原创 经 典 


以 全 新 视觉 展示 P2P 技 术 从 入 门 到 应 用 实践 的 学 习 之 路 
全 面 揭秘 NAT、BT、eMule、Skype、 流 媒体 5 大 关键 技术 
配合 实际 开发 案例 ， 引 导读 者 进行 P2P 应 用 实战 开发 


P2P 拷 术 扬 秘 


一 —P2P 网 络 技术 原理 与 典型 系统 开发 
( 11.5 小 时 多 媒体 语音 教学 视频 ) 
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内 容 简介 


本 书 从 一 个 全 新 的 视角 向 读者 展示 了 从 P2P 初步 入 门 到 应 用 实践 的 学 习 之 路 。 本 书 从 理论 到 实践 ， 
从 基础 到 项 目 ， 循 序 渐进 地 讲解 了 P2P 技术 的 基本 知识 体系 ， 同 时 配合 开发 案例 引导 读者 进行 P2P 应 用 
实战 开发 。 书 中 对 每 一 个 知识 点 、 原 理 思 想 、 应 用 方法 及 实例 都 进行 了 深入 浅 出 的 阐述 和 分 析 ， 力 求 让 
读者 读 完 本 书后 有 所 学 、 有 所 悟 、 有 所 得 。 

本 书 共 14 章 ， 分 为 3 篇 。 主 要 内 容 包 括 P2P 概述 、P2P 网 络 拓扑 结构 、P2P 网 络 搜索 技术 、P2P 关 
键 技术 及 应 用 、P2P 网 络 中 的 NAT 穿 透 技术 、 基 于 P2P 的 BitTorrent〔 后 文 简称 BT) 技术、 基于 P2P 的 
eMule 文件 共享 技术 、 基 于 P2P 的 Skype 即时 通信 技术 、 基 于 P2P 的 流 媒体 技术 、 基 于 Java 的 P2P 开发 
平台 搭建 、Skype 的 开发 包 及 插件 开发 技术 、 基 于 P2P 的 即时 通信 系统 的 开发 与 实现 、BT 系统 分 析 及 客 
户 端 开发 、JXTA 技术 等 。 另 外 ， 本 书 配 书 光盘 中 收录 了 专门 为 本 书 录制 的 多 媒体 教学 视频 及 书 中 涉及 的 
源 代 码 ， 便 于 读者 更 加 直观 、 高 效 地 学 习 。 

本 书 适合 P2P 技术 入 门人 员 及 网 络 视频 、 网 络 电话 、 多 线程 下 载 等 网 络 软件 开发 人 员 。 另 外 ， 本 书 
对 于 大 中 专 院 校 相关 专业 的 学 生 和 老师 也 有 很 好 的 借鉴 意义 。 


本 书 封面 贴 有 清华 大 学 出 版 社 防 伪 标 签 ， 无 标签 者 不 得 销售 。 
版 权 所 有 ， 侵 权 必 究 。 侵 权 举 报 电话 : 010-62782989 13701121933 
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当 你 正在 用 QQ 尽情 地 聊天 时 ， 当 你 用 酷 狗 欣赏 着 美妙 的 音乐 时 ， 当 你 用 迅雷 神速 地 
下 载 一 部 高 清 电 影 时 …… 你 是 否 意识 到 你 正在 享受 着 P2P 带 来 的 快感 与 兴奋 ? 


为 什么 要 写作 这 本 书 ? 


对 等 网 络 (P2P) 被 美国 《财富 》 杂 志 称 为 改变 因特网 发 展 的 四 大 新 技术 之 一 。P2P 
技术 不 仅 为 人 们 提供 了 前 所 未 有 的 自由 和 便利 ， 同 时 也 有 效 地 整合 了 互联 网 的 潜在 资源 ， 
将 基于 网 页 的 互联 网 转变 成 动态 存 取 、 自 由 交互 的 海量 信息 网 络 。 及 早 关注 、 跟 踪 、 学 习 、 
研究 这 一 技术 的 发 展 ， 才 有 可 能 较为 从 容 地 面 对 它 所 带 来 的 冲击 。 同 时 ， 伴 随 着 P2P 技术 
在 商业 应 用 中 的 发 展 ， 它 所 展示 出 来 的 巨大 商业 潜力 和 价值 也 是 不 可 估量 的 。 掌 握 了 P2P 
技术 ， 也 就 掌握 了 这 一 领域 的 致胜 之 道 和 创造 财富 之 道 。 

P2P 技术 方兴未艾 ， 各 种 基于 P2P 技术 的 应 用 风起云涌 。 在 当前 网 络 发 展 的 大 潮 中 
P2P 技术 以 其 优异 的 特性 和 一 种 对 等 共享 的 思想 在 互联 网 发 展 中 扮演 了 非常 重要 的 角色 。 
真正 的 P2P 应 用 程序 能 够 让 具有 创新 意识 的 小 团队 开发 出 能 与 大 公司 相 抗衡 的 软件 和 业 
务 ; 真正 的 P2P 技术 应 用 于 成 熟 市 场 后 ， 将 会 是 一 种 颠覆 性 的 技术 ， 其 能 量 不 可 估量 。 

目前 专门 论述 P2P 技术 原理 和 实践 的 图 书 非常 少 。 本 书 便 是 基于 这 种 背景 而 编写 的 。 
希望 本 书 能 成 为 广大 迫切 希望 学 习 和 研究 P2P 技术 和 应 用 的 读者 的 良师益友 ,将 一 个 全 面 、 
详尽 、 清 晰 、 透 彻 的 P2P 技术 完整 地 展现 给 读者 ， 并 指导 读者 进行 P2P 应 用 实践 。 

学 习 P2P 技术 , 不 仅 要 学 习 它 的 基本 理论 与 技术 , 更 要 理解 它 的 原理 , 掌握 它 的 应 用 。 
本 书 从 P2P 的 基础 理论 、 技 术 应 用 和 实践 开发 三 个 方面 进行 讲解 ， 力 求 通俗 易 懂 ， 深 入 浅 
出 ， 把 道理 讲 明白 ， 把 技术 说 透彻 ， 把 实践 描述 完整 ， 给 读者 展示 一 个 清晰 的 P2P 技术 世 
界 。 本 书 将 P2P 的 理论 与 实际 应 用 紧密 结合 起 来 , 透析 P2P 的 原理 和 机 制 , 让 BT、eMule、 
Skype 等 看 似 神秘 的 东西 不 再 神秘 ， 让 你 也 可 以 近 距 离 地 看 清 它 的 本 质 ， 甚 至 可 以 自己 去 
实现 。 另 外 ， 本 书 的 实践 环节 提供 了 大 量 实用 、 典 型 的 热门 应 用 案例 引导 读 学 习 和 实践 ， 
提高 P2P 的 应 用 开发 水 平 。 希 望 在 本 书 的 指引 下 ， 让 你 拓展 视野 ， 思 考 P2P 对 互联 网 的 影 
响 ， 发 现 P2P 的 力量 和 潜在 的 价值 。 


本 书 有 何 特色 ? 


本 书 重点 突出 ， 主 次 分 明 ， 对 学 习 过 程 中 容易 出 现 的 疑点 和 难点 进行 了 详细 说 明 。 选 
择 的 实例 和 案例 力求 以 解决 实际 问题 为 导向 ， 以 项 目 实践 为 目的 ， 对 读者 理解 P2P 技术 和 


EE 
wl 


应 用 开发 有 很 大 的 帮助 。 全 书 讲解 方式 简单 直接 ， 从 基础 理论 到 基本 应 用 ， 再 到 项 目 实践 ， 
由 浅 入 深 ， 循 序 渐进 ， 力 求 让 读者 全 面 掌握 P2P 技术 的 整个 知识 体系 。 下 面具 体 介绍 一 下 


本 书 的 主要 特色 。 
1. 配 大 量 多 媒体 教学 视频 ， 高 效 、 直 观 
作者 专门 为 本 书 录制 了 大 量 多 媒体 教学 视频 ， 便 于 读者 高 效 、 直 观 地 学 习 。 这 些 视频 


连同 本 书 涉及 的 源 代码 一 起 收录 于 本 书 的 配 书 光盘 中 。 


2. 内 容 全 面 、 系 统 ， 知 识 要 点 丰富 
本 书 不 是 针对 P2P 的 某 一 技术 点 ， 而 是 对 P2P 技术 要 素 、 基 本 原理 、 应 用 等 方面 进行 


全 面 、 系 统 的 讲解 ， 力 求 把 P2P 的 整个 技术 体系 展现 给 读者 。 例 如 ， 讲 解 P2P 技术 基础 与 
原理 的 同时 , 还 讲解 了 NAT、 流 媒体 、 即 时 通信 等 技术 , 并 对 P2P 应 用 开发 中 涉及 的 Java、 
Linux 和 Eclipse 等 技术 也 进行 了 必要 讲解 ， 便 于 读者 系统 地 理解 P2P 的 技术 体系 和 应 用 


开发 。 
3. 难 易 适 中 、 读 者 定位 准确 
本 书 主要 针对 P2P 初学 者 ， 写 作 时 从 入 门 者 的 角度 重点 讲解 P2P 的 基础 知识 体系 ， 让 


读者 在 应 用 的 基础 上 理解 内 在 的 技术 原理 。 而 对 于 一 些 复杂 的 深度 理论 本 书 不 涉及 或 者 较 


少 涉及 。 
4. 理论 结合 实践 ， 重 在 应 用 
本 书 不 是 一 味 地 讲 技 术 ， 也 不 是 一 味 地 讲 实践 。 而 是 理论 结合 实践 ， 将 理论 知识 及 技 


术 原 理 渗透 到 应 用 案例 中 ， 便 于 读者 更 好 地 理解 P2P 应 用 开发 。 


5. 与 市 场 需求 相 结 合 ， 实 用 价值 高 


本 书 所 讲解 的 应 用 技术 都 是 当前 应 用 广泛 、 非 常 热门 的 技术 ， 如 NAT、BT、eMule、 
Skype、 流 媒体 等 。 它 们 不 仅 是 一 种 技术 ， 更 是 一 种 盘 利 的 商业 平台 ， 有 很 高 的 实用 价值 ， 


巨大 的 市 场 潜 力 。 学 习 了 这 些 技 术 ， 对 工作 、 学 习 及 就 业 都 将 有 很 高 的 价值 。 


拥有 
6. 案例 丰富 、 典 型 
提供 了 Skype 开发 包 及 插件 开发 、 即 时 通信 系统 开发 、BT 系统 分 析 及 客户 端 开发 三 


个 典型 案例 ， 便 于 读者 深入 理解 基于 P2P 技术 开发 的 基本 原理 、 基 本 方法 、 编 程 技 巧 及 完 


整 的 实现 过 程 。 
本 书 内 容 及 知识 体系 

第 1 篇 基础 理论 篇 (第 1~4 章 ) 

本 篇 主要 介绍 了 P2P 的 基本 概念 和 技术 等 基础 理论 。 主 要 内 容 包 括 : P2P 概述 、P2P 


mW 


的 网 络 拓扑 结构 、P2P 网 络 的 搜索 技术 、P2P 的 关键 技术 及 应 用 。 

第 2 篇 技术 应 用 篇 (第 5 一 9 章 ) 

本 篇 内 容 是 P2P 技术 的 精 艇 所 在 ,主要 介绍 了 P2P 技术 在 互联 网 和 生活 中 的 典型 应 用 。 
主要 内 容 包 括 : P2P 网 络 中 的 NAT 穿 透 技术 、 基 于 P2P 的 BT 技术 解析 、 基 于 P2P 的 eMule 
文件 共享 技术 、 基 于 P2P 的 Skype 即时 通信 技术 、 基 于 P2P 的 流 媒体 技术 。 

第 3 篇 实践 开发 篇 (第 10 一 14 章 ) 

本 篇 以 典型 案例 的 形式 讲解 P2P 应 用 系统 的 开发 方法 , 真正 解决 如 何 进行 P2P 开发 的 
问题 。 主 要 内 容 包 括 : 基于 Java 的 P2P 开发 平台 搭建 、Skype 的 开发 包 及 插件 开发 技术 、 
基于 P2P 的 即时 通信 系统 的 开发 与 实现 、BT 系统 分 析 及 客户 端 开发 、JXTA 技术 概述 。 


配 书 光盘 内 容 介绍 


为 了 便于 读者 使 用 本 书 ， 本 书 附带 1 张 DVD 光盘 。 内 容 如 下 : 
口 11.5 小 时 配套 多 媒体 语音 教学 视频 ; 

口 本 书 所 涉及 的 实例 和 项 目 案例 的 源 代码 ; 

口 本 书 实例 与 项 目 案例 开发 及 运行 所 需 的 开发 包 。 


本 书 读者 对 象 


没有 任何 基础 的 P2P 技术 初学 者 ; 

有 一 定 基础 ， 想 进一步 系统 学 习 P2P 技术 的 人 员 ; 

从 事 P2P 应 用 开发 的 人 员 ; 

网 络 视频 、 网 络 电话 、 多 线程 下 载 等 网 络 软 件 开发 人 员 ; 
大 中 专 院 校 相关 专业 的 学 生 和 老师 ; 
相关 培训 班 的 学 员 。 


本 书 阅读 建议 


OOOOOO 


口 没有 网 络 基础 的 读者 ， 先 学 习 一 下 计算 机 网 络 方面 的 基础 知识 ， 了 解 一 下 网 络 的 
基础 结构 后 再 学 习 本 书 内 容 ; 

口 入 门 读者 建议 从 本 书 第 1 章 开始 按 章节 顺 次 阅读 ， 效 果 更 好 ; 

有 P2P 技术 基础 的 读者 ， 可 以 根据 实际 情况 有 重点 地 选择 阅读 ; 

口 对 于 书 中 的 实例 和 案例 ， 读 者 可 以 先 自己 思考 一 下 如 何 实现 ， 然 后 再 阅读 相关 
内 容 ， 并 结合 本 书 多 媒体 教学 视频 和 源 代 码 ， 亲 自动 手 实 现 一 次 ， 理 解 会 更 加 
深刻 。 


口 
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第 1 篇 基础 理论 篇 


从 Internet 说 起 … 
1.1.1 Intemet 的 起 源 ………… 
1.1.2 ”Web 的 慷 慑 与 发 展 瓶 颈 : 
1.2.1 Peer-To-Peer 介绍 
1.2.2 P2P 的 意义 解析 … 
1.2.3 P2P 的 定义 和 特点 
P2P 与 Web 的 对 比 与 较量 … 
1.3.1 基于 Web 的 S/C 与 P2P 在 结构 上 的 比较 
1.3.2 Web 与 P2P 在 资源 传输 上 的 比较 
1.3.3 Web 与 P2P 在 请 求 方式 上 的 比较 
1.3.4 竞争 还 是 互补 … 
P2P 的 起 源 与 初步 发 展 
1.4.1 从 ARPANET 追溯 P2P 的 起 源 
1.4.2 P2P 的 萌芽 … 
1.4.3”P2P 的 起 步 
P2P 的 发 展 实例 
1.5.1 P2P 文件 共享 系统 一 一 eMule……… 
1.5.2 ”P2P 下 载 技术 一 一 迅雷 《Thunder) … 
1.5.3”P2P 文件 传输 技术 一 一 BT 
1.5.4 了 P2P 视频 分 发 技术 一 一 PPLive… 
1.5.5”P2P 网 络 语言 通信 技术 一 一 Skype- 
P2P 的 技术 特点 及 存在 的 问题 
1.6.1 P2P 网 络 的 特点 … 
1.6.2 ”了 P2P 发 展 带 来 的 问题 
P2P 的 研发 与 未 来 ……… 
1.7.1 国内 学 术 机 构 研发 情况 
1.7.2 国内 企业 研发 的 情况 … 


oemwnbb ee 


18 
第 2 章 
21 


22 


23 
2.4 


2.5 


2.6 


2.7 


2.8 


VI* 


目录 


1.7.3 ”了 P2P 的 新 机 遇 … 
1.7.4”P2P 的 应 用 简 述 
1.7.5 P2P 在 
本 章 小 结 
P2P 网 络 拓扑 结构 ( 锚 “ 教 学 视频 19 分钟) - 
谜 一 样 的 网 络 世界 
2.1.1 走 进 网 络 世界 … 
2.1.2 繁星 般 的 网 络 … 
2.1.3 如 何 组 织 网 络 … 
2.2.1 什么 是 网 络 拓扑 结构 
2.2.2 星 型 拓扑 结构 … 
2.2.3 总 线 型 拓扑 结构 
2.2.4 环 型 网 络 拓扑 结构 
基于 拓扑 结构 的 P2P 网 络 分 类 
2.4.1 集中 式 P2P 网 络 拓扑 的 原理 
2.4.2 集中 式 P2P 网 络 结构 … 
2.4.3 ”集中 式 P2P 网 络 的 优 缺 点 
2.4.4 集中 式 P2P 网 络 系统 实例 
全 分 布 式 结构 化 P2P 网 络 拓 扑 … 
2.5.1 什么 是 DHT 技术 
2.5.2 DHT 的 相关 概念 
2.5.3 ”DHT 的 原理 与 性 质 ……… 
2.5.4 全 分 布 式 结构 化 P2P 的 原理 
2.5.5 CAN 项 目 … 
2.5.6 ”Chord 协议 
2.5.7 Tapestry 项 目 
2.5.8 ”Pastry 项 目 … 
2.5.9 全 分 布 式 结构 化 P2P 拓扑 存在 的 问题 
2.6.1 非 结构 化 P2P 网 络 拓扑 概述 ……………… 
2.6.2 全 分 布 式 非 结构 化 P2P 网 络 的 应 用 实例 
2.6.3” 非 结构 化 P2P 网 络 存在 的 问题 - 
混合 式 P2P 网 络 结构 ……………… 
2.7.1 混合 式 P2P 网 络 的 原理 … 
2.7.2 ”混合 式 P2P 网 络 的 优 缺点 
2.7.3 ”混合 式 P2P 拓扑 的 应 用 实例 一 一 KaZaa 
2.7.4 P2P 网 络 拓 扑 结构 的 集中 对 比 … 
发 展 中 的 P2P 技术 … 


29 
第 3 章 
5 


目录 


本 章 小 结 etnies 
P2P 网 络 的 搜索 技术 ( (全 教学 视频 : 14 分钟) - 
搜索 与 搜索 引擎 一 
3.1.1 互联 网 的 大 搜索 时 代 
3.1.2 ”Web 搜索 引擎 …… 
3.1.3 ”搜索 引擎 的 工作 原理 
3.1.4 ”Web 搜索 的 优 缺 点 
P2P 搜索 与 Web 搜索 的 异同 
3.2.1 什么 是 P2P 搜索 …… 
3.2.2 面向 的 网 络 结构 异同 
3.2.3 ”搜索 过 程 的 异同 …… 
3.2.4 ”资源 发 现 策略 的 异同 
P2P 搜索 技术 综述 ……… 
3.3.1 P2P 搜索 研究 的 内 容 …… 
3.3 2 P2P 搜索 的 国内 外 研究 现状 … 
3.3.3” 现 有 主要 的 P2P 搜索 方法 
3.4.1 P2P 搜索 的 评价 指标 体系 …… 
3.4.2 从 用 户 的 角度 评价 P2P 搜索 
3.4.3 ”从 网 络 的 角度 评价 P2P 搜索 
3.5.1 集中 式 P2P 的 目录 索引 机 制 
3.5.2 ”集中 式 P2P 的 搜索 策略 … 
结构 化 P2P 网 络 的 搜索 方法 …… 
3.6.1 基于 DHT 的 资源 定位 机 制 
3.6.2 基于 DHT 的 搜索 实现 
3.6.3 ”Chord 网 络 搜索 技术 … 
3.6.4 ”Pastry 网 络 搜索 技术 
3.6.5 CAN 与 Tapestry…… 
3.6.6 基于 DHT 的 搜索 定位 技术 存在 的 问题 
3.7.1 Flooding 搜索 算法 ………… 
3.7.2 Flooding 搜索 的 原理 及 应 用 -… 
3.7.3 Flooding 搜索 存在 的 问题 ………… 
3.7.4 和 迭代 递增 搜索 (iterative deePening) 
3.7.5 启发 式 泛 洪 搜索 ……… 
3.7.6 ”Random Walk 搜索 方法 
3.7.7 “小 世界 模型 (Small World) 对 P2P 搜索 技术 的 影响 - 
混合 式 P2P 网 络 搜 索 技 术 … 
3.8.1 混合 的 鸡尾酒 搜索 算法 


了 9 


3.10 本 章 小 结 
第 4 章 P2P 的 关键 技术 及 其 应 用 用 (从 视频 : 24 分 钟 ) - 加 


4.1 


42 


43 


目录 


3.8.2 ”模拟 退火 思想 的 混合 搜索 算法 
3.8.3 ”Gnutella 2 的 搜索 算法 - 
P2P 搜索 技术 研究 的 机 遇 与 挑战 - 
3.9.1 了 P2P 搜索 研究 的 机 遇 
3.9.2”P2P 搜索 技术 面临 的 挑战 
3.9.3 了 P2P 搜索 的 进一步 研究 方 


P2P 的 体系 结构 技术 … 
4.1.1 动态 的 变化 - 
4.1.2 平等 的 参与 
4.1.3 ”分 散 与 自治 ……………… 
4.1.4 网 络 结 点 中 的 角色 划分 
P2P 的 内 容 存 储 技 术 … 
4.2.1 资源 的 标识 
4.2.2 ”资源 的 获取 … 
内 容 查询 技术 
4.3.1 Peer 的 定位 方式 
4.3.2 ”搜索 算法 ……… 
4.3.3 ”精确 及 深度 检索 …… 
4.3.4 ”关于 结 点 的 登录 和 退出 


45 


4.6 


4.7 


4.8 


4.4.3 防火 墙 和 NAT 的 穿越 
4.4.4 网 络 服务 质量 (QoS) 问题 
4.4.5 P2P 流 媒 体 传 输 ……………… 

P2P 的 系统 安全 技术 … 
4.5.1 不 安全 的 问题 … 
4.5.2 P2P 平 台 的 匿名 性 … 
4.5.3 ”难以 避免 的 安全 隐患 
P2P 应 用 及 其 典型 应 用 系统 
4.6.1 P2P 的 应 用 分 类 … 
4.6.2 P2P 的 应 用 平台 … 
P2P 基于 内 容 共 享 的 应 用 
4.7.1 数据 文件 共享 … 
4.7.2 CPU 共享 … 
4.7.3 存储 空间 共享 … 
内 容 下 载 与 分 发 
4.8.1 文件 下 载 - 


49 


4.10 


4.11 


4.12 


4.13 


4.14 


4.15 


4.16 


第 5 章 


5.1 


目录 


4.8.2 流 媒体 分 发 - 
分 布 式 计算 
4.9.1 什么 是 分 布 式 计算 
4.9.2 了 P2P 分 布 式 计算 的 优点 
4.9.3 基于 P2P 的 分 布 式 计算 需要 解决 的 问题 
通信 与 协作 … 
4.10.1 P2P 即时 通信 
4.10.2 了 P2P 协同 工作 环境 
P2P 其 他 的 应 用 ………… 
4.11.1 也 层 语音 通信 
4.11.2 P2P 应 用 层 组 播 
4.11.3 ”网 络 游戏 平台 …… 
P2P 系统 应 用 及 研发 的 平台 
4.12.1 基于 JXTA 的 P2P 平 台 … 
4.12.2 ”基于 DOTNet 的 P2P 平 台 - 
P2P 技术 在 企业 级 的 应 用 … 
4.13.1 企业 管理 ……… 
4.13.2 ”电子 商务 
P2P 的 影响 及 价值 
4.14.1 P2P 对 资源 信息 生产 的 影响 … 
4.14.2 P2P 对 信息 传播 的 影响 …… 
4.14.3 ”了 P2P 对 资源 交互 的 影响 
P2P 应 用 所 存在 的 问题 
4.15.1 版 权 问 题 - 
4.15.2 ”带宽 问题 
4.15.3 ”垃圾 信息 问题 … 
4.15.4 管理 困难 的 问题 
4.15.5 网 络 安全 问题 
4.15.6 标准 之 争 …… 
415.7 互 操 作 性 问题 …………… 
4.15.8 ”拓扑 的 一 致 性 和 资源 定位 


第 2 篇 “技术 应 用 篇 


P2P 网 络 中 的 NAT 穿 透 技术 ( 炭 “ 教 学 视频 : 24 分 钟 】 132 
什么 是 NAT… 

5.1.1 NAT 简介 
5.1.2 NAT 的 产生 背景 


$2 


$3 


5.4 


SS 


5.6 


$7 


5.8 


第 6 章 关于 Pap 的 BT 技术 各 本 ( 澳 " 示 机 48 分 钟 ) - 


6.1 


6.2 


。X。 


目录 


5.13 NAT 技术 的 优点 - 
5.1.4 NAT 的 应 用 环境 - 
5.1.5 NAT 工作 环境 的 软 硬 件 配置 
NAT 的 工作 原理 
5.2.1 NAT 技术 相关 的 几 个 概念 
5.2.2 NAT 的 工作 原理 - 
5.2.3 NAT 的 工作 方式 - 
NAT 的 分 类 …………… 
5.3.1 基本 NAT (Basic NAT) - 
5.3.2 网络 地 址 及 端口 转换 (NAPT) 
5.3.3 对称 NAT (Symmetric NAT) - 
5.3.4 Clone NAT (克隆 NAT) 
UDP 连接 下 的 NAT 穿 透 技 术 …… 
5.4.2 UDP 穿 透 之 中 继 (Relaying) … 
5.4.3 UDP 穿 透 之 反 向 连接 … 

5.4.4 UDP 穿 透 之 Holing 技术 (UDP 打 洞 技术 ) - 
5.4.5 UDP 穿 透 NAT 的 实例 
TCP 连接 下 的 NAT 穿 透 技术 - 
5 TCP 简介 ……………… 
5.5.2 TCP 穿 透 NAT 的 方式 
NAT 穿 透 在 P2P 系统 中 的 应 用 … 
5.6.1 eMule 穿 透 内 网 的 原理 …… 
5.6.2 使 用 BT 下 载 时 NAT 的 穿 透 设置 
UPnP 的 P2P 端口 映射 技术 
5.7.1 UPnP 的 概念 …… 
5.7.2 ”哪些 用 户 需要 用 UPnP 功能 
5.7.3 ”UPnP 在 P2P 网 络 中 的 应 用 … 
5.7.4 使 用 UPnP 的 基本 条 件 
5.7.5 设置 UPnP 的 支持 … 
本 章 小 结 


BT 概述 … 
6.1.1 BT 简介 
6.1.2 BT 下 载 描述 … 
6.1.3 ”传统 下 载 方法 与 BT 下 载 的 比较 
BT 的 下 载 技术 …… 
6.2.1 BT 下 载 的 部 署 
6.2.2。BT 工作 原理 


6.3 


6.4 


6.5 


6.6 


第 7 章 基于 Pp2B 的 EMule 习性 北 :部 技术 (从 六 视 


人 


72 


23 


目录 


6.2.3 BT 的 下 载 实现 
BT 协议 规范 及 分 析 
6.3.1 BT 协议 规范 说 明 
6.3.2 BT 协议 中 的 相关 概念- 
6.3.3 BT 协议 分 析 之 一 一 B 编码 (Bencoding) 
6.3.4 BT 协议 分 析 之 一 一 元 信息 文件 结构 
6.3.5 Bencoding 编码 与 解码 的 编程 实现 … 
6.3.6 BT 协议 分 析 之 一 一 Tracker 的 HTTP/HTTPS 协议 - 
6.3.7 BT 协议 分 析 之 一 一 Peer 端 协议 (Peer wire protocol) 
如 何 使 用 BT 
6.4.1 BT 软件 知 多 少 
6.4.2 BitComet 软件 安装 ……… 
6.4.3 使 用 BitComet 进行 BT 下 载 . 
6.4.4 利用 BitComet 制作 Torrent 文件 
6.4.5 BitComet 选项 设置 详解 ………… 
6.4.6 ”BitComet 的 常见 问题 及 解决 方法 … 
6.4.7 BitComet 快捷 键 及 常用 术语 
BT 的 影响 及 未 来 发 展 
6.5.1 BT 的 影响 
6.5.2 BT 的 广泛 应 用 
6.5.3 BT 技术 的 发 展 
本 章 小 结 … 


40 分 钟 ) 


eMule 文件 共享 技术 概述 …… 
7.1.1 eMule 的 起 源 与 中 文 名称 - 
7.1.2 从 eDonkey 说 起 … 
7.1.3 eMule 与 其 他 P2P 软件 相 比 的 优点 及 特色 
7.1.4 多 样 化 的 eMule 版 本 … 
7.1.5 永远 不 会 出 现在 eMule 中 的 特性 … 
eMule 文件 共享 系统 的 原理 
7.2.1 eMule 网 络 结构 …… 
7.2.2 ”eDonkey 2000 网 络 
7.2.3 Kad 网 络 
7.2.4 ”Kad 网 络 的 搜索 机 制 ………………… 
7.2.5 Kad 网 络 与 eD2k 网 络 的 联系 与 区 别 
7.2.6 eMule 的 工作 原理 

eMule 协议 分 析 …………… 
7.3.1 eMule 协议 概述 …… 
7.3.2 eMule 协议 的 核心 内 容 
7.3.3 eMule 协议 中 几 个 重要 概念 理解 及 程序 实现 …………………… 42 


7.4 


3 


7.6 
第 8 章 
81 


8.2 


8.3 


目录 


7.3.4 eMule 协议 分 析 之 一 一 客户 端 与 服务 器 之 间 的 TCP 通信 ………………… 249 
7.3.5 eMule 协议 分 析 之 一 一 客户 端 到 服务 器 端 UDP 通信 
7.3.6 eMule 协议 分 析 之 一 一 客户 端 到 客户 端 TCP 通信 
7.3.7 eMule 协议 分 析 之 一 一 客户 端 到 客户 端的 UDP 连接 
eMule 知识 进 阶 …- 
TA41 可 欢 链 接 的 每 哆 ee 
7.4.2 eMule 系统 中 的 LowID 与 HighID 
7.4.3 eMule 的 积分 系统 ………… 
7.4.4 如 何 架设 一 个 eMule 服务 器 - 
如 何 “ 骑 ”好 你 的 “ 驴 ”…… 
7.5.1 使 用 电驴 下 载 的 几 点 优势 
7.5.2 ”使 用 eMule 进行 文件 下 载 
7.5.3 在 eMule 中 如 何 上 载 文 件 … 
7.5.4 通过 VeryCD 发 布 eMule 资源 
7.5.5 如 何 使 用 eMule 进行 文件 搜索 
7.5.6 eMule 的 主 菜单 及 简要 说 明 …… 
7.5.7 ”如 何 使 eMule 下 载 加 速 
本 章 小 结 

基于 P2P Pp 的 skype 即时 通信 技术 ( A 
什么 是 即时 通信 技术 … | 
8.1.1 即时 通信 的 概念 …… 
8.1.2 即时 通信 的 发 展 历程 
8.1.3 ”即时 通信 系统 是 怎样 工作 的 …………… 
8.1.4 即时 通信 系统 的 基本 原理 和 工作 流程 
8.1.6 ”即时 通信 系统 发 展 的 机 遇 与 存在 的 问题 
基于 P2P Te 
8.2.1 Skype 简介 … 
8.2.2 Skype 的 VoIP 功能 … 
8.2.3 Skype 与 P2P 技术 
8.2.4 Skype 的 基本 功能 
8.2.5 Skype 的 技术 优势 
8.2.6 ”Skype 的 与 众 不 同 
Skype 的 技术 分 析 … 
8.3.1 Skype 的 网 络 结构 
8.3.2 Skype 的 基本 构件 
8.3.3 ”Skype 的 协议 分 析 方 法 
8.3.4 Skype 的 通信 流程 分 析 
8.3.5 Skype 的 安全 机 制 … 


: 33 分 钟 ) 


8.4 


8.5 
第 9 章 
9.1 


92 


3 


9.4 


95S 


目录 


Skype 的 应 用 及 发 展 前 景 ………… 
8.4.1 Skype 的 下 载 、 安 装 及 注册 … 
8.4.2 Skype 基本 使 用 方法 
8.4.3 Skype 的 高 级 应 用 … 
8.4.4 Skype 在 商业 上 的 应 用 及 发 展 … 
8.4.5 ”中 国 的 Tom-Skype 简介 
本 章 小 结 
关于 P2P 的 流 杂技 术 (外 视频 : 
初 识 流 媒体 … i 

9.1.1 什么 是 流 媒 体 技术 …………… 
9.1.2 流 媒 体 的 网 络 结构 与 技术 原理 
9.1.3” 流 媒体 的 传输 技术 … 
9.1.4 流 媒体 的 文件 类 型 … 
9.1.5 流 媒 体 的 应 用 及 发 展 … 
9.1.6 流 媒 体 技术 面临 的 问题 
了 P2P 与 流 媒体 技术 的 结合 …………………… 
9.2.1 P2P 技术 应 用 到 流 媒 体 中 的 特性 
9.2.2 ”了 P2P 与 流 媒 体 的 完美 结合 …… 
9.2.3 了 P2P 流 媒体 技术 的 研究 情况 … 
9.2.4 了 P2P 流 媒 体 技术 的 意义 及 应 用 前 景 
9.3.1 流 媒 体 的 数据 分 发 策略 
9.3.2 ”数据 处 理 与 编码 技术 … 
9.3.3 ”媒体 文件 的 定位 技术 … 
9.3.4 ”媒体 同步 与 拓扑 均衡 性 
9.3.5 ”媒体 数据 的 交换 技术 … 
9.3.6 ”媒体 数据 的 缓存 技术 … 
9.3.7 P2P 流 媒体 系统 的 重要 机 制 … 
P2P 流 媒体 的 应 用 及 典型 的 应 用 系统 … 
9.4.1 P2P 流 媒 体 技术 主要 应 用 方面 … 
9.4.2 P2P 流 媒体 的 典型 应 用 系统 … 
本 章 小 结 


27 分 钟 ) 


第 3 篇 “实战 开发 篇 


第 10 章 基于 Java 的 P2P 开发 平台 搭建 全 攻略 ( 饼 “教学 视频 : 40 分 钟 ) …………… 374 


10.1 进行 P2P 应 用 开发 的 编程 语言 和 平台 


10.1.1 Java 语言 简介 … 
10.1.2 Java 语言 与 P2P 


10.2 


10.3 


10.4 


105 
第 11 章 
111 


112 


113 


11.4 


M5 


11.6 


目录 


Windows 下 JDK 的 安装 与 配置 
10.2.1 关于 JDK- 
10.2.2 JDK 的 下 载 与 安装 
10.2.3 ”环境 变量 的 设置 
10.2.4 ”JDK 的 测试 … 
Eclipse 的 安装 与 使 用 
10.3.1 Eclipse 的 下 载 与 安装 
10.3.2 ”Eclipse 的 插件 安装 方法 
10.3.3 ”Eclipse 的 初始 配置 …… 
10.3.4 使 用 Eclipse 进行 Java 开发 
Linux 系统 下 构建 Java 开发 环境 … 
10.4.1 安装 JDK 的 开发 环境 … 
10.4.2 Linux 下 环境 变量 的 配置 
10.4.3 Linux 下 安装 Eclipse ……… 
10.4.4 Linux 下 Eclipse+JDK 的 测试 
本 章 小 结 … 本 
Skype 的 开发 包 及 插件 开发 技术 ( (和 拆 视频 : 82 2 分钟 ) 
Skype 开发 工具 包 使 用 说 明 … 
11.1.1 Skype 开发 包 的 两 个 层次 … 
11.1.2 ”针对 不 同 编程 语言 的 API 开 发 包 
11.1.3 Skype API 的 命令 … ee 
Skype4Java 的 工具 包 及 目录 结构 … 
11.2.1 Skype4Java 简介 及 基本 构架 
11.2.2 Skype4Java 源 代 码 包 的 文件 结构 … 
Skype4Java 的 入 门 和 快速 开发 ………… 
11.3.1 Skype4Java 的 基本 开发 步骤 
11.3.2 ”Skype4Java 的 重要 对 象 之 一 一 呼叫 (Calls) 
11.3.3 ”Skype4Java 的 重要 对 象 之 一 一 聊天 〈Chat) …… 
11.3.4 Skype4Java 的 重要 对 象 之 一 一 连接 (Connector) … 
11.3.5 Skype4Java 的 简单 示例 
基于 Java 平台 开发 Skype 应 用 
11.4.1 Skype 开发 框架 的 搭建 ………… 
11.4.2 Skype 网 络 中 应 用 程序 之 间 的 通信 
11.4.3 ”Skype 网 络 中 的 基本 命令 发 送 
Skype 的 基本 应 用 开发 ………………… 
11.5.1 一 个 简单 的 Skype 插件 示例 - 
11.5.2 Skype 命令 测试 工具 开发 … 
Skype 基本 业务 功能 的 实现 
11.6.1 产生 一 个 呼叫 … 
11.6.2 ”发送 聊天 消息 


11.7 


11.8 
第 12 章 


122 


12.3 


12.4 


12.5 


12.6 


目录 


11.6.3 ”实现 自动 应 答 …… 
Skype4Java 其 他 的 应 用 实例 - 
11.7.1 呼叫 转 接 - 


11.7.2 ”呼叫 终止- “449 
11.7.3 ”综合 性 的 Skype 应 用 实例 - -450 
本 章 小 结 … 


基于 P2P 的 即时 通信 
系统 规划 …… 本 
12.1.1 系统 的 设计 目标 
12.1.2 系统 总 体 组 织 结构 
12.1.3 ”系统 功能 结构 …… 
系统 需求 分 析 … 

12.2.1 一 般 需 求 - 

12.2.2 系统 通信 用 例 分 析 … 
12.2.3 系统 文件 传输 用 例 分 析 - 
系统 的 关键 技术 及 实现 机 制 分 析 … 
12.3.1 系统 开发 语言 及 实现 环境 … 
12.3.2 ”系统 中 的 P2P 实现 机 制 
12.3.3 Java 网 络 编程 技术 ……… 
12.3.4 Java 的 加 密 编程 技术 
12.3.5 ”Java VO 流 技术 ……… 
12.3.6 Java GUI 编程 …… 
系统 的 组 织 与 基本 类 的 设计 
12.4.2 ”模块 划分 与 基本 类 的 组 织 - 
12.4.3 面向 对 象 的 设计 与 类 的 构建 … 
12.4.4 系统 的 全 局 关系 结构 ……… 
系统 的 开发 及 编程 实现 
12.5.1 搭建 工程 框架 … 
12.5.3 ”实体 类 Peer 与 Channel 的 实现 … 
12.5.4 ”消息 模块 的 实现 … 
12.5.5 基本 功能 模块 的 实现 
12.5.6 界面 模块 的 实现 …………………… 
12.5.7 全 局 管理 类 及 main0 方 法 的 实现 
系统 测试 与 功能 验证 ……………… 
12.6.1 系统 的 启动 与 简单 消息 交互 … 
12.6.2 文件 共享 功能 的 测试 
12.6.3 文件 的 发 送 与 接收 … 
0 文件 的 查看 和 下 狼 oon 


统 的 开发 与 实现 ( 盎 " 教 学 视频 : 218 分 钟 ) 


Wz7 


12.8 
129 

第 13 章 
13.1 


132 


13.3 


13.4 


13.5 


13.6 


13.7 
第 14 章 
14.1 


目录 


12.6.5 点 对 点 的 私人 会 话 
程序 的 打包 与 发 布 一 
12.7.1 Java 源 程序 打包 的 几 个 概念 - 
12.7.2 生成 Jar 文件 的 基本 方法 - 
12.7.3 Fatjar 打包 插件 的 用 法 … 
12.7.4 将 系统 打包 成 Jar 文件 发 布 
12.7.5 生成 EXE 文件 发 布 …………… 
系统 开发 的 综合 点 评 
本 章 小 结 … 

BT 系统 分 析 及 客户 党 开发 方法 ( 由 视频 : 66 分钟) - 
13.1.1 系统 的 组 成 
13.1.2 系统 的 执行 流程 
13.1.3 BT 系统 中 各 实体 之 间 的 联系 
13.2.1 文件 信息 的 发 布 … 
13.2.2 ”追踪 服务 器 的 部 署 
13.2.3 与 Tracker 交 互 …… 
13.2.4 结 点 之 间 的 交互 式 下 载 - 
13.3.1 BT 客户 端 主要 功能 与 协议 
13.3.2 BT 客户 端的 核心 工作 过 程 
解析 .torrent 种 子 文件 的 实现 方法 … 
13.4.1 .torrent 文件 的 编码 规则 及 说 明 … 
13.4.2 解析 .torrent 文件 的 实现 代码 …… 
13.4.3 .torrent 文件 解析 结果 ……… 

与 Tracker 服务 器 交互 得 到 Peer 信息 

13.5.1 Peer 发 向 Tracker 服务 器 的 请 求 
13.5.2 ”连接 Tracker 服务 器 

13.5.3 ”得 到 Tracker 服务 器 的 响应 消息 
13.5.4 Peer 结 点 信息 的 获取 ………… 
Peer 之 间 交 互 进行 文件 下 载 
13.6.1 BT 对 等 协议 ……… 
13.6.2 ”Peer 间 交 互 的 实现 方法 - 
本 章 小 结 ………… 

P2P 的 解决 之 道 一 JXTA 技术 简介 ( 炭 “ 教 学 视频 :49 分 钟 ) 
JXTA 概述 … 
14.1.1 现 有 P2P 系统 的 缺陷 和 JXTA 的 出 现 
14.1.2 JXTA 是 什么 
14.1.3 ”JXTA 的 背景 与 历史 - 


14.2 


14.3 


14.4 


14.5 


14.6 


目录 


JXTA 的 基础 知识 
14.2.1 JXTA 设计 目标 - 
RR 
14.2.3 ”JXTA 的 基本 术语 - 
14.2.4 JXTA Java 绑 定 … 
14.2.5 _JXTA 与 XML 
JXTA 的 协议 简介 … 
14.3.1 JXTA 协议 的 分 类 - 
14.3.2 ”JXTA 核心 协议 规范 
1 0 
JXTA 的 部 署 与 应 用 … 
14.4.1 JXTA 的 下 载 
14.4.2 JXTA 的 安装 与 开发 … 

14.4.3 ”JXTA 应 用 程序 的 运行 与 初始 界面 配置 
14.4.4 JXTA 2.5 运行 异常 的 解决 方法 
JXTA 的 重要 概念 及 应 用 示例 … 
14.5.2 JXTA 的 通告 
14.5.3 ”JXTA 的 消息 - 
本 章 小 结 


沉 1 髋 套 碟 静 失 人 


各 理 理 于 


第 1 章 


走 进 P2P 的 世界 


第 2 章 


P2P 网 络 拓扑 结构 


第 3 章 


第 4 章 


P2P 网 络 的 搜索 技术 


P2P 的 关键 技术 及 其 应 用 


第 1 章 走 进 P2P 的 世界 


计算 机 对 等 网 络 技术 (P2P (Peer-To-Peer) 技术 ) 是 目前 计算 机 网 络 技术 研究 领域 的 
热点 ， 曾 经 被 《财富 》 杂 志 誉 为 将 改变 因特网 未 来 的 四 大 新 技术 之 一 。 作 为 一 种 新 兴 技 术 ， 
P2P 技术 因 能 充分 利用 网 络 资源 及 对 等 利用 、 资 源 共享 等 诸多 优点 而 受到 广泛 关注 。 本 章 
将 系统 地 讲解 P2P 的 基础 知识 , 带领 读者 敲 开 网 络 王国 的 大 门 , 走 进 神奇 的 P2P 网 络 世 界 。 
本 章 主要 讲解 的 基础 知识 如 下 。 

Internet 的 起 源 与 发 展 ， 了 解 网 络 的 基础 知识 与 Internet 的 起 源 。 

P2P 的 概念 理解 从 Internet 的 起 源 引出 P2P 的 概念 ， 理 解 P2P 的 思想 内 涵 。 

P2P 网 络 与 传统 网 络 对 比 : 要 理解 P2P 网 络 与 普通 的 Web 网 络 的 异同 。 

P2P 的 发 展 历程 : 通过 P2P 技术 的 发 展 与 演进 ， 了 解 P2P 在 不 同 历史 时 期 的 发 展 

特点 ， 了 解 当前 互联 网 上 常见 的 P2P 应 用 。 

口 P2P 网 络 分 类 及 特点 : 掌握 P2P 网 络 的 分 类 标准 ， 理 解 不 同类 别 的 网 络 结构 特点 ， 
理解 P2P 的 技术 特点 。 

口 P2P 的 未 来 发 展 : 了 解 P2P 技术 的 未 来 发 展 、 应 用 前 景 及 研发 情况 等 。 


OOOO 


1.1 从 Intemet 说 起 


要 介绍 一 个 新 事务 ， 必 须 首先 回答 一 个 问题 ， 它 是 从 何 而 来 的 ， 本 节 就 从 Internet 说 
起 ， 从 而 引出 P2P 网 络 的 历史 渊源 。 


1.1.1 Internet 的 起 源 


因特网 是 Intemet 的 中 文 译名 ， 它 的 前 身 是 美国 国防 部 高 级 研究 计划 局 (ARPA ) 主持 
研制 的 ARPAnet。“ 阿 帕 网 ” (ARPAnet) 于 1969 年 正式 启用 ， 当 时 仅 连 接 了 4 台 计 算 
机 ， 供 科学 家 们 进行 计算 机 联网 实验 使 用 。 这 就 是 因特网 的 前 身 。 

从 ARPAnet 发 展 到 今天 的 因特网 ， 可 以 用 图 1.1 简要 描述 Intemet 的 发 展 流程 。 

图 1.1 描述 了 Intemet 从 起 源 到 发 展 的 大 致 过程 ， 需 要 指出 的 是 ,在 这 个 过 程 中 ， 尽 管 
后 来 的 NSFnet 取代 了 ARPAnet 成 为 ntemet 的 核心 , 但 ARPAnet 中 所 使 用 的 TCP/IP 技术 
被 证 明 是 非常 成 功 的 ， 并 且 一 直 沿 用 至 今 。 

在 1992 年 的 时 候 ， 美 国 的 BM、MCI、MERIT 三 家 公司 联合 组 建 了 一 个 高 级 网 络 服 
务 公司 (ANS) ， 建 立 了 一 个 新 的 网 络 ， 叫 做 ANSnet， 成 为 Internet 的 另 一 个 主干 网 ， 这 
标志 着 Internet 正式 走向 商业 化 。 
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应 用 驱动 力 
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图 1.1 Internet 的 起 源 与 发 展 流程 图 


全 注意 : ANS 的 全 称 是 Advanced Network Service， 高 级 网 络 服务 的 意思 ， 在 Internet 建 
立 之 初 ，ANS 是 整个 Internet 的 重要 组 成 部 分 。 


今天 的 Internet 已 不 再 是 计算 机 人 员 和 军事 部 门 进行 科研 的 领域 ， 而 是 变 成 了 一 个 开 
发 和 使 用 信息 资源 的 覆盖 全 球 的 信息 海洋 。 基 于 Intemet 或 嵌入 式 Internet 的 应 用 应 有 尽 有 ， 
并 且 涉及 各 行 各 业 ， 图 1.2 展示 了 与 Internet 有 关 的 各 种 应 用 。 


1.1.2 ”Web 的 恒 慢 与 发 展 瓶颈 


Intemet 的 广泛 普及 和 应 用 ， 标 志 着 一 个 细 新 的 Intemet 时 代 的 到 来 。 将 Intemet 带 入 
新 境界 的 就 是 被 尊称 为 “万 维 网 之 父 ” 的 英国 科学 家 带 姆 * 伯 纳 斯 。1991 年 ， 在 欧洲 粒子 
物理 研究 所 工作 的 伯 纳 斯 为 了 高 能 物理 研究 的 需要 发 明了 万 维 网 。 万 维 网 技术 与 Internet 
的 完美 结合 ， 是 Intemet 应 用 史上 最 辉煌 的 成 就 。 

万 维 网 ( 称 作 Web、WWW、W3, 英文 全 称 为 World Wide Web) , 是 一 张 附着 在 Internet 
上 的 覆盖 全 球 的 信息 “蜘蛛 网 ”， 镶 嵌 着 无 数 以 超 文本 形式 存在 的 资源 ， 这 些 资源 由 一 个 
全 域 的 统一 资源 定位 符 URL) 进行 标识 ， 在 使 用 的 过 程 中 ， 用 户 可 以 通过 超 文 本 传输 协 
议 (Hypertext Transfer Protocol) 来 访问 这 些 资 源 ， 图 1.3 展示 的 是 一 个 Web 系统 模型 。 
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从 图 1.3 中 可 以 看 出 ， 整 个 Web 系统 的 主干 由 各 种 不 同 的 服务 器 组 成 ， 它 们 构成 了 整 
个 Web 网 络 服务 的 主体 , 用 来 向 各 类 不 同 的 主机 提供 不 同 的 服务 。 各 服务 器 的 资源 以 URL 
进行 标识 和 访问 ， 资 源 以 不 同 的 协议 进行 传输 ， 在 用 户 一 端 ， 只 需 通过 浏览 器 就 可 以 轻松 
地 访问 到 任何 服务 器 的 任何 资源 。 

WWW 是 Internet 上 最 受 欢 迎 、 最 为 流行 、 最 新 的 信息 检索 服务 系统 。 其 核心 是 Web 
浏览 器 和 超 文 本 标记 语言 (HIML，Hypertext Markup Language) 。 通 过 它 , 可 以 把 Internet 
上 现 有 资源 统统 连接 起 来 ， 使 用 户 能 在 Internet 上 已 经 建立 了 WWW 服务 器 的 所 有 站 点 提 
供 超 文本 媒体 资源 文档 。 这 无 疑 给 全 球 信息 的 交流 和 传播 带 来 了 革命 性 的 变化 ， 一 举 打 开 
了 人 们 获取 信息 的 方便 之 门 。 


各 注意 : HTML 是 用 于 描述 网 页 文档 的 一 种 标记 语言 。 在 WWW 上 的 一 个 超 媒体 文档 称 
之 为 一 个 页 面 (page ) 。 作 为 一 个 组 织 或 个 人 在 万 维 网 上 起 始点 的 页 面 称 为 主页 
Homepage， 或 首页 ， 主 页 中 通常 包括 有 指向 其 他 相关 页 面 或 其 他 结 点 的 指针 ( 超 
级 链接 ) 。 在 逻辑 上 将 视 为 一 个 整体 的 一 系列 页 面 的 有 机 集合 称 为 网 站 ( Website 
或 Site) 。 网 站 可 以 用 来 发 布 网 页 ， 而 网 页 的 本 质 就 是 HTML， 通 过 结合 使 用 其 
他 的 Web 技术 ( 如 脚本 语言 、CGI、 组 件 等 ) ， 可 以 创造 出 功能 强大 的 网 页 。 因 
而 ，HTML 是 Web 编程 的 基础 ， 也 就 是 说 万 维 网 是 建立 在 超 文本 基础 之 上 的 。 


万 维 网 的 出 现 及 其 快速 发 展 ， 使 得 全 世界 的 人 们 以 史无前例 的 巨大 规模 相互 交流 ， 各 

类 Web 站 点 、 服 务 网 站 也 以 爆炸 性 速度 增长 ， 如 图 1.4 是 从 1991 年 到 2007 年 ， 全 球 范围 
内 Web 站 点 的 增长 情况 ， 从 图 中 可 以 很 直观 地 看 出 万 维 网 的 发 展 速度 。 
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图 1.4 全 球 Web 站 点 从 1991 年 一 2007 年 数量 增长 趋势 图 


Web 的 突出 表现 和 它 在 全 球 范围 内 的 高 速 扩 张 ， 使 得 其 从 诞生 之 日 起 便 昼 慢 着 创造 一 
个 共同 的 信息 空间 。 在 这 个 信息 空间 里 , 用 户 可 以 通过 它 实现 平等 的 信息 共享 、 信 息 交流 、 
信息 传输 ， 可 以 用 一 个 拓扑 的 结构 的 形式 组 织 全 球 的 资源 以 实现 资源 的 充分 利用 和 共享 。 
当 用 户 在 网 上 进行 互动 活动 时 ， 电 脑 就 会 帮助 用 户 分 析 这 些 活 动 ， 使 用 户 明白 自己 在 做 什 
么 ， 每 个 人 在 什么 位 置 ， 以 及 如 何 更 好 地 协同 工作 。 

Web 的 昼 悍 与 梦想 可 以 说 是 互联 网 的 精神 和 核心 价值 ， 也 是 所 有 网 络 工作 者 孜孜 以 求 
的 目标 。 但 随 着 对 Web 的 熟悉 ， 人 们 开始 发 现 ， 用 户 使 用 Web 虽然 可 以 容易 地 访问 信息 ， 
但 却 无 法 很 容易 地 发 布 信息 ，Web 的 发 展 遇 到 了 瓶颈 。 信 息 的 接受 者 只 要 操纵 一 个 鼠标 ， 
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便 可 以 实现 其 用 网 的 目的 ， 而 信息 发 布 者 却 必 须 使 用 HIML、DNS 注册 、Web 服务 器 、 公 
共 网 关 接口 (CGI，Common Gateway Iterface) 和 一 些 宛 长 而 乏味 的 缩写 词 和 技术 术语 来 
实现 信息 或 资源 的 发 布 。 

如 果 信息 共享 和 服务 对 等 的 互联 网 平衡 被 打破 了 ， 这 种 不 平衡 性 实际 上 恰恰 违背 了 互 
联网 平等 的 概念 ， 也 正 由 于 这 种 不 平等 的 信息 交流 、 网 络 中 的 对 等 共享 、 协 同 工 作 等 其 他 
功能 的 充分 发 挥 受到 一 定 的 制约 。 

虽然 人 们 依然 喜欢 浏览 器 ， 并 经 常 惊叹 于 HTML 页 面 的 炫目 图 像 , 但 普通 网 络 用 户 使 
用 最 多 的 还 是 与 他 们 生活 关系 最 密切 的 电子 邮件 和 在 线 聊 天 。 而 不 可 否认 的 是 ， 电 子 邮件 
和 在 线 聊天 所 使 用 的 正 是 正宗 的 P2P 应 用 程序 ， 虽然 这 只 是 P2P 功能 的 一 部 分 ， 但 足以 让 
人 们 看 到 突破 Web 发 展 瓶颈 的 希望 之 光 。 


1.2 横 空 出 世 的 P2P 


在 1.1 节 中 讲述 了 Intemet 的 起 源 及 Web 思想 的 初衷 ， 同时 也 说 明了 Web 网 络 在 实际 
应 用 中 遇 到 的 问题 。 那 么 ， 遭 遇 瓶 颈 Web 网 络 要 继续 发 展 ， 要 继续 完成 其 平等 、 共 享 、 协 
作 的 使 命 ， 就 必须 寻求 新 的 突破 口 ， 而 就 在 这 个 时 候 ，P2P 技术 横 空 出 世 了 。 本 节 将 重点 
讲解 P2P 的 概念 及 P2P 思想 的 深层 意思 。 


1.2.1 Peer-To-Peer 介绍 


P2P， 即 Peer-To-Peer 的 缩写 ，Peer 一 词 在 牛津 英文 词典 上 的 解释 如 下 。 

Peer: a person of the same age, the same social position, or having the same abilities as 
other people in a group。 

这 段 英文 解释 直译 过 来 Peer 的 意思 就 是 : 同辈 头衔 、 地 位 、 能 力 或 背景 相同 的 人 。 两 
个 Peer 再 加 上 一 个 连接 词 To 就 构成 了 Peer-To-Peer, 其 意思 就 是 伙伴 对 伙伴 、 对 等 、 点 到 
点 的 意思 。 将 Peer-To-Peer 的 意思 应 用 到 互联 网 上 就 是 对 等 互联 的 网 络 、 点 到 点 传输 的 网 
络 ， 可 以 用 图 1.5 来 形象 地 表示 Peer-To-Peer 网 络 的 结构 。 


图 1.5 Peer-To-Peer 网 络 形象 结构 图 
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在 图 1.5 中 ， 有 很 多 手 拉 着 手 的 小 伙伴 ， 他 们 组 织 在 一 起 ， 形 成 了 一 个 “伙伴 式 的 网 
络 ”。 在 这 个 组 织 中 ， 每 个 “伙伴 ”之 间 都 是 对 等 的 ， 这 是 Peer-To-Peer 的 核心 思想 ， 也 
是 对 Peer-To-Peer 网 络 最 直观 、 最 基本 的 解释 。 

目前 ， 在 学 术 界 、 工 业界 对 于 P2P 都 没有 一 个 统一 的 完整 定义 ， 通 常 我 们 所 说 的 P2P 
网 络 〈 以 后 文中 所 说 的 P2P 都 指 的 是 Peer-To-Peer) 有 下 面 两 层 意思 。 

(1) Peer-to-peer is a type of Internet network allowing a group of computer users with the 
same networking program to connect with each other for the purposes of directly accessing files 
from one another's hard drives。 

这 里 的 解释 说 的 是 : P2P 网 络 是 一 种 用 户 之 间 通 过 某 一 相同 的 网 络 应 用 程序 联系 起 来 
彼此 之 间 可 以 相互 访问 、 共 享 计算 机 资源 的 网 络 。 简 单 地 说 ，P2P 就 是 一 种 网 络 概念 。 

(2) Peer-to-peer networking (P2P) is an application that runs on a personal computer and 
shares files with other users across the Internet. P2P networks work by connecting individual 
computers together to share files instead of having to go through a central server。 

这 种 解释 指 的 是 : P2P 网 络 是 一 种 不 通过 中 央 服 务 器 而 将 一 些 独立 的 计算 机 资源 组 织 
起 来 , 通过 Intemet 运行 于 个 人 计算 机 上 ， 以 实现 共享 文件 和 资源 的 应 用 。 这 种 解释 将 P2P 
定义 为 一 种 应 用 。 

综合 这 两 种 解释 就 不 难 发 现 ， 其 实 P2P 就 是 一 种 网 络 ， 一 种 架构 在 Internet 上 的 网 络 
技术 。 其 核心 思想 是 没有 了 中 央 服 务 器 的 概念 ， 将 Internet 建立 在 对 等 互联 的 基础 上 以 实 
现 最 大 程度 的 资源 共享 。 


1.2.2”P2P 的 意义 解析 


互联 网 能 够 发 展 至 今 ， 根 本 原因 在 于 其 布 建 的 任何 一 根 血脉 都 是 为 人 与 人 之 间 的 交流 
而 设置 的 。 而 现在 能 够 引起 互联 网 震动 的 ， 无 非 也 只 有 交流 方式 的 变革 本 身 。 如 今 ， 在 基 
于 网 络 的 各 种 技术 充斥 于 我 们 周围 之 时 ， 恐 怕 只 有 很 少 人 不 知道 P2P 的 概念 了 。 上 文 已 经 
对 P2P 的 基本 概念 作 了 基本 说 明 ， 也 阐述 了 其 直观 的 解释 ， 关 于 P2P 技术 还 有 更 深 的 思想 
内 涵 。 

在 具体 讲解 P2P 的 意义 之 前 ， 先 看 一 个 小 漫画 ， 如 图 1.6 所 示 。 


图 1.6 漫画 P2P 
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漫画 P2P 中 ,可 以 看 到 有 3 个 人 在 玩 一 种 名 叫 P2P 的 传 球 游戏 ， 如 果 从 漫画 的 角度 来 
解析 这 个 游戏 的 规则 ， 那 么 这 个 P2P 的 游戏 应 该 有 这 样 几 个 特点 : 
口 组 成 这 个 游戏 的 成 员 , 他 们 之 间 的 关系 是 对 等 的 ， 也 就 是 Peer-To-Peer 的 意思 , 他 
们 之 间 ， 不 以 任何 人 为 中 心 ， 而 是 彼此 独立 的 传 球 。 
口 球 是 从 一 个 人 传 到 另 一 个 人 的 ， 同 一 个 人 即 担负 着 发 球 的 责任 ， 同 时 也 有 传 球 的 
义务 。 球 的 发 出 和 接收 ， 都 由 “人 ”来 负责 ， 参 与 游戏 中 的 每 一 个 人 都 有 两 种 角 
色 ， 发 球 者 同时 也 是 接 球 者 。 
口 球 的 传递 是 从 一 个 点 到 另 一 个 点 的 ， 如 果 脱 离 了 这 个 点 则 球 在 本 次 的 传递 中 就 会 
丢失 ， 在 游戏 的 过 程 中 ， 每 一 个 点 都 可 以 添加 一 个 新 球 进行 传递 。 
以 上 3 点 是 对 游戏 规则 的 描述 ， 如 果 将 其 应 用 到 P2P 网 络 上 ， 那么 关于 P2P 的 思想 内 
涵 也 同样 包含 这 3 层 意思 。 
口 P2P 网 络 是 对 等 互联 的 网 络 ， 组 成 网 络 的 各 结 点 之 间 是 对 等 、 伙 伴 式 的 关系 。 
口 P2P 网 络 结 点 之 间 资 源 的 传递 是 从 一 点 到 另 一 点 的 ,每 个 结 点 既是 资源 的 提供 者 同 
时 也 是 资源 的 发 布 者 。 
口 P2P 网 络 中 的 资源 是 依赖 于 结 点 而 存在 的 ， 且 资源 可 以 动态 地 加 入 或 退出 。 
以 上 是 对 P2P 意思 的 进一步 分 析 ， 认识 P2P 只 理解 其 字面 意思 是 不 够 的 ， 更 应 该 明白 
一 点 的 是 ，P2P 是 一 种 思想 ， 一 种 有 着 改变 整个 互联 网 基础 潜能 的 思想 。 客 观 地 讲 ， 单 从 
技术 角度 而 言 ，P2P 并 未 激发 出 任何 重大 的 创新 ， 而 更 多 的 是 改变 了 人 们 对 因特网 的 理解 
与 认识 。 正 是 由 于 这 个 原因 ，IBM 早 就 宣称 P2P 不 是 一 个 技术 概念 ， 而 是 一 个 社会 和 经 济 
现象 。 


外 注意 : 拿破仑 有 和 名 名言 “世界 上 只 有 两 种 强大 的 力量 ， 即 刀枪 和 思想 ， 而 从 长 远 来 看 ， 
刀枪 总 是 被 思想 战胜 的 。” 这 足以 证 明 思想 的 力量 之 大 。 理解 P2P， 不 仅 要 理解 
它 的 概念 、 特 点 和 意义 ， 更 要 理解 它 所 蓝 合 的 思想 。 


不 管 是 技术 还 是 思想 ，P2P 是 直接 将 人 们 联系 了 起 来 ， 让 人 们 通过 互联 网 直接 交流 。 
它 使 得 网 络 上 的 沟通 变 得 更 容易 、 更 直接 ， 真 正 地 消除 了 中 间 环 节 。 

从 P2P 所 体现 的 思想 来 看 ， 它 是 一 个 全 新 的 概念 ， 因 为 它 可 以 改变 现在 的 Internet 中 
以 服务 器 、 集 群 、 大 网 站 为 中 心 的 状态 ， 重 返 非 中 心 化 、 分 布 式 的 结构 ， 并 把 权力 交还 给 
用 户 ， 让 我 们 的 语言 影像、 资源、 信息 等 以 最 直接 、 最 快捷 的 方式 传递 到 对 方 身边 。 它 
最 符合 互联 网 络 设计 者 的 初衷 ， 给 了 人 们 一 个 完全 自主 的 超级 网 络 资源 库 ， 真 正 实现 了 人 
人 为 我 ， 我 为 人 人 的 网 络 里 的 “大 同 世 界 ”。 


1.2.3”P2P 的 定义 和 特点 


上 文中 对 P2P 所 蕴涵 的 几 层 意思 进行 了 解析 ,下 面 给 出 P2P 数学 意义 上 较 严 格 的 定义 。 

口 有 某 网 络 N， 是 架构 在 Internet 之 上 的 网 络 ， 满 足 Internet 网 络 的 所 有 基本 特征 。 

口 在 NN 网 络 中 ， 存 在 两 种 基本 的 行为 模式 ， 一 种 行为 定义 为 P， 是 生产 资源 (提供 
资源 ) 的 行为 ， 另 一 种 行为 定义 C， 是 消费 资源 (接受 资源 ) 的 行为 。 

口 组 成 N 网 络 的 所 有 网 络 结 点 (Peer) 之 间 是 对 等 的 关系 ， 且 同时 具备 行为 P 和 行 
Ne, 


口 


口 
口 
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在 N 网 络 中 ， 各 Peer 之 间 以 无 中 介 的 、 对 等 的 方式 进行 双向 交换 ， 以 执行 P 和 C 
的 功能 。 

N 网 络 依赖 于 Peer 的 存在 而 存在 ， 且 Peer 可 以 自由 地 加 入 或 退出 。 

当 有 Peer 加 入 或 退出 时 ，N 仍 保持 组 织 、 结 构 等 特性 不 发 生 改变 。 


满足 以 上 6 个 条 件 的 网 络 N， 就 可 以 说 是 P2P 网 络 。 在 这 个 网 络 中 ， 实 现 了 资源 的 生 
产 与 消费 的 对 等 平衡 ， 实 现 了 信息 和 服务 在 一 个 个 人 或 对 等 设备 与 男 一 个 个 人 与 对 等 设备 
间 的 双向 流动 。 一 个 完整 的 P2P 网 络 模型 如 图 1.7 所 示 。 


1.7 P2P 网 络 结构 模型 图 


根据 P2P 的 定义 可 知 ， 一 个 P2P 网 络 应 该 具备 以 下 特点 。 


口 


口 


口 
口 


P2P 是 对 等 的 : 资源 的 发 布 与 接受 两 个 角色 合 二 为 一 , 在 生产 和 消费 资源 的 角色 上 
是 对 等 的 。 

P2P 是 直接 的 : 在 P2P 网 络 中 无 中 介 、 等 级 、 格 式 、 区 域 和 平台 的 限制 ， 相 互 之 
问 直接 交换 信息 和 服务 。 

P2P 是 动态 的 : 组 成 P2P 网 络 的 结 点 可 以 动态 地 加 入 或 退出 ， 在 运行 过 程 中 也 是 
动态 的 提供 资源 和 服务 。 

P2P 是 双向 的 : P2P 网 络 中 ， 结 点 之 间 是 最 直接 、 最 纯粹 的 双向 关系 ， 切 切实 实地 
实现 了 资源 和 服务 的 交换 与 共享 。 

P2P 是 及 时 的 : 无 服务 器 参与 空间 分 配 ， 可 提供 实时 的 、 可 升级 的 信息 。 

P2P 是 有 效 的 : 可 充分 利用 个 人 计算 机 的 软 硬 件 设备 , 信息 和 服务 在 结 点 间 传 输 时 
交互 的 对 象 及 接收 的 目标 是 确定 的 、 有 效 的 。 


这 就 是 PP。 它 以 用 户 为 中 心 ， 所 有 的 用 户 都 是 平等 的 伙伴 。 相 隔 万 里 的 用 户 可 以 通 
过 P2P 共享 PC 机 上 的 文件 、 目 录 乃 至 整个 硬盘 。 所 有 人 都 自由 地 分 享 他 们 认为 最 有 价值 
的 东西 ，P2P 使 互联 网 上 信息 的 容量 、 范 围 、 价 值得 到 极 大 的 提升 。P2P 技术 带 来 的 这 种 
用 户 间 直 接 交 流 的 方式 ， 真 正 实现 了 互联 网 共享 和 自由 的 梦想 ， 它 改变 了 互联 网 现 有 的 游 
戏 规则 ， 也 改变 了 我 们 的 生活 。 
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1.3 了 P2P 与 Web 的 对 比 与 较量 


上 文 对 P2P 的 概念 及 深层 意义 都 进行 了 相应 的 讲解 ， 如 果 独 立地 去 解释 那些 纯粹 的 概 
念 ， 并 不 能 说 明 P2P 就 是 互联 网 上 一 场 新 的 变革 。 从 ARPAnet 到 NSFnet， 从 NSFnet 到 
Intemet， 以 Web 技术 引领 的 互联 网 络 改变 了 世界 ， 传 统 意义 上 的 Web 网 络 模型 已 深入 到 
了 现实 社会 并 深刻 影响 和 改变 着 普通 人 类 的 生活 。 在 这 种 背景 下 ，P2P 成 长 起 来 而 且 呈 现 
出 巨大 的 活力 和 潜力 。 要 进一步 了 解 P2P， 就 要 知道 Web 与 P2P 的 异同 ， 本 节 的 重点 ， 就 
是 对 P2P 和 大 家 熟知 的 Web 做 一 个 比较 说 明 。 


1.3.1 基于 Web 的 S/C 与 P2P 在 结构 上 的 比较 


目前 ，Web 网 络 的 主要 技术 模式 是 S/C 方式 的 ， 关 于 S/C 模式 的 网 络 结构 模型 ， 如 图 
1.8 所 示 。 


Client 


1.8 基于 Web 的 S/C 网 络 结构 模型 图 


图 1.8 中 ， 位 于 中 心 位 置 的 就 是 作为 Server 的 服务 器 端 。 在 服务 端 ， 作 为 中 央 服 务 器 
的 主机 一 般 都 是 有 强大 处 理 能 力 和 大 带宽 的 高 性 能 计算 机 。 中 心服 务 器 在 集中 处 理 数 据 的 
同时 还 要 有 对 互联 网 上 其 他 PC 提供 服务 。 对 于 一 台 与 服务 器 联机 并 接受 服务 的 PC 来 说 ， 
这 台 PC 就 是 客户 机 。 客 户 机 有 很 多 ， 可 以 同时 与 服务 器 端 相 连 ， 在 性 能 要 求 上 可 以 相对 
弱小 ， 这 种 服务 器 (Server) 与 客户 端 〈Client) 组 织 成 的 网 络 模式 就 是 S/C 模式 。 


全 注意 : 实际 应 用 中 ， 在 基于 S/C 模型 的 Web 网 络 中 要 使 中 央 服 务 运行 起 来 ， 还 要 配合 
高 档 的 服务 器 软件 ， 如 Web 服务 、 数 据 库 服务 、 文 件 服务 等 ， 再 将 大 量 的 数据 
集中 存放 在 这 个 服务 器 上 ， 这 样 位 于 客户 端的 机 器 才 可 以 访问 。 

与 Web 技术 不 同 的 是 ，P2P 技术 打破 了 传统 的 Client/Server (C/S) 模式 ， 其 技术 的 特 

征 之 一 就 是 弱化 了 服务 器 的 作用 ， 甚 至 取消 服务 器 ， 在 网 络 中 的 每 个 结 点 的 地 位 都 是 对 等 

的 。 每 个 结 点 既 充当 服务 器 ， 为 其 他 结 点 提供 服务 ， 同 时 也 享用 其 他 结 点 提供 的 服务 。P2P 

与 C/S 在 不 同方 面 的 特性 可 以 通过 表 1.1 来 说 明 。 
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表 1.1 P2P 模 式 与 C/S 模 式 的 网 络 特性 比较 


网 络 特 点 P2P 模式 CIS 模式 P2P 模式 CS 模式 
数据 分 发 好 动态 性 好 差 
数据 传输 中 自 组 织 性 好 差 
数据 交互 好 可 扩展 性 好 差 
数据 容量 好 抗 干扰 性 好 差 
数据 即时 性 好 安全 性 差 好 
数据 质量 中 易 管理 性 差 好 
数据 种 盖 率 差 成 本 控制 好 差 
容错 性 好 


通过 表 1.1 可 以 清楚 地 看 到 ，P2P 模式 和 C/S 模式 是 各 有 优 劣 的 ， 不 同 的 网 络 特性 对 
应 着 不 同 的 应 用 ， 在 选择 网 络 模式 时 可 根据 应 用 的 侧重 点 不 同 选择 不 同 的 模式 。 


六 


1.3.2” Web 与 P2P 在 资源 传输 上 的 比较 


在 Web 网 络 中 ， 当 用 户 间 要 进行 信息 资源 的 传输 活动 时 , 首先 要 构建 一 个 有 一 定 资源 
的 站 点 ， 然 后 在 其 他 PC 上 创建 信息 并 “发 布 ” 到 站 点 上 。 这 些 信 息 在 站 点 上 等 待 请 求 。 
接收 到 请 求 之 后 ， 站 点 将 信息 传递 给 请 求 者 。 整 个 过 程 需要 3 步 ， 即 创建 资源 一 一 发 布 资 
源 一 一 接收 资源 。 

同样 是 进行 信息 资源 的 传输 ， 在 P2P 中 则 不 同 。 处 于 对 等 地 位 的 设备 的 各 个 PC， 可 
以 直接 向 存储 着 源 文 件 的 男 一 对 等 设备 (PC) 发送 请 求 。 而 接收 到 请 求 的 PC， 无 须 经 过 
第 三 方 中 介 ， 可 以 直接 将 需要 的 信息 发 送 给 对 方 。 整 个 过 程 只 需 两 步 ， 即 创建 资源 一 一 接 
收 资源 。 

如 图 1.9 所 示 ， 若 客户 机 Client B， 要 请 求 男 一 对 等 客户 机 Client A 的 资源 ， 以 Web 
的 方式 和 以 P2P 的 方式 有 根本 的 不 同 ， 如 下 所 示 。 

(1) ClientB 以 Web 的 方式 查看 Client A 上 的 资源 时 : 

口 客户 机 Client A 与 Web Server 建立 连接 ， 将 创建 的 资源 发 布 到 Web Server 上 。 

口 客户 机 Client B 与 Web Server 建立 连接 ， 并 向 Web Server 发 送 查 看 资源 的 请 求 。 

口 Web Server 将 Client A 发 布 的 资源 以 Web 服务 的 形式 提供 给 Client B。 

(2) ClientB 以 P2P 的 方式 查看 Client A 上 的 资源 时 : 

口 Client B 直接 与 Client A 建立 连接 ，Client A 根据 Client B 的 请 求 ， 无 须 经 过 第 三 

方 ， 可 直接 以 P2P 的 方式 将 资源 提供 给 ClientB。 

通过 上 面 的 比较 可 以 得 出 这 样 的 结论 : 在 P2P 中 ,信息 的 交换 不 需要 通过 第 三 方 的 中 
心 站 点 ， 而 直接 在 对 等 设备 之 间 进 行 ，( 这 种 对 等 设备 ， 在 大 多 数 情 况 下 ， 就 是 在 Web 
中 位 于 Internet 边缘 的 个 人 电脑 )， 是 一 种 高 效 直接 的 传输 方式 。 这 个 结论 还 可 以 通过 P2P 
和 Web 站 点 之 间 要 素 的 比较 得 到 进一步 的 说 明 ， 如 表 1.2 所 示 。 
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ClientB 先 

向 发 送 请 

求 资 源 的 
信息 到 
Server 


ClientA | 


到 Server 
发 布 资源 


了 
Y = 请 求 资源 

NN \ 一 接收 资源 ~ 

SS Ve ClientB 

ClientA 
图 1.9 Web 站 点 交换 与 P2P 传输 的 比较 
表 1.2 P2P 和 Web 站 点 之 间 的 要 素 比较 

要 素 | | Web 
资源 交互 对 象 之 间 的 关系 不 对 称 
用 户 数量 有 上 限 值 
内 容 和 服务 的 提供 复杂 
网 络 可 扩展 能 力 有 限 
隐私 的 保护 能 力 较 强 
资源 的 数量 有 上 限 值 
交互 的 系统 通用 的 浏览 器 
请 求 的 类 别 大 量 相似 的 请 求 
运行 结构 客户 端 /服务 器 
资源 的 分 配 分 布 式 集中 
文件 格式 任意 基于 Web 传输 协议 的 文件 类 型 
机 器 类 型 任意 大 型 服务 器 


从 表 1.2 中 可 以 看 出 ，P2P 改变 了 Web 下 存在 的 信息 消费 者 和 生产 者 之 间 的 不 平衡 
它 允 许 更 多 的 用 户 参 与 交换 ， 而 交换 内 容 的 过 程 和 服务 提供 的 方式 都 更 加 简便 、 直 接 ; 大 
量 的 信息 不 再 集中 于 某 个 站 点 ， 而 是 被 分 布 在 多 个 对 等 设备 中 ， 这 样 ， 即 使 其 中 的 一 部 分 
设备 停止 工作 ， 其 他 参与 其 中 的 设备 仍然 可 以 完成 传输 任务 。 这 种 思想 正 是 Internet 创建 
的 初 囊 所 追求 的 。 
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1.3.3 ”Web 与 P2P 在 请 求 方式 上 的 比较 


在 基于 Web 的 S/C 结构 中 ， 对 服务 、 资 源 的 请 求 方式 基本 上 是 一 站 式 的 。 客 户 端 向 服 
务 器 请 求 一 个 文件 时 ， 直接 通过 统一 资源 定位 符 (URL) 就 可 以 将 请 求 信息 发 送 给 服务 器 ， 
服务 器 在 接 到 请 求 后 进行 相应 处 理 ， 并 将 处 理 结果 直接 返回 给 用 户 ， 这 种 请 求 方式 是 简单 
的 一 问 一 答 , 中 间 过 程 不 发 生 请 求 的 转发 或 是 目标 的 跳 转 。 如 图 1.10 所 示 为 在 S/C 结构 中 ， 
Client A 向 远程 服务 器 Web Server 请 求 一 个 Picture 文件 的 过 程 。 


HTTP 请 求 服务 器 应 答 
一 一 互联 网 一 


客户 端 Web 服 务 器 
客户 一 服务 器 模型 


图 1.10 Web 中 的 S/C 模式 对 资源 的 请 求 过 程 


而 在 P2P 网 络 中 ， 对 资源 或 是 服务 的 请 求 则 是 多 站 式 的 。 当 需要 发 送 请 求 时 ，Peer A 
会 向 所 有 与 它 相 连 的 其 他 Peer， 如 PeerA1，PeerA2… 了 Peer Ax… 等 ， 发 送 同样 的 请 求 。 如 
果 被 请 求 的 Peer 中 的 一 个 Peer Ax 中 拥有 被 请 求 的 资源 ， 那 么 Peer A 就 与 Peer Ax 直接 建 
立 连 接 进 行 资 源 传输 ， 如 果 没 有 被 请 求 的 资源 ， 则 Peer Ax 会 将 此 请 求 转发 给 与 自己 相连 
的 其 他 Peer， 依 次 传递 。 请 求 信息 会 根据 不 同 的 搜索 策略 和 算法 规则 在 P2P 网 络 中 持续 转 
发 下 去 。 如 图 1.11 所 示 为 P2P 网 络 中 结 点 对 资源 的 请 求 方式 。 


a PeerD 
将 文 伯 F 
转发 给 A 


1.11 P2P 网 络 中 结 点 对 资源 的 请 求 方式 
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全 注意 : 不 同 的 P2P 网 络 结构 对 资源 的 请 求 有 不 同 的 方式 ， 这 也 是 在 后 文 要 讲 到 的 P2P 
网 络 搜索 技术 。 上 面 提 到 的 此 类 请 求 方式 ， 是 针对 通用 意义 上 的 P2P 网 络 的 。 


1.3.4 ”竞争 还 是 互补 


基于 Web 的 S/C 模式 造就 了 互联 网 的 辉煌 时 代 ， 然 而 ，S/C 方式 的 结构 特点 和 其 内 在 
的 本 质 特性 造成 了 互联 网 络 上 资源 和 服务 的 有 向 集中 ， 无 论 信 息 资 源 还 是 成 本 资源 均 向 同 
一 方向 集中 。 这 种 对 资源 的 “中 央 集权 ” 式 的 管理 虽然 与 互联 网 的 思想 有 些 出 入 ， 但 这 样 
的 模式 符合 一 对 多 、 强 对 弱 的 社会 关系 形式 ， 如 政府 对 个 人 、 对 企业 ， 大 企业 对 小 企业 ， 
学 校对 学 生 ， 企 业 对 职工 等 关系 。 所 以 S/C 方式 是 符合 市 场 需求 的 ， 在 可 预见 的 将 来 必 将 
还 有 更 广 、 更 深 的 发 展 。 

作为 近 几 年 成 长 起 来 的 P2P 技术 ， 不论 是 P2P 的 结构 方式 还 是 其 表达 的 互联 网 思想 ， 
都 是 最 大 限度 的 将 信息 数量 、 成 本 资源 向 互联 网 各 点 均匀 分 布 ， 也 就 是 所 谓 “ 边 缘 化 ”的 
趋势 。 此 模式 符合 “一 对 一 ”的 特点 ， 也 符合 彼此 相当 的 社会 关系 形式 ， 如 个 人 对 个 人 ， 
集团 对 集团 , 规模 相当 的 企业 之 间 等 , 这 也 是 符合 市 场 需求 的 。 所 以 P2P 与 Web 这 两 种 方 
式 不 是 你 生 我 死 的 竞争 关系 ， 而 是 相互 依赖 、 相 互补 充 的 共存 关系 ， 有 关 P2P 即将 蔡 代 
Web 网 络 上 S/C 模式 的 说 法 是 没有 事实 根据 的 。P2P 有 其 独特 的 市 场 空间 ， 是 现 有 互联 网 
应 用 的 补充 ， 这 一 点 应 该 是 毫 无 疑问 的 。 


1.4 P2P 的 起 源 与 初步 发 展 


P2P 从 诞生 到 发 展 为 今天 的 蓬勃 兴起 , 经 历 了 一 个 既 快 速 又 曲折 的 发 展 过 程 。 了 解 P2P 
的 发 展 与 演进 也 就 了 解 了 P2P 技术 从 孕育 到 萌芽 到 发 展 的 步骤 ， 对 P2P 技术 的 原理 、 特 性 
及 其 面临 的 问题 也 都 会 有 进一步 的 理解 。 本 节 将 带领 读者 回顾 P2P 的 历史 ， 同 时 讲述 P2P 
在 发 展 过 程 中 的 标志 性 事件 、P2P 系统 的 典型 代表 ， 以 及 P2P 技术 在 发 展 过 程 中 所 遭遇 的 
喜 怒 哀乐 ， 进 一 步 理 解 P2P 技术 的 发 展 之 路 。 


1.4.1 从 ARPANET 追溯 P2P 的 起 源 


P2P 的 思想 及 其 深层 意义 在 前 面 已 经 有 过 讲述 ， 然 而 这 一 思想 并 不 是 一 项 新 的 技术 ， 
追溯 P2P 的 起 源 可 以 从 20 世纪 60 年 代 后 期 ARPANET 的 建立 开始 。ARPANET 建立 的 最 
初 目标 是 共享 在 不 同 美国 研究 机 构 间 的 计算 资源 和 文档 ， 在 这 个 原始 系统 中 ， 并 没有 现在 
网 络 中 的 客户 机 /服务 器 这 种 模式 , 每 台 主机 互联 ， 相互 之 间 都 被 同等 地 对 待 ， 这 是 P2P 思 
想 的 核心 ， 虽 然 这 个 网 络 并 不 是 自 组 织 的 ， 也 没有 完整 的 体系 可 言 ， 但 是 ， 可 以 说 从 
ARPANET 诞生 那 一 刻 开始 ， 最 早 的 P2P 思想 雏形 也 随 之 出 现 。 

1990 年 前 后 ， 是 Internet 的 大 发 展 时 期 ， 在 互联 网 世界 出 现 了 许多 应 用 ， 如 WWW， 
电子 邮件 和 流 化 服务 等 ， 这 些 应 用 都 是 建立 在 客户 /服务 器 通信 模型 的 基础 上 。 在 这 种 模型 
中 , 有 若干 中 央 服 务 器 处 于 网 络 的 中 心地 位 , 而 与 之 连接 的 客户 机 则 处 于 网 络 的 边缘 地 位 ， 


14。 


第 1 章 走 进 P2P 的 世界 


在 客户 端 一 侧 ， 用 户 通过 发 送 特定 的 请 求 来 访问 服务 器 一 侧 的 各 种 资源 ， 网 络 行为 都 是 建 
立 在 客户 与 服务 器 之 间 的 关系 上 ， 客 户 与 客户 之 间 则 基本 是 “绝缘 ”的 。 直 到 Napster 的 
出 现 ， 一 种 新 的 基于 P2P 的 关系 也 正式 进入 互联 网 了 。 


1.4.2 P2P 的 萌芽 


USENET 的 出 现 可 以 说 是 P2P 的 萌芽 时 代 ， 它 产生 于 1979 年 ， 是 一 个 巨大 无 比 的 网 

上 讨论 组 ， 一 般 也 称 为 “新 闻 组 ” (Cnewsgroups) 。 你 可 以 将 它 想象 成 一 个 包罗 万 象 、 无 
所 不 有 的 网 上 论坛 ， 但 是 它 又 不 同 于 普通 的 论坛 。 
20 世纪 70 年 代 末 ， 当 时 还 没有 互联 网 和 浏览 器 ， 它 们 都 要 在 十 多 年 后 才 会 出 现 。 那 
时 所 谓 “ 上 网 ”， 就 是 用 modem 拨 一 个 电话 号 码 ， 连 到 另 一 台 机 器 ， 收 收 邮件 ， 看 看 主机 
上 面 系统 管理 员 发 的 通告 。 如 果 想 换 一 台 主 机 看 看 ， 那 就 必须 先 挂 断 ， 然 后 再 拨 另 外 一 个 
电话 号 码 。 这 样 的 上 网 方式 很 不 利于 开展 多 人 的 讨论 ， 因 此 基于 当时 的 需求 ， 迫 切 需要 一 
种 大 规模 的 、 分 布 式 的 、 多 中 心 的 远程 信息 交换 手段 。 

1979 年 , Duke 大 学 的 两 个 研究 生 Tom Truscott 和 Jim Ellis, 提出 一 种 分 布 式 网 上 讨论 
组 的 构想 ， 根 据 这 种 设想 ， 他 们 创建 了 一 种 分 布 式 远 程 信息 交换 和 讨论 的 系统 ， 这 种 系统 
也 叫 讨论 组 。 在 讨论 组 创建 之 初 ， 主 要 是 供 UNIX 爱好 者 协会 (USENIX) 的 成 员 使 用 ， 
因此 就 被 定名 为 USENET。 如 图 1.12 所 示 为 USENET 的 系统 结构 。 


新 闻 组 服务 器 


/ 
站 
一 ~ 新 闻 组 服务 器 
| 
\ <、 ， 


NI 
IN 


图 1.12 USENET 系统 结构 模型 图 
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USENET 的 运行 机 制 其 实 非常 简单 。 对 于 用 户 来 说 ， 只 有 3 步 。 

(1) 网 络 服务 提供 商 在 一 个 网 络 中 ， 设 定 一 台 服 务 器 作为 USENET 专用 服务 器 ， 再 将 
它 的 网 址 告诉 用 户 。 

(2) 用 户 想 要 发 言 的 时 候 ， 就 向 这 个 网 址 发 送 帖 子 (post) ， 这 与 发 送 E-mail 很 相似 ， 
但 是 两 者 格式 不 一 样 ， 在 USENET 上 发 言 必须 使 用 专用 的 客户 端 。 

(3) 查看 其 他 人 的 发 言 时 ， 就 必须 从 服务 器 上 下 载 其 他 人 的 帖子 。 下 载 完成 后 ， 如 果 
想 回复 某 人 的 帖子 ， 就 再 重复 第 2 步 。 

USENET 服务 器 每 天 会 同 其 他 USENET 服务 器 交换 帖子 。 这 就 是 说 ， 全 世界 所 有 的 
USENET 服务 器 最 终 都 可 以 互相 交换 帖子 ， 保 持 内 容 的 同步 。 所 以 理论 上 ， 不 管 你 的 帖子 
是 发 到 哪 一 台 服 务 器 上 ， 最 终 全 世界 的 人 们 都 会 看 到 ， 并 且 会 从 世界 各 地 给 你 回复 。 可 以 
看 到 ， 在 这 种 应 用 中 ， 系 统 可 帮助 用 户 组 织 内 容 并 提供 一 种 自 组 织 方 法 ， 由 参与 用 户 通过 
一 个 严格 的 执行 过 程 来 添加 或 去 除 新 闻 组 服务 器 ， 这 一 过 程 初步 体现 了 P2P 思想 的 端倪 。 

FidoNet 是 继 USENET 之 后 基于 P2P 思想 的 又 一 典型 应 用 , 它 是 由 Tom Jennings 于 1984 
年 创建 的 ， 是 早期 P2P 应 用 的 杰出 代表 。 它 和 USENET 类 似 ， 也 是 一 个 分 散 、 分 布 的 信息 
交换 系统 ， 通 过 FidoNet 系统 ， 可 以 让 不 同 BBS 系统 中 的 用 户 们 互相 交换 信息 ， 不 管 是 它 
的 组 织 方式 还 是 信息 交换 方式 ， 都 是 P2P 思想 的 体现 。 

USENET、FidoNet 都 是 一 个 分 散 、 分 布 的 信息 交换 系统 ， 也 都 是 值得 探究 的 系统 ， 因 
为 它们 在 多 年 前 就 遇 到 并 解决 了 许多 当今 P2P 技术 所 面临 的 同样 问题 。 这 两 种 非常 成 功 的 
分 布 式 对 等 网 络 技术 可 以 说 是 P2P 技术 的 萌芽 ,在 最 初 的 P2P 应 用 出 现时 ， 许 多 使 用 该 技 
术 的 人 们 甚至 不 会 使 用 计算 机 。 然 而 正 是 这 种 孕育 着 思想 的 网 络 技术 为 P2P 的 出 现 搭建 了 


1.4.3”P2P 的 起 步 


P2P 正式 步 入 发 展 的 历史 可 以 追溯 到 1998 年 ， 当 时 ， 美 国 波士顿 大 学 的 一 年 级 新 生 ， 
18 岁 的 Shawn Fanning 编写 了 一 个 在 网 上 搜索 并 下 载 音乐 的 简单 程序 ， 这 个 程序 就 是 后 来 
风行 全 球 的 Napster。 

Napster 是 一 款 可 以 在 网 络 中 下 载 自己 想 要 的 MP3 文件 的 软件 ， 它 同时 能 够 让 自己 的 
机 器 也 成 为 一 台 服 务 器 , 为 其 他 用 户 提供 下 载 。 在 这 个 网 络 中 , Napster 本 身 并 不 提供 MP3 
文件 的 下 载 ， 它 实际 上 提供 的 是 整个 Napster 网 络 的 MP3 文件 “目录 ”， 而 MP3 文件 分 布 
在 网 络 中 的 每 一 台 机 器 中 ， 随 时 供 你 选择 取 用 。 在 下 载 的 时 候 并 没有 中 央 资 源 服务 器 的 概 
念 ， 而 是 直接 连 到 另外 一 台 对 等 的 PC 上 ， 相 互 之 间 进 行 资源 的 交互 和 传输 。 在 Napster 
中 搜索 下 载 音 乐 的 过 程 可 用 图 1.13 来 表示 。 

在 图 1.13 中 ， 当 要 找 一 个 名 为 debaser.mp3 的 音乐 文件 时 ， 需 要 下 载 此 MP3 文件 的 主 
机 ， 先 向 中 心服 务 器 发 出 下 载 此 文件 的 请 求 ， 在 索引 服务 器 上 搜索 此 文件 ， 然 后 服务 器 会 
根据 其 他 从 Napster 客户 端的 注册 信息 ， 返 回 给 需要 下 载 的 主机 存储 着 此 MP3 文件 的 另 一 
个 Napster Client 的 信息 ,根据 这 些 信息 就 可 以 直接 与 此 Client 进行 通信 ， 这 样 就 能 完成 文 
件 的 下 载 。 

通过 这 一 系统 , 可 以 自由 搜索 想 下 载 的 MP3 音乐 文件 ,也 可 以 将 自己 的 资源 共享 出 去 ， 
供 其 他 需要 的 人 下 载 ， 同 时 还 可 以 进行 多 人 聊天 、 在 线 论坛 中 进行 讨论 ， 互 相交 流 等 。 
Napster 令 无 数 散布 在 互联 网 上 的 音乐 爱好 者 美梦 成 真 ， 可 以 不 受 版 权 的 限制 自由 下 载 音 
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乐 。 无 数 人 在 一 夜 之 内 开始 使 用 Napster。 有 统计 数据 显示 , 在 最 高 峰 时 Napster 网 络 有 8000 
万 的 注册 用 户 ， 这 是 一 个 让 其 他 所 有 网 络 应 用 系统 望尘莫及 的 数字 。 这 大 概 可 以 作为 P2P 
软件 成 功 进 入 人 们 生活 的 一 个 标志 。 


Napster 客 户 端 < Napster 客 户 端 


向 索引 服务 器 请 求 MP3 文 件 


SS 需要 下 载 MP3 
文件 的 主机 


< 


> \ 所 请 求 的 
Napster 客 户 端 和 NSS 


|_MP3 文 件 


Napster 客 户 端 
图 1.13 Napster 系统 中 的 文件 搜索 模型 图 


Napster 系统 有 一 个 中 心服 务 器 ， 这 一 服务 器 并 不 是 传统 的 Web 服务 器 ， 它 不 对 外 提 
供应 用 服务 ， 也 不 存放 任何 实体 资源 ， 只 是 作为 实体 资源 的 目录 或 索引 而 存在 ， 因 而 也 称 
为 目录 服务 器 。 它 存放 所 有 文件 的 元 数据 信息 ， 如 文件 的 标题 和 一 些 简单 的 描述 信息 ， 以 
及 拥有 此 文件 的 结 点 机 器 的 他 地 址 。Napster 的 系统 结构 如 图 1.14 所 示 。 

在 这 个 系统 中 ， 中 央 服 务 器 的 作用 只 用 来 存储 索引 信息 ， 当 有 新 的 结 点 加 入 系统 时 首 
先 要 连接 目录 服务 器 并 报告 自身 地 址 及 共享 的 文件 列表 。 用 户 需 要 某 个 文件 时 向 目录 服务 
器 提交 搜索 请 求 ， 目 录 服 务 器 返回 符合 搜索 要 求 的 所 有 文件 的 存储 地 址 ， 之 后 用 户 根据 对 
应 地 址 直接 从 共享 此 文件 的 结 点 处 进行 文件 下 载 。 由 于 目录 服务 器 只 提供 索引 服务 ， 而 不 
承担 文件 存储 和 下 载 服务 , 因此 它 支 持 上 万 结 点 同时 在 线 。Napster 在 发 布 后 迅速 流行 起 来 ， 
很 快 成 为 增长 最 快 的 网 络 应 用 系统 。 如 图 1.15 是 Napster 的 系统 界面 。 

Napster 作为 一 个 文件 共享 系统 , 解决 了 两 个 核心 的 问题 : 一 是 用 户 必 须知 道 哪些 机 器 
上 有 哪些 文件 ， 这 样 当 用 户 提出 文件 搜索 请 求 时 才 可 以 得 到 正确 的 匹配 结果 。 二 是 ， 当 知 
道 这 个 文件 以 后 ， 如 何 与 提供 此 文件 的 结 点 机 器 建立 互联 以 实现 下 载 。 

Napster 作为 一 个 纯粹 的 基于 P2P 技术 的 文件 共享 系统 在 初期 取得 了 巨大 成 功 ,第 一 次 
验证 了 P2P 思想 在 广域网 范围 内 的 可 行 性 ， 也 证 明了 P2P 技术 的 优越 性 和 巨大 应 用 前 景 。 
Napster 的 巨大 成 功 ， 直 接 促 成 了 1999 年 5 月 Napster 公司 的 成 立 ， 这 是 P2P 历史 上 重要 
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的 开端 ， 之 所 以 说 它 是 开端 ， 是 因为 这 是 一 个 非 同意 义 的 起 始 ， 也 正 是 从 这 天 起 ，P2P 开 
始 了 它 曲 折 但 极 富生 命 力 的 发 展 。 


文件 下 载 主机 


中 央 索 引 服务 器 


图 1.14 Napster 的 系统 结构 图 
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1.15 Napster 系统 界面 图 
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各 注意 : 虽然 Napster 取得 了 巨大 成 功 ， 但 也 带 来 了 不 良 信息 的 传播 ， 给 版 权 保护 、 网 络 
安全 造成 了 严峻 的 挑战 。 最 终 ，Napster 由 于 深 陷 版 权 问 题 的 困扰 ， 于 2001 年 被 
迫 关闭 。 


1.5 了 P2P 的 发 展 实例 


到 了 2000 年 ,P2P 技术 的 发 展 显 出 了 勃勃 的 生机 , 各 种 P2P 应 用 系统 和 软件 比比 皆 是 ， 
人 们 也 在 不 知 不 觉 中 感受 到 了 P2P 作为 高 科技 发 展 载体 的 快乐 。 下面 就 P2P 技术 在 文件 共 
享 、 资 源 下 载 、 流 媒体 发 布 和 即时 通信 等 方面 的 发 展 作 简要 介绍 。 


1.5.1 P2P 文件 共享 系统 一 一 eMule 


eMule 是 一 个 开放 的 P2P 文件 共享 系统 ， 基 于 eDonkey 的 网 络 协议 。eMule 这 个 名 称 
来 源 于 一 个 动物 一 一 曼 ， 所 以 中 文 也 称 作 电 骤 或 骤 子 等 。 

在 2002 年 05 月 13 日 ，Hendrik Breitkreuz 〈 亨 德里 克 * 布 雷 特 克 鲁 效 ) 的 Merkur， 他 
不 满意 当时 的 eDonkey2000 客户 端 ， 并 且 坚 信 自己 能 做 出 更 出 色 的 P2P 软件 ， 于 是 便 着 手 
开发 。 他 凝聚 了 一 批 原本 在 其 他 领域 有 出 色 发 挥 的 程序 员 在 他 的 周围 ，eMnule 工程 就 此 诞 
生 。 他 的 目标 是 将 eDonkey 的 优点 及 精华 保留 下 来 ， 并 加 入 新 的 功能 以 及 使 图 形 界面 变 得 
更 好 。 

由 于 eMule 是 开放 源 代 码 ， 在 许多 优秀 程序 员 的 共同 努力 下 ，eMnule 很 快 便 成 为 P2P 
网 络 中 文件 共享 的 优秀 系统 之 一 ， 在 开放 源码 编程 中 也 一 直 处 于 最 活跃 的 位 置 。 图 1.16 是 
在 开源 社区 (https://sourceforge.net) 中 一 些 著名 的 开源 软件 的 下 载 排名 情况 ， 从 图 中 可 以 
看 出 ，eMule 在 开源 社区 的 下 载 量 是 排 在 第 一 位 的 ， 足 见 其 在 网 络 中 的 位 置 。 
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图 1.16 eMule 软件 开源 社区 的 下 载 排名 情况 
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eMule 客户 端 使 用 多 个 途径 搜索 下 载 的 资料 源 ，ED2K、 来 源 交 换 、Kad 共同 组 成 一 个 
可 靠 的 网 络 结构 。 尤 其 是 eMule 的 排队 机 制 和 上 传 积分 系统 有 助 于 激励 人 们 共享 并 上 传 给 
他 人 资源 ， 以 使 自己 更 容易 、 更 快速 地 下 载 自己 想 要 的 资源 。 


外 注意 : 关于 eMule 的 详细 知识 ， 在 本 书 的 第 7 章 会 有 详细 的 讲解 。 


eMule 的 Web 服务 特性 和 Web 服务 器 允许 用 户 快速 地 从 网 络 存 取 资料 ， 能 在 下 载 时 
指定 类 别 以 组 织 和 管理 文件 。eMule 还 提供 很 复杂 的 搜索 算法 和 一 个 大 范围 的 搜索 方式 ， 
使 用 户 非 常 方 便 地 找到 想 要 的 资源 。 使 用 eMule 的 信息 及 好 友 系 统 ， 能 传送 信息 到 其 他 客 
户 端 ; 使 用 内 建 的 IRC 客户 端 ， 能 和 全 世界 其 他 共享 者 聊天 。 在 官方 版 本 的 基础 上 ， 有 各 
种 各 样 的 修改 版 本 (Mod) ， 提 供 了 各 种 不 同 的 附加 功能 。 并 且 这 些 Mod 也 都 是 开放 源 代 
码 的 ， 这 些 多 方面 的 因素 使 得 eMule 的 发 展 突飞猛进 ,成 为 了 互联 网 上 最 热门 的 P2P 应 用 
之 一 。 后 面 会 对 eMule 系统 及 其 涉及 的 各 种 技术 进行 详细 地 讲解 。 

如 图 1.17 是 eMule 系统 的 主 界面 图 , 当前 图 中 展示 的 是 eMule 在 下 载 文件 时 的 相关 信 
息 。eMnule 作为 一 款 P2P 文件 共享 软件 ， 是 P2P 技术 的 典型 应 用 ， 也 是 资源 共享 方面 的 杰 
出 代表 ， 在 后 文中 还 会 对 eMule 的 各 方面 知识 进行 详细 地 讲解 。 
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1.17 eMule 系统 界面 图 


1.5.2”P2P 下 载 技术 一 一 迅雷 (Thunder) 


迅雷 是 一 款 智 能 下 载 软件 ， 在 网 络 中 进行 资源 下 载 时 它 拥 有 比 目 前 用 户 常用 的 下 载 软 
件 快 数 倍 的 下 载 速度 ， 这 里 提 及 迅雷 ， 主 要 是 因为 它 可 以 在 P2P 网 络 中 搜索 并 下 载 资源 。 
迅雷 是 由 深圳 市 迅雷 网 络 技术 有 限 公 司 发 布 的 迅雷 多 媒体 下 载 软件 (迅雷 官方 网 站 为 
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www.xunlei.com) ， 迅 雷 下 载 工具 已 经 成 为 中 国 互联 网 最 流行 的 应 用 下 载 软件 之 一 。 根 据 
迅雷 官方 网 站 的 介绍 ， 迅 雷 下 载 软件 使 用 的 是 一 种 多 资源 的 超 线程 技术 ， 基 于 网 格 原理 ， 
能 够 将 网 络 上 存在 的 服务 器 和 计算 机 资源 进行 有 效 地 整合 ， 构 成 独特 的 迅雷 网 络 ， 通 过 迅 
雷 网 络 各 种 数据 文件 能 够 以 最 快 的 速度 进行 传递 。 迅 雷 的 多 资源 超 线程 技术 还 具有 互联 网 
下 载 负载 均衡 功能 ， 在 不 降低 用 户 体验 的 前 提 下 ， 迅 雷 网 络 可 以 对 服务 器 资源 进行 均衡 ， 
有 效 降低 了 服务 器 负载 ， 如 图 1.18 是 迅雷 的 系统 界面 图 。 


($3) 只 是 下 载 点 东西 ， 没 
Bp 


图 1.18 迅雷 软件 运行 界面 图 


从 技术 的 角度 来 分 析 ， 迅 雷 的 技术 主要 分 成 两 个 部 分 。 
口 一 部 分 是 对 现 有 Internet 下 载 资源 的 搜索 和 整合 ， 将 现 有 Internet 上 的 下 载 资源 进 
行 校 验 ， 将 相同 校 验 值 的 统一 资源 定位 (URL) 信息 进行 聚合 。 当 用 户 单 击 某 个 
下 载 连接 时 ， 迅 雷 服务 器 按照 一 定 的 策略 返回 该 URL 信息 所 在 聚合 的 子 集 ， 并 将 
该 用 户 的 信息 返回 给 迅雷 服务 器 。 
口 另 一 部 分 是 迅雷 客户 端 通过 多 资源 多 线程 下 载 所 需要 的 文件 ， 提 高 下 载 速率 。 
迅雷 高 速 稳定 下 载 的 根本 原因 ， 在 于 同时 整合 多 个 稳定 服务 器 的 资源 以 实现 多 资源 多 
线程 的 数据 传输 。 在 使 用 迅雷 进行 下 载 的 时 候 ， 每 个 用 户 在 网 上 下 载 的 文件 都 会 在 迅雷 的 
服务 器 中 进行 数据 记录 ， 如 有 其 他 用 户 再 下 载 同样 的 文件 ， 迅 雷 的 服务 器 会 在 它 的 数据 库 
中 搜索 曾经 下 载 过 这 些 文件 的 用 户 ， 服 务 器 再 连接 这 些 用 户 ， 通 过 用 户 已 下 载 文件 中 的 记 
录 进 行 判断 ， 如 用 户 下 载 文 件 中 仍 存在 此 文件 (文件 如 改名 或 改变 保存 位 置 则 无 效 ) ， 用 
户 将 在 不 知 不 觉 中 扮演 下 载 中 间 服 务 器 的 角色 ， 在 下 载 文 件 的 同时 也 上 传 文件 。 
当前 ， 迅 雷 已 完 可 以 完全 支持 eMule 和 BT (BitTorent， 简 称 BT， 俗 称 比特 洪流 、 
BT 下 载 ) 下 载 ， 使 用 迅雷 技术 ， 可 以 在 P2P 网 络 中 实现 更 快 的 资源 下 载 。 


1.5.3”P2P 文件 传输 技术 一 一 BT 


BT 协议 是 一 个 网 络 文件 传输 协议 ， 它 能 够 实现 点 对 点 文件 分 享 的 功能 。 比 起 其 他 点 
对 点 的 协议 ， 它 体现 了 更 多 P2P 的 特性 , 这 个 特性 简单 地 说 就 是 下 载 的 人 越 多 , 速度 越 快 。 
使 用 BT 下 载 ， 用 户 下 载 完成 后 只 要 不 停止 任务 ， 并 继续 上 传 所 下 载 的 文件 ， 就 可 以 成 为 
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BT 网 络 中 的 一 个 种 子 ， 以 服务 器 的 角色 把 下 载 的 文件 分 享 出 去 让 其 他 人 下 载 。 

普通 的 HTTP/FTP 下 载 使 用 TCP/IP 协议 ，BT 协议 是 架构 于 TCP/IP 协议 之 上 的 一 个 
P2P 文件 传输 协议 ， 处 于 TCP/IP 结构 的 应 用 层 。BT 协议 本 身 也 包含 了 很 多 具体 的 内 容 协 
议和 扩展 协议 ， 并 在 不 断 扩充 中 ， 关 于 BT 协议 及 下 载 原 理 如 图 1.19 所 示 。 


Tracker 服 务 器 


74% ”种 子 主机 100% 23% 种 子 主 机 100% 19% 54% 
SN SS SS S ss 


下 载 客 户 端 : 39% 
一 一 文件 下 载 = 


1.19 BT 协议 及 下 载 原理 图 


根据 BT 协议 规范 ， 文 件 发 布 者 会 根据 要 发 布 的 文件 信息 生成 一 个 包含 元 文件 信息 
的 .torrent 文件 ， 即 种 子 文件 ， 也 简称 为 “种 子 ”。.torrent 文件 本 质 上 是 文本 文件 ， 包 含 
Tracker 信息 和 文件 信息 两 部 分 。Tracker 信息 主要 是 BT 下 载 中 需要 用 到 的 Tracker 服务 器 
的 地 址 和 针对 Tracker 服务 器 的 设置 信息 ， 图 1.19 中 ， 处 于 最 上 面 位 置 的 就 是 BT 网 络 中 
的 Tracker 服务 器 。 

下 载 者 , 也 就 是 参与 到 P2P 网 络 中 下 载 资源 的 一 个 客户 端 主机 ,在 BT 网 络 中 称 为 Peer 
结 点 ， 图 1.19 中 , 位 于 最 下 端 位 置 的 就 是 BT 网 络 中 一 个 普通 的 Peer。 当 这 个 Peer 要 下 载 
文件 内 容 时 ,需要 先 得 到 相应 的 .torrent 文件， 然后 使 用 BT 客户 端 软件 进行 下 载 。 下 载 时 ， 
BT 客户 端 首先 解析 .torrent 文件 得 到 Tracker 服务 器 地 址 , 然后 连接 Tracker 服务 器 。Tracker 
服务 器 回应 下 载 者 的 请 求 ， 并 提供 给 下 载 者 其 他 拥有 此 资源 的 Peer (资源 的 发 布 者 ) 的 下 
地 址 和 端口 ， 图 1.19 中 ， 位 于 中 间 一 排 的 PC 都 是 Tracker 服务 器 检测 到 的 拥有 此 资源 
的 Peer。 

得 到 这 些 Peer 信息 后 ， 下 载 者 根据 人 P 地 址 、 端 口 等 与 其 他 Peer 进行 连接 ， 通 过 解 
析 .torrent 文件 , 双方 进行 交流 对 比 目 前 已 有 的 数据 块 , 然后 将 对 方 所 没有 的 数据 进行 交换 。 
在 资源 的 交互 过 程 中 , 不 需要 其 他 服务 器 参与 ， 这 样 两 个 Peer 结 点 之 间 就 可 以 进行 对 等 的 
点 到 点 资源 交互 和 传输 了 。 图 1.20 是 BT 下 载 客户 端 BitComent 的 系统 界面 图 。 

全 注意 : BT 中 ，BT 种 子 文件 信息 是 根据 对 目标 文件 的 计算 生成 的 ， 计 算 结 果 根据 BT 协 
议 内 的 B 编码 规则 进行 编码 。 它 的 主要 原理 是 需要 把 提供 下 载 的 源 文件 虚拟 分 成 
大 小 相等 的 块 ， 块 大 小 必须 为 2k 的 整数 次 方 ， 并 把 每 个 块 的 索引 信息 和 Hash 验 
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证 码 写 入 .torrent 文件 中 ， 所 以 :torrent 文件 简单 地 说 就 是 被 下 载 的 源 文件 的 “ 索 
引 ” 信 息 。 


一 般 的 HTTP/FTP 下 载 ， 发 布 文件 仅 在 某 个 或 某 几 个 服务 器 ， 下 载 的 人 太 多 ， 服 务 器 
的 带宽 容易 不 胜 负 荷 ， 变 得 很 慢 。 而 BT 文件 传输 技术 协议 下 载 的 特点 是 ， 下 载 的 人 越 多 ， 
提供 的 下 载 源 也 就 越 多 ， 种 子 也 会 越 来 越 多 ， 下 载 速度 就 越 快 。 通 过 这 种 方式 ， 分 散 了 单 
个 线路 上 的 数据 流量 ， 也 减轻 了 服务 器 负担 。BT 文件 传输 技术 是 P2P 技术 的 又 一 经 典 应 
1， 最 大 限度 地 利用 了 网 络 资源 和 带宽 ， 实 践 了 “人 人 为 我 , 我 为 人 人 ”的 网 络 传输 目标 。 

如 图 1.20 是 BT 系统 的 主 界面 ， 关 于 BT 的 详细 技术 ， 在 后 面 也 会 讲 到 ， 这 里 只 是 对 
基本 知识 作 简要 说 明 。 


met (比特 苯 星 ) 1. 15 一 下 载 :0 kB/s， 上 传 :0 kB/s 加 回归 
no A 茜 旺 通行 证 E) 工具 CD) Ex ET 
| 归 引 寅 9 多 “XX- 日 人 
各 打开 制作 收藏 亚 | 选项 主页 
| 宽频 首 | 甩 书签 舍 王 [人 
| 如 赤 形 全 网 清晰 IC 中 字 [66YS. CC 原创 】 [86 影视 


< 
| 间 起 地 页 | 网 统计 


项 目 值 
了 itComet 运行” 总 企 务 数 :4 /正在 运行 :1 


er 0[ 最 大 :无 限制 


黑 汗 下 载 数 据 : 814.11 MB 
黑 计 上 传 数据 :142.72 mB 


全 阻塞 :61. 149.174.3:18789 


1.20 BT 系统 主 界面 


1.5.4”P2P 视频 分 发 技术 一 一 PPLive 


PPLive 是 一 款 用 于 互联 网 上 大 规模 视频 直播 的 免费 软件 , 是 基于 P2P 技术 的 流 媒体 发 
布 和 传输 方面 的 典型 代表 ， 也 是 P2P 技术 在 视频 直播 、 点 播 应 用 上 的 成 功 范例 。PPLive 内 
核 采用 了 独特 的 ALM 多 播 和 内 聚 算法 技术 ， 运 用 P2P 的 下 载 和 传输 原理 ， 有 效 地 降低 了 
视频 传输 对 运营 商 主干 网 的 冲击 ， 减 少 了 出 口 带 宽 流 量 ， 并 能 够 实现 用 户 越 多 播放 越 流畅 
的 特性 , 使 得 整体 服务 质量 大 大 提高 。 PPLive 作为 一 个 视频 发 布 系统 , 在 进入 商业 运作 后 ， 
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它 以 P2P 网 络 电 视 软 件 (PPLive 视频 系统 ) 和 视频 节目 信息 发 布 网 站 (www.PPLive.com) 
为 主要 平台 载体 。 在 同类 网 络 电视 直播 平台 中 , PPLive 的 用 户 数量 、 版 权 资源 、 直 播 频道 、 
节目 质量 和 日 访问 量 等 都 位 于 前 列 ， 目 前 在 国内 知名 度 较 高 。 

PPLive 与 传统 的 网 络 电视 相 比 , 其 成 功 的 一 条 重要 原理 就 在 于 它 充 分 利用 了 P2P 原理 
的 巨大 技术 优势 。 在 网 民心 目 中 ， 以 往 想 在 网 络 上 看 电视 ， 只 能 登录 提供 网 络 电 视 服务 的 
网 站 ， 然 后 通过 某 一 网 络 播放 器 来 播放 在 线 视频 ， 随 着 在 线 用 户 的 增多 ， 服 务 器 就 会 超 负 
荷 运转 ， 画 面 流畅 性 和 声音 的 质量 都 会 变 得 非常 差 。 而 PPLive 是 基于 P2P 原理 的 ， 将 传 
统 的 S/C 模式 变 成 P2P 的 模式 ， 用 户 越 多 ， 速 度 反 而 越 快 ， 彻 底 改 变 了 用 户 量 和 网 络 带宽 
之 间 的 矛盾 ， 在 市 场 竞 争 中 自然 就 占据 了 有 利 地 位 。 如 图 1.21 是 PPLive 系统 的 主 界面 图 。 


Cn da) 


人 “天 1 


PPLiv 讼 


Upgrade Your Lives 


(Din 美腿 哮 识 


1.21 PPLive 系统 至 界面 


1.5.5”P2P 网 络 语言 通信 技术 一 一 Skype 


Skype 是 基于 P2P 技术 的 网 络 语音 沟通 工具 。 它 可 以 提供 免费 高 清晰 的 语音 对 话 ， 也 
可 以 用 来 拨打 国内 国际 长 途 ， 还 具备 即时 通信 所 需 的 其 他 功能 ， 比 如 文件 传输 、 文 字 聊 
天 等 。 

Skype 是 在 KaZaA 的 基础 上 开发 的 , 就 像 KaZaA 一 样 ，Skype 本 身 也 是 基于 覆盖 层 的 
P2P 网 络 。 在 Skype 的 网 络 结构 中 ， 网 络 中 有 两 种 类 型 的 结 点 ， 即 普通 结 点 和 超级 结 点 。 
普通 结 点 是 能 传输 语音 和 消息 的 一 个 功能 实体 ， 超 级 结 点 则 类 似 于 普通 结 点 的 网 络 网 关 ， 
所 有 的 普通 结 点 必须 与 超级 结 点 连接 ， 并 向 Skype 的 登录 服务 器 注册 自己 的 信息 加 入 到 
Skype 网 络 中 。Skype 的 登录 服务 器 上 存 有 用 户 名 和 密码 ， 并 且 授 权 特定 的 用 户 加 入 Skype 
网 络 ， 如 图 1.22 展示 了 Skype 系统 的 主 界面 。 

Skype 的 另 一 个 突出 特点 就 是 能 够 穿越 地 址 转换 设备 和 防火 墙 。Skype 能 够 在 最 小 传 
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输 带宽 32kb/s 的 网 络 上 提供 高 质量 的 语音 。Skype 是 P2P 网 络 即时 通信 技术 的 代表 。 由 于 
其 具有 超 清 晰 语音 质量 、 极 强 的 穿 透 防火 墙 能 

免费 多 方 通话 以 及 高 保密 性 等 优点 ， 成 为 互联 网 上 
即时 通信 方面 使 用 最 多 的 P2P 应 用 之 一 。 et Sa 了 ofie 


fr [e254 


全 注意 : KaZaA 是 一 款 非常 优秀 的 基于 P2P 的 点 对 
点 文件 共享 工具 ， 提 供 会 员 们 下 载 分 享 出 来 
的 资源 ， 通 过 简易 的 搜寻 ， 可 以 快速 地 找到 
想 要 的 资源 ， 包 括 音 乐 、 影 片 、 软 件 、 游 戏 、 
图 片 以 及 文件 等 。 


当前 在 互联 网 中 基于 P2P 的 协议 和 应 用 远 远 不 
止 以 上 说 的 这 些 ， 在 P2P 技术 快速 发 展 的 今天 ， 各 
类 与 P2P 相关 的 技术 、 协 议 、 应 用 系统 数不胜数 ， 
这 里 就 不 再 一 一 介绍 ,在 wikipedia 上 有 对 当前 互联 
网 中 用 到 的 P2P 网 络 和 协议 的 详细 总 结 ， 读 者 可 自 
行 访问 网 站 http:Wen.wikipedia.org/wiki/Peer-to-peer， 图 1.22 Skype 系统 的 主 界面 
以 参考 相关 的 信息 。 


1.6 ”P2P 的 技术 特点 及 存在 的 问题 


通过 以 上 讲述 可 以 看 出 ， 与 其 他 的 网 络 模型 相 比 ，P2P 网 络 有 着 自身 的 特点 ， 正 是 因 
为 这 些 特点 促进 了 P2P 技术 的 快速 发 展 , 而 P2P 技术 在 发 展 的 过 程 中 也 同样 面临 着 诸多 的 
问题 ， 本 节 重 点 讲述 P2P 的 主要 特点 及 存在 的 主要 问题 。 


1.6.1 P2P 网 络 的 特点 

P2P 网 络 作为 架构 在 Intemet 之 上 的 虚拟 网 络 , 除了 拥有 一 般 网 络 的 特点 以 外 , 它 还 有 
自身 的 其 他 特点 ， 主 要 有 以 下 几 个 方面 。 

1. P2P 的 网 络 虚拟 性 


P2P 网 络 并 不 是 一 个 独立 的 网 络 概念 ， 是 一 种 构筑 于 因特网 基础 设施 之 上 的 虚拟 重 登 
网 络 。P2P 网 络 是 由 对 等 点 构成 ， 网 络 中 不 存在 中 心服 务 器 ， 没 有 固定 的 路 由 设备 ， 网 络 
的 计算 资源 、 存 储 资源 、 内 容 资 源 均 来 自 于 Internet 中 的 参与 P2P 系统 的 各 对 等 点 。 这 也 
为 提高 网 络 扩展 性 、 降 低 网 络 服务 成 本 提供 了 可 能 性 。 


2. P2P 的 拓扑 动态 性 


P2P 网 络 是 一 种 分 布 式 的 动态 网 络 ， 随 着 各 对 等 点 的 动态 加 入 与 退出 ， 整 个 网 络 的 资 
源 总 量 、 拓 扑 结构 、 路 由 方式 始终 处 于 动态 变化 中 。P2P 网 络 会 随 着 结 点 的 增加 其 资源 总 
量 和 服务 能 力也 会 同步 地 扩充 ， 网 络 的 动态 性 始终 能 较 容易 地 满足 用 户 的 需要 。 整 个 体系 
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是 动态 的 、 全 拓扑 分 布 的 ， 不 存在 瓶颈 。 理 论 上 其 动态 扩展 性 几乎 可 以 认为 是 无 限 的 。 
3. P2P 的 网 络 健壮 性 


P2P 架构 天 生 具 有 耐 攻击 、 高 容错 的 优点 。 由 于 服务 是 分 散在 各 个 结 点 之 间 进 行 的 ， 
部 分 结 点 或 网 络 遭 到 破坏 对 其 他 部 分 的 影响 很 小 。P2P 网 络 一 般 在 部 分 结 点 失效 时 能 够 自 
动 调 整整 体 的 拓扑 结构 ， 保 持 其 他 结 点 的 连通 性 。P2P 网 络 通常 都 是 以 自 组 织 的 方式 建立 
起 来 的 ， 并 允许 结 点 自由 地 加 入 和 离开 。P2P 网 络 还 能 够 根据 网 络 带宽 、 结 点 数 、 负 载 等 
变化 不 断 地 做 自 适 应 式 的 调整 。 


4. P2P 的 负载 均衡 


P2P 网 络 环境 下 由 于 每 个 结 点 既是 服务 器 又 是 客户 机 ， 减 少 了 对 传统 S/C 结构 模式 下 
服务 器 计算 能 力 、 存 储 能 力 的 要 求 ， 同 时 因为 资源 分 布 在 多 个 结 点 中 ， 更 好 地 实现 了 整个 
网 络 的 负载 均衡 。 


5. P2P 在 应 用 中 的 高 性 价 比 


性 能 优势 是 P2P 被 广泛 关注 的 一 个 重要 原因 。 随 着 硬件 技术 的 发 展 ， 个 人 计算 机 的 计 
算 和 存储 能 力 以 及 网 络 带宽 等 性 能 依照 摩尔 定理 高 速 增长 。 采 用 P2P 架构 可 以 有 效 地 利用 
互联 网 中 散布 的 大 量 普 通 结 点 ， 将 计算 任务 或 存储 资料 分 布 到 所 有 结 点 上 。 利 用 其 中 闲置 
的 计算 能 力 或 存储 空间 ， 达 到 高 性 能 计算 和 海量 存储 的 目的 。 通 过 利用 网 络 中 的 大 量 空闲 
资源 ， 可 以 用 更 低 的 成 本 提供 更 高 的 计算 和 存储 能 力 。 


6. P2P 是 处 于 应 用 层 的 网 络 


P2P 网 络 是 面向 业务 的 网 络 ， 是 一 个 应 用 层 的 网 络 。P2P 网 络 业务 范围 广泛 分 布 于 文 
件 共享 、 数 据 存储 共享 、 分 布 式 计算 、 网 络 游戏 、 卫 软件 电话 、 流 媒体 分 发 、 多 媒体 通信 
等 应 用 领域 。 


1.6.2 P2P 发 展 带 来 的 问题 


在 说 尽 P2P 的 好 时 ， 也 不 得 不 想到 ， 就 如 同 历史 总 是 在 曲折 中 前 进 ， 任 何 新 事物 的 发 
展 总 不 会 是 一 帆 风 顺 的 。P2P 也 一 样 ， 在 P2P 辉煌 发 展 的 同时 也 面临 着 诸多 的 问题 。 

1999 年 5 月 ， 由 范 宁 和 帕克 共同 创办 的 文件 共享 社区 网 站 一 一 Napster 正式 成 立 ， 在 
辉煌 一 时 之 后 ， 却 由 于 版 权 问 题 ， 最 后 被 迫 关闭 ， 这 时 P2P 首先 需 面 对 一 个 现实 ， 在 充分 
享受 自由 与 共享 的 P2P 网 络 世界 里 如 何 保护 知识 产权 ? 同时 ， 还 有 一 系列 其 他 的 问题 ， 总 
结 一 下 ， 基 本 有 以 下 几 个 大 的 方面 。 


1. 知识 产权 问题 


P2P 网 络 是 一 个 高 度 自 由 、 自 治 、 共 享 的 网 络 ， 其 网 络 结构 中 没有 一 个 统一 管理 的 机 
制 来 对 网 络 中 的 各 个 用 户 进行 认证 和 授权 管理 。P2P 网 络 中 分 布 的 资源 是 分 散 的 、 无 约束 
的 ， 这 在 P2P 共享 的 网 络 机 制 下 自然 就 加 速 了 盗版 资源 的 分 发 ， 侵犯 了 版 权 ， 也 增加 了 知 
识 产 权 保 护 的 难度 。 
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2. 黑客 和 病毒 入 侵 问题 


在 P2P 网 络 中 ， 资 源 都 来 源 于 各 个 分 散 的 结 点 中 , 在 使 用 P2P 进行 资源 的 传输 与 交互 
时 ， 要 验证 共享 资源 的 来 源 是 否 安全 是 非常 困难 的 ， 这 就 不 可 避免 地 给 黑客 和 病毒 入 侵 带 
来 机 会 , 给 网 络 安全 带 来 隐患 , P2P 网 络 常 被 攻击 者 作为 传递 恶意 代码 的 载体 ,。 由 于 在 P2P 
网 络 中 ， 每 个 结 点 防御 黑客 和 病毒 攻击 能 力 是 不 同 的 ， 因 此 只 要 有 一 个 结 点 遭 到 攻击 ， 就 
可 以 通过 内 部 共享 和 通信 机 制 将 攻击 扩散 到 附近 的 邻居 结 点 ， 在 短 时 间 内 可 以 造成 网 络 拥 
塞 甚至 瘫痪 。 因此 , 黑客 和 病毒 的 潜在 危机 对 P2P 系统 安全 性 和 健壮 性 提出 了 更 高 的 要 求 ， 
也 是 目前 P2P 技术 发 展 必须 要 解决 的 问题 。 


3. 敏感 信息 的 泄漏 问题 


当 使 用 P2P 传输 信息 时 ，P2P 软件 几乎 都 设 定 使 用 者 只 能 传输 特定 数据 中 的 某 些 信息 
的 能 力 ， 但 如 果 遭 到 恶意 代码 的 攻击 ， 就 可 能 门户 大 开 ， 在 不 知 不 觉 中 会 给 其 他 用 户 访问 
他 人 敏感 信息 的 访问 权限 。 这 样 可 能 造成 有 意图 的 非法 访问 ， 以 入 侵 给 个 人 、 公 司 或 国家 
的 敏感 信息 。 如 获取 用 户 的 电脑 系统 资料 、 个 人 信息 、 银 行 卡 的 用 户 名 和 密码 、 公 司 客户 
往来 信息 、 国 家 机 密 等 ， 因 此 ， 在 P2P 网 络 中 ， 需 要 考虑 如 何 保护 用 户 的 安全 策略 。 


4. 带宽 问题 


由 于 许多 P2P 应 用 程序 同时 运行 客户 端 和 服务 器 端的 应 用 程序 ， 所 以 它 对 上 行 带宽 和 
下 行 带宽 都 要 占用 。 而 且 很 多 P2P 应 用 使 用 了 泛 洪 式 (Flooding) 的 查询 技术 ， 这 就 会 导 
致 大 量 的 广播 消息 充斥 整个 网 络 ， 增 加 网 络 流量 。 这 对 大 多 数 提供 非 对 称 带 宽 通 道 的 ISP 
来 说 ， 如 果 不 进行 专门 的 配置 就 很 难 适应 P2P 程序 的 运行 。 

由 于 P2P 软件 方便 快捷 的 特性 ， 使 得 更 多 的 人 愿意 从 中 获取 想 要 下 载 的 文件 ， 再 加 之 
此 类 软件 多 以 音频 、 视 频 为 主 ， 所 以 P2P 占领 了 大 量 的 网 络 带 宽 。 例如， 从 1997 年 10 月 
到 2006 年 底 ， 中 国运 营 商 的 长 途 骨干 网 络 中 超过 一 半 的 流量 是 基于 P2P 应 用 的 ， 多 数 地 
区 和 省 份 的 流量 达到 60% 一 70%， 有 的 高 达 90%。P2P 软件 运行 ， 严 重 时 可 能 会 造成 网 络 
阻塞 ， 影 响 网 络 正常 运行 。 


名 说明: P2P 存在 的 问题 正 是 P2P 发 展 的 动力 ，P2P 也 正 是 在 这 种 交织 着 曲折 与 辉煌 的 道 
路 上 慢 慢 成 长 起 来 的 。 


1.7 P2P 的 研发 与 未 来 


在 P2P 技术 及 其 应 用 系统 在 产业 界 迅速 发 展 的 同时 ， 学 术 界 、 研 究 界 也 及 时 跟 进 ， 对 
P2P 系统 展开 了 大 规模 的 研究 工作 。 自 2000 年 起 , 在 OSDI、SOSP、SIGCOMM、USENIX、 
HOTOS 等 系统 结构 方向 的 顶级 会 议 上 不 断 出 现 关 于 P2P 系统 的 重要 研究 成 果 。 

2001 年 ， 学界 又 召开 了 新 的 专门 针对 P2P 系统 的 学 术 会 议 IPTPS， 由 于 该 会 议 受 到 各 
著名 院 校 和 研究 机 构 的 广泛 关注 ， 很 快 成 为 P2P 研究 领域 的 高 峰会 议 ， 发 表 了 大 批 优秀 论 
文 ， 成 为 P2P 研究 的 风向 标 。 从 2002 年 开始 ，Berkeley、Stanford 等 著名 大 学 相继 开设 了 


。27 。 


第 1 篇 基础 理论 篇 


P2P 相关 的 研究 生 课程 ， 进 一 步 推广 了 P2P 这 一 新 兴 技 术 的 研究 ， 没 有 研发 就 没有 P2P 的 
未 来 ， 本 节 就 介绍 一 下 当前 P2P 的 研发 概况 及 其 未 来 的 发 展 。 


1.7.1 国内 学 术 机 构 研 发 情况 


针对 P2P 技术 的 研究 ， 在 国内 也 发 展 的 十 分 迅速 。 从 商业 的 角度 看 ， 一 大 批 有 着 自主 
知识 产权 的 P2P 应 用 软件 相继 诞生 ， 尽 管 它们 的 出 现 是 以 芥 利 为 目的 ， 但 无 形 中 也 带动 了 
P2P 技术 的 发 展 。 而 从 技术 的 角度 对 P2P 技术 展开 研究 的 ， 主 要 集中 在 一 些 高 校 和 学 术 机 
构 ， 比 较 典 型 的 有 以 下 几 个 。 


1. Maze 


Maze 是 北京 大 学 网 络 实验 室 开发 的 ,一 个 中 心 控制 与 对 等 连接 相 融 合 的 对 等 计算 文件 
共享 系统 ， 在 结构 上 类 似 Napster， 对 等 计算 搜索 方法 类 似 于 Gnutella。 网 络 上 的 一 台 计 算 
机 ,不论 是 在 内 网 还 是 外 网 ， 可 以 通过 安装 运行 Maze 的 客户 端 软件 自由 加 入 和 退出 Maze 
系统 。 每 个 结 点 可 以 将 自己 的 一 个 或 多 个 目录 下 的 文件 共享 给 系统 的 其 他 成 员 ， 也 可 以 分 
享 其 他 成 员 的 资源 。Maze 支持 基于 关键 字 的 资源 检索 ， 也 可 以 通过 好 友 关 系 直 接 获得 ,网 
址 为 http://maze.tianwang.com/。 


2. Granary 


Granary 是 清华 大 学 自主 开发 的 P2P 存储 服务 系统 ， 其 设计 目标 是 能 够 自 适应 地 支持 
高 动态 系统 和 稳定 系统 , 并 提供 面向 对 象 的 存储 服务 。Granary 采用 清华 大 学 提出 的 Tourist 
路 由 算法 ， 这 种 算法 可 以 根据 网 络 的 动态 情况 自 适应 地 改变 自己 的 路 由 表 大 小 ， 使 得 网 络 
在 稳定 环境 中 获得 0(1) 复 杂 度 的 路 由 效率 ， 而 在 动态 环境 中 至 少 保证 O(logn) 复 杂 度 的 路 
由 效率 。 

Granary 采用 完全 副本 的 数据 元 余 方 式 , 宛 余 后 的 数据 被 Granary 均匀 地 分 发 到 网 络 中 
的 结 点 上 ， 以 防止 相关 性 错误 ， 宛 余数 据 所 在 结 点 的 瑟 列表 以 及 数据 对 象 的 属性 被 作为 元 
数据 ， 以 DHT 的 方式 存储 在 P2P 网 络 中 。Granary 利用 PeerWindow 算法 向 目录 结 点 广播 
结 点 加 入 和 离开 的 事件 ， 系 统 为 用 户 存 放 2 倍 于 用 户 指 定 的 数据 副本 数 ， 当 系统 中 副本 数 
低 于 用 户 指定 的 副本 数 时 ，Granary 才 触 发 修复 操作 。 

利用 路 由 算法 的 自 适 应 性 ，Granary 可 以 自 适应 不 同 动态 性 的 环境 以 向 互联 网 用 户 提 
供 一 种 高 效 的 存储 服务 。 


外 注意 : 所 谓 P2P 存储 服务 系统 ， 是 指 存储 服务 的 提供 者 在 Internet 中 部 署 一 定数 量 的 存 
储 服务 器 ， 为 用 户 提供 数据 存储 服务 ， 确 保 数 据 的 可 靠 性 、 可 用 性 、 安 全 性 和 访 
问 效率 。 存 储 服务 的 使 用 者 按照 所 存储 数据 的 容量 和 质量 付费 。 


3. AnySee 


AnySee 是 华中 科大 设计 研发 的 视频 直播 系统 。 它 采用 了 一 对 多 的 服务 模式 , 支持 部 分 
NAT 和 防火 墙 的 穿越 ， 提 高 了 视频 直播 系统 的 可 扩展 性 ; 同时 ， 它 利用 近 播 原则 、 分 域 调 
度 的 思想 ， 使 用 Landmark 路 标 算法 直接 建树 的 方式 构建 应 用 层 上 的 组 播 树 ， 克 服 了 ESM 
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等 一 对 多 模式 系统 由 联接 图 的 构造 和 维护 带 来 的 负载 影响 。 
4. WonGoo 


WonGoo 是 中 科 院 计算 所 研制 的 一 套 P2P 技术 平台 ， 该 平台 主要 为 信息 安全 、 网 格 计 
算 提供 支撑 技术 和 试验 环境 。 同时 WonGoo 的 基础 部 件 将 在 开发 完善 之 后 以 开放 源 代码 的 
方式 向 社会 公开 。 

WonGoo 主要 包括 两 个 方面 的 特色 功能 , 即 具有 强 匿名 性 的 P2P 通信 (WonGoo-Link) 
及 基于 内 容 查 找 的 P2P 资源 共享 (WonGoo-Search) ， 可 以 在 这 两 个 功能 的 基础 上 搭建 各 
种 特色 化 的 P2P 应 用 ， 目 前 相关 的 应 用 还 没有 有 具体 实现 。WonGoo-Link 与 WonGoo-Search 
可 以 分 别 独立 构造 并 搭建 各 自 的 应 用 。 同 时 ，WonGoo-Search 底层 通信 也 可 以 采用 
WonGoo-Link 协议 来 实现 更 安全 的 应 用 。 


5. 基于 IPv6 的 P2P 内 容 存 取 应 用 系统 
这 是 北京 大 学 、 清 华 大 学 、 上 海 交通 大 学 、 浙 江 大 学 、 华 中 科技 大 学 、 华 南 理工 大 学 、 
北京 世纪 鼎 点 软件 有 限 公司 共同 承担 的 国家 CNGI 项 目的 一 部 分 。 它 主要 研究 基于 智能 结 


点 弹性 重 全 网络 技术 的 内 容 存 取 应 用 中 间 件 系统 ， 在 CNGI 上 建设 可 管理 、 可 控制 和 可 运 
营 的 智能 结 点 弹性 重 双 网络， 开发 内 容 存 取 类 应 用 。 


1.7.2 ”国内 企业 研发 的 情况 


国内 企业 在 P2P 的 应 用 领域 研究 一 直 与 世界 同步 ， 开 发 了 众多 使 用 广泛 的 P2P 产品 。 
这 些 产 品 主要 集中 在 文件 共享 与 下 载 ， 网 络 流 媒体 电视 等 方面 。 

1. POCO 

POCO 是 中 国 领先 的 免费 电影 、 音 乐 、 动 漫 等 多 媒体 分 享 平台 ， 同 时 在 线 人 数 突破 数 
70 万 人 ， 是 中 国 最 大 的 电影 音乐 动漫 分 享 平台 。 它 是 有 流量 控制 力 的 、 无 中 心服 务 器 的 第 


三 代 P2P 资源 交换 平台 。POCO 提供 多 点 传输 、 断 点 续 传 等 技术 ， 来 保障 传输 过 程 的 高 效 


2. OF 


OP 又 称 为 Openext Media Desktop， 是 一 个 网 络 娱 乐 内 容 平 台 ，Napster 的 后 继 者 。 它 
可 以 最 直接 的 方式 找到 你 想 要 的 音乐 、 有 影视、 软件、 游戏、 图片、 书籍 以 及 各 种 文档 ， 随 
时 在 线 共享 文件 容量 数 以 亿 计 “十 万 影视 、 百 万 音乐 、 千 万 图 片 ”。OP 整合 了 Internet 
Explorer、Windows Media Player、RealOne Player 和 ACDSee, 是 国内 的 网 络 娱乐 内 容 平台 。 


3. PPLive 


PPLive 是 一 款 用 于 互联 网 上 大 规模 视频 直播 的 共享 软件 。 它 使 用 网 状 模型 ， 有 效 解 决 
了 当前 网 络 视频 点 播 服务 的 带宽 和 负载 有 限 问 题 ， 实 现 了 用 户 越 多 播放 越 流畅 的 特性 ， 整 
体 服务 质量 大 大 提高 。 
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4. PPStream 


PPStream 是 一 套 完整 的 基于 P2P 技术 的 流 媒 体 超大 规模 应 用 解决 方案 , 包括 流 媒 体 编 
码 、 发 布 、 广 播 、 播 放 和 超大 规模 用 户 直 播 。 能 够 为 宽带 用 户 提供 稳定 和 流畅 的 视频 直播 
节目 。 与 传统 的 流 媒体 相 比 ，PPStream 采用 了 P2P-Streaming 技术 ， 具 有 用 户 越 多 播放 越 
稳定 ， 支 持 数 万 人 同时 在 线 的 大 规模 访问 等 特点 。 


者 可 以 访问 中 国 P2P 门户 网 站 http:/www.ppcn.net/ 了 解 详 细 信息 ， 这 里 不 再 袭 述 。 


全 注意 : 以 上 资源 部 分 来 源 于 中 科 院 计算 技术 研究 所 , 罗 杰 文 同志 的 “Peer-To-Peer 综述 ”， 
详情 可 参阅 : http://www-.intsci.ac.cn/users/luojw/P2P/ch01.html。 


1.7.3”P2P 的 新 机 遇 


P2P 的 特性 以 及 其 展示 出 来 的 强大 生命 力 ， 让 这 一 技术 在 当前 及 可 遇见 的 将 来 都 面临 
着 诱 人 的 发 展 机 遇 ， 这 些 机 遇 主 要 体现 在 它 巨大 的 商业 价值 以 及 对 互联 网 秩序 的 变革 上 。 


1. P2P 的 商业 价值 


与 旧 有 模式 比较 ，P2P 为 整个 网 络 概念 及 网 络 运营 商都 带 来 了 很 多 新 的 机 会 。 比 如 采 
用 P2PCDN 技术 可 以 将 P2P 流量 尽量 限制 在 局 部 范围 内 , 减少 跨 运营 商 网 络 的 流量 以 减少 
结算 费用 。 合 理 制定 网 际 互联 网 结算 规则 是 政府 进行 调控 的 重要 手段 。 

P2P 文件 共享 下 载 可 以 用 于 文件 的 合法 分 发 和 传播 方面 ， 有 利于 发 挥 互联 网 无 所 不 在 
的 优势 。P2P 的 流 媒体 分 发 技术 ， 可 以 有 效 突破 带宽 的 瓶颈 ， 高 效 地 分 发 声音 、 视 频 、 图 
像 等 多 媒体 信息 ， 营 造 一 个 丰富 多 彩 的 互联 网 世界 。P2P 在 协同 计算 、 即 时 通信 方面 也 都 
有 杰出 的 表现 ， 其 潜在 的 特性 和 对 网 络 应 用 需求 的 吻合 ， 使 P2P 拥有 巨大 的 商业 价值 。 


2. 建立 网 络 新 秩序 


P2P 是 一 种 架构 在 互联 网 之 上 的 虚拟 重 登 网 站 。 目 前 可 管理 的 瑟 网 和 未 来 的 NGN 采 
用 集中 的 管理 模式 ， 不 能 适应 管理 P2P 的 需求 ， 需 要 发 展 新 的 分 布 式 的 管理 系统 。 目 前 ， 
计算 机 网 络 界 正在 研究 开发 智能 结 点 重 登 网 分 布 管理 系统 , 另外 , 借助 于 IPv6 技术 的 发 展 ， 
未 来 以 NAT 技术 来 共享 上 网 从 而 隐藏 了 使 用 者 真实 身份 的 情况 将 不 复 存 在 ，IPv6 将 有 可 
能 为 P2P 网 络 提供 一 种 实名 制 的 应 用 环境 。 一 旦 这 些 技 术 实现 突破 并 得 以 运用 ， 整 个 网 络 
的 管理 概念 、 使 用 机 制 、 管 理 秩序 都 会 发 生 新 的 改变 。 


1.7.4”P2P 的 应 用 简 述 


与 传统 的 分 布 式 系统 相 比 ，P2P 技术 具有 无 可 比拟 的 优势 。 同 时 ，P2P 技术 具有 广阔 
的 应 用 前 景 。 根 据 具体 应 用 不 同 ， 可 以 把 P2P 分 为 以 下 这 些 类 型 。 
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1. 资源 共享 


提供 文件 和 其 他 内 容 共 享 的 P2P 网 络 ， 例 如 Napster、Gnutella、eDonkey、eMule、 
BT 等 。 

在 P2P 文件 共享 领域 , 技术 已 经 比较 成 熟 ， 这 样 的 软件 如 eMule、BT、KaZaa、POCO 
等 ， 它 们 都 分 别 培养 了 自己 的 用 户 群 。 但 是 ， 由 于 基于 不 同 协议 的 P2P 系统 资源 并 不 共享 
相互 隔绝 ， 所 以 当前 阶段 ， 这 一 类 型 软件 正 处 在 自由 竞争 阶段 ， 进 入 市 场 的 企业 无 论 是 规 
模 还 是 实力 ， 都 不 相 上 下 。 要 想 在 竞争 中 取胜 ， 下 面 这 些 内容 必 须 考虑 。 怎 样 激励 用 户 提 
供 资源 ? 怎样 保障 网 络 里 资源 高 速 稳定 的 下 载 速度 ? 怎样 去 除 间谍 软件 和 病毒 在 系统 中 的 
传播 ? 除了 这 些 ， 还 有 人 气 的 较量 、 服 务 质量 的 较量 、 收 费 与 免费 的 较量 等 。P2P 技术 在 
资源 共享 方面 ， 最 终 研究 方向 是 P2P 网 间 资 源 的 整合 ， 资 源 互 通 ， 搜 索 共享 。 


2. 协同 计算 


P2P 在 对 等 计算 能 力 和 存储 共享 能 力 方面 也 有 突出 的 表现 , 例如 SETI@home、Avaki、 
Popular Power 等 ; 基于 P2P 方式 的 协同 处 理 与 服务 共享 平台 ， 例 如 JXTA、Magi、 
Groove、.NET My Service 等 。 

在 P2P 协同 计算 方面 ， 国 内 企业 起 步 较 晚 ， 相 关 产 品 还 不 是 很 多 ， 而 国外 例如 Groove 
在 这 方面 已 经 作 了 大 量 的 工作 ， 开 发 了 相对 成 熟 的 产品 。 随 着 协同 计算 概念 的 兴起 ， 这 方 
面 软件 的 需求 呈现 急剧 增长 的 趋势 ， 应 该 具有 广阔 的 应 用 前 景 。 而 且 ， 这 类 软件 往往 是 面 
向 企业 和 政府 用 户 ， 所 以 相对 于 免费 的 P2P 文件 共享 软件 来 说 ， 有 更 好 的 极 利 空间 。 


3. 流 媒体 分 发 


在 P2P 的 流 媒 体 技术 方面 ， 虽 然 已 经 有 很 多 成 熟 的 系统 ， 但 还 有 许多 实质 性 的 问题 需 
要 解决 。 由 于 P2P 流 媒体 系统 中 结 点 的 行为 具有 Ad-Hoc 性 质 ， 如 何在 动态 的 系统 环境 下 
保证 流 媒 体 的 服务 质量 ， 需 要 结合 流 媒体 对 QoS 的 要 求 和 网 络 流量 分 析 等 方面 的 知识 ， 并 
研究 高 效率 、 低 代价 的 QoS 保障 机 制 。 可 研究 的 方向 包括 服务 结 点 的 选择 、 结 点 失效 时 如 
何 保证 流 媒体 服务 的 连续 以 及 对 多 个 发 送 端的 传输 调度 等 。 


外 注意 : Ad Hoc 网 络 是 一 个 没有 有 线 基础 设施 支持 的 移动 网 络 . 在 Ad Hoc 网 络 中 ， 所 有 
的 结 点 都 是 由 移动 主机 构成 的 。 网 络 拓扑 结构 的 动态 性 是 Ad Hoc 网 络 的 重要 特 
点 。Ad Hoc 网 络 通信 的 核心 问题 在 网 络 通信 效率 和 结 点 能 量 消耗 之 间 的 合理 平 
衡 。 而 QoS 的 英文 全 称 为 Quality of Service， 中 文 名 为 服务 质量 。QoS 是 网 络 的 
一 种 安全 机 制 ， 是 用 来 解决 网 络 延迟 和 阻塞 等 问题 的 一 种 技术 。 


4. P2P 即 时 通信 


P2P 的 即时 通信 交流 功能 是 在 人 们 日 常 的 互联 网 生活 中 应 用 最 多 的 功能 之 一 ， 最 常见 
的 一 些 即时 通信 软件 如 QQ、ICQ、OICQ、Yahoo Messenger 等 ， 几 乎 每 天 都 会 使 用 。P2P 
的 即时 通信 还 包括 安全 的 P2P 通信 与 信息 共享 ， 典 型 的 应 用 代表 就 是 Skype， 其 他 的 还 有 
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Crowds、Onion Routing 等 。 


1.7.5_P2P 在 中 国 的 发 展 


P2P 技术 为 互联 网 的 发 展 带 来 了 深远 的 影响 ， 也 为 IT 产业 带 来 了 无 限 的 商机 。 对 于 
P2P 未 来 发 展 趋 势 的 探讨 和 研究 ， 一 直 是 业界 和 学 界 关注 的 焦点 之 一 。 

P2P 在 中 国 的 发 展 并 非 一 帆 风 顺 ， 它 经 历 了 繁荣 ， 也 遭遇 过 停滞 ， 目 前 正在 迎接 新 一 
轮 的 发 展 。P2P 在 中 国 能 和 否 再 创 辉 煌 ? 谁 将 在 新 一 轮 的 竞争 中 成 为 赢家 ? 中 国 P2P 的 发 展 
将 会 何去何从 ? 

互联 网 领域 的 专业 研究 咨询 机 构 一 一 互联 网 实验 室 曾 推出 了 《了 P2P 的 现状 及 发 展 趋势 
研究 报告 》， 以 丰富 的 资料 研究 和 深入 的 案例 分 析 ， 在 立足 P2P 发 展现 状 的 同时 ， 对 国内 
外 了 P2P 的 发 展 趋势 做 了 全 面 客 观 的 预测 , 对 P2P 企业 所 关心 的 一 切 关 于 P2P 现状 和 发 展 趋 
势 的 问题 ， 都 给 予 了 专业 解答 。 

从 目前 的 状况 来 分 析 ， 中 国 的 P2P 市 场 正 处 在 自由 竞争 阶段 ， 进 入 市 场 的 企业 无 论 是 
规模 还 是 实力 ， 都 不 相 上 下 。 因 此 ， 在 较 长 的 一 段 时 期 ， 中 国 的 P2P 市 场 将 延续 群雄 逐鹿 
的 竞争 局 面 。 

当前 P2P 行业 标准 尚未 形成 ， 而 与 P2P 有 关 的 相关 应 用 又 及 其 广泛 ,技术 门槛 与 经 营 
门槛 都 相对 较 低 ， 是 这 种 竞争 局 面 长 期 存在 的 主要 原因 。 在 尝试 了 P2P 在 即时 通信 、 音 乐 
共享 与 下 载 等 方面 的 产品 开发 与 经 营 后 ，P2P 在 中 国 的 发 展 将 会 以 探求 P2P 更 多 的 商业 应 
用 为 核心 。 在 这 方面 ， 国 外 许多 P2P 企业 就 走 在 了 前 面 。 无 论 是 协同 办 公 ， 还 是 分 布 式 计 
算 , 国外 的 P2P 企业 都 有 过 比较 成 功 的 探索 , 为 国内 P2P 企业 提供 了 许多 值得 借鉴 的 经 验 。 
而 国内 立足 于 这 两 方面 应 用 的 P2P 企业 ， 数 量 很 少 ， 规 模 也 远 不 及 国外 的 竞争 对 手 。 事 实 
上 ， 面 向 企业 的 P2P 应 用 ， 在 中 国 市 场 是 大 有 可 为 的 。 

在 中 国 ， 电 子 商务 的 市 场 发 展 也 是 潜力 无 穷 的 ， 在 互联 网 实验 室 新 近 推出 的 《P2P 的 
现状 及 发 展 趋势 研究 报告 》 中 有 数据 显示 : 到 2003 年 底 , 中 国 的 电子 商务 市 场 B2B 和 B2C 
的 交易 总 额 将 可 能 达到 40 亿美 元 之 巨 ，B2B 的 年 均 增 速 为 19.4%， 而 B2C 的 年 均 增 速 是 
27.4%， 均 呈 倍 数 增长 。 这 样 广阔 的 发 展 前 景 ， 势 必 为 P2P 在 电子 商务 领域 的 应 用 带 来 无 
展商 机 。 

P2P 对 于 用 户 最 大 的 意义 ， 不 是 它 的 技术 和 功能 ， 而 是 它 的 理念 。 这 种 理念 源 于 人 们 
对 互联 网 的 恒 避 和 梦想 ， 它 使 网 络 回归 到 Intemet 的 本 质 ， 让 共享 与 自由 的 精神 充满 网 络 
世界 。 中 国 P2P 的 发 展 ， 必 将 经 历 一 个 从 技术 到 理念 的 过 渡 ， 技 术 的 不 断 进步 为 中 国 P2P 
的 发 展 铺 平 道路 ， 而 理念 的 不 断 更 新 ， 则 为 中 国 P2P 的 发 展 指明 方向 。 未 来 的 竞争 ， 不 再 
仅仅 以 技术 为 导向 ， 谁 能 以 P2P 的 理念 创造 为 网 民 所 接受 和 留恋 的 产品 和 文化 ? 谁 才 会 最 
终 夺 得 P2P 胜利 之 杯 ? 


全 注意 : 以 上 资料 来 源 于 互联 网 实验 室 ， 详 情 请 参阅 http://www.chinalabs.com/。 


2007 年 12 月 2 日 ， 互联 网 协会 秘书 长 黄 澄 清 在 “中 国 IT 两 会 ”上 表示 ， 中 国 已 成 为 
P2P 流 媒体 发 展 最 快 的 国家 。 截止 2007 年 上 半年 ， 中 国 网 民 数 量 增长 率 为 31.7%。 从 网 络 
视频 市 场 观 察 ， 中 国 已 成 为 P2P 流 媒体 发 展 最 快 的 国家 。 与 之 相伴 的 网 络 视频 搜索 也 迅速 
发 展 ， 正 成 为 互联 网 男 一 个 热点 。 总 体 来 看 ， 中 国 的 P2P 技术 及 其 产业 ， 发 展 态势 良好 ， 
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发 展 前 景 广阔 ， 正 以 稳健 、 积 极 的 步伐 向 前 迈进 。 
1.8 本 章 小 结 


P2P 应 用 回归 互联 网 对 等 连接 的 本 性 ， 充 分 发 挥 互联 网 无 所 不 在 的 优势 ， 有 着 广阔 的 
发 展 前 景 。 尽管 P2P 应 用 还 存在 管理 、 安 全 、 运 营 模式 、 知 识 产 权 和 政策 法 规 等 问题 ， 但 
是 它 对 未 来 网 络 的 影响 是 不 容 置疑 的 。 而 这 些 问 题 也 是 目前 正在 研究 解决 的 热点 问题 ， 列 
藏 着 巨大 商机 。 

综 上 所 述 ，P2P 技术 正 处 在 发 展 的 春天 ， 基 于 这 项 技术 的 “杀手 级 ”应 用 将 不 断 涌现 ， 
这 些 技术 将 极 大 改善 整个 IT 世界 的 面貌 ， 可 以 说 是 互联 网 技术 的 又 一 次 新 的 革命 。 
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P2P 网 络 ， 其 本 身 是 一 个 广泛 而 复杂 的 概念 ， 在 现实 世界 中 ，P2P 网 络 并 不 是 作为 一 
个 独立 的 个 体 网 络 而 存在 的 ， 无 须 人 为 的 部 署 ， 也 不 需要 专门 的 硬件 组 网 ， 它 是 依赖 于 某 
一 P2P 应 用 系统 而 自发 组 成 的 网 络 。 从 Internet 的 角度 来 讲 ，P2P 网 络 是 有 登 加 在 底层 通信 
网 络 基础 设施 之 上 的 重 登 网 络 ， 是 网 络 中 的 网 络 ， 是 一 个 分 布 式 的 、 具 有 互 操作 性 的 自 组 
织 系统 。 研 究 P2P 网 络 的 拓扑 结构 ， 对 理解 P2P 网 络 的 特点 、P2P 网 络 的 搜索 机 制 、 数 据 
传输 机 制 、 结 点 发 现 以 及 充分 利用 并 发 挥 P2P 的 功能 都 有 十 分 重要 的 作用 。 
本 章 将 重点 学 习 P2P 网 络 的 拓扑 技术 ， 理 解 P2P 不 同 的 网 络 分 类 及 组 网 特点 ， 掌 握 
P2P 网 络 的 结构 及 其 应 用 原理 。 本 章 主要 讲解 的 知识 点 如 下 。 
互联 网 的 整体 结构 模型 : 整体 上 了 解 整个 mtemet 的 结构 及 互联 的 特点 。 
网 络 拓扑 : 理解 网 络 拓扑 的 概念 ， 不 同 的 拓扑 分 类 及 特点 。 
P2P 的 网 络 分 类 : 掌握 当前 P2P 网 络 的 分 类 标准 和 主要 的 类 别 。 
集中 式 的 P2P 网 络 : 集中 式 P2P 网 络 的 概念 、 特 点 、 原 理 ， 集 中 式 P2P 网 络 的 典 
型 应 用 、 存 在 的 问题 等 。 
口 分 布 式 P2P 网 络 :分 布 式 结构 化 P2P 网 络 和 分 布 式 非 结构 化 P2P 网 络 的 各 自 特点 、 
原理 ， 以 及 这 类 P2P 系统 的 典型 应 用 。 
口 混合 式 P2P 网 络 系统 : 集中 式 P2P 和 分 布 式 P2P 的 有 效 综合 ， 取 两 者 的 优点 形成 
的 较 理 想 的 P2P 网 络 模 型 。 
口 发 展 中 的 P2P 网 络 系统 : 是 一 个 形成 中 的 概念 ， 也 是 P2P 网 络 结构 重点 研究 的 领域 。 


OOOO 


2.1 谜 一 样 的 网 络 世界 


每 天 我 们 都 会 上 网 ， 都 会 通过 网 络 与 人 交流 思想 、 分 享 资源 。 通 过 网 络 ， 人 们 可 以 工 
作 、 购 物 、 贸 易 、 上 课 、 休 闲 娱乐 …… 几 乎 无 所 不 能 。 在 这 个 看 得 见 的 网 络 天 地 里 ， 或 许 
就 是 一 台电 脑 、 一 根 网 线 、 一 个 浏览 器 而 已 ， 而 那些 我 们 看 不 见 的 则 是 一 个 如 谜 一 样 的 网 
络 世界 。 


外 注意 : P2P 网 络 被 称 为 是 网 络 中 的 网 络 ， 是 一 个 虚拟 的 重 登 网 络 ， 要 学 习 P2P 的 网 络 结 
构 就 需要 对 互联 网 络 的 结构 、 拓 扑 有 所 了 解 ， 本 节 是 学 习 P2P 网 络 拓扑 的 前 导 知 识 。 


2.1.1 走 进 网 络 世 界 


在 这 个 世界 上 有 一 个 全 球 连 接 的 网 络 吗 ? 即 你 相信 世界 上 的 人 与 人 之 间 有 某 些 看 不 
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见 的 通道 相连 接 吗 ? 你 相信 你 的 起 心动 念 会 影响 到 的 不 只 是 周遭 的 人 ， 甚 至 远 在 地 球 另外 
一 边 的 人 都 会 受 影响 吗 ? 也 许 有 的 人 会 说 这 正 是 混沌 理论 中 的 蝴蝶 效应 ， 北 京 的 一 只 蝴蝶 
拍 动 翅膀 ， 却 引起 美洲 沙漠 上 的 大 风暴 ， 的 确 ， 在 网 络 世界 里 ， 这 个 效应 是 完全 适用 的 。 

看 图 2.1， 这 是 一 个 由 网 络 组 成 的 世界 ， 在 这 个 图 中 ， 整 个 世界 都 是 由 一 个 网 络 覆 盖 
着 的 ， 人 们 通过 网 络 进行 互联 ， 通 过 网 络 从 事 着 各 种 事情 ， 衣 、 食 、 住 、 用 、 行 无 不 与 网 
络 有 着 密切 的 联系 。 

走 进 网 络 世界 ， 你 的 一 个 简单 的 念头 就 会 迅速 地 传 到 大 洋 彼岸 的 另 一 个 人 心里 ， 你 的 
一 篇 文章 可 以 在 转眼 之 间 让 全 世界 的 人 都 知晓 ， 走 进 网 络 世界 ， 可 看 见 远 在 千里 发 生 的 一 
切 ， 可 以 听见 世界 上 任何 角落 里 的 声音 。 在 网 络 世 界 里 ， 你 的 思维 、 观 点 、 信 息 、 资 源 及 
行为 时 刻 都 在 被 别人 影响 着 ， 也 在 时 刻 影 响 着 别人 。 

我 们 作为 一 个 个 独立 个 体 的 人 ， 在 现实 世界 中 ， 每 个 人 生活 的 环境 、 知 识 、 阅 历 都 是 
有 限 的 ， 而 网 络 的 连 线 方式 则 让 一 个 个 孤岛 般 的 电脑 之 间 开 始 有 了 交通 ， 而 掌控 电脑 的 人 
则 可 以 通过 网 络 的 入 口 进入 一 个 虚拟 的 网 络 世界 。 这 个 世界 里 的 资源 和 信息 是 无 限 的 ， 交 
流 的 范围 和 广度 也 是 无 限 的 ， 这 种 无 限 的 虚拟 世界 就 是 网 络 ， 没 有 什么 东西 比 网 络 更 能 具 
体 地 呈现 出 人 与 人 之 间 相 互 交 错 的 复杂 关系 。 


2.1.2 ”繁星 般 的 网 络 


网 络 世界 的 真实 面目 只 能 赋 以 抽象 性 的 描述 ， 而 无 法 像 快 照 一 般 将 其 真实 地 展现 在 桌 
面 上 。 因 为 就 整个 互联 网 而 言 ， 网 络 的 结构 实在 太 复杂 、 太 庞大 。 如 果 把 满 天 的 繁星 当 作 
全 世界 的 计算 机 ， 把 星星 之 间 的 光辉 当 作 计 算 机 之 间 互 联 的 网 线 ， 那 么 现实 世界 的 网 络 就 
如 同 宇宙 间 遍 布 的 繁星 一 样 ， 而 错综复杂 的 网 络 连接 就 是 它们 彼此 照耀 的 光辉 ， 相 互 之 间 
互 连 如 同一 张 无 限 的 天 网 。 如 图 2.2 模型 化 地 展示 了 网 络 世 界 的 面目 。 


图 2.1 由 网 络 组 成 的 世界 图 2.2 ”网络 世界 模型 


图 1.2 展示 的 是 网 络 世界 的 模型 ， 而 现实 中 的 网 络 也 正如 同 图 1.2 展示 的 一 样 ， 图 中 
的 每 一 个 点 就 是 现实 中 的 一 台 计算 机 ， 彼 此 间 通 过 网 络 连 线 错综复杂 地 交织 在 一 起 ， 形 成 
了 一 个 复杂 的 、 有 组 织 、 有 层次 的 、 可 连通 的 互连网 状 系统 。 
2.1.3 如何 组 织 网 络 


上 面 已 经 说 过 了 ， 在 网 络 世界 里 ， 每 个 点 就 是 一 台 计 算 机 、 就 是 一 个 人 ， 每 个 点 都 接 
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入 到 这 个 无 限 的 网 络 中 ， 然 后 形成 了 结 点 之 间 无 限 的 交织 关系 。 理 论 上 讲 ， 在 任何 一 个 互 
联 的 网 络 中 ， 从 任何 一 个 点 出 发 ， 就 可 以 遍历 网 络 中 所 有 的 点 ， 也 就 是 说 ， 网 络 中 的 任意 
一 个 点 和 其 他 的 任何 点 之 间 都 是 连通 的 。 

那么 ， 要 如 何 组 织 这 些 点 才能 达到 这 一 目的 呢 ? 如 果 想 要 与 100 个 人 通信 ， 是 不 是 要 
从 这 一 点 出 发 建 100 个 网 线 然后 进行 连接 ? 如 果 是 1000 个 呢 ? 显然 这 是 行 不 通过 的 。 

在 网 络 世界 里 有 一 种 专门 的 网 络 拓扑 技术 来 组 织 和 管理 网 络 的 结构 ， 以 保证 在 这 个 结 
构 中 所 有 的 点 都 能 有 效 地 连通 、 协 同 以 完成 某 一 网 络 功能 。 

在 图 2.3 中 ， 是 一 个 简单 的 网 络 连通 模型 。 在 这 个 基于 WWW 的 网 络 中 ， 有 a、b、c、 
d、e 这 5 个 点 ， 通 过 不 同 的 方式 接 入 到 网 络 系统 中 ， 它 们 之 间 并 没有 两 两 互联 ， 但 它们 任 
何 两 点 之 间 都 是 连通 的 。 


图 2.3 网 络 连通 模型 图 


图 2.3 所 展示 的 网 络 结构 ， 是 互联 网 系统 中 最 基本 的 结构 模型 。 网 络 中 的 点 通过 某 种 
方式 组 织 起 来 , 以 契约 的 (协议 ) 形 式 作为 建立 和 维持 互联 关系 的 基础 , 依靠 外 部 机 构 (Web 
服务 器 等 ) 执行 集中 式 的 协调 、 组 织 、 分 发 、 转 向 等 工作 。 被 联结 在 这 一 结构 中 的 各 实体 
(客户 端 计算 机 ) 是 相互 独立 的 ， 彼 此 之 间 并 没有 所 有 关系 或 隶属 关系 ， 只 是 通过 相对 松散 
的 契约 纽带 ， 通 过 一 种 互惠 互利 、 相 互 协作 、 相 互信 任 和 支持 的 机 制 来 进行 密切 的 合作 。 
通过 这 种 方式 ， 在 单一 的 小 网 络 的 基础 上 ， 进 行 递 归 式 的 层 层 扩展 和 逐 级 扩散 就 会 形成 结 
构 和 组 织 都 相对 庞大 及 复杂 的 大 网 络 。 

以 上 所 说 的 是 对 网 络 的 组 织 和 结构 方式 相对 简单 和 抽象 的 描述 ， 而 在 实际 的 网 络 组 织 
过 程 中 ， 还 会 涉及 网 络 的 物理 连接 、 风 辑 或 虚拟 设备 的 排列 、 结 点 间 的 配置 等 各 种 技术 ， 
这 些 技术 统称 为 网 络 的 拓扑 技术 ，2.2 节 将 会 详细 讲述 网 络 的 拓扑 相关 的 知识 。 


2.2 网 络 拓扑 技术 
在 2.1 节 中 ， 着 重 讲述 了 网 络 的 整体 结构 模型 和 基本 的 互联 关系 ， 也 引出 了 网 络 拓扑 


的 概念 ， 学 习 网 络 拓扑 技术 对 理解 网 络 的 整体 结构 、 对 分 析 网 络 的 效能 和 特点 以 及 深入 理 
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解 网 络 的 通信 方式 、 传 输 方式 都 有 重要 的 意义 。 本 节 就 重点 学 习 网 络 的 拓扑 技术 。 


2.2.1 什么 是 网 络 拓扑 结构 


简单 地 说 ， 计 算 机 的 连接 及 组 织 所 形成 的 结构 就 叫做 “网 络 拓扑 结构 ” Topology) 。 
在 计算 机 科学 中 ， 网 络 拓扑 结构 指 的 是 构成 网 络 的 成 员 间 特定 的 物理 的 、 或 者 逻辑 的 排列 
方式 ， 直 观 上 看 ， 网 络 拓扑 就 是 在 计算 机 网 络 中 传输 媒体 的 互 连 的 各 种 设备 的 物理 布局 ， 
特别 是 计算 机 分 布 的 位 置 及 电缆 如 何 通过 它们 。 


各 注意 : 网 络 拓扑 仅 由 结 点 之 间 的 连接 配置 所 决定 。 结 点 之 间 的 距离 、 物 理 互 连 、 传 输 率 
或 信号 类 型 不 作用 在 一 个 网 络 拓扑 中 。 也 就 是 说 ， 如 果 两 个 网 络 的 连接 结构 相同 
我 们 就 说 它们 的 网 络 拓扑 相同 ， 尽 管 它们 各 自 内 部 的 物理 接线 、 结 点 间距 离 可 能 
会 有 不 同 。 


网 络 的 拓扑 结构 主要 是 处 理 好 网 络 设备 及 计算 机 之 间 的 排列 和 连接 ， 如 果 将 这 种 排序 
用 几何 连接 形状 来 表示 ， 画 成 图 就 叫 网 络 “ 拓 扑 图 ”， 根 据 网 络 的 不 同 结构 和 不 同 应 用 ， 
网 络 的 拓扑 结构 可 以 分 很 多 种 类 型 ， 如 图 2.4 为 最 常用 的 网 络 拓扑 结构 图 。 


总 公认 


(a) 全 连接 拓扑 ee 


1 


(e) 树 型 拓扑 
(Cb) TD 
mk (h) 二 重 环 状 拓扑 


(f) 网 状 拓扑 
(c) 星 型 拓扑 
(i) 线 型 拓扑 
二 和 网 络 节点 网 络 连 接线 
(qd) 环 型 拓扑 


2.4 常见 的 网 络 拓扑 结构 图 


图 2.4 中 所 展示 的 网 络 拓扑 结构 图 中 ， 从 a~i 依次 是 : (a) 全 连接 网 络 拓扑 ， (Cb) 
总 线 型 网 络 拓扑 ，《〈c) 星 型 网 络 拓扑 ，〈d) 环 型 网 络 拓扑 ，〈e) 树 型 网 络 拓扑 ，(〈f) 
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网 状 网 络 拓扑 ,(g) 混合 型 网 络 拓扑 (此 混合 型 网 络 拓扑 是 星 型 拓扑 和 总 线 型 拓扑 的 混合 )， 
(h) 二 重 环 状 网 络 拓扑 ，《〈i) 线 型 网 络 拓扑 。 


全 注意 : 网 络 拓扑 图 是 研究 和 设计 网 络 的 基础 ， 在 网 络 规划 、 网 络 布线 及 网 络 分 析 中 都 有 
着 十 分 重要 的 作用 。 


以 上 这 些 网 络 拓扑 并 不 是 孤立 存在 ， 在 设计 和 构建 一 个 网 络 的 时 候 ， 通 常 是 若干 个 拓 
扑 结构 混合 应 用 在 一 起 ， 形 成 更 复杂 的 拓扑 结构 ， 在 实际 应 用 中 ， 应 根据 网 络 的 功能 、 应 
用 领域 、 应 用 范围 等 因素 选择 正确 的 拓扑 方式 。 

在 当前 的 Intemet 中 ， 应 用 最 多 的 网 络 拓扑 结构 是 星 型 网 络 拓扑 结构 、 总 线 型 和 环 型 
拓扑 结构 。 图 2.5 是 这 3 种 拓扑 结构 的 实物 连接 示意 图 ,为 后 文 讲述 P2P 网 络 拓扑 的 需要 ， 
下 面 就 着 重 讲述 一 下 这 3 种 网 络 拓扑 结构 。 


< R 
SS < hi 
Wd 总 线 型 结构 
型 结 
区 星 型 结构 ~ 


环 型 结构 
图 2.5 星 型 拓扑 、 总 线 型 拓扑 和 环 型 拓扑 实物 连接 图 


2.2.2 星 型 拓扑 结构 


星 型 网 络 由 中 心 结 点 和 其 他 与 中 心 结 点 连接 的 子 结 点 (也 叫 从 结 点 ) 组成， 中 心 结 点 
可 直接 与 子 结 点 通信 ， 而 子 结 点 间 必 须 通 过 中 心 结 点 才能 相互 通信 。 在 星 型 网 络 中 ， 中 心 
结 点 通常 由 一 种 称 为 集线器 或 交换 机 的 设备 充当 ， 因 此 网 络 上 的 计算 机 之 间 是 通过 集线器 
或 交换 机 来 相互 通信 的 , 星 型 网 络 拓扑 是 目前 局 域 网 中 最 常见 的 网 络 拓扑 连接 方式 。 图 2.6 
为 星 型 拓扑 的 网 络 连接 示意 图 。 

根据 图 2.6 的 结构 而 布 建 的 网 络 就 是 拥有 星 型 拓扑 结构 的 网 络 ， 在 构建 星 型 的 物理 连 
接 网 络 时 ， 常 使 用 双 绞 线 连接 ， 结 构 上 以 集线器 (HUB ) 为 中 心 ， 呈 放射 状态 连接 各 台电 
脑 。 如 图 2.7 所 示 为 星 型 拓扑 连接 的 实物 图 。 

如 图 2.7 就 是 一 个 星 型 的 网 络 实物 连接 图 ， 网 络 主体 由 中 心 结 点 和 子 结 点 组 成 ， 中 心 
结 点 是 一 台 交 换 机 ， 其 子 结 点 都 分 别 与 中 心 结 点 连接 ， 星 型 拓扑 结构 的 网 络 有 以 下 几 个 
特点 。 

口 网 络 结构 简单 ， 便 于 管理 〈 集 中 式 ) 。 

口 每 台 接 入 网 络 的 主机 均 需 物理 线路 与 处 理 机 互 连 ， 线 路 利用 率 低 。 
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图 2.6 星 型 拓扑 网 络 连接 示意 图 图 2.7 星 型 网 络 拓扑 的 实物 连接 图 


口 处 理 机 负载 过 重 ， 它 需要 处 理 所 有 的 服务 ， 因 为 任何 两 台 接 入 网 络 的 主机 之 间 交 
换 信 息 ， 都 必须 通过 中 心 处 理 机 。 
口 入 网 主机 故障 不 影响 整个 网 络 的 正常 工作 ， 中 心 处 理 机 的 故障 将 导致 网 络 的 瘫痪 。 
在 星 型 拓扑 结构 的 网 络 中， 连接 设备 (如 HUB、 交 换 机 等 》 上 会 有 许多 指示 灯 ， 过 到 
故障 时 很 容易 发 现 出 故障 的 电脑 ， 而 且 一 台电 脑 或 线路 出 现 问题 不 影响 其 他 电脑 ， 这 样 网 
络 系统 的 可 靠 性 大 大 增强 。 另 外 ， 如 果 要 增加 一 台电 脑 ， 只 需 连 接 到 HUB 上 就 可 以 ， 很 
方便 扩充 网 络 ， 所 以 星 形 结构 的 网 络 现在 非常 流行 。 


各 注意 : 星 型 网 络 结构 根据 其 自身 的 特点 ， 在 实际 应 用 中 ， 局 域 网 、 广 域 网 中 最 常见 。 
2.2.3 总 线 型 拓扑 结构 
总 线 型 网 络 拓扑 是 一 种 比较 简单 的 计算 机 网 络 结构 ， 它 采用 一 条 称 为 公共 总 线 的 传输 


介质 ， 将 各 计算 机 直接 与 总 线 连 接 ， 信 息 沿 总 线 介质 逐个 结 点 广播 传送 。 如 图 2.8 是 总 线 
型 拓扑 的 网 络 连接 示意 图 。 


2.8 总 线 型 网 络 拓扑 结构 示意 图 


在 总 线 型 网 络 拓扑 结构 中 ， 所 有 入 网 设备 共用 一 条 物理 传输 线路 ， 所 有 的 数据 发 往 同 
一 条 线路 , 并 能 够 由 连接 在 线路 上 的 所 有 设备 感知 。 入 网 设备 通过 专用 的 分 接头 接 入 线路 。 
总 线 网 拓扑 是 局 域 网 的 一 种 组 成 形式 。 
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依据 总 线 型 拓扑 构建 的 网 络 就 叫做 总 线 型 网 络 ， 在 具体 的 实物 连接 的 过 程 中 ， 一 般 需 
要 用 到 BNC 接口 网 卡 、BNC 一 T 型 接头 、 终 结 器 和 同 轴 细 缆 等 网 络 器 材 。 然 后 将 所 有 电脑 、 
打印 机 及 其 他 用 于 互联 的 网 络 设备 连接 在 一 条 线 上 ， 使 用 同 轴 电 缆 连 接 ， 就 像 一 条 线 上 推 
着 的 很 多 只 蚂 昨 ， 总 线 型 的 实物 连接 图 如 图 2.9 所 示 。 


计算 机 打印 机 


区 


计算 机 


图 2.9 总 线 型 网 络 拓扑 的 实物 连接 图 


总 线 型 网 络 在 实际 应 用 中 一 般 有 以 下 几 个 特点 : 
口 多 台 机 器 共用 一 条 传输 信道 ， 信 道 利用 率 较 高 。 
口 同一 时 刻 只 能 有 两 台 计算 机 进行 通信 。 

口 某 个 结 点 的 故障 不 影响 网 络 的 工作 。 

口 网 络 的 延伸 距离 有 限 ， 结 点 数 有 限 。 


各 注意 : 总 线 型 网 络 拓扑 适合 使 用 在 电脑 不 多 的 局 域 网 上 或 对 实时 性 要 求 不 高 的 环境 中 ， 
因为 电缆 中 的 某 段 出 了 问题 ， 其 他 电脑 也 无 法 接 通 ， 会 导致 整个 网 络 竣 病 。 


2.2.4” 环 型 网 络 拓扑 结构 


环 型 网 络 拓扑 是 将 计算 机 连 成 一 个 环 状 的 结构 ， 在 这 个 环 状 的 网 络 结构 中 ， 入 网 设备 
通过 转发 器 接 入 网 络 ， 每 个 转发 器 仅 与 两 个 相 邻 的 转发 器 有 直接 的 物理 线路 。 环 形 网 的 数 
据 传输 具有 单 向 性 ， 一 个 转发 器 发 出 的 数据 只 能 被 另 一 个 转发 器 接收 并 转发 。 所 有 的 转发 
器 及 其 物理 线路 构成 了 一 个 环 状 的 网 络 系统 。 如 图 2.10 所 示 ， 是 一 个 环 状 的 网 络 拓扑 示 
意图 。 


| 


图 2.10 环 型 网 络 拓扑 结构 示意 图 
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在 一 个 环 型 的 网 络 拓扑 结构 中 ， 数 据 信 号 以 “接力 ”的 方式 传输 。 如 图 2.11 所 示 ， 箭 
头 方向 为 数据 的 传输 方向 。 


图 2.11 环 型 网 络 拓扑 的 实物 结构 及 信息 传递 示意 图 


若 计算 机 A 欲 将 信号 传输 给 计算 机 D 时 ， 首 先 它 会 将 信号 传送 给 计算 机 B, 计算 机 B 
收 到 信号 后 发 现 不 是 给 自己 的 ， 于 是 将 这 个 信号 再 传 给 计算 机 C。C 接 到 信号 后 会 执行 与 
B 同样 的 动作 ， 检 查 到 该 数据 也 不 是 自己 所 需要 ， 于 是 再 将 它 传 给 D， 这 样 ， 数 据 便 通 过 
这 种 方式 传送 到 计算 机 D 了 。 环 型 网 络 拓扑 中 的 信号 都 是 以 这 种 方式 传递 的 。 

环形 网 络 拓扑 一 般 应 用 在 局 域 网 ， 或 实时 性 要 求 较 高 的 网 络 环境 中 ， 环 型 网 络 具 有 以 
下 特点 。 

口 实时 性 较 好 《〈 信 息 在 网 中 传输 的 最 大 时 间 固 定 ) 。 

口 每 个 结 点 只 与 相 邻 两 个 结 点 有 物理 链 路 。 

口 传输 控制 机 制 比较 简单 。 

口 某 个 结 点 的 故障 将 导致 整个 网 络 瘫痪 。 

口 单个 环 网 的 结 点 数 有 限 。 


全 注意 : 在 实际 应 用 中 ， 上 述 3 种 类 型 的 网 络 经 常 被 综合 应 用 ， 并 形成 因特网 。 因 特 网 是 
指 将 两 个 或 两 个 以 上 的 计算 机 网 络 连接 而 成 的 更 大 的 计算 机 网 络 。 


2.3 基于 拓扑 结构 的 P2P 网 络 分 类 


在 2.2 节 中 已 经 讲 过 了 网 络 拓扑 结构 的 相关 知识 ， 对 P2P 网 络 而 言 ，P2P 网 络 有 其 独 
特 的 拓扑 结构 ， 在 P2P 网 络 中 ， 结 点 之 间 的 拓扑 结构 是 确定 系统 类 型 的 重要 依据 。 同 时 ， 
P2P 面临 的 最 大 挑战 之 一 也 是 如 何在 没有 中 心服 务 器 的 模式 下 维护 网 络 拓扑 结构 ， 以 实现 
P2P 路 由 和 内 容 搜索 。 因 而 理解 并 掌握 P2P 的 网 络 拓扑 结构 及 其 分 类 是 学 习 P2P 的 基础 。 

在 研究 P2P 网 络 的 时 候 ， 一 般 要 构造 一 个 非 集中 式 的 拓扑 结构 ， 在 构造 的 过 程 中 需要 
解决 网 络 中 大 量 结 点 如 何 命名 、 组 织 以 及 确定 结 点 的 加 入 或 离开 方式 、 出 错 恢复 等 问题 。 
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根据 拓扑 结构 的 关系 可 以 将 P2P 网 络 拓扑 结构 分 为 4 种 形式 : 

口 集中 式 拓扑 〈Centralized Topology， 也 称 作 中 心 化 拓扑 ) 。 

口 全 分 布 式 结构 化 拓扑 (Decentralized Structured Topology， 也 称 作 DHT 网 络 ) 。 

口 全 分 布 式 非 结构 化 拓扑 (Decentralized Unstructured Topology) 。 

口 混合 式 拓 扑 (Partially Decentralized Topology， 也 称 作 中 心 化 拓扑 ) 。 

以 上 这 4 种 P2P 的 网 络 结构 , 分 别 于 P2P 发 展 的 不 同时 期 出 现 , 因而 在 其 分 类 过 程 中 ， 
也 可 以 按 P2P 发 展 的 “ 代 ” 来 划分 。 集 中 式 P2P 网 络 常 对 应 于 第 一 代 P2P， 而 第 二 代 P2P 
则 是 全 分 散 分 布 式 网 络 体系 结构 ， 也 叫 纯 P2P 网 络 结构 ， 第 三 代 P2P， 就 是 混合 式 的 P2P 
网 络 结构 ， 在 这 种 划分 中 ， 把 当前 正在 发 展 的 P2P 技术 归于 第 四 代 。P2P 的 分 类 和 分 代 ， 
可 以 用 图 2.12 来 表示 。 


P2P 拓 扑 结构 
的 分 代 


P2P 拓 扑 结构 
的 分 类 


一 “| 第 一 代 P2P 网 络 | 集中 式 拓扑 


全 分 布 式 结构 化 拓扑 
一 -~ 第 二 代 P2P 网 络 < 
全 分 布 式 非 结构 化 拓扑 


P2P 网 络 结构 的 分 代 与 分 类 | 一 | 


上 | 第 三 代 P2P 网 络 广 一 一 ”| 混合 式 拓扑 
L | 当前 正在 发 展 
第 四 代 P2P 网 络 的 P2P 拓 扑 技术 


图 2.12 P2P 网 络 拓扑 结构 的 分 代 与 分 类 图 


2.4 集中 式 的 P2P 网 络 拓扑 


集中 式 的 P2P 网 络 拓扑 也 称 为 中 心 化 的 P2P 网 络 结构 , 在 P2P 发 展 的 过 程 中 是 最 早出 
现 的 P2P 网 络 拓扑 结构 模型 ， 因而 也 称 为 第 一 代 P2P 网 络 。 集 中 式 的 P2P 网 络 拓扑 是 基于 
中 央 控 制 的 网 络 体系 结构 ， 在 研究 P2P 网 络 结构 、P2P 搜索 技术 方面 有 着 重要 的 意义 ， 下 
面 就 详细 讲解 集中 式 P2P 网 络 结构 的 相关 知识 。 
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2.4.1 集中 式 P2P 网 络 拓扑 的 原理 


集中 式 P2P 网 络 ， 类 似 于 一 个 抽象 的 “ 星 形 网 络 拓扑 ”， 由 一 个 中 央 服 务 以 星 状 的 形 
式 与 各 客户 机 连接 ， 但 这 种 连接 并 不 是 物理 上 的 星 状 拓扑 ， 而 是 基于 集中 式 P2P 网 络 拓扑 
协议 而 形成 的 一 个 虚拟 的 星 状 结构 。 

在 集中 式 P2P 网 络 中 ， 网 络 的 主体 由 一 个 处 于 中 心地 位 的 索引 目录 服务 器 和 连接 到 目 
录 服 务 器 的 各 结 点 客户 机 组 成 ， 目 录 服 务 器 用 来 管理 和 组 织 P2P 的 各 客户 端 结 点 。 

在 网 络 运行 过 程 中 ，P2P 结 点 向 中 央 目 录 服 务 器 注册 关于 自身 的 信息 (名 称 、 地 址 、 
资源 和 元 数据 等 ), 但 这 些 注册 的 所 有 内 容 都 分 散 式 地 存储 在 各 个 结 点 中 而 非 并 服务 器 上 ， 
查询 结 点 根据 目录 服务 器 中 信息 的 查询 以 及 网 络 流量 和 延迟 等 信息 ， 来 选择 与 定位 其 他 对 
等 点 并 直接 建立 连接 ， 而 不 必 经 过 中 央 目 录 服 务 器 进行 。 


2.4.2 ”集中 式 P2P 网 络 结构 


集中 式 的 P2P 网 络 结构 如 图 2.13 所 示 。 组 成 这 个 网 络 需要 一 个 目录 服务 器 和 若干 Peer 
结 点 , 图 2.13 中 , 目录 服务 器 为 Directory Server, 相对 应 的 Peer 结 点 分 别 为 PeerA、PeerB、 
PeerC、PeerD 等 。 


目录 服务 器 : Directory Server 


@@ 查 询 与 应 答 


全 注册 到 服务 器 


2 加 查 询 消息 
@ 应 用 消息 
PeerA 人 


2.13 ”集中 式 P2P 网 络 模型 结构 图 


在 集中 式 的 P2P 网 络 结构 中 , 由 目录 服务 器 管理 和 组 织 结 点 信息 , 各 个 对 等 的 客户 端 ， 
也 就 是 Peer 结 点 要 加 入 到 P2P 系统 中 的 时 候 , 都 要 登录 到 中 心目 录 服 务 器 (也 叫 索 引 服务 
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器 或 中 心服 务 器 ) 上 ， 如 图 2.13 中 的 Directory Server。 
在 这 种 集中 式 的 P2P 网 络 中 , 中 央 服 务 器 用 来 保存 所 有 Peer 结 点 用 户 上 传 的 文件 索引 
和 存放 位 置 的 信息 ， 以 及 拥有 此 文件 结 点 自身 的 信息 ， 当 某 个 用 户 需要 某 个 文件 时 ， 首 先 
连接 到 中 央 服 务 器 ， 再 对 服务 器 进行 检索 ， 并 由 服务 器 返回 存 有 该 文件 的 用 户 信息 ;再 由 
请 求 者 直接 连 到 文件 所 有 者 所 在 的 结 点 主机 上 ， 与 此 主机 建立 连接 以 传输 文件 。 
从 Peer 结 点 注册 目录 服务 器 到 向 目录 查询 资源 的 整个 过 程 ， 如 图 2.13 中 所 示 ， 需 要 
如 下 4 个 步 又 。 
口 当 有 PeerA 加 入 到 集中 式 的 P2P 网 络 时 ， 需 要 向 目录 服务 器 进行 注册 
(Registration) ， 将 自身 的 各 种 相关 信息 注册 到 目录 服务 器 中 。 
口 网 络 中 的 PeerD 要 搜索 某 一 PeerA 的 文件 File 时 , PeerD 向 目录 服务 器 发 送 查询 请 
求 ， 目 录 服 务 器 将 PeerA 注册 的 信息 ， 包 括 文件 File 的 信息 以 应 答 的 方式 返回 给 
PeerD 。 
口 PeerD 根据 PeerA 的 信息 (IP 地 址 、 端 口 等 ) 与 PeerA 建立 连接 ， 并 向 PeerA 发 
送 对 文件 File 的 请 求 。 
口 PeerA 将 自身 的 文件 File 返回 PeerD， 此 时 ，PeerA 与 PeerD 就 建立 了 联通 关系 ， 
相互 之 间 进 行 通信 ， 而 目录 服务 器 则 不 再 参与 PeerA 与 PeerD 的 通信 过 程 。 
以 上 是 在 集中 式 P2P 中 Peer 结 点 的 加 入 和 结 点 进行 文件 查询 时 的 过 程 , 这 一 过 程 在 实 
际 应 用 中 既 有 优点 也 有 不 足 。 


2.4.3 ”集中 式 P2P 网 络 的 优 缺 点 


前 面 介 绍 了 集中 式 P2P 网 络 的 工作 原理 及 其 基本 的 通信 过 程 , 这 种 集中 式 P2P 网 络 最 
大 的 优点 是 维护 简单 ， 有 效 提高 了 网 络 的 可 管理 性 。 同 时 ， 在 资源 的 搜索 与 发 现 方 面 ， 由 
于 资源 的 发 现 依赖 中 心 化 的 目录 系统 ， 发 现 算法 灵活 、 高 效 并 能 够 实现 复杂 查询 ， 使 得 对 
共享 资源 的 查找 和 更 新 非常 方便 ， 资 源 发 现 效率 高 ， 这 是 集中 式 P2P 的 优点 。 

集中 式 P2P 也 存在 一 些 问 题 , 最 大 的 问题 与 传统 客户 机 /服务 器 结构 类 似 , 容易 造成 单 
点 故障 。 总 结 起 来 ， 这 种 P2P 网 络 结构 易 出 现 的 问题 主要 表现 在 以 下 几 个 方面 。 

口 中 央 服 务 器 的 瘫痪 容易 导致 整个 网 络 的 崩溃 ， 可 靠 性 和 安全 性 较 低 。 如 果 该 服务 

器 失效 ， 整 个 系统 都 会 瘫痪 。 

口 随 着 网 络 规模 的 扩大 ， 当 用 户 数 量 大 量 增加 时 ， 系 统 的 性 能 会 大 大 下 降 。 对 中 央 

索引 服务 器 进行 维护 和 更 新 的 费用 将 急剧 增加 ， 所 需 成 本 过 高 。 

口 中 央 服 务 器 的 存在 ， 容 易 引 起 共享 资源 在 版 权 问 题 上 的 纠纷 。 

总 之 ， 从 P2P 的 实质 意义 上 讲 , 集中 式 P2P 网 络 非 纯 粹 意义 上 的 P2P 网 络 模型 。 对 小 
型 网 络 而 言 ， 集 中 目录 式 模型 在 管理 和 控制 方面 占 一 定 优势 。 但 鉴于 其 存在 的 种 种 缺陷 ， 
该 模型 并 不 适合 大 型 的 P2P 网 络 应 用 。 

在 P2P 的 发 展 历程 中 ， 第 一 代 P2P 网 络 普遍 采用 的 就 是 这 种 集中 式 结构 模式 ， 无 论 集 
中 式 的 P2P 存在 多 少 问题 ， 它 曾经 引领 了 一 代 P2P 技术 的 发 展 ， 至 今 也 仍 有 应 用 ， 最 经 典 
的 案例 就 是 著名 的 MP3 共享 软件 Napster。 
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2.4.4 集中 式 P2P 网 络 系统 实例 


Napster 是 最 早出 现 的 P2P 系统 之 一 , 并 在 短期 内 迅速 成 长 起 来 。 它 实质 上 并 非 是 纯粹 
的 P2P 系统 ， 而 是 通过 一 个 中 央 索 引 服务 器 保存 所 有 Napster 用 户 上 传 的 音乐 文件 索引 ， 
以 及 存放 位 置 的 信息 ， 这 种 结构 模型 正 是 集中 式 P2P 网 络 所 具备 的 特点 。 它 的 工作 原理 也 
与 集中 式 P2P 网 络 一 样 。 


县 注意 : 关于 Napster 的 相关 知识 ， 在 第 1 章 中 已 有 讲述 ， 读 者 可 自行 参考 第 1 章 的 有 关 
内 容 。 

在 Napster 模型 中 ， 一 群 高 性 能 的 中 央 服 务 器 保存 着 网 络 中 所 有 活跃 的 、 对 等 计算 机 
上 共享 资源 的 目录 信息 。 当 需要 查询 某 个 文件 时 ， 对 等 机 会 向 一 台中 央 服 务 器 发 出 文件 查 
询 请 求 。 中 央 服 务 器 进行 相应 的 检索 和 查询 后 ， 会 返回 符合 查询 要 求 的 对 等 机 地 址 信息 列 
表 。 查 询 发 起 的 对 等 机 接收 到 应 答 后 ， 会 根据 网 络 流量 和 延迟 等 信息 进行 选择 ， 找 到 最 佳 
的 、 合 适 的 对 等 机 并 与 之 建立 连接 ， 如 是 两 个 对 等 机 之 间 开 始 进行 文件 传输 。Napster 拓扑 
结构 如 图 2.14 所 示 。 


apster 客 户 端 


全 户 端 


” 开 A 


Napster 客 户 端 


Napster 客 户 端 SY 
SY 


Napster 各 户 端 
Napster 客 户 端 
2.14 Napster 的 拓扑 结构 图 


Napster 实现 了 文件 查询 与 文件 传输 的 分 离 ， 有 效 地 节省 了 中 央 服 务 器 的 带宽 消耗 , 减 
少 了 系统 的 文件 传输 延 时 。 

Napster 是 基于 集中 式 P2P 网 络 拓扑 构建 的 ， 自 然 就 不 可 避免 地 存在 着 集中 式 P2P 拓 
扑 的 隐患 ， 在 Napster 中 ， 如 果 中 央 的 目录 服务 器 失效 ， 整 个 系统 都 会 瘫痪 。 当 用 户 数量 
增加 到 10? 或 者 更 高 时 , Napster 的 系统 性 能 会 大 大 下 降 。 另 一 个 问题 在 于 安全 性 上 , Napster 
并 没有 提供 有 效 的 安全 机 制 。 
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全 注意 : Napster 还 存在 版 权 问 题 ， 在 Napster 的 中 央 目 录 服 务 器 上 存 着 大 量 MP3 文件 ， 
这 些 文件 大 部 分 没有 经 过 官方 的 授权 ， 因 而 很 容易 引起 版 权 纠纷 。 


2.5 ”全 分 布 式 结构 化 P2P 网 络 拓扑 


全 分 布 式 P2P 网 络 结构 也 被 称 作 广 播 式 的 P2P 网 络 结构 模型 ， 它 包括 两 种 类 型 ， 一 种 
是 全 分 布 式 结构 化 的 P2P 网 络 ， 另 一 种 则 是 全 分 布 式 非 结构 化 的 P2P 网 络 ， 本 节 将 重点 讲 
解 其 中 的 一 类 ， 就 是 全 分 布 式 结构 化 的 P2P 网 络 。 


2.5.1 什么 是 DHT 技术 


全 分 布 式 结构 化 拓扑 的 P2P 网 络 主要 是 采用 分 布 式 散 列表 技术 来 组 织 网 络 中 的 结 点 。 
分 布 式 散 列表 的 全 称 是 Distributed Hash Table， 简 写成 DHT， 要 学 习 分 布 式 的 结构 化 P2P 
网 络 拓扑 ， 就 必须 要 了 解 DHT 技术 。 

DHT， 是 分 布 式 计算 系统 中 的 一 类 ， 用 来 将 一 个 关键 值 (key) 的 集合 分 散 到 所 有 在 分 
布 式 系统 中 的 结 点 上 ， 并 且 可 以 有 效 地 将 信息 转送 到 唯一 一 个 拥有 查询 者 提供 的 关键 值 的 
结 点 (Peers) 。 这 里 的 结 点 类 似 散 列表 中 的 储存 位 置 。 分 布 式 散 列表 通常 是 为 了 拥有 极 大 
结 点 数量 的 系统 ， 而 且 系统 的 结 点 常常 会 加 入 或 离开 〈 例 如 网 络 断 线 ) 而 设计 。 分 布 式 散 
列表 示意 图 ， 如 图 2.15 所 示 。 


源 数 据 (Data) 关键 值 (Key) 
分 布 式 网 络 
源 数据 1 ”| 哈 希 函数 一” DFCD3454 
| 
源 数据 2 ”上 一 下 哈 希 函数 mm 52ED879E 
源 数据 n ”上 一 ”| 哈 希 函数 上 一 下 46042841 
节点 (Peer) 


图 2.15 分布 式 散 列 表 结构 示意 图 


在 一 个 结构 性 的 延展 网 络 (overlay network) 中 ， 参 加 的 结 点 需要 与 系统 中 一 小 部 分 
的 结 点 沟通 ， 这 也 需要 使 用 分 布 式 散 列表 。 分 布 式 散 列表 可 以 用 以 建立 更 复杂 的 服务 ， 例 
如 分 布 式 文件 系统 、 点 对 点 技术 的 文件 分 享 系统 、 多 播 、 任 播 (any cast) 、 网 域名 称 系统 
以 及 即时 通信 等 。 
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2.5.2 ”DHT 的 相关 概念 


要 理解 DHT 的 原理 ， 首 先 需 要 明白 两 个 基本 的 概念 ， 一 个 是 关键 值 空间 分 割 ， 另 一 
个 是 延展 网 络 ， 下 面 分 别 讲 一 下 这 两 个 概念 。 


1. 关键 值 空间 分 割 


关键 值 分 割 是 DHT 中 最 基本 的 思想 ， 大 多 数 的 分 布 式 散 列表 使 用 某 些 稳定 散 列 
(consistent hashing) 方法 来 将 关键 值 对 应 到 结 点 中 。 此 方法 使 用 了 一 个 函数 ， 将 这 个 函数 
描述 为 5 kl1，k2)， 通 过 这 个 函数 来 定义 一 个 抽象 的 概念 ， 它 所 表示 的 意思 是 ， 从 关键 值 
kl 到 k2 的 距离 。 

在 基于 DHT 的 P2P 网 络 中 ， 每 个 结 点 都 被 指定 了 一 个 关键 值 ， 称 为 DD。 有 D 为 i 的 结 
点 可 以 根据 函数 5 计算 出 最 接近 i 的 所 有 关键 值 。 比 如 ， 5 (i, j) 表 示 了 D 为 i 的 结 点 到 人 D 
为 j 的 结 点 之 间 的 距离 ， 这 个 距离 是 可 量度 的 抽象 概念 。 

例如 ， 在 Chord 网 络 中 (关于 Chord 网 络 ， 在 下 文 会 讲 到 ， 这 里 只 需 简 要 了 解 ) ， 分 
布 式 散 列表 将 网 络 结 点 的 关键 值 视 为 一 个 圆 上 的 点 。 这 样 ， 通 过 一 个 圆 上 所 有 的 点 就 描述 
了 整个 关键 值 空间 ， 而 函数 5 kl，k2) 则 是 沿 着 这 个 虚拟 的 圆 顺 时 针 地 从 kl 走 到 k2 的 距 
离 。 通 过 这 种 方式 ， 圆 形 的 关键 值 空间 就 被 切 成 连续 的 圆 弧 段 ， 而 每 段 的 端点 都 是 结 点 的 
ID。 如 果 记 与 这 是 邻近 的 症 ， 则 了 为 这 的 结 点 拥有 落 在 讶 及 这 之 间 的 所 有 关键 值 。 

稳定 散 列 拥有 一 个 基本 的 性 质 : 增加 或 移 除 结 点 只 改变 邻近 ID 的 结 点 所 拥有 的 关键 
值 集合 ， 而 其 他 结 点 则 不 会 被 改变 。 对 比 于 传统 的 散 列表 ， 若 增加 或 移 除 一 个 位 置 ， 则 整 
个 关键 值 空间 就 必须 重新 对 应 。 


2. 延展 网 络 


DHT 中 另 一 个 重要 的 概念 就 是 延展 网 络 ,在 分 布 式 的 P2P 网 络 中 , 每 个 结 点 自身 都 存 
储 着 一 些 到 其 他 结 点 〈 它 的 邻居 ) 的 连接 信息 ， 将 这 些 包含 着 连接 信息 的 结 点 总 合 起 来 就 
形成 延展 网 络 。 而 这 些 连 接 是 使 用 一 个 结构 性 的 方式 来 挑选 的 ， 这 也 是 分 布 式 结构 化 拓扑 
中 所 谓 结构 化 的 意义 所 在 。 


全 注意 : 以 上 分 别 描述 的 关键 值 空间 分 定 及 延展 网 络 的 基本 概念 ， 在 大 多 数 的 分 布 式 散 列 
表 实 例 中 是 相同 的 ， 但 设计 的 细节 部 分 则 大 多 不 同 。 


2.5.3 DHT 的 原理 与 性 质 


分 布 式 散 列 表 的 结构 可 以 分 成 几 个 主要 的 元 件 。 其 基础 是 一 个 抽象 的 关键 值 空间 (key 
space) ， 例 如 说 所 有 160 位 元 长 的 字符 串 集 合 。 关 键 值 空间 分 割 (key space partitioning) 
将 关键 值 空间 分 割 成 多 个 并 指定 到 在 此 系统 的 结 点 中 。 而 延展 网 络 则 连接 这 些 结 点 ， 并 让 
它们 能 够 借助 在 关键 值 空间 内 的 任 一 值 找 到 拥有 该 值 的 结 点 。 

当 这 些 元 件 都 准备 好 后 ， 可 以 用 如 下 实例 来 描述 用 分 布 式 散 列表 储存 与 读 取 的 方式 。 

(1) 假设 关键 值 空间 是 一 个 160 位 元 长 的 字符 串 集合 。 为 了 在 分 布 式 散 列表 中 储存 一 
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个 文件 ， 名 称 为 flename 且 内 容 为 data。 

(2) 计算 出 filename 的 SHA1 散 列 值 ， 一 个 160 位 元 的 关键 值 k， 将 此 散 列 值 信息 执 
行 一 个 Put 操作 ， 也 就 是 put (k，data) ， 意 思 是 : 此 信息 送 给 分 布 式 散 列表 中 的 任意 参 
与 结 点 。 

(3) 此 信息 在 延展 网 络 中 被 转送 ， 直 到 抵达 在 关键 值 空间 分 割 中 被 指定 负责 储存 关键 
值 k 的 结 点 ， 而 (k，data〉 即 储存 在 该 结 点 上 。 

(4) 其 他 结 点 若 需 要 请 求 data 时 ， 只 需要 重新 计算 filename 的 散 列 值 k， 然 后 执行 一 
个 Get 操作 ， 即 get(k)， 送 出 信息 给 分 布 式 散 列表 中 的 任意 参与 结 点 ， 以 此 来 找 与 k 相关 
的 资料 。 

(5) 此 信息 也 会 在 延展 网 络 中 被 转送 到 负责 储存 k 的 结 点 。 而 此 结 点 则 会 负责 传 回 储 
存 的 资料 data 给 请 求 结 点 。 

所 有 的 分 布 式 散 列表 都 有 某 些 基本 的 性 质 : 对 于 任 一 关键 值 k， 某 个 结 点 或 者 就 拥有 
k, 或 者 就 拥有 一 个 连接 能 连接 到 距离 较 接近 的 结 点 。 因此 使 用 一 般 的 贪心 算法 即 可 容易 
地 将 信息 转送 到 拥有 关键 值 k 的 结 点 。 具 体操 作 是 : 在 每 次 执行 时 ， 将 信息 转送 到 ID 较 
接近 的 邻近 结 点 ， 若 没有 这 样 的 结 点 ， 那 一 定 抵 达 了 最 接近 k 的 结 点 ， 也 就 是 拥有 kk 的 
结 点 。 这 样 的 转送 方法 有 时 被 称 为 “基于 关键 值 的 转送 方法 ”。 

除了 基本 的 转送 正确 性 之 外 ， 还 有 另外 两 个 关键 的 限制 ; 其 一 为 保证 任何 的 转送 路 径 
长 度 必须 尽量 短 ， 因 而 请 求 能 快速 地 被 完成 ， 其 二 为 任 一 结 点 的 邻近 结 点 数目 (又 称 最 大 
结 点 度 (Degree〉 必须 尽量 少 ， 因 此 维护 的 花费 不 会 过 多 。 当 然 ， 转 送 长 度 越 短 ， 则 最 大 
结 点 度 越 大 。 以 下 列 出 常见 的 最 大 结 点 度 及 转送 长 度 〈n 为 分 布 式 散 列表 中 的 结 点 数 ) 。 

口 最 大 结 点 度 O(1)， 转 送 长 度 O(log n); 

口 最 大 结 点 度 O(log n)， 转 送 长 度 O(log n /log log D); 

口 最 大 结 点 度 O(log n)， 转 送 长 度 O(logn); 

口 最 大 结 点 度 O(n1/2)， 转 送 长 度 0(1)。 

在 以 上 4 种 转送 方式 中 ， 第 3 个 选择 最 为 常见 。 虽 然 它 在 最 大 结 点 度 与 转送 长 度 的 取 
合 中 并 不 是 最 佳 的 选择 ， 但 这 样 的 拓扑 允许 较为 有 弹性 地 选择 邻近 结 点 。 许 多 分 布 式 散 列 
表 都 利用 这 种 弹性 来 选择 延迟 较 低 的 邻近 结 点 。 


外 注意 : 以 上 所 讲 内 容 有 些 是 与 算法 设计 相关 的 知识 ， 读 者 如 不 明白 可 参考 计算 机 数据 结 
构 与 算法 的 相关 知识 点 。 


2.5.4 全 分 布 式 结构 化 P2P 的 原理 


前 面 已 经 说 过 ， 全 分 布 式 结构 化 拓扑 的 P2P 网 络 是 采用 分 布 式 散 列表 技术 来 组 织 网 络 
中 的 结 点 的 ， 那 么 全 分 布 式 P2P 网 络 的 实现 方式 也 正 是 DHT 技术 的 完美 应 用 。 

通过 DHT 技术 ， 将 广 域 范围 内 大 量 的 结 点 共同 形成 并 维护 一 个 巨大 散 列 表 。 散 列表 
被 分 割 成 不 连续 的 块 ， 每 个 结 点 被 分 配给 一 个 属于 自己 的 散 列 块 ， 并 成 为 这 个 散 列 块 的 管 
理 者 。 利 用 DHT 的 原理 ， 它 可 以 提供 P2P 网 络 中 分 布 于 许多 结 点 中 数据 的 总 体 视点 ， 独 
立 于 实际 位 置 。 因 此 ， 数 据 的 位 置 依赖 于 当前 的 ，DHT 状态 而 不 固有 地 依赖 于 数据 本 身 。 

在 P2P 网 络 中 ，DHT 类 结构 能 够 自 适应 结 点 的 动态 加 入 /退出 ， 有 着 良好 的 可 扩展 性 、 
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鲁 棒 性 、 结 点 ID 分 配 的 均匀 性 和 自 组 织 能 力 。 由 于 重 登 网 络 采 用 了 确定 性 拓扑 结构 , DHT 
可 以 提供 精确 的 发 现 。 只 要 目的 结 点 存在 于 网 络 中 ，DHT 总 能 发 现 它 ， 发 现 的 准确 性 也 会 
得 到 保证 。 

全 分 布 式 结构 化 的 P2P 网 络 拓扑 ， 有 众多 经 典 的 实现 案例 ， 理 解 了 这 些 案例 也 就 理解 
了 全 分 布 式 结构 化 的 P2P 网 络 拓扑 的 实质 意义 。 最 经 典 的 案例 有 以 下 几 种 : 

口 内 容 可 寻 址 网 络 (Content addressable network，CAN) ; 

口 Chord (Chord project) ; 

口 Pastry (Pastry (DHT)) ; 

口 Tapestry (DHT) (Tapestry (DHT)) 。 

以 上 这 4 种 案例 丝 同 时 于 2001 年 发 表 。 从 那 时 开始 ， 相 关 的 研究 便 一 直 十 分 活跃 。 
在 学 术 领 域 以 外 ， 分 布 式 散 列表 技术 已 经 被 应 用 在 BT 及 CoralCDN (Coral Content 
Distribution Network) ， 下 面 分 别 介绍 一 下 这 几 种 技术 。 


2.5.5 ”CAN 项目 


CAN 的 全 称 是 Content Addressable Networks， 内 容 可 寻 址 网 络 , 是 由 AT&T 所 提出 的 
点 对 点 搜寻 算法 ，CAN 利用 多 维 坐标 空间 概念 来 建构 的 点 对 点 架构 。 图 2.16 就 是 一 个 包 
含 5 个 结 点 二 维 坐标 系统 的 CAN 架构 概念 图 。 


(0.5-0.75,0.5-1.0) 


(0.75-1.0,0.5-1.0) 


A S W B 
(0-0.5.0-0.5) ,4 (0.5-1.0,0.0-0.5) 
a 


区 


0.0 ， 
0.0 - 1.0 
节点 B 的 涝 拟 坐标 区 
2.16 二 维 坐标 系统 的 CAN 架构 图 


图 2.16 中 ， 结 点 A 所 拥有 的 坐标 空间 为 0-0.5，0-0.5〉 ， 结 点 B 所 拥有 的 坐标 空间 
为 (0.5-1.0，0-0.5) 。 下 面 根据 这 个 图 ， 来 说 明 一 下 在 CAN 系统 中 点 对 点 建立 的 算法 。 

1. CAN 系统 中 建立 点 对 点 关系 的 算法 

(1) CAN 将 结 点 通过 DHT 技术 映射 到 一 个 n 维 的 笛 卡 儿 空间 中 ， 并 为 每 个 结 点 尽 可 
能 均匀 地 分 配 一 块 区 域 。 

(2) CAN 采用 的 散 列 函数 通过 对 (key，value) 键 值 对 中 的 key 进行 散 列 运算 ， 得 到 
稍 卡 儿 空 间 中 的 一 个 点 ， 并 将 (key，value) 键 值 对 存储 在 拥有 该 点 所 在 区 域 的 结 点 内 。 

(3) 当 一 个 新 的 结 点 和 欲 加 入 CAN 系统 时 ， 新 加 入 的 结 点 会 透 过 一 个 起 始点 
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(Bootstrap ) 随机 地 选择 系统 中 的 结 点 。 

(4) 当 这 个 随机 的 结 点 选择 成 功 后 ， 新 加 入 的 结 点 就 将 自己 加 入 (JOIN) 系统 的 相关 
信息 传送 给 随机 选择 的 结 点 。 

(5) 当 被 选择 到 的 结 点 收 到 新 结 点 发 送 来 的 加 入 信息 时 ， 则 均 分 其 所 拥有 的 坐标 空间 。 

以 上 的 算法 过 程 ， 结 合 图 2.16 所 示 ， 当 有 新 的 结 点 E 加 入 到 结 点 D 的 区 域 时 ， 则 D 
将 其 所 拥有 的 坐标 空间 均 分 给 E。 


县 注意 : D 原 有 的 坐标 空间 是 (0.5 一 1.0，0.5 一 1.0) ， 当 玉 结 点 加 入 DD 区 域 后 ，D 就 会 将 
自己 的 坐标 空间 均 分 给 E， 此 时 D 的 坐标 空间 就 变 成 了 (0.5 一 1.0，0.5 一 1.0) ， 
而 了 的 坐标 空间 就 是 ( 0.5 一 1.0, 0.5 一 1.0 ) 。 这 里 用 到 了 备 卡 儿 空 间 的 相关 知识 ， 
读者 可 自行 查阅 相关 资料 。 


以 上 就 是 在 CAN 系统 中 结 点 加 入 的 方式 。 另 一 个 重要 的 概念 就 是 CAN 系统 中 资源 的 
存储 方式 ， 因 为 在 P2P 系统 中 , 不 但 要 管理 结 点 的 加 入 和 退出 , 还 要 处 理 资源 存储 与 搜索 。 
下 面 就 说 明 一 下 CAN 系统 中 对 资源 的 处 理 方式 。 


2. CAN 系统 中 对 资源 的 处 理 方式 


(1) 当 结 点 欲 将 新 的 资源 加 入 到 CAN 系统 中 分 享 时 ，CAN 系统 将 其 资源 文件 名 依照 
哈 希 函数 计算 出 一 个 坐标 ， 并 将 此 资源 信息 储存 在 此 坐标 空间 的 结 点 上 。 

(2) 当 有 另 一 个 结 点 欲 搜寻 这 个 资源 时 ,CAN 利用 每 个 结 点 所 拥有 的 路 由 表 (coordinate 
routing table) 来 搜寻 资源 信息 。 路 由 表 内 所 储存 的 数据 为 记录 在 坐标 空间 中 邻 结 点 的 卫 地 
址 及 所 拥有 的 空间 信息 。 


3. CAN 系统 中 的 搜索 过 程 


(1) 当 起 始点 (上 文 提 到 的 Bootstrap ) 收 到 系统 中 结 点 要 求 搜寻 资源 的 信息 时 ， 起 始 
点 会 先 利用 哈 希 函数 计算 出 此 资源 所 代表 的 坐标 ， 起 始点 会 从 系统 中 任意 选择 一 个 结 点 ， 
并 将 搜寻 资源 的 坐标 送 给 被 起 始点 所 选择 的 结 点 。 

(2) 被 选择 到 的 结 点 收 到 资源 数据 信息 时 ， 会 先 查询 资源 数据 是 否 存在 于 结 点 中 ， 如 
果 存 在 ， 则 回报 资源 信息 给 提出 搜寻 资源 的 结 点 。 如 果 不 存 在 ， 则 结 点 会 依照 结 点 中 的 路 
由 表 ， 依 据 贪心 算法 〈greedy algorithm ) 找 出 一 个 与 资源 坐标 最 接近 的 结 点 ， 并 转送 此 查 
询 信息 ， 依 照 此 搜寻 方式 直到 找到 资源 为 止 。 


2.5.6 ”Chord 协议 


Chord 是 2001 年 由 麻 省 理工 学 院 提出 的 , 其 核心 思想 就 是 要 解决 在 P2P 应 用 中 过 到 的 
基本 问题 ， 即 如 何在 P2P 网 络 中 找到 存 有 特定 数据 的 结 点 。Chord 专门 为 P2P 应 用 设计 ， 
因此 考虑 了 在 P2P 应 用 中 可 能 遇 到 的 特殊 问题 ， 在 P2P 系统 中 处 于 较 重 要 的 位 置 。 


1. 了 哈 希 算法 与 SHA-1 函数 


Chord 使 用 一 致 性 哈 希 作为 哈 希 算法 。 在 一 致 性 哈 希 协议 中 并 没有 定义 具体 的 算法 ， 
在 Chord 协议 中 将 其 规定 为 SHA-1。 
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SHA， 全 称 为 Secure Hash Algorithm， 译 作 安全 散 列 算法 ， 是 美国 国家 安全 局 (NSA) 
设计 的 ， 由 美国 国家 标准 与 技术 研究 院 (NIST) 发 布 的 一 系列 密码 散 列 函数 。 正 式 名 称 为 
SHA 的 家 族 第 一 个 成 员 发 布 于 1993 年 。 

1993 年 SHA 家 族 的 第 一 个 成 员 SHA-0 正式 发 布 ,之 所 以 称 为 SHA-0, 是 因为 随 着 SHA 
的 不 断 发 展 与 改进 , 人 们 通过 这 非 正式 的 名 称 SHA-0 以 避免 与 它 的 后 继 者 混淆 。 两 年 之 后 ， 
SHA-1 出 现 ， 也 就 是 第 一 个 SHA 的 后 继 者 发 布 了 。 随 着 应 用 的 扩展 和 变化 ，SHA 系列 又 
有 其 他 的 改进 用 以 提升 输出 的 范围 和 变更 一 些 细微 设计 ， 这 又 产生 了 另外 4 种 变 体 : 
SHA-224、SHA-256、SHA-384 和 SHA-512 (这 些 有 时 候 也 被 称 作 SHA-2) 。 这 就 是 SHA-1 
函数 的 由 来 。 


2. Chord 建立 拓扑 的 方式 


Chord 建立 拓扑 的 方式 主要 是 以 下 几 个 过 程 : 

将 每 一 个 加 入 结 点 PP 地 址 利用 哈 希 函数 (Hashing function ) , 产生 一 个 结 点 代码 (Node 
ID) ， 这 个 代码 会 对 应 到 一 个 由 N 个 整数 所 形成 的 逻辑 代码 环 (identifier circle) ， 代 表 结 
点 的 位 置 ， 如 图 2.17 所 示 。 有 N1、N8、.…、N51 等 结 点 ， 即 是 透 过 哈 希 函 数 产生 代码 ， 
并 对 应 到 逻辑 代码 环 上 的 位 置 概念 图 。 


Finger table 


2.17 算法 原理 图 


当 所 加 入 的 结 点 将 资源 分 享 到 Chord 的 系统 时 ，Chord 也 是 利用 哈 希 函数 将 所 分 享 的 
资源 产生 代码 ， 对 应 到 环 状 代码 环 上 的 结 点 储存 起 来 。 例 如 代码 为 1 的 资源 ， 则 储存 在 结 
点 代码 1 中 ， 代 码 为 2 一 8 的 资源 则 储存 在 结 点 代码 8 中 ， 依 次 类 推 。 

为 了 加 快 资源 搜索 的 速度 ， 每 个 结 点 都 会 维护 一 个 路 由 表 (Finger table) ， 路 由 表 内 
所 记录 的 为 每 个 结 点 的 次 结 点 (successor) 位 置 。 所 谓 次 结 点 就 是 沿 着 逻辑 代码 环 顺 时 针 
方向 前 进 所 遇 到 的 第 一 个 结 点 ， 记 录 次 结 点 的 内 容 为 (n+2i-1) ，n 为 该 结 点 的 代码 ，1< 
i<logN。 

当 结 点 搜寻 资源 时 ， 则 利用 代码 来 比 对 结 点 中 的 路 由 表 ， 进 行 绕 送 。 

以 图 2.17 为 例 来 说 明 在 Chord 中 资源 的 搜寻 方式 ， 当 结 点 代码 8 要 搜寻 资源 代码 42 
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时 ， 结 点 代码 8 则 透 过 结 点 中 的 路 由 表 ， 开 始 寻 找 资源 存在 的 位 置 。 

在 图 2.17 的 绕 送 表 中 ， 可 以 知道 到 N8+32 所 对 应 的 结 点 代码 为 NM2， 因 此 ， 透 过 结 
点 的 绕 送 表 查 询 ， 可 以 直接 跳跃 到 所 查询 到 的 结 点 上 ， 而 不 需要 依照 顺 时 针 方 向 依 序 询问 
代码 环 上 的 结 点 ， 达 到 加 快 搜索 的 速度 。 


3. Chord 算法 优点 


Chord 算法 与 其 他 算法 相 比 有 一 定 的 优越 性 ， 这 些 优点 主要 体现 在 : 

口 负载 平衡 : 这 一 优点 来 自 于 一 致 性 哈 希 ， 也 就 是 一 致 性 哈 希 中 提 到 的 平衡 性 。 所 
有 的 结 点 以 同等 的 概率 分 担 系统 负荷 ， 从 而 可 以 避免 某 些 结 点 负载 过 大 的 情况 。 

口 分 布 性 : Chord 是 纯 分 布 式 系统 ， 结 点 之 间 完 全 平等 并 完成 同样 的 工作 。 这 使 得 
Chord 具有 很 高 的 鲁 棒 性 ， 可 以 抵御 Ddos 攻击 。 

口 可 扩展 性 : Chord 协议 的 开销 随 着 系统 规模 〈 结 点 总 数 N) 的 增加 而 按照 O(log N) 

的 比例 增加 。 因 此 Chord 可 以 用 于 大 规模 的 系统 。 

口 可 用 性 : Chord 协议 要 求 结 点 根据 网 络 的 变化 动态 地 更 新 查询 表 , 因此 能 够 及 时 恢 
复 路 由 关系 ， 使 得 查询 可 以 可 靠 地 进行 。 

口 命名 的 灵活 性 : Chord 并 未 限制 查询 内 容 的 结构 ， 因 此 应 用 层 可 以 灵活 地 将 内 容 映 
射 到 键 值 空间 而 不 受 协议 的 限制 。 


2.5.7 Tapestry 项 目 


Tapestry 是 由 加 州 柏 克 莱 大 学 所 提出 的 点 对 点 搜索 架构 ， 提 供 了 一 个 分 布 式 容错 查找 
和 路 由 基础 平台 ,在 此 平台 基础 之 上 ， 可 以 开发 各 种 P2P 应 用 ， 其 思想 来 源 于 Plaxton。 在 
Plaxton 中 , 结 点 使 用 自己 所 知道 的 邻近 结 点 表 , 按照 目的 ID 来 逐步 传递 消息 , 而 Tapestry 
基于 Plaxton 的 思想 ， 加 入 了 容错 机 制 ， 从 而 可 适应 P2P 动态 变化 的 特点 。 

Tapestry 架构 中 ,， 先 由 哈 希 函数 将 结 点 的 卫 与 资源 转 成 代码 ,所 不 同 的 是 其 代码 由 16 
进位 的 数字 所 组 成 。Tapestry 点 对 点 系统 架构 的 结 点 加 入 与 搜索 资源 的 方式 ， 主 要 都 是 利 
用 结 点 代码 之 间 字 尾 比 对 的 方式 来 形成 一 个 网 络 拓扑 。 

当 新 结 点 加 入 时 ， 新 结 点 必须 先 通过 系统 所 默认 的 网 关 结 点 〈Gateway node) 取得 其 
路 由 表 最 接近 的 结 点 位 置信 息 ， 再 通过 最 接近 结 点 内 的 路 由 表 与 新 加 入 的 结 点 代码 做 字 尾 
比 对 ， 找 出 最 接近 新 加 入 结 点 的 代码 。 以 此 类 推 直到 找到 与 新 加 入 结 点 最 接近 的 结 点 ， 与 
其 连接 并 取得 其 结 点 所 负责 管理 的 资源 地 址 数据 。 其 主要 的 搜索 方式 与 结 点 的 布 建 方式 都 
与 前 述 的 算法 大 同 小 异 。 


全 注意 : 最 近 ，Tapestry 为 适应 P2P 网 络 的 动态 特性 ， 做 了 很 多 改进 ， 增 加 了 额外 的 机 制 
实现 了 网 络 的 软 状态 (soft state ) ， 并 提供 了 自 组 织 、 鲁 棒 性 、 可 扩展 性 和 动态 
适应 性 。 当 网 络 高 负载 且 有 失效 结 点 时 ,性 能 有 限 降 低 ， 消 除了 对 全 局 信息 的 依 
赖 、 根 结 点 易 失效 和 弹性 差 的 问题 。 


2.5.8 ”Pastry 项 目 


了 Pastry 是 微软 研究 院 提出 的 可 扩展 的 分 布 式 对 象 定位 和 路 由 协议 ， 可 用 于 构建 大 规模 
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的 P2P 系统 。 

Pastry 点 对 点 系统 与 Chord 点 对 点 系统 都 是 利用 环 状 逻 辑 拓 扑 架 构 来 设计 的 点 对 点 网 
络 架构 。 在 Pastry 中 ， 每 个 结 点 分 配 一 个 128 位 的 结 点 标识 符号 CnodeID) ， 所 有 的 结 点 
标识 符 形成 了 一 个 环形 的 nodeID 空间 ， 范 围 从 0 一 232 一 1， 结 点 加 入 系统 时 通过 散 列 结 
点 四 地 址 在 128 位 nodeID 空间 中 随机 分 配 。 如 图 2.18 所 示 为 Pastry 的 消息 路 由 示意 图 。 


d467c4 
d462ba 


d4213f 


Route(d46alc) dl3da3 


65alfc 
图 2.18 ”Pastry 的 消息 路 由 


Pastry 系统 的 工作 原理 主要 是 利用 两 个 不 同 的 哈 希 函数 , 将 结 点 了 P 与 文件 转换 成 128b 
I 结 点 代码 与 文件 代码 ， 而 每 个 结 点 也 有 路 由 表 (routing table) 来 记录 结 点 的 代码 与 文件 

代码 间 对 应 关系 的 数据 。 为 了 达到 快速 搜索 的 目的 ，Pastry 系统 结 点 的 路 由 表 将 所 记录 的 
结 点 分 为 Leaf set、Routing table 及 Neighborhood set 这 3 个 部 分 ， 分 别 为 : 

口 Leaf set 所 记录 的 为 与 结 点 所 相 邻 的 结 点 代码 ; 

口 Neighborhood set 所 储存 的 信息 为 相近 的 结 点 代码 。 当 需要 搜寻 档案 时 ， 每 个 结 点 

会 先 搜索 比 对 是 否 在 Leaf set 或 是 Neighborhood 内 ; 

口 Routing table 所 记录 的 信息 为 与 结 点 代码 有 相同 前 置 码 (prefix) 的 结 

当 Pastry 在 进行 资源 搜索 时 ， 会 先 判断 所 要 寻找 的 结 点 是 否 在 Deaf set 或 是 
Neighborhood set 中 。 如 果 存 在 则 可 以 马上 找到 资源 存在 的 结 点 。 如 果 没 有 在 Leaf set 或 是 
Neighborhood set 中 ， 则 通过 Routing table 中 的 前 置 码 ， 找 出 最 接近 的 结 点 ， 再 从 所 找 出 最 
接近 的 结 点 中 继续 搜索 。 


候 注 意 : 读者 在 学 习 过 程 中 ， 这 些 理论 性 的 知识 可 能 较 难 理解 ， 难 以 理解 的 地 方 暂 可 不 必 
深究 。 这 里 讲述 的 只 作 简要 了 解 即 可 ， 在 后 面 章节 中 ， 关 于 P2P 网 络 的 搜索 技术 
里 还 会 讲 到 这 些 。P2P 网 络 的 拓扑 和 搜索 技术 是 P2P 技术 的 核心 ， 整 本 书 都 会 反 
复 地 再 现 这 些 知识 点 ， 读 者 要 着 重 理解 并 掌握 。 


2.5.9 全 分 布 式 结构 化 P2P 拓扑 存在 的 问题 


上 述 几 种 分 布 式 的 P2P 系统 都 是 基于 DHT 的 ， 而 DHT 这 类 结构 最 大 的 问题 是 DHT 
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的 维护 机 制 较为 复杂 , 尤其 是 结 点 频繁 加 入 和 退出 所 造成 的 网 络 波动 (Churn ) 会 极 大 增加 
DHT 的 维护 代价 ， 这 是 全 分 布 式 结构 化 的 P2P 拓扑 存在 的 主要 问题 。 

DHT 所 面临 的 另外 一 个 问题 是 DHT 仅 支持 精确 关键 词 匹配 查询 ， 无 法 支持 内 容 /语义 
等 复杂 查询 。 在 网 络 技术 快速 发 展 的 今天 ， 智 能 搜索 、 语 义 查 询 等 技术 成 为 必然 的 趋势 ， 
P2P 网 络 及 其 搜索 技术 在 这 方面 必须 要 有 所 突破 。 


2.6 全 分 布 式 非 结构 化 的 P2P 网 络 


上 文 已 经 讲述 了 全 分 布 式 结构 化 的 P2P 网 络 , 在 这 类 网 络 中 , 对 信息 定位 有 严格 限制 ， 
也 正 因为 此 才 称 之 为 结构 化 (structured) 的 P2P 系统 。 在 全 分 布 式 的 结构 中 ， 还 有 另 一 类 
P2P 系统 ， 这 类 系统 对 信息 定位 没有 严格 限制 ， 信 息 自由 存储 ， 通 常 称 这 类 系统 为 非 结 构 
化 (Unstructured) 的 P2P 系统 。 本 节 重 点 讲述 在 全 分 布 式 的 条 件 下 非 结构 化 的 P2P 网 络 拓 
扑 结构 。 


2.6.1 非 结 构 化 P2P 网 络 拓扑 概述 


全 分 布 式 非 结 构 化 的 P2P 网 络 系统 构建 比较 简单 随意 , 在 实际 应 用 中 适合 于 信息 发 布 、 
即时 通信 等 主机 随时 加 入 和 退出 的 情况 。 

目前 ， 大 多 数 的 P2P 应 用 系统 是 非 结构 化 拓扑 结构 的 ， 这 种 结构 的 覆盖 网 络 一 般 采用 
基于 完全 随机 图 的 组 织 方式 ， 结 点 度数 服从 Power-law 规律 ( 徊 次 法 则 〉 ， 从 而 能 够 较 快 
发 现 目的 结 点 。 

采用 非 结构 化 的 P2P 系统 , 对 网 络 的 动态 变化 有 较 好 的 容错 能 力 , 具有 较 好 的 可 用 性 。 
同时 可 以 支持 复杂 查询 ， 如 带 有 规则 表达 式 的 多 关键 词 查询 、 模 糊 查询 等 ， 采 用 这 种 拓扑 
结构 最 典型 的 案例 便 是 Gnutella (音译 : 纽 特 拉 ) 。 目 前 基于 Gnutella 网 络 的 客户 端 软件 
非常 多 ， 著 名 的 有 Shareaza、LimeWire 和 BearShare 等 。 下 面 就 以 实例 来 讲解 一 下 非 结构 
化 P2P 系统 的 相关 知识 。 


外 注意 : 容 次 法 则 指 的 是 个 体 的 规模 和 其 名 次 之 间 存 在 着 固 次 方 的 反比 关系 ，R(x)=ax-b。 
其 中 ，x 为 规模 (如: 人口、 成 绩 、 营 业 额 ... ) ，R(x) 为 其 名 次 (第 1 名 的 规模 
最 大 ) ，a 为 系数 ，b 为 帘 次 。 这 一 现象 在 100 多 年 前 即 被 发 现 。 许多 的 经 验 研 
究 发 现 ， 诸 如 都 市 人 口 、 网 站 规模 、( 英文 ) 字汇 出 现 频率 、 国 民生 产 总 值 等 ， 
均 呈 现 规 次 法 则 现象 。 读 者 如 有 兴趣 可 自行 参考 相关 资料 。 


2.6.2 全 分 布 式 非 结 构 化 P2P 网 络 的 应 用 实例 


Gnutella 网 络 的 第 一 个 客户 端 由 Nullsoft 公司 的 黄 斯 汀 ， 法 兰 科 Justin Frankel) 与 汤 
姆 .“ 帕 勃 (Tom Pepper) 于 2000 年 早期 最 先 开发 。 同 年 3 月 14 日 ， 该 程序 被 放 在 Nullsoft 
的 服务 器 上 并 允许 公众 下 载 。 该 程序 的 源 代码 在 GNU 通用 公共 许可 证 下 被 发 布 。 

Gnutella 是 全 分 布 式 非 结 构 化 P2P 系统 应 用 的 经 典 实例 , 它 是 一 个 P2P 文件 共享 系统 。 
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准确 地 说 ，Gnutella 不 是 特 指 某 一 款 软 件 ， 而 是 指 遵守 Gnutella 协议 的 网 络 以 及 客户 端 软 
件 的 统称 。 在 后 文中 会 有 对 Gnutella 协议 的 详细 分 析 。 

Gnutella 和 Napster 最 大 的 区 别 在 于 Gnutella 是 纯粹 的 P2P 系统 ,没有 索引 服务 器 , 它 
采用 了 基于 完全 随机 图 的 洪 泛 〈Flooding) 发 现 和 随机 转发 (Random Walker) 机 制 。 为 了 
控制 搜索 消息 的 传输 ， 通 过 TTL (Time To Live) 的 减 值 来 实现 。 


各 注意 : TTL, 生存 时 间 的 意思 ， 用 来 指定 数据 包 被 路 由 器 丢弃 之 前 允许 通 过 的 网 段 数量 ， 
它 是 人 P 协议 包 中 的 一 个 值 。 在 具体 的 执行 过 程 中 ， 用 这 个 值 来 告诉 网 络 路 由 器 
包 在 网 络 中 的 时 间 是 否 太 长 而 应 被 丢弃 。 


如 图 2.19 是 Gnutella 的 网 络 结构 模型 ,图 中 展示 了 查询 文件 的 一 次 Flooding 工作 流程 ， 

(1) 它 首先 以 文件 名 或 者 关键 字 生成 一 个 查询 ; 

(2) 把 这 个 查询 发 送 给 与 它 相连 的 所 有 计算 机 ; 

(3) 这 些 计算 机 如 果 有 这 个 文件 ， 则 与 查询 的 机 器 建立 连接 ， 如 果 没 有 这 个 文件 ， 则 
继续 在 自己 相 邻 的 计算 机 之 间 转 发 这 个 查询 

(4) 重复 以 上 过 程 ， 直 到 找到 文件 为 止 。 

为 了 控制 搜索 消息 不 至 于 永远 这 样 传递 下 去 ， 通 过 设置 TTL 来 控制 查询 的 深度 。 


查询 


music.mp3 


~ 通常 查询 6-7 级 
、、、( 到 决 于 生存 时 间 ) 


NS 


SR 


虽 
AR cam 


图 2.19 全 分 布 式 Gnutella 网 络 模型 结构 图 


在 实际 应 用 中 ， 这 种 在 Gnutella 网 络 中 的 搜索 模式 是 十 分 不 可 靠 的 。 由 于 每 一 个 结 点 
都 是 一 台 普 通 的 计算 器 用 户 ， 他 们 经 常 连接 或 者 断 开 网 络 ， 所 以 整个 Gnutella 网 络 结构 永 
远 都 不 是 完全 稳定 的 。Gnutella 网 络 搜索 的 带宽 消耗 随 着 连接 用 户 的 增加 而 指数 递增 ， 经 
常 饱 和 的 连接 会 导致 较 慢 的 结 点 失去 作用 。 因 此 ， 搜 索 请 求 在 网 络 中 会 被 经 常 丢弃 ， 与 整 
个 网 络 相 比 ， 大 多 数 的 查询 只 会 到 达 其 中 的 很 少 一 部 分 结 点 。 

因为 这 些 问题 ， 在 初期 的 Gnutella 网 络 中 ， 存 在 比较 严重 的 分 区 ， 断 链 现象 。 也 就 是 
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说 ， 一 个 查询 访问 只 能 在 网 络 的 很 小 一 部 分 进行 ， 因 此 网 络 的 可 扩展 性 不 好 。 所 以 ， 后 来 
许多 研究 人 员 在 Flooding 的 基础 上 作 了 许多 改进 , 例如 采用 Random work、Dynamic Query 
等 方法 。 


2.6.3” 非 结构 化 P2P 网 络 存在 的 问题 


在 结构 化 的 P2P 网 络 中 ， 随 着 联网 结 点 的 不 断 增多 ， 网 络 规模 不 断 扩大 ， 通 过 这 种 
Flooding 方式 定位 对 等 点 的 方法 将 造成 网 络 流量 急剧 增加 ， 从 而 导致 网 络 中 部 分 低 带 宽 结 
点 因 网 络 资源 过 载 而 失效 。 

由 于 没有 确定 拓扑 结构 的 支持 ， 分 布 式 的 P2P 网 络 无 法 保证 资源 发 现 的 效率 ， 因 此 发 
现 的 准确 性 和 可 扩展 性 是 非 结构 化 网 络 面临 的 两 个 重要 问题 。 目 前 对 此 类 结构 的 研究 主要 
集中 于 改进 发 现 算法 和 复制 策略 以 提高 发 现 的 准确 率 和 性 能 。 

全 分 布 式 P2P 网 络 结构 ， 包 括 结构 化 和 非 结构 化 的 ， 它 们 都 较 好 地 解决 了 网 络 结构 中 
心 化 的 问题 ， 扩 展 性 和 容错 性 较 好 ， 通 常 也 称 为 第 二 代 P2P 结构 ， 是 对 第 一 代 集中 式 P2P 
网 络 结构 的 优化 和 完善 ， 在 P2P 的 研究 和 发 展 过 程 中 ， 有 重要 的 地 位 。 


2.7 混合 式 P2P 网 络 结构 


随 着 P2P 技术 的 不 断 发 展 和 实际 应 用 的 检验 , 第 一 代 P2P 和 第 二 代 P2P 的 优点 在 应 用 
中 都 得 到 了 集中 的 体现 ， 与 此 同时 它们 也 都 暴露 了 不 少 难以 克服 的 问题 。 在 这 种 背景 下 ， 
研究 者 们 将 分 布 式 P2P 去 中 心 化 和 集中 式 P2P 快速 查找 的 优势 综合 起 来 , 便 形成 了 一 种 混 
合式 P2P 网 络 结构 ,也 叫 半分 布 式 的 P2P 结构 。 这 种 结构 是 分 布 式 P2P 和 集中 式 P2P 二 者 
优点 的 有 机 结合 ,通常 也 叫 第 三 代 P2P 网 络 结构 ， 本 节 重 点 讲述 这 种 P2P 拓扑 结构 的 相关 
知识 。 


2.7.1 混合 式 P2P 网 络 的 原理 


在 混合 式 P2P 网 络 结构 中 ， 将 整个 网 络 中 的 结 点 按 能 力 不 同 (计算 能 力 、 内 存 大 小 、 
连接 带宽 、 网 络 滞留 时 间 等 ) 区 分 为 普通 结 点 和 超级 结 点 两 类 。 超 级 结 点 也 叫 搜索 结 点 ， 
它 与 其 临近 的 若干 普通 结 点 之 间 构 成 一 个 小 型 的 、 自 治 的 、 基 于 集中 式 的 P2P 网 络 模式 ， 
如 图 2.20 所 示 为 混合 式 P2P 网 络 结构 模型 。 

在 图 2.20 所 示 的 结构 模型 中 ， 处 于 中 间 位 置 的 4 台大 主机 定义 为 超级 结 点 ， 类 似 于 一 
个 小 型 集中 式 P2P 网 络 的 目录 服务 器 。 整个 P2P 网 络 中 再 通过 分 布 式 的 P2P 网 络 模式 将 超 
级 结 点 相连 起 来 ， 就 组 成 了 一 个 混合 式 的 网 络 结构 。 

混合 式 P2P 网 络 拓扑 中 包含 两 类 结 点 ， 一 类 是 搜索 结 点 ， 另 一 类 是 普通 结 点 。 搜 索 结 
点 与 其 临近 的 若干 普通 结 点 之 间 构 成 一 个 自治 的 “ 簇 ”， 在 每 一 个 “ 簇 ” 内 采用 基于 集中 
目录 式 的 P2P 模式 。 整 个 P2P 网 络 中 各 个 不 同 的 “能 ”之 间 再 通过 纯 P2P 的 模式 将 搜索 结 
点 相连 起 来 ， 这 样 就 组 成 了 一 个 混合 式 的 拓扑 。 

这 种 混合 式 的 P2P 拓扑 结构 在 工作 过 程 中 ,一般 会 选择 一 些 性 能 较 好 的 结 点 作为 超级 
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结 点 ， 也 就 是 索引 结 点 。 当 有 结 点 加 入 或 退出 时 ， 系 统 可 以 在 各 个 搜索 结 点 之 问 再 次 选取 
性 能 最 优 的 结 点 ， 或 者 另外 引入 一 新 的 性 能 最 优 的 结 点 作为 索引 结 点 来 保存 整个 网 络 中 可 
以 利用 的 搜索 结 点 信息 ， 并 且 负 责 维护 整个 网 络 的 结构 。 


O 表示 请 求 ”了 表示 应 答 
2.20 ”混合 式 P2P 网 络 模型 结构 图 


2.7.2 混合 式 P2P 网 络 的 优 缺 点 


在 混合 式 的 P2P 网 络 拓扑 中 , 由 于 在 各 个 超级 点 上 存储 了 系统 中 其 他 部 分 结 点 的 信息 ， 
发 现 算法 仅 在 超级 点 之 间 转 发 。 如 果 查 询 结果 不 充分 ， 超 级 点 再 将 查询 请 求 转发 给 适当 的 
叶子 结 点 进行 有 限 的 泛 洪 。 这 样 就 极为 有 效 地 消除 了 纯 的 分 布 式 P2P 结构 中 使 用 泛 洪 算法 
带 来 的 网 络 拥塞 、 搜 索 迟 缓 等 不 利 影响 。 

男 一 方面 ， 每 个 簇 中 的 搜索 结 点 负责 监控 所 有 普通 结 点 的 行为 ， 能 确保 一 些 恶意 的 攻 
击 行为 在 网 络 中 得 到 局 部 控制 ， 在 一 定 程度 上 提高 整个 网 络 的 负载 平衡 。 

但 这 种 结构 也 有 不 足 ， 因 为 其 对 超级 点 依赖 性 大 ， 易 于 受到 集中 攻击 ， 容 错 性 也 受到 
影响 。 

混合 式 P2P 网 络 结合 了 集中 式 拓 扑 的 易 管 理性 与 分 布 式 拓扑 的 可 扩展 性 ， 在 异 构 的 
P2P 网 络 环境 下 是 一 种 较 好 的 模式 选择 。 其 中 最 典型 的 案例 就 是 KaZaa。 


各 注意 : 在 混合 P2P 网 络 结构 中 ， 当 网 络 规模 扩大 时 ,就 可 以 在 各 个 超级 结 点 之 间 再 次 选 
取 性 能 最 优 的 结 点 ， 或 者 另外 引入 一 新 的 性 能 最 优 的 结 点 作为 超级 结 点 ， 这 样 超 
级 结 点 能 随 着 网 络 规模 扩大 而 自 适 应 的 增加 。 


2.7.3 混合 式 P2P 拓扑 的 应 用 实例 一 一 KaZaa 


混合 式 P2P 网 络 拓扑 最 典型 的 应 用 就 是 KaZaa，KaZaa 是 现在 全 世界 流行 的 几 款 P2P 
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软件 之 一 , 可 以 使 用 KaZaa 下 载 会 员 们 分 享 出 来 的 资源 。 使 用 KaZaa 可 以 实现 简易 的 搜寻 ， 
也 可 快速 地 找到 想 要 的 文件 ， 包 括 音乐 、 影 片 、 软 件 、 游 戏 、 图 片 等 。 在 新 版 本 的 KaZaa 
中 还 支持 防火 墙 、 更 快速 的 查询 及 BUG 修正 等 。 如 图 2.21 是 KaZaa 的 系统 界面 图 。 


KaZaA - [MyKaZaA] 时 [= 


Ele Yew Player Tools Artions Help 
ctart [ 广 MykaznA 攻 hesre © a0 号 Tec 个 sm | Te 
| [share X 区 || 嘱 mdes |[ BMae mo 图 Pevist | 

[ET 


区 ! 
| media Type | 
国 wscrst 3keygen Scftware 
国 waez ocaror (finds ard verifies) Scftware 19KB 
wariot kings so Scftware 19KB 
国 winacE with crack Scftware 19KB 
国 winamp 3.0 be:a Scftware 19KB 
国 windows 2000 winzk Backcoor hadk Scftware 19KB 
全 Scftware i15€) 国 windows 2000 winzk passworc stealer CScftware 19KB 
Weo 国 wndows 98 harker Scftware 19KB 
"| 国 windows xp backdoor hack Scftware 19KB 
国 windows xp Heme :0 Pofessional Upgr,., Scftware 19KB 
国 windows xp Professional is> Scftware 19KB 
windows xp Remote [THe: Wirdows xp Home to Professional upgrade 
Deveoper: 


x 


2.21 KaZaa 系统 运行 界面 图 


KaZaa 在 当前 P2P 的 应 用 系统 中 是 比较 流行 的 一 个 ， 根 据 CA 公司 统计 ， 全 球 KaZaa 
的 下 载 量 超过 2.5 亿 次 。 使 用 KaZaa 软件 进行 文件 传输 消耗 了 互联 网 40% 的 带宽 。 

KaZaa 之 所 以 如 此 成 功 , 是 因为 它 结合 了 Napster 和 Gnutella 共同 的 优点 , 这 正 是 混合 
式 P2P 网 络 所 具备 的 特点 。 从 结构 上 来 说 ， 它 使 用 了 Gnutella 的 全 分 布 式 的 结构 ， 这 样 可 
以 使 系统 得 到 更 好 的 扩展 ， 因 为 它 无 须 中 央 索 引 服务 器 存储 文件 名 ， 是 自动 地 把 性 能 好 的 
机 器 称 为 Super Node (超级 结 点 ) 。 它 存储 着 离 它 最 近 的 叶子 结 点 的 文件 信息 ， 这 些 Super 
Node， 再 连通 起 来 形成 一 个 Overlay Network (覆盖 网 ) ， 由 于 Super Node 的 索引 功能 ， 
使 搜索 效率 大 大 提高 。 


2.7.4”P2P 网 络 拓扑 结构 的 集中 对 比 

上 文中 已 经 对 P2P 网 络 的 常用 4 种 拓扑 结构 进行 了 详细 的 讲解 ， 不 同 的 结构 不 管 是 在 
理论 研究 还 是 实际 应 用 中 都 有 不 同 的 特点 。 如 表 2.1 从 可 扩展 性 、 可 靠 性 、 可 维护 性 、 发 
现 算法 的 效率 、 复 杂 查 询 等 方面 比较 了 这 4 种 拓扑 结构 的 综合 性 能 。 
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表 2.1 P2P 网 络 结构 综合 性 能 对 比 表 
比较 标准 / 拓扑 结构 | 中 心 化 拓扑 | 全 分 布 式 非 结构 化 拓扑 | 全 分 布 式 结构 化 拓扑 | 半分 布 式 拓扑 


可 扩展 性 | 差 中 
可 靠 性 | 差 中 
可 维护 性 | 
发 现 算法 的 效率 | 


复杂 查询 


2.8 发 展 中 的 P2P 技术 


发 展 中 的 P2P 技术 也 称 为 第 四 代 P2P 技术 , 之 所 以 称 为 发 展 中 的 P2P 技术 是 因为 这 种 
技术 正 处 在 研究 、 论 证 的 阶段 ， 并 没有 达到 可 以 统领 一 代 的 技术 水 准 。 在 这 一 类 P2P 技术 
中 ， 大 部 分 都 是 在 原 有 技术 的 基础 上 进行 改进 ， 根 据 现 有 技术 的 缺陷 和 不 足 提 出 并 应 用 了 
一 些 新 技术 措施 。 综 合 这 些 技术 ， 典 型 的 有 以 下 几 种 : 

(1) 动态 端口 选择 : 目前 的 P2P 应 用 一 般 使 用 固定 的 端口 ， 但 是 一 些 公 司 已 经 开始 引 
入 协议 可 以 动态 选择 传输 端口 ， 一 般 来 说 ， 端 口号 在 1024 一 4000 之 间 。 甚 至 P2P 流 可 以 
使 用 原来 用 于 HTTP (SMTP) 的 端口 80 (25) 来 传输 以 便 隐 藏 。 这 将 难以 识别 来 自 哪个 
运营 商 网 络 的 P2P 流 ， 掌 握 并 测量 其 流量 将 变 得 更 困难 。 

(2) 双向 下 载 : eD 和 BT 等 公司 进一步 发 展 引 入 双向 流下 载 。 该 项 技术 可 以 多 路 并 行 
下 载 和 上 传 一 个 文件 和 /或 多 路 并 行 下 载 一 个 文件 的 一 部 分 。 目前 传统 的 体系 结构 要 求 目标 
在 完全 下 载 后 才能 开始 上 传 ， 这 将 大 大 加 快 文件 分 发 速度 。 


外 注意 : 这 里 的 eD 是 eDonkey 的 意思 ， 与 常 说 的 eMule 类 似 ， 在 本 书 的 第 7 章 会 有 这 两 
个 概念 的 详细 说 明 。 


(3) 智能 结 点 弹性 重 双 网络: 弹性 重 倒 网 (Resilient Overlay Networks， 简 称 RON ) ， 
作为 应 用 层 被 重 又 在 现 有 的 互联 网 选 路 层 上 。RON 的 结 点 监视 互联 网 路 径 的 机 能 和 质量 ， 
根据 这 些 信息 决定 是 直接 利用 它 来 传输 数据 还 是 通过 其 他 RON 的 结 点 。 用 RON 可 以 减少 
丢 包 率 ， 降 低 时 延 ， 提 高 否 吐 量 。 在 几 秒 钟 内 发 现 路 径 损 耗 和 周期 性 性 能 下 降 并 且 使 之 恢 
复 正 常 。RON 作为 一 种 新 的 P2P 技术 方案 ， 它 的 设计 目标 主要 有 3 个 : RON 的 第 1 个 目 
标 是 通过 主动 探测 和 监视 结 点 之 间 的 链 路 来 发 现 问题 ;第 2 个 目标 是 将 选 路 和 路 径 选 择 与 
分 布 应 用 综合 ， 使 之 具有 根据 应 用 特性 来 选择 路 径 的 能 力 ; 第 3 个 目标 是 提供 框架 ， 以 实 
现 管制 路 径 选择 的 显 式 路 由 策略 ， 用 来 管理 网 络 中 路 径 的 选择 。 

除了 以 上 这 些 ， 还 有 很 多 其 他 的 P2P 技术 都 在 不 断 的 研究 和 发 展 中 ， 所 有 这 些 技术 其 
根本 目的 都 是 最 大 限度 地 解决 P2P 存在 的 问题 ， 以 促进 P2P 技术 的 纵深 发 展 。 
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2.9 本 章 小 结 


在 P2P 系统 中 ， 设 计 者 可 以 根据 不 同 的 应 用 需求 组 建 不 同 拓扑 结构 的 对 等 网 络 (P2P 
网 络 ) 。 一 个 “合适 ”的 网 络 拓扑 可 以 为 应 用 提供 更 好 的 支持 ， 例 如 规则 的 拓扑 结构 有 利 
于 根据 主机 在 拓扑 网 络 中 的 位 置 进行 基于 内 容 的 索引 。 非 结构 随机 网 络 的 构建 比较 简单 随 
意 ， 所 以 适合 于 信息 发 布 、 即 时 通信 等 主机 随时 加 入 退出 的 情况 。 因 此 理解 对 等 网 络 的 拓 
扑 对 P2P 系统 的 研究 有 重要 的 意义 。 

本 章 正 是 基于 这 一 点 出 发 ,重点 讲解 了 P2P 网 络 拓扑 相关 的 技术 ， 从 网 络 拓扑 的 基本 
概念 到 P2P 网 络 拓扑 的 分 类 及 原理 都 作 了 讲解 .学 习 P2P 网 络 拓扑 知识 是 理解 P2P 的 基础 ， 
也 是 学 习 和 研究 P2P 必 备 的 知识 。 

在 学 习 本 章 的 过 程 中 ， 有 较 多 的 理论 知识 需要 理解 ， 也 涉及 不 少 算法 和 数据 结构 的 知 
识 ， 如 有 不 明白 的 地 方 可 先行 参考 相关 知识 点 。 
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第 2 章 主要 讲述 了 P2P 网 络 体系 结构 的 相关 知识 ，P2P 网 络 的 体系 结构 对 P2P 网 络 的 
性 能 和 功用 有 着 十 分 重要 的 作用 。 然 而 ， 一 个 完善 的 P2P 网 络 系统 的 成 功 与 否 不 仅仅 在 于 
其 网 络 结构 的 合理 和 有 效 ， 在 很 大 程度 上 还 取决 于 其 资源 查找 机 制 的 灵活 性 和 可 扩展 性 。 
在 P2P 网 络 中 ， 资 源 的 查找 其 实质 就 是 Peer 结 点 的 搜索 与 发 现 ， 这 种 搜索 技术 是 P2P 技 
术 体 系 中 一 个 非常 重要 的 方面 。 

P2P 网 络 中 存储 着 大 量 的 资源 ， 要 想 充分 利用 P2P 网 络 上 的 资源 ， 就 必须 要 有 一 个 良 
好 的 资源 发 现 机 制 ， 即 能 在 P2P 网 络 中 对 各 类 资源 信息 进行 高 效 的 搜索 。 目 前 ，P2P 研究 
中 的 一 个 主要 问题 就 是 P2P 网 络 中 的 资源 搜索 问题 。 

由 于 P2P 系统 的 可 扩展 性 和 网 络 结 点 的 不 确定 性 ,设计 一 个 良好 的 搜索 机 制 比较 困难 。 
因此 ， 高 效 的 搜索 机 制 是 P2P 研究 的 关键 技术 之 一 ， 并 且 一 直 是 网 络 研究 最 活跃 的 领域 之 
一 。 针 对 P2P 技术 在 搜索 领域 的 关键 性 问题 ， 本 章 将 从 P2P 搜索 技术 涉及 的 各 方面 来 进 一 
步 研 究 P2P 技术 。 本 章 知 识 点 如 下 。 

口 搜索 与 搜索 引擎 : 要 理解 什么 是 搜索 、 搜 索引 擎 等 知识 ， 对 搜索 这 一 概念 要 有 一 

个 全 局 性 的 理解 。 

口 什么 是 P2P 搜索 : 要 明白 P2P 搜索 具体 是 做 什么 用 的 ， 在 P2P 网 络 中 为 什么 需要 

搜索 。 
口 理解 Web 搜索 与 P2P 搜索 的 异同 : P2P 搜索 与 我 们 通常 使 用 的 Web 搜索 在 基本 原 
理 、 实 现 机 制 上 都 是 不 同 的 ， 重 点 要 理解 有 哪些 地 方 不 同 。 

口 P2P 搜索 技术 的 评价 标准 : 要 了 解 什么 样 的 搜索 算法 和 搜索 实现 策略 才 是 好 的 、 高 
效 的、 可 用 的 ， 在 设计 P2P 搜索 算法 时 的 依据 是 什么 。 

口 P2P 搜索 技术 的 内 容 : P2P 搜索 技术 包括 集中 式 P2P 搜索 、 结 构 化 的 P2P 搜索 、 
非 结构 化 的 P2P 搜索 及 其 他 的 混合 P2P 搜索 技术 ， 这 些 都 是 学 习 P2P 搜索 技术 必 
须 掌 握 的 内 容 。 

口 P2P 搜索 技术 面临 的 挑战 和 未 来 发 展 : 简要 了 解 当前 P2P 搜索 技术 面临 的 问题 及 

进一步 的 研究 方向 。 

学 习 本 章 的 重点 是 要 在 理解 P2P 网 络 拓扑 结构 的 基础 上 ， 理 解 搜索 算法 的 机 制 和 实现 


3.1 搜索 与 搜索 引擎 


搜索 ， 在 日 常生 活 中 是 一 个 再 熟悉 不 过 的 概念 ， 在 使 用 互联 网 的 时 候 ， 每 时 每 刻 都 会 
用 到 与 搜索 有 关 的 东西 ， 或 是 执行 与 搜索 有 关 的 操作 。 互 联网 的 信息 浩如烟海 ， 信 息 的 组 
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织 与 存储 分 布 在 全 球 每 个 角落 的 计算 机 里 ， 要 想 找到 自己 需要 的 资源 ， 必 需 借 助 相应 的 搜 
索 功能 才能 完成 。 尽 管 这 种 搜索 的 概念 与 将 要 讲 到 的 P2P 网 络 中 的 搜索 有 一 定 的 区 别 ， 但 
理解 搜索 及 搜索 引擎 的 相关 知识 是 学 习 本 章 的 必要 前 提 ， 本 节 主 要 讲 搜索 和 搜索 引擎 的 相 
关 知 识 。 


3.1.1 互联 网 的 大 搜索 时 代 


中 国 互联 网 十 多 年 的 发 展 历史 中 ， 搜 索 真 正 启蒙 的 时 间 也 就 最 近 一 两 年 。 搜 索 从 雅虎 
时 代 到 google 时 代 的 更 蔡 仅 仅 花 了 几 年 的 时 间 ， 业 界 有 这 样 的 评价 ， 雅 虎 搜索 的 没落 是 因 
为 其 处 于 搜索 与 门户 交 蔡 的 时 代 ， 雅 虎 最 后 选择 了 门户 ， 而 google 专注 于 搜索 。 中 国 互联 
网 搜索 大 战 ，2005 年 是 关键 年 ， 注 定 了 现今 中 文 搜索 市 场 的 格局 。 百 度 坐 上 了 中 文 搜索 的 
头 把 交椅 ， 谷 歌 中 国 也 在 狗 而 不 舍 地 追赶 ， 试 图 超越 。 而 就 在 此 时 ， 微 软 也 不 甘 寂 寞 ， 推 
出 自己 的 搜索 引擎 bng， 至 于 其 他 的 各 类 不 同 应 用 、 不 同 风格 的 搜索 引擎 更 比比 缘 是 ， 如 
图 3.1 展示 了 当前 互联 网 中 多 元 化 的 搜索 引擎 ， 可 以 说 ， 互 联网 搜索 市 场 现 在 是 群雄 逐鹿 。 


图 3.1 众多 的 搜索 引擎 


目前 ， 从 全 球 来 看 ， 引 领 搜索 技术 发 展 的 就 是 Google， 就 当前 搜索 引擎 的 搜索 模式 来 
说 ， 只 是 对 海量 的 网 页 进行 简单 排序 。 事 实 上 ， 最 聪明 的 搜索 引擎 ， 并 非 要 提供 多 元 化 信 
息 ， 而 是 能 够 提供 用 户 提出 问题 的 答案 ， 甚 至 解决 问题 。 用 户 的 要 求 不 同 ， 搜 索 结果 也 应 
该 不 同 。 换 言 之 ， 搜 索引 擎 的 发 展 ， 其 实 刚刚 开始 。 从 搜索 的 发 展 来 看 ， 基 于 海量 搜索 之 
后 ， 搜 索引 擎 将 越 来 越 贴 近 为 用 户 解决 实际 问题 ， 提 供 精准 搜索 和 专业 化 搜索 。 而 分 类 搜 
索 也 将 实现 对 用 户 信息 的 整合 ， 整 合 搜索 、 社 区 搜索 和 移动 搜索 将 成 为 今后 搜索 引擎 的 发 
展 趋势 。 

中 国 约 有 13 亿 人 口 ， 搜 索 在 中 国 是 一 个 巨大 的 市 场 。2008 年 中 国 网 民 约 有 2.53 亿 ， 
域名 注册 量 居 世 界 第 一 ， 宽 带 用 户 超 美国 。 随 着 历史 车 轮 的 向 前 迈进 ， 网 民 将 越 来 越 多 
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网 络 需求 势必 在 质量 以 及 市 场 上 再 一 次 细 分 。 全 国 265 个 主要 城市 ， 涵 盖 衣 食 住 行 、 吃 喝 
玩乐 、 教 育 医疗 、 家 政 便利 、 市 政 设施 等 110 个 类 别 ， 网 民 所 需 的 信息 是 庞大 而 全 面 的 。 
越 来 越 多 的 网 民 习惯 于 在 网 上 搜索 自己 想 要 的 东西 。 

当前 的 互联 网 是 一 个 基于 搜索 应 用 的 互联 网 ， 互 联网 的 大 搜索 时 代 来 临 ， 在 这 个 发 展 
的 大 潮流 下 ，P2P 也 不 例外 。 


3.1.2” Web 搜索 引擎 


互联 网 上 的 搜索 活动 是 建立 在 某 一 搜索 引擎 基础 上 的 。 搜 索引 擎 ， 简 单 地 说 就 是 一 种 
基于 Intemet 的 信息 查询 工具 ， 包 括 信息 的 存储 、 整 理 和 检索 3 个 过 程 ， 如 百度 、Google 
等 ， 就 是 典型 的 搜索 引擎 实例 。 

从 应 用 的 角度 来 讲 ， 搜 索引 擎 就 是 一 种 工具 ， 是 一 种 可 以 搜集 互联 网 上 几 千 万 到 几 十 
亿 个 网 页 ， 并 对 网 页 中 包含 的 每 一 个 关键 词 进行 索引 并 建立 索引 数据 库 的 交互 式 全 文 查询 
工具 。 根 据 搜索 获取 信息 方式 的 不 同 ， 通 常 搜索 引擎 可 以 分 成 以 下 3 种 。 搜 索引 擎 的 分 类 
如 图 3.2 所 示 。 


搜索 引擎 


一 元 搜索 引擎 索引 搜索 引擎 网 络 搜索 软件 


图 3.2 当前 互联 网 中 搜索 引擎 的 分 类 


口 一 元 搜索 引擎 : 利用 Robert、Spider 或 Crawlers 等 搜索 软件 ， 沿 WWW 网 站 的 链 
接 自动 漫游 ， 不 断 搜 集 网 上 的 各 种 信息 资源 ， 形 成 包含 成 千 上 万 记录 的 索引 数据 
库 。 当 用 户 输入 检索 请 求 时 ， 搜 索 软件 将 关键 词 与 索引 数据 库 中 的 词 相 匹配 ， 自 
动 生成 结果 返回 用 户 。 

口 索引 搜索 引擎 : 这 种 搜索 引擎 一 般 没 有 自己 的 数据 库 ， 对 于 用 户 的 检索 请 求 ， 通 
常 通过 转 义 在 其 他 的 一 个 或 多 个 搜索 引擎 的 索引 数据 库 中 搜索 ， 对 结果 进行 整理 
(〈 查 重 、 合 并 、 校 验 、 排 序 ) 后 ， 返 回 给 用 户 。 

口 网 络 搜索 软件 : 一 般 直 接 安装 在 本 地 计算 机 上 ， 通 过 向 多 个 搜索 引擎 发 出 检索 请 
求 来 查询 信息 ， 对 返回 的 结果 根据 一 定 的 规则 显示 输出 给 用 户 。 检 索 方法 的 特点 
类 似 于 索引 搜索 引擎 ， 但 专用 性 及 灵活 性 强 过 索引 搜索 引擎 。 


3.1.3 ”搜索 引擎 的 工作 原理 


搜索 引擎 是 一 个 提供 信息 检索 和 索引 服务 的 网 站 ， 它 使 用 某 些 程序 把 因特网 上 的 所 有 
信息 归 类 以 帮助 人 们 在 茫茫 网 海中 搜寻 到 所 需要 的 信息 。 搜 索引 擎 执行 一 次 搜索 ， 要 完成 
对 信息 的 搜索 并 将 结果 展现 出 来 ， 一 般 要 完成 下 面 3 个 方面 的 工作 。 
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1. 在 因特网 上 抓 取 网 页 


专门 用 于 检索 信息 的 机 器 人 程序 如 蜂 蛛 程序 在 网 络 间 疏 来 疏 去 ,自动 收 集 、 访 问 网 页 ， 
并 沿 着 网 页 中 的 所 有 URL 怜 到 其 他 网 页 ， 蜂 蛛 程序 不 断 重复 这 一 过 程 , 把 到 过 的 所 有 网 页 
收集 回来 。 随 着 因特网 呈 几 何 级 数 的 迅速 发 展 ， 使 得 检索 所 有 新 出 现 的 网 页 变 得 越 来 越 困 
难 ， 传 统 的 蜂 蛛 程序 工作 原理 发 生 了 一 些 改变 ， 既 然 所 有 网 页 都 可 能 有 连 向 其 他 网 站 的 链 
接 ， 那 么 从 一 个 网 站 开始 ， 跟 踪 所 有 网 页 上 的 所 有 链接 ， 就 有 可 能 检索 整个 因特网 。 


2. 建立 索引 数据 库 


由 分 析 索 引 系统 程序 对 收集 回来 的 网 页 进行 分 析 ， 提 取 相 关 网 页 信息 ， 包 括 网 页 所 在 
URL、 编 码 类 型 、 页 面 内 容 包 含 的 所 有 关键 词 、 关 键 词 位 置 、 生 成 时 间 、 大 小 、 与 其 他 网 
页 的 链接 关系 等 。 根 据 一 定 的 相关 度 算法 进行 大 量 复杂 计算 ， 得 到 每 一 个 网 页 针对 页 面 文 
字 中 及 超 链 中 每 一 个 关键 词 的 相关 度 或 重要 性 ,然后 用 这 些 相 关 信息 建立 网 页 索引 数据 库 。 


3. 在 索引 数据 库 中 搜索 排序 


当 用 户 输入 搜索 关键 词 后 ， 由 搜索 系统 程序 从 网 页 索引 数据 库 中 找到 符合 该 关键 词 的 
所 有 相关 网 页 。 因 为 所 有 相关 网 页 针对 该 关键 词 的 相关 度 是 已 经 计算 好 的 ， 所 以 只 需 按照 
现成 的 相关 度数 值 排 序 ， 相 关 度 越 高 ， 排 名 越 靠 前 。 最 后 ， 由 页 面 生成 系统 将 搜索 结果 的 
链接 地 址 和 页 面 内 容 、 摘 要 等 信息 组 织 起 来 返回 给 用 户 。 

以 上 搜索 引擎 的 3 个 工作 过 程 ， 如 图 3.3 所 示 。 


建立 关键 词 列 
表 ， 标识 发 现 此 
词 的 网 络 位 置 


KeyWordl........ 
KeyWord2……………. 
KeyWordn..... 


一 


= | 和 人 村 
立案 引 ， 形 成 
| 为 每 个 网 页 | |、 
建立 罕 引 EE- 索引 列表 


图 3.3 ”搜索 引擎 的 工作 原理 
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目前 , 在 所 有 的 搜索 引擎 中 , 英文 搜索 引擎 中 的 Google 和 中 文 搜索 引擎 中 的 Baidu( 百 
度 ) 是 最 具 代 表 性 的 搜索 引擎 。 它 们 的 工作 过 程 也 会 遵循 如 图 3.3 所 示 的 几 个 步骤 。 

(1) 首先 由 类 似 Web spider 的 网 页 疏 行 器 在 网 络 中 不 断 的 疏 行 ， 收 集 网 页 ， 在 网 络 上 
获得 海量 的 网 页 快照 。 

(2) 然后 分 析 这 些 网 页 并 为 每 个 网 页 建立 索引 ， 也 就 是 图 中 的 Build Index 过 程 。 

(3) 最 后 将 这 些 数 据 编码 和 排序 规则 存 入 索引 数据 库 ， 供 用 户 搜 索 访问 。 

实际 上 , 当 用 户 发 起 查询 请 求 时 , 只 是 向 数据 库 服 务 器 发 出 了 查询 索引 数据 库 的 指令 ， 
然后 数据 库 将 查询 结果 按 不 同 的 归档 方式 返回 给 用 户 ， 用 户 就 能 得 到 查询 结果 了 。 


县 注意 : 这 里 讲 的 对 Google 或 者 Baidu 搜索 引擎 工作 步骤 的 说 明 ， 只 是 对 通用 搜索 引擎 
的 工作 原理 的 简要 描述 ,而 并 非 是 它们 在 搜索 过 程 中 实际 的 工作 原理 。 搜 索 是 一 
个 复杂 的 过 程 ， 有 兴趣 的 读者 可 自行 查阅 相关 资料 学 习 。 


3.1.4 ”Web 搜索 的 优 缺 点 


根据 Web 搜索 引擎 的 工作 原理 ， 利 用 Web 搜索 存在 一 定 的 不 足 。 
口 Web 搜索 结果 与 实际 的 数据 信息 之 间 存 在 滞后 性 ; 
口 Web 搜索 存在 带宽 瓶颈 ， 对 服务 器 的 依赖 程度 太 大 导致 系统 过 于 脆弱 。 


外 注意 : 当 在 互联 网 中 使 用 Web 搜索 引擎 的 时 候 ， 用 户 的 查询 请 求 能 否 得 到 响应 ， 完 全 
取决 于 服务 器 中 是 否 存储 有 关于 该 关键 字 的 网 页 索引 。 由 于 索引 信息 是 由 网 络 疏 
虫 事先 写 进 索 引 库 中 ， 这 与 真正 的 、 当 前 的 网 页 搜索 存在 着 一 定 的 浪 后 性 。 因 此 
有 可 能 发 生 查 到 网 页 的 索引 ， 却 发 现 网 页 过 期 不 可 用 的 情况 ， 在 实际 应 用 中 也 经 
常会 出 现 这 个 问题 。 


当然 ， 这 种 Web 搜索 技术 也 有 它 的 优势 ， 通 常 ，Web 搜索 的 响应 速度 很 快 ， 一 般 的 
搜索 用 时 都 是 毫秒 级 的 ， 而 且 符合 查询 请 求 的 结果 很 多 ， 查 询 率 高 等 。 


3.2 ”了 P2P 搜索 与 Web 搜索 的 异同 


3.1 节 简 要 介绍 了 搜索 和 搜索 引擎 的 相关 知识 ， 明 白 了 Web 搜索 的 基本 概念 ， 下 面 就 
开始 讲 另 一 个 搜索 ， 就 是 P2P 的 搜索 。P2P 研究 领域 一 个 重要 的 问题 是 搜索 问题 ， 但 P2P 
搜索 与 常 说 的 Web 搜索 是 两 个 不 同 的 概念 , 它们 之 间 既 有 联系 也 有 区 别 。 为 了 能 够 更 深入 
地 理解 P2P 搜索 ， 本 节 重 点 讲述 一 下 P2P 搜索 及 其 与 Web 搜索 的 异同 ， 学 习 P2P 搜索 技 
术 先 从 了 解 P2P 搜索 开始 。 


3.2.1 什么 是 P2P 搜索 


P2P 网 络 的 根本 思想 就 在 于 对 等 和 共享 。 在 P2P 系统 中 ， 资 源 是 分 散在 各 个 结 点 之 上 
的 ， 并 且 结 点 频繁 地 加 入 或 退出 都 相当 自由 ， 几 乎 没有 规律 可 循 。 这 些 都 使 得 P2P 系统 及 
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整个 P2P 系统 的 资源 都 处 于 不 断 的 变化 之 中 ， 那 么 如 何 找到 并 定位 这 些 结 点 和 资源 ， 就 是 
P2P 需要 解决 一 个 重要 问题 。 

P2P 要 实现 良好 、 高 效 、 共 享 的 机 制 ， 就 要 解决 资源 的 搜索 和 结 点 的 发 现 问题 。 所 谓 
了 P2P 搜索 技术 ， 就 是 一 种 P2P 资源 的 发 现 和 定位 技术 ， 通 过 搜索 算法 来 发 现 、 查 找 P2P 网 
络 中 ， 在 时 间 和 空间 上 都 处 于 动态 的 变化 中 的 结 点 信息 和 资源 存储 信息 ， 以 最 大 限度 、 最 
快速 度 、 尽 可 能 多 且 准 确 的 发 现 结 点 上 的 资源 。 这 就 是 P2P 搜索 。 

P2P 不 但 可 以 通过 网 络 将 所 有 电脑 组 建成 一 个 对 等 的 大 型 网 络 ， 还 全 面 改写 了 当前 的 
网 络 搜索 技术 。 由 于 P2P 软件 特殊 的 工作 方式 ， 所 以 也 就 拥有 了 自己 独 有 的 搜索 特性 。 在 
利用 P2P 软件 搜索 目标 文件 的 时 候 不 是 像 在 传统 的 门户 网 站 那样 通过 网 站 的 服务 器 的 数据 
库 与 所 键入 的 关键 字 得 出 一 些 网 站 或 者 是 底层 页 面 的 地 址 ， 而 是 将 搜索 的 任务 在 所 连接 的 
计算 机 上 一 台 一 台地 以 接力 的 方式 进行 传输 ， 直 到 找到 自己 所 需 的 资源 为 止 。 可 以 说 P2P 
网 络 中 的 搜索 与 通常 意义 上 所 说 的 Web 搜索 是 两 个 不 同 的 概念 , 它们 的 目的 也 许 都 是 为 了 
找到 需要 的 资源 ， 但 是 在 实现 机 制 、 内 部 原理 上 却 有 着 根本 的 不 同 ， 图 3.4 所 示 的 就 是 一 
个 基于 P2P 网 络 的 简单 搜索 流程 。 


@@ 对 等 Peer 结 点 ”一 -一 一 搜索 走向 一 ----- 结 点 的 应 答 
图 3.4 P2P 搜索 的 一 般 流程 


从 图 3.4 中 可 以 看 出 ，P2P 搜索 的 时 候 ， 查 询 信息 在 结 点 之 间 广 播 式 的 传递 ， 扩 散 到 
整个 网 络 空间 ， 这 与 Web 搜索 是 不 相同 的 。 通 过 和 Web 搜索 引擎 的 对 比 ， 能 够 更 深入 地 
理解 P2P 的 搜索 原理 和 算法 , 以 及 P2P 无 可 比拟 的 优越 性 。 下 面 就 简要 的 对 比 一 下 它们 之 
间 的 异同 。 


3.2.2 ”面向 的 网 络 结构 异同 


P2P 本 身 是 一 个 分 布 式 的 协作 系统 ， 因 而 P2P 搜索 所 面向 的 网 络 环境 也 是 一 个 架构 在 
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Intemet 上 的 分 布 式 虚 拟 网 络 。 而 Web 搜索 则 不 同 ， 它 所 执行 的 搜索 是 面向 整个 Internet 
网 络 的， 也 就 是 说 ，Web 搜索 是 基于 全 网 的 搜索 。 

在 P2P 搜索 中 ,搜索 算 法 及 搜索 的 执行 过 程 都 是 针对 特定 的 P2P 网 络 结构 的 ， 必 须 部 
署 在 P2P 网 络 中 才 会 起 作用 ， 它 所 应 用 的 范围 是 在 P2P 网 络 的 范围 的 , 无 法 应 用 在 任意 的 
网 络 环境 下 。 

所 以 总 地 来 说 ，Web 搜索 与 P2P 搜索 所 面向 的 网 络 结构 是 不 相同 的 。Web 搜索 是 面向 
全 网 的 ， 凡是 加 入 到 Internet 中 的 主机 结 点 理论 上 都 适用 于 Web 搜索 。 当然 在 Web 搜索 中 
还 有 一 些 特定 需求 , 有 些 Web 搜索 是 针对 某 一 站 点 的 .P2P 搜索 则 是 面向 P2P 网 络 架构 的 。 


3.2.3 ”搜索 过 程 的 异同 


P2P 搜索 与 Web 搜索 的 过 程 也 不 相同 , 在 P2P 网 络 中 , 参与 P2P 网 络 的 用 户 将 各 自 的 
资源 共享 出 来 ， 资 源 就 存放 在 各 个 结 点 的 PC 上 。 当 某 一 结 点 请 求 搜索 的 时 候 ， 它 会 把 它 
的 搜索 请 求 通过 P2P 网 络 同时 发 给 网 络 上 另外 NN 个 与 自己 相 邻 的 PC 上 ， 如 果 搜 索 请 求 未 
得 到 满足 ， 这 N 台 PC 中 的 每 一 台 都 会 把 该 搜索 请 求 转发 给 另外 与 之 相 邻 的 M 台 PC， 这 
个 过 程 不 断 进行 下 去 ， 一 直到 找到 所 需 资 源 或 搜索 过 程 终止 。 

图 3.4 所 展示 的 搜索 模式 就 是 一 个 P2P 搜索 过 程 ， 其 搜索 范围 将 在 几 秒 钟 内 以 几何 级 
数 增长 ， 几 分 钟 内 就 可 搜 遍 该 P2P 网 络 中 几 百 万 台 PC 上 的 信息 资源 。 当 然 ， 这 只 是 P2P 
网 络 中 众多 搜索 形式 中 的 一 种 。 

而 Web 搜索 的 过 程 并 非 如 此 。 当 用 户 发 出 搜索 命令 后 ，Web 搜索 引擎 并 不 是 即时 的 
去 互联 网 上 搜索 资源 ， 而 是 去 搜索 预先 整理 好 的 网 页 索引 数据 库 。 它 需要 疏 行 网 页 、 建 立 
索引 、 入 库 等 一 步 步 地 操作 来 相继 完成 。 

图 3.3 是 对 Web 搜索 过 程 的 形象 描述 ， 用 户 进行 Web 搜索 的 过 程 与 Web 搜索 引擎 的 
工作 过 程 并 不 是 同步 的 。 搜 索引 擎 事先 将 全 网 的 资源 搜索 到 并 产生 一 个 索引 库 ， 用 户 调用 
Web 搜索 引擎 搜 的 过 程 ， 其 实 就 是 查询 这 个 索引 库 过 程 。 


3.2.4 资源 发 现 策略 的 异同 


P2P 资源 发 现 的 策略 则 是 通过 实时 查询 在 线 的 P2P 结 点 来 得 到 响应 。 

P2P 的 网 络 由 多 个 自 组 织 的 结 点 所 组 成 ， 每 个 连 入 P2P 网 络 的 结 点 都 有 自己 的 邻居 结 
点 。 当 某 一 个 结 点 发 起 一 个 查询 时 ， 将 这 个 查询 的 消息 数据 包 广 播 到 其 邻居 结 点 ， 或 者 根 
据 某 种 哈 希 函数 计算 得 到 发 送 的 目的 结 点 。 针 对 特定 的 查询 请 求 ， 接 收 到 查询 消息 的 结 点 
首先 会 判断 自己 是 否 符合 查询 的 要 求 ， 然 后 决定 是 否 按照 一 定 的 策略 转发 到 其 邻居 中 去 。 

因而 ，P2P 的 搜索 过 程 是 实时 的 。 当 查询 命中 之 时 立刻 可 以 通知 发 起 者 ， 并 建立 连接 
进行 两 个 对 等 结 点 间 的 P2P 交互 任务 。 查 询 的 命中 与 否 不 是 取决 于 某 个 确定 的 结 点 ， 而 是 
算法 所 规定 的 所 有 结 点 ， 因 此 ， 具 有 较 好 的 鲁 棒 性 。 

Web 搜索 并 不 像 P2P 搜索 一 步 到 位 。 用 户 发 出 的 搜索 命令 并 不 是 启动 搜索 引擎 进行 全 
网 息 行 ， 它 对 资源 的 发 现 策略 一 般 都 为 3 步 ， 就 是 3.1 节 讲 到 的 搜索 引擎 的 3 步 工作 原理 ， 
即 先 从 互联 网 上 抓 取 网 页 ， 然 后 建立 索引 数据 库 ， 最 后 其 搜索 过 程 就 是 在 索引 数据 库 中 搜 
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通过 对 比 可 知 ，P2P 的 搜索 策略 有 着 传统 Web 搜索 无 可 比拟 的 深度 ， 在 理论 上 可 以 达 
到 100%。 同 时 ， 在 搜索 文件 时 不 会 受到 文件 格式 、 存 储 形式 、 系 统 平台 的 限制 ， 所 有 共 
享 P2P 网 络 中 的 相关 文件 甚至 整个 硬盘 都 能 被 检索 并 将 结果 呈现 给 发 起 者 。 这 些 都 是 P2P 
搜索 比 Web 搜索 要 优越 的 地 方 。 


3.3 了 P2P 搜索 技术 综述 


P2P 搜索 作为 P2P 应 用 的 核心 技术 ， 其 目标 是 在 P2P 这 种 分 布 式 的 动态 环境 中 以 最 快 
的 速度 找到 最 多 的 满足 用 户 要 求 的 系统 结 点 资源 。 要 搜索 到 这 些 资源 ， 就 需要 研究 结 点 的 
组 织 方式 、 资 源 的 组 织 方式 和 信息 组 织 方式 等 多 方面 的 关键 技术 ， 所 以 ， 在 细致 讲述 P2P 
搜索 技术 之 前 ， 有 必要 了 解 一 些 P2P 搜索 领域 的 相关 知识 ， 包 括 P2P 搜索 要 研究 的 内 容 、 
P2P 搜索 研究 的 现状 及 当前 主流 的 P2P 搜索 方法 等 。 本 节 重 点 对 P2P 搜索 技术 方面 的 知识 
进行 简要 的 综述 性 介绍 。 


3.3.1 P2P 搜索 研究 的 内 容 
P2P 搜索 本 身 是 一 个 比较 广泛 的 概念 , 从 理论 研究 到 应 用 实践 均 涉及 了 多 方面 的 内 容 。 


从 P2P 搜索 技术 的 一 路 发 展 来 看 ，P2P 搜索 技术 研究 的 内 容 总 体 来 讲 主要 包括 以 下 几 个 方 
面 。 图 3.5 展示 了 P2P 搜索 技术 研究 的 内 容 体 系 。 


P2P 搜 索 体系 的 研究 内 容 


为 泛 舍 具 得 六 上 出言 池 
让 几 1098V 


车 蛤 济 亡 此 习 全 dd 


营 瞧 dtd 出 号 流 
dzd 廊 语 浴 出 襄 池 
dzd 代 查 星 上 引起 冰 
茧 疲 dcd 出 中 辫 
水 洒 跑 司 NYD 
小竹 览 避 puD 
水 穆 履 司 Asmd 
小 泗 著 司 AnsodeI 
Musav 过 异 
ugV 坪 矿 


图 3.5 了 P2P 搜索 技术 研究 的 内 容 体系 
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1. P2P 网 络 体系 结构 


搜索 算法 设计 和 体系 结构 设计 相辅相成 ， 具 有 统一 性 ， 因 而 对 P2P 网 络 体系 结构 的 研 
究 是 P2P 搜索 算法 研究 的 前 提 和 基础 。 

体系 结构 ， 指 的 是 系统 由 哪些 部 分 组 成 及 这 些 部 分 之 间 的 组 织 方式 。 针 对 P2P 体系 结 
构 而 言 ，P2P 系统 由 一 系列 地 位 对 等 的 结 点 组 成 。 结 点 的 组 织 方式 ， 主 要 体现 在 元 信息 的 
管理 方式 和 获取 方式 上 ， 而 P2P 搜索 往往 直接 依赖 于 可 使 用 的 信息 。 对 第 一 代 无 结构 P2P 
搜索 技术 的 研究 主要 在 网 络 拓扑 结构 、 消 息 路 由 策略 、 数 据 复制 策略 和 缓存 索引 策略 等 几 
个 方面 。 基 于 DHT 的 第 二 代 结 构 化 P2P 系统 ， 研 究 的 内 容 主 要 在 于 如 何 选取 拓扑 结构 和 
路 由 算法 ， 如 何 增强 对 复杂 性 的 支持 ， 如 何 解决 物理 邻近 性 等 问题 。 


县 注意 : P2P 网 络 结构 及 拓扑 的 相关 知识 在 本 书 第 2 章 已 有 详细 的 讲解 ，P2P 的 网 络 体系 
结构 是 研究 P2P 搜索 的 基础 和 关键 。 


2. 分 布 式 数据 结构 


利用 分 布 式 哈 希 表 算 法 来 管理 分 布 式 资源 和 路 由 信息 ， 比 目录 管理 模型 有 很 大 改进 。 
和 中 心 结 点 服务 器 不 同 ，DHT 网 络 中 的 各 结 点 并 不 需要 维护 整个 网 络 的 信息 , 而 是 只 在 结 
点 中 存储 其 邻近 的 后 继 结 点 信息 ， 这 就 大 幅 减 少 了 带宽 的 占用 和 资源 的 消耗 。 

基于 DHT 构造 的 结构 化 覆盖 网 络 不 需要 中 心 结 点 服务 器 ， 每 个 客户 端 负责 一 个 小 范 
围 的 路 由 ， 并 负责 存储 一 小 部 分 数据 ， 从 而 实现 整个 DHT 网 络 的 寻 址 和 存储 。 因 而 要 实 
现 一 个 良好 的 基于 DHT 的 P2P 搜索 算法 , 就 要 细致 地 探索 研究 DHT 这 类 可 用 于 组 织 可 扩 
展 的 分 布 式 系统 的 数据 结构 、 机 制 或 算法 。 


3. 智能 Agent 和 移动 Agent 


移动 Agent 是 一 个 能 在 异 构 网 络 中 自主 地 从 一 台 主 机 迁移 到 另 一 台 主机 ， 并 可 与 其 他 
Agent 或 资源 进行 交互 的 程序 。 Agent 非常 适合 在 网 络 环境 中 来 帮助 用 户 完成 信息 检索 的 任 
务 。 在 P2P 软件 中 嵌入 移动 Agent， 尤 其 是 智能 Agent， 在 个 人 助手 、 智 能 搜索 、 实 现 灵 
活性 等 方面 将 具有 很 大 优势 ， 也 是 P2P 搜索 要 研究 的 内 容 之 一 。 


外 注意 : Agent， 字 面 解释 为 “代理 ”的 意思 ， 主 要 应 用 在 人 工 智能 科学 方面 。 人 工 智 能 
学 科 的 创始 人 之 一 M.Minsky 曾经 在 1994 年 就 指出 ，“Agent 是 一 些 具有 特别 技 
能 的 个 体 ”。 针 对 计算 机 系统 ，Agent 是 指 “ 当 使 用 者 向 机 器 说 明 完 成 某 些 任务 ， 
而 无 须 了 解 机 器 自身 是 如 何 工作 ， 即 将 其 处 理 为 黑箱 时 ， 就 称 其 为 Agent”。 


3.3 2 ”P2P 搜索 的 国内 外 研究 现状 


作为 P2P 系统 的 核心 技术 ， 以 解决 跨 平 台 、 多 格式 、 深 度 的 信息 检索 为 目标 的 P2P 搜 
索 技术 ， 从 其 诞生 那天 起 就 是 一 个 热门 的 话题 ， 是 一 个 业界 研究 的 热点 之 一 。 

P2P 的 研究 首先 是 对 P2P 网 络 拓扑 模型 的 研究 ， 因 为 拓扑 是 算法 执行 的 平台 ， 是 算法 
设计 的 基础 ， 两 者 是 密切 相关 的 。 到 目前 为 止 ， 拓 扑 结构 主要 有 以 下 4 种 形式 : 中 心 化 拓 


69 。 


第 1 篇 基础 理论 篇 
扑 、 全 分 布 式 非 结 构 化 拓扑 、 全 分 布 式 结构 化 拓扑 〈 也 称 作 DHT 网 络 ) 和 半分 布 式 拓扑 。 
全 注意 : 关于 P2P 拓扑 模型 的 相关 知识 ， 请 参考 本 书 第 2 章 所 讲 的 内 容 。 


在 国外 ， 开 展 P2P 研究 的 学 术 团体 主要 包括 P2P 工作 组 (P2PwG) 、 全 球 网 络 论坛 
(Global Grid Fomm，GGF) 等 组 织 。 


息 注 意 : P2P 工作 组 成 立 的 主要 目的 ， 是 希望 加 速 P2P 计算 基础 设施 的 建立 和 相应 的 标准 
化 工作 。P2PWG 成 立 之 后 ， 对 P2P 计算 中 的 术语 进行 了 统一 ， 也 形成 相关 的 草 
案 , 但 是 在 标准 化 工作 方面 工作 进展 缓慢 . 目前 PPPWG 已 经 和 GGF 合并 ， 由 该 
论坛 管理 P2P 计算 相关 的 工作 。GGF 负责 网 格 计算 和 P2P 计算 等 相关 的 标准 化 
工作 。 


在 企业 的 研究 方面 ，Microsoft 公司 成 立 了 Pastry 项 目 组 , 主要 负责 P2P 计算 技术 的 研 
究 和 开发 工作 。 目 前 Microsoft 公司 已 经 发 布 了 基于 Pastry 的 软件 包 多 个 P2P 应 用 。Intel 
也 发 布 了 基于 .Net 基础 架构 之 上 的 P2P 加 速 工 具 包 和 P2P 安全 API 软件 包 ， 从 而 使 得 微 
软 NET 开发 人 员 能 够 迅速 地 建立 P2P 安全 Web 应 用 程序 。 在 国内 ， 迅 雷公 司 揉 合 了 P2P 
和 CS 架构 , 成 为 “高 速 下 载 ” 的 代名词 , 并 发 展 成 为 全 球 最 大 的 下 载 引擎 。 此 外 , 如 POCO、 
Kugo 等 这 类 P2P 软件 也 推出 了 自己 的 搜索 产品 ， 整 个 P2P 行业 正在 全 球 蓬勃 发 展 。 

与 此 同时 ， 各 类 拓扑 下 的 搜索 算法 也 如 雨后春笋 般 出 现 。 在 结构 化 方面 ， 例 如 ， 微 软 
研究 院 提出 的 Pasty，MIT 提出 的 Chord 算法 和 GRID 算法 等 ，AT&TACIRI 中 心 的 CAN 
算法 ， 都 是 这 些 优秀 算法 的 代表 。 非 结构 方面 ， 基 于 转发 机 制 的 宽度 优先 搜索 (BFS) 及 
各 种 改进 的 BFS， 反 复 深 入 算法 ， 随 机 漫步 搜索 算法 和 各 种 智能 的 算法 如 基于 人 工 免 疫 原 
理 的 搜索 算法 等 ， 也 相继 出 现 。 此 外 ， 还 有 基于 缓存 方法 的 本 地 索引 技术 ， 以 及 基于 拓扑 
结构 的 优化 的 GIA 拓扑 自 适 应 机 制 等 ， 都 步 入 了 研发 的 行列 。 

P2P 搜索 引擎 从 其 出 现 的 那天 起 ， 其 发 展 道路 就 异常 坎坷 ， 并 且 直 到 现在 也 未 能 成 为 
主流 的 搜索 引擎 ， 但 不 管 怎么 样 ，P2P 搜索 引擎 的 研究 依然 代表 着 P2P 发 展 的 方向 。2007 
年 1 月 , 全 球 最 大 的 搜索 引擎 公司 Google 注资 500 万 美元 给 中 国 最 大 的 下 载 服务 提供 商 迅 
雷 技术 有 限 公司 ， 标 志 着 P2P 搜索 的 商业 化 的 成 熟 契 机 已 经 到 来 。 目 前 ， 用 户 数量 已 经 突 
破 1.2 亿 ，P2P 搜索 在 两 大 巨头 的 联手 推动 下 将 会 成 为 主流 的 综合 性 搜索 引擎 。 


3.3.3 ” 现 有 主要 的 P2P 搜索 方法 


尽管 P2P 行业 发 展 迅速 ， 出 现 各 种 各 样 的 搜索 算法 ， 但 各 种 算法 均 有 优势 和 不 足 ， 还 
没有 哪 一 种 算法 可 以 成 熟 到 完全 取代 其 他 ， 成 为 最 佳 的 算法 。 就 目前 P2P 搜索 技术 的 发 展 
来 看 ， 在 搜索 方面 上 主要 有 基于 结构 化 P2P 网 络 的 搜索 和 基于 非 结构 化 P2P 网 络 的 搜索 。 
它们 依据 自身 的 特点 和 应 用 ， 又 有 很 多 种 不 同 的 算法 变种 。 

在 非 结 构 化 的 P2P 网 络 中 ， 网 络 模型 中 的 结 点 不 需要 了 解 整个 网 络 的 拓扑 结构 ， 也 不 
需要 维护 复杂 的 网 络 结构 图 ， 因 此 在 搜索 算法 上 主要 就 是 基于 广播 式 的 泛 洪 搜索 。 在 此 基 
础 上 根据 应 用 的 需要 和 算法 的 不 断 改进 ， 又 出 现 了 诸如 迭代 加 深 搜索 、 随 机 漫步 搜索 、 有 
向 的 广度 优先 搜索 、 本 地 索引 搜索 、 路 由 索引 搜索 、 基 于 移动 代理 搜索 等 多 种 搜索 技术 。 

在 松散 结构 的 P2P 网 络 中 ， 比 如 Freenet 网 络 中 的 搜索 、 窦 律 分 布 网 络 中 的 搜索 等 ， 
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也 都 属于 非 结 构 化 P2P 网 络 的 搜索 技术 。 

在 一 个 严格 结构 化 的 P2P 网 络 系统 中 , 结 点 和 数据 存放 位 置 的 相 邻 关系 是 严格 定义 的 。 
这 种 定义 是 基于 分 布 式 哈 希 表 一 一 DHT 技术 来 进行 的 。 在 DHT 技术 中 存在 两 个 非常 重要 
的 概念 ， 即 目标 位 置 和 路 径 位 置 。 目 标 位 置 涉及 的 主要 内 容 是 数据 项 要 被 存储 在 紧邻 使 用 
者 的 地 方 ， 一 个 给 定 系统 的 结 点 将 数据 项 储存 在 同一 个 系统 里 。 路 径 位 置 则 是 指 查 询 结 点 
和 对 该 查询 负责 的 结 点 之 间 的 路 径 ， 需 要 特别 指出 的 是 这 两 个 结 点 必须 在 同一 个 系统 里 。 
根据 这 两 个 重要 概念 ， 研 究 人 员 设 计 出 了 多 种 基于 DHT 的 P2P 网 络 模型 ， 并 形成 了 依赖 
于 此 结构 的 多 种 搜索 技术 , 如 CAN 网 络 、Pastry 网 络 、 及 Chord 网 络 中 的 信息 查询 技术 等 ， 
都 是 基于 DHT 技术 在 结构 化 P2P 网 络 中 的 查询 方法 。 


且说 明 : 在 P2P 网 络 中 ,除了 以 上 几 种 主要 搜索 方法 外 ， 还 有 其 他 很 多 种 根据 实际 需求 演 
化 来 的 搜索 算法 及 改进 算法 ， 本 章 余 下 的 内 容 就 会 对 这 些 算法 进行 详细 的 
讲解 。 


3.4 了 P2P 搜索 技术 评价 标准 


有 名 话说， 没有 规矩 ， 不 成 方圆 ， 对 P2P 搜索 技术 的 评价 也 需要 一 套 规范 。 上 文 已 经 
讲 过 ， 当 前 P2P 的 搜索 技术 有 很 多 种 ， 每 一 种 都 有 其 应 用 的 价值 ， 每 一 种 都 有 其 存在 的 意 
义 。 但 是 当前 任何 一 种 P2P 搜索 技术 也 无 法 适用 所 有 的 P2P 网 络 ， 不 仅仅 是 现在 ， 在 可 预 
见 的 将 来 ， 也 都 会 是 这 样 。 理 解 这 些 评价 标准 对 设计 优良 的 P2P 搜索 算法 有 重要 的 意义 。 


3.4.1 P2P 搜索 的 评价 指标 体系 

从 目前 P2P 搜索 技术 的 应 用 和 发 展 来 看 ， 不 同 的 P2P 搜索 算法 的 设计 目标 不 尽 相 同 
因此 衡量 其 优 劣 的 方式 和 角度 也 不 唯一 。 但 从 总 体 上 来 看 ， 大 多 数 搜索 算法 的 评价 还 是 集 
中 在 几 个 方面 ， 比 如 要 从 用 户 的 角度 看 它 的 适用 性 如 何 、 从 网 络 的 角度 来 看 它 的 可 用 性 怎 
么 样 等 。 如 图 3.6 所 示 的 就 是 关于 P2P 搜索 的 评价 指标 体系 图 。 


3.4.2 ”从 用 户 的 角度 评价 P2P 搜索 


好 的 搜索 技术 可 以 使 用 户 能 够 有 效 地 定位 需要 的 内 容 ， 用 户 评价 一 个 搜索 技术 的 好 坏 
通常 从 以 下 几 个 方面 来 评价 。 


1. 对 搜索 结果 的 数量 评估 


用 户 执行 一 个 P2P 搜索 ， 最 直接 、 简 单 的 评价 方式 就 是 对 搜索 结果 数量 的 评估 ， 执 行 
同一 个 搜索 ， 使 用 搜索 算法 A 可 以 比 搜索 算法 B 得 到 更 多 的 可 用 搜索 结果 ， 那 么 A 显然 
是 优 于 B 的 。 这 也 就 是 说 ,在 P2P 搜索 上 ， 用 户 往 往 关 心 的 是 ， 一 次 查询 能 搜索 到 多 少 可 
用 的 Peer， 能 找到 多 少 适 用 的 结果 。 
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图 3.6 P2P 搜索 技术 的 评价 体系 


2. 对 搜索 的 满意 程度 


有 时 候 一 次 查询 能 够 找到 许多 结果 ， 许 多 系统 (如 Napster，Gnutella) 并 不 显示 所 有 
的 结果 ， 而 只 是 显示 其 中 的 Z 个 结果 ，Z 是 用 户 定义 的 一 个 值 。 如 果 查 询 能 够 找到 Z 个 或 
者 更 多 结果 ， 我 们 就 说 查询 是 令 人 满意 的 ， 否 则 就 是 令 人 不 满意 的 。 这 个 满意 的 程度 有 时 
候 直 接 决定 用 户 的 查询 是 否 成 功 。 如 果 在 一 次 搜索 显示 出 的 Z 个 结果 中 ， 没 有 用 户 想 要 的 
内 容 ， 显 然 这 次 搜索 是 不 满意 的 ， 本 次 查询 操作 也 就 失败 了 。 所 以 ， 一 个 好 的 搜索 算法 应 
该 尽 可 能 地 满足 用 户 的 查询 需要 。 
3. 对 搜索 的 响应 时 间 
这 里 的 响应 时 间 指 的 是 用 户 从 发 起 查询 开始 到 收 到 Z 个 结果 需要 等 待 的 时 间 ， 这 个 时 
间 的 大 部 分 是 消耗 在 查询 过 程 中 的 ， 这 与 P2P 搜索 中 平均 查询 “ 跳 ” 数 有 直接 关系 。 平 均 
查询 跳 数 (Average Query Hops) 也 称 为 平均 搜索 跳 数 ， 是 指 由 源 结 点 发 出 对 某 个 资源 的 查 
询 请 求 后 ， 查 询 请 求 消息 平均 需要 经 历 多 少 跳 (hop ) 的 转发 后 源 结 点 才能 得 到 “命中 ”或 
“搜索 失败 ”的 响应 。 它 影响 到 用 户 的 响应 时 间 ， 属 于 用 户 性 能 的 一 个 指标 。 
各 注意 : 对 于 结构 化 P2P 搜索 算法 来 说 ， 平 均 查询 跳 数 是 O(logn); 对 于 无 结构 P2P 搜索 
算法 来 说 , 如 果 是 随机 广播 路 由 ( 如 Gnutella ), 那么 其 平均 查询 跳 数 也 是 O(logn)， 
如 果 是 随机 单 向 路 由 ( 如 Freenet) ,那么 其 平均 查询 跳 数 存在 不 确定 性 ， 但 要 高 
于 O(logn). 


4. 搜索 的 成 功率 
搜索 的 成 功率 (Query Success Rate) 是 指 当 被 查询 的 资源 在 网 络 中 已 经 存在 的 情况 下 ， 
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每 次 查询 获得 命中 响应 的 概率 。 如 果 资 源 存在 但 第 一 次 查询 未 命中 ， 源 结 点 就 需要 再 次 进 
行 查询 ， 或 者 误 认为 网 络 中 不 存在 该 资源 从 而 放弃 查询 。 可 见 查询 成 功率 影响 整个 搜索 算 
法 的 效果 ， 如 果 在 实际 应 用 中 查询 成 功率 太 低 ， 会 直接 影响 用 户 的 使 用 。 

相 比 而 言 ， 在 结构 化 P2P 搜索 算法 中 ， 查 询 的 成 功率 相对 较 高 ， 只 要 网 络 中 确实 存在 
被 查询 的 资源 ， 那 么 通过 存储 映射 总 能 命中 ， 查 询 成 功率 为 100%。 而 非 结构 化 的 P2P 搜 
索 算法 通常 情况 下 为 了 防止 查询 请 求 消息 包 在 网 络 中 无 限期 地 传播 ， 设 置 了 生存 时 间 
(TTL) 减 值 的 机 制 。 如 果 经 过 TTL 个 查询 “ 跳 步 ”后 还 没有 搜索 到 所 请 求 的 资源 ， 查 询 
请 求 消息 包 会 被 丢弃 ， 所 以 查询 成 功率 达 不 到 100%。 


全 注意 : 关于 本 节 中 提 到 的 结构 化 P2P 搜索 算法 和 非 结构 化 的 P2P 搜索 算法 都 是 下 文 要 
重点 讲述 的 知识 ， 可 参考 3.5 节 以 后 的 相关 内 容 。 


3.4.3 ”从 网 络 的 角度 评价 P2P 搜索 


从 网 络 的 角度 来 评价 搜索 技术 ， 主 要 是 从 搜索 算法 本 身 的 特性 及 效能 来 进行 评估 ， 一 
般 包 括 搜索 的 效率 、 搜 索 技术 的 可 扩展 性 、 健 壮 性 等 。 


1. 搜索 效率 


查询 请 求 信 息 在 网 络 中 扩散 ， 要 经 过 许多 结 点 。 每 个 结 点 都 要 花费 处 理 资 源 (如 CPU 
时 间 、 存 储 空间 等 ) 对 请 求 进行 处 理 ， 这 种 处 理 主要 是 验证 是 否 有 满足 查询 要 求 的 内 容 ， 
是 否 要 转发 查询 请 求 。 另 外 ， 当 结 点 接受 或 转发 查询 请 求 以 及 发 送 响应 消息 时 ， 也 消耗 了 
带宽 资源 。 往 往 用 资源 的 消耗 来 衡量 搜索 的 效率 ， 资 源 主 要 包括 带宽 、CPU 的 处 理 时 间 、 
存储 空间 等 。 高 效率 的 搜索 技术 要 尽量 以 最 少 的 资源 消耗 获得 最 满意 的 搜索 效果 。 


2. 可 扩展 性 


P2P 网 络 的 规模 一 般 都 很 大 ， 而 且 随 着 加 入 的 用 户 越 来 越 多 ， 规 模 快速 增长 。P2P 搜 
索 方法 必须 能 够 适应 网 络 对 可 扩展 性 的 要 求 ， 在 网 络 规模 急剧 膨胀 的 时 候 也 要 能 够 及 时 有 
效 地 搜索 到 用 户 需要 的 资源 。 


3. 健壮 性 


P2P 网 络 从 来 就 不 是 静止 不 动 的 ，P2P 网 络 中 的 结 点 会 自动 地 、 频 繁 地 加 入 或 退出 。 
根据 对 Gnutella 的 统计 ，40% 的 结 点 在 线 的 时 间 少 于 4 个 小 时 ， 只 有 25% 的 结 点 在 线 时 间 
超过 24 小 时 。 对 于 这 种 动态 的 P2P 网 络 ， 搜 索 方法 应 该 具有 良好 的 健壮 性 ， 在 结 点 出 现 
故障 或 者 退出 网 络 时 ， 将 影响 降 到 最 低 ， 尽 可 能 不 影响 对 其 他 结 点 的 搜索 ， 保 证 搜索 到 足 
够 的 资源 。 


4. 系统 的 负载 性 


搜索 算法 的 系统 负载 性 多 出 现在 非 结构 化 的 P2P 搜索 算法 中 ， 与 其 平均 查询 包 数 
(Average Query Packets) 有 着 直接 的 关系 。 在 一 次 完整 的 搜索 过 程 ， 无 论 结果 是 命中 或 不 
命中 ，P2P 搜索 算法 都 会 向 P2P 网 络 中 发 送 大 量 的 查询 包 。 这 些 在 P2P 网 络 中 传播 的 查询 
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请 求 消息 包 必 然 会 影响 到 系统 的 通信 和 负载， 如 果 是 在 基于 泛 洪 机 制 或 在 泛 洪 基础 上 改造 而 
来 的 算法 ， 其 平均 查询 包 数 通常 较 大 ， 系 统 的 通信 负载 也 较 重 。 


5. 系统 可 维护 性 


系统 可 维护 性 指 维护 一 个 P2P 网 络 系统 的 拓扑 结构 的 难 易 程度 ， 属 于 系统 性 能 的 一 个 
指标 。 结 构 化 搜索 算法 因为 网 络 的 拓扑 结构 限制 较 大 ， 维 护 代价 很 高 ， 所 以 系统 可 维护 性 
较 差 ， 而 无 结构 搜索 算法 因为 网 络 并 不 存在 强硬 的 结构 ， 几 乎 不 需要 什么 维护 代价 ， 所 以 
系统 可 维护 性 很 好 。 


6. 鲁 棒 性 


在 一 个 高 度 动态 的 P2P 网 络 系统 中 ， 结 点 会 随机 地 加 入 或 退出 网 络 ， 而 且 这 种 行为 发 
生 的 频率 可 能 很 高 ， 导 致 了 网 络 拓扑 时 常 在 变化 。 在 这 种 情况 下 ， 搜 索 算法 的 性 能 与 静态 
网 络 系统 环境 时 相 比 ， 会 有 多 大 的 影响 ， 称 为 这 种 搜索 算法 的 鲁 棒 性 。 影 响 越 小 ， 说 明 算 
法 的 鲁 棒 性 越 高 。 一 般 来 说 ， 无 结构 搜索 算法 较 结构 化 搜索 算法 的 鲁 棒 性 比较 高 。 


7. 是 否 支 持 复杂 查询 


结构 化 P2P 搜索 算法 建立 在 分 布 式 哈 希 表 的 基础 之 上 ， 通 过 信息 到 结 点 的 映射 来 进行 
搜索 ， 所 以 只 能 处 理 精确 的 关键 字 ， 无 法 支持 复杂 化 的 查询 请 求 。 无 结构 P2P 搜索 算法 原 
理 与 其 不 同 ， 可 以 支持 复杂 查询 。 

以 上 评价 指标 并 不 独立 存在 ， 而 是 互相 制约 的 。 比 如 通常 情况 下 ， 平 均 查询 跳 数 较 小 
的 搜索 算法 意味 着 响应 用 户 的 查询 请 求 较 快 ， 用 户 性 能 比较 好 ) ， 其 平均 查询 包 数 一 般 
也 较 多 (意味 着 网 络 通信 负载 较 大 ， 系 统 性 能 比较 差 ) 。 所 以 必须 在 搜索 算法 的 设计 过 程 
时 做 出 一 个 良好 的 折衷, 为 了 适应 不 同 的 应 用 场合 , 也 有 可 能 需要 偏重 于 某 个 或 某 些 指标 。 

在 P2P 不 断 发 展 的 过 程 中 ， 还 会 有 更 多 的 、 新 的 P2P 搜索 技术 产生 ， 也 有 很 多 现 有 的 
技术 不 断 被 淘汰 。 了 解 了 这 一 套 评价 体系 ， 就 能 设计 出 更 好 、 更 有 应 用 价值 搜索 算法 。 


3.5 集中 式 P2P 网 络 搜索 技术 


P2P 的 搜索 技术 与 其 结构 是 有 密切 联系 的 ， 有 什么 样 的 P2P 网 络 拓扑 基本 上 也 就 决定 
了 在 此 网 络 拓扑 下 的 搜索 策略 。 集 中 式 P2P 网 络 的 结构 在 第 2 章 中 已 经 做 了 详细 的 讲解 ， 
基于 这 个 结构 的 搜索 技术 都 叫做 集中 式 的 P2P 搜索 技术 。 


3.5.1 集中 式 P2P 的 目录 索引 机 制 


集中 式 P2P 的 结构 如 图 3.7 所 示 , 在 这 一 结构 中 , 主要 采用 目录 索引 的 机 制 来 发 现 P2P 
网 络 中 的 结 点 。 

集中 目录 式 P2P 结构 是 最 早出 现 的 P2P 应 用 模式 , 因为 仍然 具有 中 心 化 的 特点 也 被 称 
为 非 纯 粹 的 P2P 结构 。 如 图 3.7 所 示 ， 在 集中 式 的 P2P 网 络 结构 中 ， 对 等 体 的 查询 发 送 到 
一 个 单一 的 索引 服务 器 。 索 引 服 务 器 根据 本 地 保存 的 客户 端 资源 索引 ， 对 查询 做 出 反应 。 
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当 各 个 对 等 体 的 资源 出 现 变化 时 ， 比 如 资源 的 增加 、 删 除 等 ， 索 引 服务 器 将 收 到 这 些 变化 
的 新 消息 ， 并 据 此 修改 本 地 缓存 ， 但 查询 信息 不 在 客户 端的 对 等 结 点 间 传 递 。 


O Peer 结 点 一 = 搜索 查找 “一 -= 结 点 间 交 互 


3.7 集中 式 P2P 搜索 的 目录 索引 机 制 


在 索引 目录 发 现 机 制 模型 中 ， 一 台 或 多 台 有 特殊 用 途 的 服务 器 为 对 等 点 提供 目录 服 
务 。 对 等 点 向 目录 服务 注册 关于 自身 的 信息 (其 名 称 、 地 址 、 资 源 和 元 数据 ) 。 如 图 3.7 
中 ， 从 P1~P7 的 7 个 Peer 结 点 分 别 独立 的 与 索引 服务 器 通信 ， 以 注册 自身 的 信息 注册 完 
成 后 ， 中 心 索引 目录 服务 器 上 便 存 储 有 各 个 Peer 结 点 的 信息 。 

在 查询 发 生 的 时 候 ，Peer 结 点 根据 目录 服务 器 中 信息 进行 查询 ， 通 过 目录 服务 器 来 间 
接地 定位 其 他 对 等 点 ， 图 3.7 中 P3 与 P2 的 通信 就 是 通过 索引 服务 的 媒介 作用 来 完成 的 。 
当 对 等 体 的 资源 出 现 变化 时 ， 比 如 资源 的 增加 、 删 除 等 ， 索 引 服务 器 将 收 到 更 新 消息 ， 并 
据 此 修改 缓存 ; 但 是 此 类 系统 中 的 数据 存储 仍 是 分 布 的 ， 信 息 资源 的 传输 也 是 点 对 点 的 
不 需要 服务 器 的 介入 。 


3.5.2 ”集中 式 P2P 的 搜索 策略 


集中 式 搜索 是 基于 一 台 或 多 台中 央 索 引 服务 器 来 进行 的 。 中 央 索 引 服务 器 负责 协调 或 
者 调度 单独 注册 结 点 上 的 资源 。 一 般 地 ， 中 央 服 务 器 维持 着 P2P 网 络 中 结 点 的 源 的 中 央 目 
录 ， 并 协调 结 点 问 的 交互 。 

在 集中 式 P2P 中 ， 当 执行 一 次 搜索 的 时 候 ， 所 有 的 结 点 都 向 中 央 索 引 服务 器 发 送 请 求 
信息 进行 查找 ， 而 不 向 其 他 结 点 提出 请 求 。 索 引 服务 器 就 像 一 个 巨大 的 “电话 短 ”， 存 储 
着 各 个 结 点 的 联系 信息 ， 这 些 信息 包括 结 点 信息 、 资 源 信息 等 。 当 查询 到 达 索 引 服务 器 后 ， 
牵引 服务 器 便 开 始 在 自身 庞大 的 信息 库 里 搜索 与 查询 资源 相关 的 信息 ,一 旦 找到 这 些 信息 ， 
牵引 服务 器 便 把 注册 这 些 资源 信息 的 结 点 “联系 方式 ”返回 给 查询 结 点 ， 这 样 两 个 对 等 结 
点 之 间 就 可 以 相互 通信 了 。 
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对 等 结 点 通过 中 央 服 务 器 来 完成 资源 的 定位 通信 信息 ， 一 旦 对 等 结 点 之 间 建 立 起 了 连 
接 ， 索 引 服务 器 就 不 再 参与 对 等 结 点 之 间 的 实际 通信 ， 它 只 负责 把 请 求 结 点 和 目标 结 点 联 
系 起 来 ， 而 真正 的 文件 传送 是 在 源 请 求 结 点 和 目标 结 点 之 间 直 接 进行 的 。 当 结 点 的 资源 发 
生变 化 时 ， 比 如 资源 的 增加 、 修 改 、 删 除 等 ， 索 引 服务 器 将 收 到 更 新 消息 。 并 据 此 修改 服 
务 器 缓存 的 资源 索引 信息 。 如 图 3.8 描述 的 是 集中 式 P2P 的 索引 目录 的 发 现 机 制 。 


中 心目 录 服 务 器 


A 
1、 请 求 服务 器 


3、 请 求 对 等 节点 


4、 应 答 
图 3.8 索引 目录 的 发 现 机 制 


图 3.8 展示 了 一 个 使 用 目录 服务 器 向 对 等 点 提供 位 置 和 命名 服务 的 P2P 体系 结构 。 客 
户 端 客户 机 1 向 目录 服务 器 来 发 送 定位 资源 信息 的 请 求 ， 目 录 服 务 器 告诉 客户 机 1 所 需要 
的 资源 位 于 另 一 客户 机 2 上 ， 然 后 客户 机 1 就 直接 向 目标 客户 端 客户 机 2 发 送 请 求 建立 连 
接 来 获取 资源 ， 这 样 真正 的 数据 传输 是 不 需要 目录 服务 器 干预 的 。 可 以 说 这 种 方式 就 是 借 
用 传统 的 C/S 模型 的 发 现 机 制 来 实现 P2P 网 络 模型 下 的 资源 定位 .不 过 这 种 模型 受到 了 “ 非 
P2P” 的 指责 ， 因 为 其 背离 了 P2P 的 平等 理念 。 用 于 共享 MP3 音乐 文件 的 Napster 是 其 中 
最 典型 的 代表 ， 也 正 是 它 引 发 了 网 络 的 P2P 技术 革命 。 


3.6 ”结构 化 P2P 网 络 的 搜索 方法 


结构 化 P2P 网 络 中 ， 每 个 结 点 都 有 固定 的 地 址 ， 整 个 网 络 具有 相对 稳定 而 规则 的 拓扑 
结构 。 依 赖 拓扑 结构 可 以 给 网 络 的 每 个 结 点 指定 一 个 逻辑 地 址 ， 并 把 地 址 和 结 点 的 位 置 对 
应 起 来 。 在 实际 的 系统 中 ,，P2P 网 络 的 逻辑 地 址 通常 是 由 Hash 函数 得 到 的 ， 每 个 结 点 都 保 
存 一 张 DHT (Distributed Hash Table) 表 进 行路 由 ， 所 以 结构 化 P2P 网 络 通常 也 叫做 DHT 
网 络 。 关 于 DHT 网 络 及 它们 的 拓扑 结构 及 路 由 和 查询 方法 在 第 2 章 中 已 经 做 了 介绍 ， 这 
里 不 再 歼 述 。 下 面 重点 讲解 的 是 它们 对 结 点 的 发 现 算法 ， 也 就 是 它们 对 资源 的 搜索 方法 。 


外 注意 : 关于 DHT 的 相关 知识 ， 请 查阅 第 2 章 的 有 关内 容 。 
3.6.1 基于 DHT 的 资源 定位 机 制 


结构 化 的 P2P 系统 一 般 都 是 基于 DHT 技术 的 , 运用 DHT 技术 建立 具有 一 定 结构 的 逻 
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辑 拓 扑 ， 使 结 点 与 文件 之 间 建 立 一 定 的 关系 ， 每 个 结 点 按 一 定 规则 保存 系统 中 部 分 其 他 结 
点 的 信息 ， 为 文件 的 搜索 提供 一 定 的 信息 。 

在 结构 化 的 P2P 系统 中 ， 利 用 DHT 机 制 来 对 P2P 系统 中 的 文件 进行 定位 时 ， 一 个 文 
件 与 一 个 key 值 相对 应 。key 值 一 般 通过 对 文件 进行 哈 希 得 到 ， 系 统 中 的 每 个 结 点 负责 保 
存 一 定 范围 的 keys。 不 管内 部 的 搜索 算法 如 何 ， 应 用 接口 均 由 put(key,value) 和 get(key) 这 
两 个 函数 组 成 ,其 中 put(key.value) 的 功能 是 进行 结 点 的 信息 发 布 ，get(key) 的 功能 是 进行 信 
息 查 询 。 这 样 , 通过 这 种 机 制 可 以 对 P2P 网 络 中 的 文件 进行 定位 , 在 需要 搜索 某 一 文件 时 ， 
只 需 执 行 get(key) 功 能 ， 便 可 以 进行 一 次 搜索 查询 。 这 就 是 基于 DHT 的 资源 定位 机 制 。 


3.6.2 基于 DHT 的 搜索 实现 

上 面 讲述 了 DHT 对 资源 的 定位 机 制 ， 而 要 通过 DHT 实现 对 资源 的 搜索 ， 还 需 完成 以 
下 几 个 关键 点 。 

1. DHT 的 建立 与 键 值 对 的 产生 


散 列表 的 建立 及 散 列 值 的 产生 都 需要 使 用 一 个 基本 的 散 列 函数 ， 比 如 SHA-1 函数 ， 结 
点 的 标识 符 采 用 结 点 名 字 〈 比 如 王 地 址 ) 的 散 列 值 ， 对 象 的 标识 符 采 用 对 象 名 的 散 列 值 ; 
每 个 结 点 存储 一 张 散 列表 ， 存 储 结 点 标识 符 与 结 点 物理 地 址 的 映射 。 


2. 内 容 的 查找 


内 容 查找 通过 <key,value> 对 来 查找 ，key 在 这 里 对 应 着 对 象 标识 符 ，value 在 这 里 对 应 
文件 的 名 称 、 所 在 的 结 点 的 地 址 等 信息 。 

3. 定位 关键 字 所 在 的 结 点 

将 各 个 结 点 所 具有 的 <key,value> 对 保存 在 与 对 象 标识 符 相近 的 结 点 标识 符 的 机 器 中 ， 
使 搜索 关键 字 代表 的 对 象 与 结 点 地 址 关联 上 。 

4. <key,value> 键 值 对 的 流动 

当 有 新 结 点 或 新 的 <key,value> 键 值 对 出 现时 ， 将 对 应 的 <key,value> 键 值 对 转移 到 对 应 
的 结 点 上 ; 当 旧 结 点 离开 时 ， 将 其 储存 的 <key,value> 键 值 对 转移 到 相 邻 的 结 点 上 。 

目前 典型 的 DHT 网 络 包括 chord、Pastry、CAN 和 Pastry 等 ， 它 们 的 主要 区 别 在 于 采 
用 了 不 同 的 DHT 路 由 算法 ， 这 也 决定 了 各 类 网 络 在 逻辑 拓扑 上 的 不 同 。 这 些 系统 建立 在 
确定 性 拓扑 结构 的 基础 上 ， 从 而 表现 出 对 网 络 中 路 由 的 指导 性 和 网 络 中 结 点 与 数据 管理 的 
较 强 控制 力 。 下 面 就 较 重要 的 几 个 系统 模型 进行 介绍 。 


3.6.3 ”Chord 网 络 搜索 技术 


Chord 采用 一 维 的 环形 拓扑 结构 ， 关 键 字 和 结 点 在 同一 个 标识 符 空间 表示 ， 都 用 和 m 位 
的 标识 符 表示 。Chord 运用 一 致 性 散 列 函数 (Consistent Hashing) 将 关键 值 分 配给 结 点 。 
一 致 性 散 列 函 数 为 每 个 结 点 和 关键 值 赋 予 一 个 m 位 的 标识 符 , 结 点 的 标识 符 是 通过 对 结 点 
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的 下 地址 进行 散 列 计算 得 到 的 ; 关键 字 值 的 标识 符 是 通过 对 结 点 中 存储 的 关键 值 (如 某 个 
可 被 查找 文件 的 关键 值 ， 即 在 查找 此 文件 时 可 用 来 表示 此 文件 特征 的 关键 字 信息 ) 进行 散 
列 计算 得 到 的 。 在 计算 标识 符 的 时 候 ， 其 标识 符 的 长 度 应 该 取 的 足够 长 ， 这 样 任意 两 个 不 
同 的 结 点 ， 它 们 的 关键 值 在 径 散 列 计算 后 得 到 相等 标识 符 的 可 能 性 就 很 小 。 

当 关 键 值 和 结 点 经 过 散 列 函数 计算 后 ， 关 键 值 通过 如 下 方法 存储 在 相应 的 结 点 中 。 关 
键 值 k 被 存储 在 一 个 结 点 值 等 于 k 的 结 点 上 ， 如 果 不 存在 这 样 的 结 点 则 存储 在 结 点 值 大 于 
k 的 第 一 个 结 点 上 。 存储 关键 值 k 的 结 点 称 为 关键 值 的 后 继 结 点 。 结 点 按照 结 点 值 从 1 一 
2 的 形式 排 成 一 个 环 ， 那 么 k 的 后 继 结 点 就 是 k 在 顺 时 针 方 向 上 的 第 一 个 结 点 ， 该 环 称 为 
Chord 环 。 如 图 3.9 所 示 的 就 是 一 个 基于 DHT 技术 的 Chord 环 。 


L1 2 L3 


Ll 


图 3.9 基于 DHT 技术 的 Chord 环 


在 Chord 的 路 由 模型 中 ， 它 的 路 由 过 程 中 每 个 结 点 只 需要 知道 在 Chord 环 中 它 的 后 继 
结 点 是 谁 就 行 。 查 询 过 程 是 给 定 的 关键 字 沿 Chord 环 通过 后 继 结 点 的 指针 进行 传递 ， 直 到 
直到 一 个 结 点 的 标识 符 数 值 超 过 这 个 关键 字 标 识 符 。 

这 种 查询 方法 效率 并 不 是 很 高 ， 如 果 网 络 中 有 n 个 结 点 ， 那 么 就 需要 跨越 n 个 结 点 来 
找到 关键 字 和 结 点 的 映射 。 为 了 改进 查询 的 速度 ，Chord 增加 了 额外 的 路 由 表 Fingertable 
来 加 快 查 询 进 度 。FingerTable 如 表 3.1 所 示 。 

在 Chord 网 络 中 进行 定位 的 算法 具体 过 程 如 下 。 

(1) 定位 过 程 可 以 是 在 其 他 函数 调用 时 发 生 ， 或 接收 到 定位 消息 〈 可 以 定位 前 继 或 者 
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相等 ， 则 向 原 函 数 或 者 信息 发 出 者 返回 本 结 点 值 《如果 定位 前 继 ) 或 者 返回 后 继 〈 如 果 定 
位 后 继 ) ;否则 转 步 骤 (2) 。 


表 3.1 Chord 路 由 模型 的 FingerTable 表 


查询 表 项 定 义 

Finger[k].start (n+2k-1) mod2m, 1<k<m 

.interval (finger[k].start, finger[k+1].start) 

-node firstnode > n.finger[k].start 

next 在 环 上 离 本 地 结 点 最 近 的 后 一 个 结 点 ， 也 就 是 fingerli].node 
previous 在 环 上 离 本 地 结 点 最 近 的 前 一 个 点 


(2) 检查 待定 位 关键 值 是 否 在 过 程 发 生 结 点 的 后 继 之 上 ， 即 关键 值 是 否 大 于 过 程 发 生 
结 点 却 小 于 过 程 发 生 的 结 点 的 后 继 。 如 果 关 键 值 并 不 在 后 继 之 上 就 转向 步骤 (3) ;否则 ， 
向 调用 过 程 返回 〈 如 果 是 本 地 调用 ) ， 或 者 远程 结 点 返回 本 结 点 值 (如 果 定 位 前 继 ) 或 者 
返回 后 继 〈 如 果 定 位 后 继 ) 。 

(3) 检查 finger 表 中 的 node 是 否 有 处 于 待定 位 关键 值 和 本 身 结 点 值 之 间 的 结 点 值 。 
全 注 意 : 不 能 取 Finger 中 node 等 于 关键 值 的 结 点 值 。 

如 果 finger.node 中 存在 这 种 结 点 值 就 向 这 些 值 中 最 接近 关键 值 的 结 点 发 定位 消息 ， 否 
则 从 finger.node 中 找到 最 接近 被 定位 关键 值 的 结 点 值 ， 并 向 这 个 结 点 发 送 消息 。 接 收 消息 
的 结 点 再 重新 从 步骤 (1) 开始 这 个 流程 。 

以 上 3 步 ， 就 是 在 Chord 网 络 中 进行 结 点 定位 的 算法 实现 过 程 ， 在 这 一 过 程 中 需要 重 
点 注意 查询 finger 表 的 方法 。 


3.6.4 ”Pastry 网 络 搜索 技术 


Pastry 在 2001 年 由 微软 研究 院 和 莱 斯 (Rice) 大 学 共同 提出 ， 同 chord 一 样 ， 它 也 是 
在 DHT 网 络 下 的 一 个 变种 。 

在 Pastry 协议 中 没有 规定 具体 应 该 采用 的 散 列 算法 ， 但 是 定义 了 散 列 值 为 一 个 一 维 空 
间 ， 在 实际 应 用 中 ， 这 个 一 维 空间 就 是 128b 的 整数 空间 。 根 据 Pastry 协议 中 ， 每 个 结 点 
都 拥有 一 个 128b 的 标识 。 为 了 保证 标识 的 唯一 性 ， 一 般 由 结 点 的 网 络 标 识 ， 如 卫 地 址 和 
端口 等 ， 经 过 散 列 得 到 。 

Pastry 中 的 每 个 结 点 都 要 维护 一 个 数据 结构 ， 这 个 结构 性 的 数据 拥有 一 个 路 由 表 ， 一 
个 邻居 结 点 集合 和 一 个 叶子 结 点 集合 ， 它 们 一 起 构成 了 结 点 的 状态 表 。 

在 Pastry 中 发 起 一 个 查询 的 过 程 如 下 。 

(1) 路 由 查询 消息 携带 被 查询 键 值 ， 执 行 查询 过 程 ， 路 由 消息 发 送 给 结 点 ， 执 行 步 
又 (2) 。 

(2) 当 收 到 路 由 消息 时 ， 结 点 首先 检查 该 键 值 是 否 落 在 叶子 结 点 集合 的 范围 内 。 如 果 
是 ， 则 执行 步骤 (3) ， 和 否则 执行 步骤 (4) ， 如 果 不 存在 这 样 的 结 点 ， 则 执行 步骤 (5) 。 

(3) 结 点 直接 把 消息 转发 给 叶子 结 点 集合 中 结 点 的 标识 和 消息 的 键 值 最 接近 的 结 点 ， 
跳 转 到 步 又 (6) 。 
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(4) 结 点 从 路 由 表 中 根据 最 长 前 级 优先 的 原则 选择 一 个 结 点 作为 路 由 目标 ， 转 发 路 由 
消息 ， 跳 转 到 步骤 (6) 。 

(5) 不 存在 这 样 的 结 点 时 间 ， 当 前 结 点 将 会 从 其 维护 的 所 有 邻居 结 点 集合 中 ， 包 括 路 
由 表 叶子 结 点 集合 及 邻近 结 点 集合 中 的 结 点 。 选 择 一 个 距离 该 键 值 最 接近 的 结 点 作为 转发 
目标 ， 将 查询 消息 转发 出 去 ， 执 行 步骤 (6) 。 

(6) 另 一 个 结 点 在 接 到 路 由 消息 后 ， 从 步骤 (2) 开始 ， 执 行 同样 的 操作 。 


3.6.5 CAN 与 Tapestry 


内 容 寻 址 网 络 (Content Addressable Network，CAN) 在 2001 年 由 加 州 大 学 伯克利 分 
校 提出 ，CAN 是 在 现 有 网 络 上 抽象 出 的 一 层 倒 加 网 络 。 

在 CAN 中 将 网 络 的 结 点 映射 到 一 个 d 维 的 笠 卡 儿 空间 中 ， 并 尽 可 能 为 每 个 结 点 均匀 
分 配 一 块 区域 。CAN 采用 的 哈 希 函 数 通过 对 关键 值 进行 Hash 运算 得 到 笛 卡 儿 空 间 中 的 一 
个 点 ， 并 将 关键 值 对 存储 在 该 点 所 在 区 域 的 结 点 中 。CAN 的 路 由 算法 相当 简单 直接 ， 知 道 
目标 结 点 后 就 将 请 求 传 给 当前 结 点 所 有 的 邻居 结 点 中 最 接近 目标 的 结 点 。 

Tapestry 是 由 加 州 柏 克 莱 大 学 所 提出 的 点 对 点 搜寻 架构 ， 它 的 路 由 过 程 与 Pastry 非常 
类 似 ， 同 样 采用 的 是 多 级 匹配 的 算法 。 

在 Tapestry 中 ， 系 统 中 的 每 个 结 点 ， 将 自身 的 结 点 信息 和 存储 的 文档 信息 通过 哈 希 变 
换 得 到 各 自 160 个 比特 的 唯一 标识 符 ， 每 个 结 点 通过 比较 收 到 的 文档 标识 符 和 本 地 保存 的 
邻居 结 点 的 标识 符 ， 并 选择 结 点 标识 符 和 文档 标识 符 有 着 最 长 前 级 匹配 的 结 点 作为 路 由 路 
径 中 的 下 一 跳 结 点 。 如 图 3.10 所 示 为 结 点 5230 到 结 点 42AD 经 过 的 路 由 过 程 。 


图 3.10 Tapestry 的 路 由 示例 


全 注 意 : 关于 CAN 和 Tapestry 的 相关 知识 ， 有 不 明白 的 地 方 请 参阅 第 2 章 的 有 关内 容 。 


3.6.6 ”基于 DHT 的 搜索 定位 技术 存在 的 问题 


正 是 由 于 不 具有 结构 化 的 P2P 系统 的 极 不 可 扩展 性 , 激发 了 人 们 对 结构 化 P2P 系统 的 
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研究 。 基于 DHT 技术 的 系统 基本 解决 了 非 DHT 系统 所 面临 的 问题 , 如 系统 具有 可 扩展 性 、 
一 定 程 度 的 负载 平衡 等 。 但 DHT 算法 也 存在 许多 问题 ， 理 解 了 这 些 问题 的 关键 所 在 ， 就 
能 有 效 地 规避 这 些 问 题 所 带 来 的 隐患 、 下 面 就 对 这 些 问题 进行 简要 的 分 析 。 


1. QoS 问题 


由 于 结 点 加 入 系统 时 ID 是 随机 分 配 的 ， 使 得 两 个 卫 很 近 的 结 点 在 实际 的 物理 位 置 可 
能 很 远 ， 在 P2P 层 的 一 跳 到 人 P 层 就 可 能 是 多 跳 ， 这 就 存在 请 求 延迟 和 下 载 延迟 。 目 前 人 
们 开始 研究 在 原 有 算法 基础 上 考虑 结 点 的 实际 物理 位 置 ， 如 按 物理 位 置 对 结 点 聚集 或 分 类 
等 ， 进 一 步 研 究 还 有 待 深 入 。 


从 注意 : QoS 的 全 称 是 Quality of Service， 中 文 名 为 “服务 质量 ”。 它 是 指 网 络 提供 更 高 
优先 服务 的 一 种 能 力 ， 包 括 专用 带宽 、 拌 动 控制 和 延迟 (用 于 实时 和 交互 式 流量 
情形 ) 、 丢 包 率 的 改进 以 及 不 同 WAN、LAN 和 MAN 技术 下 的 指定 网 络 流量 等 ， 
同时 确保 为 每 种 流量 提供 的 优先 权 不 会 阻碍 其 他 流量 的 进程 。QoS 是 网 络 的 一 种 
安全 机 制 ， 是 用 来 解决 网 络 延 迟 和 阻塞 等 问题 的 一 种 技术 。 在 正常 情况 下 ， 如 果 
网 络 只 用 于 特定 的 无 时 间 限 制 的 应 用 系统 ， 并 不 需要 QoS， 比 如 Web 应 用 ， 或 
E-mail 设置 等 。 但 是 对 关键 应 用 和 多 媒体 应 用 就 十 分 必要 。 当 网 络 过 载 或 拥塞 时 ， 
QoS 能 确保 重要 业务 量 不 受 延 迟 或 丢 齐 ， 同 时 保证 网 络 的 高 效 运行 。 


2. 拥塞 问题 


对 于 那些 比较 热 的 文件 ， 请 求 和 下 载 最 后 均 路 由 到 存储 该 文件 的 结 点 上 ， 这 就 会 造成 
这 些 结 点 的 超载 甚至 骨 溃 ， 进 而 可 能 造成 整个 网 络 的 瘫痪 。 目 前 对 此 问题 提出 的 解决 方法 
是 缓存 和 多 点 复制 ， 实 验 表 明 这 在 很 大 程度 上 可 以 解决 这 一 问题 ， 但 还 有 问题 存在 。 


3. 安全 问题 和 随机 失效 性 


目前 的 DHT 算法 基本 上 均 未 考虑 恶意 攻击 问题 ， 这 在 网 络 中 是 经 常 存在 的 。 恶 意 攻 
击 可 能 给 系统 返回 错误 数据 或 破坏 系统 数据 搜索 功能 ， 严 重 时 后 者 可 能 导致 系统 瘫痪。 现 
在 对 P2P 的 安全 性 问题 研究 还 不 太 多 ， 一 些 分 布 式 加 密 开 始 运用 到 上 面 ， 还 有 的 提出 了 信 
任 度 模 型 ， 但 对 于 随机 结 点 失效 系统 的 恢复 功能 均 没有 采用 洪 泛 算法 的 Gnutella 性 能 好 。 


4. 多 关键 字 查询 问题 
DHT 算法 采用 分 布 式 哈 希 函数 ， 文 件 是 通过 对 文件 名 进行 哈 希 得 到 的 二 进 制 关键 值 ， 
文件 的 查询 是 按 关 键 值 进行 的 ， 因 此 基于 DHT 的 算法 只 支持 精确 查询 ， 无 法 进行 模糊 匹 


配 。 这 对 用 户 的 查询 是 个 极 大 的 限制 ， 现 在 这 方面 的 研究 也 较 多 ， 主 要 考虑 的 是 数据 存储 
方式 ， 如 建立 多 关键 字 索 引 等 。 


3.7” 非 结构 化 P2P 网 络 的 搜索 方法 


在 非 结构 化 网 络 中 , 结 点 没有 指定 的 逻辑 地 址 , 采用 随机 方法 或 者 启发 策略 加 入 网 络 ， 
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网 络 拓扑 随 着 结 点 的 变迁 和 网 络 通信 的 进行 而 发 生 演变 。 按 照 搜 索 策略 ， 非 结构 化 P2P 网 
络 的 搜索 方法 可 以 分 为 两 大 类 : 盲目 搜索 和 启发 式 搜索 。 盲 目 搜索 通过 在 网 络 中 传播 查询 
信息 并 且 把 这 些 信息 不 断 扩散 给 每 个 结 点 。 通 过 这 种 泛 洪 方式 来 搜索 想 要 的 资源 。 而 启发 
式 搜索 在 搜索 的 过 程 中 利用 一 些 已 有 的 信息 来 辅助 查找 过 程 ， 这 样 可 以 有 效 地 提高 搜索 针 
对 性 的 效率 。 本 节 重 点 讲解 非 结 构 化 P2P 网 络 中 的 搜索 技术 。 


3.7.1 Flooding 搜索 算法 


Flooding 搜索 也 叫 泛 洪 搜索 ， 在 这 种 搜索 算法 中 ，P2P 网 络 中 的 消息 像 洪水 一 样 在 网 
络 中 的 各 个 结 点 间 流 动 ， 所 以 也 被 称 为 洪水 算法 。 从 算法 特性 上 看 ，Flooding 算法 首先 遍 
历 自己 的 相 邻 结 点 ， 然 后 再 层次 性 的 一 层 层 向 下 遍历 。 在 遍历 的 过 程 中 ， 一 个 结 点 向 所 有 
邻居 结 点 广播 查询 消息 ， 邻 居 结 点 再 向 自己 的 邻居 结 点 广播 ， 这 个 过 程 不 断 进行 下 去 。 为 
了 限制 搜索 的 范围 , 消息 被 设置 了 一 个 初始 的 TTL 值 。 消息 每 经 过 一 个 结 点 , TTL 值 减 1 。 
当 TIL 值 为 0 时 ， 搜 索 过 程 终止 。 

根据 以 上 的 描述 ， 在 P2P 网 络 中 采用 Flooding 搜索 有 以 下 几 个 特点 : 

(1) 结 点 覆盖 率 高 : 一 项 研究 表明 ， 在 Gnutella 网 络 中 ， 采 用 泛 洪 方式 ， 能 够 搜索 到 
95% 的 结 点 。 这 是 因为 ， 在 泛 洪 中 ， 随 着 “ 跳 ” 数 的 增加 ， 结 点 个 数 也 呈 指 数 级 增加 。 

(2) 健壮 性 好 : 一 个 结 点 出 现 故障 或 是 退出 对 其 余 结 点 几乎 没有 影响 ， 因 为 在 泛 洪 中 ， 
每 个 结 点 要 向 所 有 邻居 结 点 发 送 消息 ,查询 消息 能 够 通过 结 点 之 间 所 有 可 能 的 路 径 被 传送 。 

(3) 响应 时 间 快 : 在 泛 洪 搜索 中 ， 结 点 是 以 并 行 的 方式 向 邻居 结 点 发 送 查询 消息 的 ， 
所 以 响应 时 间 很 快 。 


3.7.2 ”Flooding 搜索 的 原理 及 应 用 


Flooding 路 由 算法 的 具体 路 由 方法 及 流程 描述 如 下 。 

(1) 当 系 统 中 的 某 个 结 点 需要 搜索 某 文件 时 ， 结 点 向 其 所 有 的 邻居 结 点 进行 广播 查询 
请 求 ， 执 行 步骤 (2) 。 

(2) 邻居 结 点 收 到 请 求 后 对 照 自己 拥有 的 文件 列表 ， 将 满足 要 求 的 结果 返回 并 继续 接 
着 执行 步骤 (1) 。 

根据 以 上 的 流程 ， 这 是 一 个 无 限 广播 循环 执行 的 过 程 ， 要 控制 广播 查询 的 深度 ， 就 需 
要 根据 预先 设 定 的 TTL (Time to Live) 值 达到 0 来 终止 这 种 查询 请 求 广播 的 进行 ， 从 而 终 
止 搜索 过 程 。 


各 注意 : TTL 是 Gnutella 系统 中 为 了 防止 请 求 无 限制 地 传播 下 去 而 设置 的 一 个 固定 整数 
值 。 请 求 每 经 过 一 个 结 点 ， 其 跳 数 加 1， 而 其 TTL 值 则 减 1， 当 TTL 值 为 0 时 则 
丢弃 该 查询 请 求 。 

在 最 初 的 Gnutella 协议 中 , 使 用 的 就 是 Flooding0 方 法 , 在 网 络 中 , 每 个 结 点 都 不 知道 

其 他 结 点 的 资源 。 当 它 要 寻找 某 个 文件 时 ， 把 这 个 查询 信息 传递 给 它 的 相 邻 结 点 ， 如 果 相 

邻 结 点 含有 这 个 资源 ， 就 返回 一 个 QueryHit 的 信息 给 Requester。 如 果 它 相 邻 的 结 点 都 没 

有 命中 这 个 被 查询 文件 ， 就 把 这 条 消息 转发 给 自己 的 相 邻 结 点 。 这 种 方式 像 洪水 在 网 络 中 
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各 个 结 点 流动 一 样 , 所 以 叫做 Flooding 搜索 。 由 于 这 种 搜索 策略 是 首先 遍历 自己 的 邻接 点 ， 
然后 再 向 下 传播 , 所 以 又 称 为 宽度 优先 搜索 方法 (BFS ) 。 Flooding() 方 法 的 示意 图 如 图 3.11 
所 示 。 

在 图 3.11 中 ， 搜 索 的 结 点 一 开始 时 设 定 TTL=3， 它 每 传播 一 次 ，TTL 就 减 1， 如 果 
TIL 减 到 0 还 没有 搜索 到 资源 ， 则 停止 。 如 果 搜 索 到 资源 则 返回 目标 机 器 的 信息 以 用 来 建 
立 连 接 。 在 搜索 过 程 中 可 能 出 现 循环 ， 但 是 由 于 有 TTL 控制 ， 所 以 这 个 循环 不 会 永远 进行 
下 去 ， 当 TTL=0 的 时 候 自然 结束 。 


3.7.3 ”Flooding 搜索 存在 的 问题 


随 着 联网 结 点 的 不 断 增多 ， 网 络 规模 不 断 扩 大 ， 通 过 这 种 泛 洪 方式 定位 对 等 点 的 方法 
将 造成 网 络 流量 急剧 增加 ， 从 而 导致 网 络 中 部 分 低 带 宽 结 点 因 网 络 资源 过 载 而 失效 ， 查 询 
的 结果 可 能 不 完全 , 查询 速度 较 慢 , 并 由 此 带 来 可 扩展 性 差 等 问题 。 所 以 在 初期 的 Gnutella 
网 络 中 ， 存 在 比较 严重 的 分 区 、 断 链 现象 。 也 就 是 说 ， 一 个 查询 访问 只 能 在 网 络 的 很 小 一 
部 分 进行 ， 因 此 网 络 的 可 扩展 性 不 好 。 

在 P2P 网 络 中 , 利用 泛 洪 机 制 来 传播 消息 , 不 可 避免 地 会 在 网 络 中 产生 大 量 元 余 消息 ， 
特别 是 当 网 络 规模 比较 大 、 结 点 之 间 的 连通 度 比较 高 的 时 候 。 以 图 3.12 所 示 泛 洪 过 程 为 例 ， 
图 中 包括 A、B、C、D 4 个 对 等 结 点 ， 假 设 4 个 结 点 互相 连通 。 如 果 采 用 泛 洪 机 制 ，A 把 
消息 发 送 给 B、C、D，B 收 到 消息 后 转发 给 C、D，C 收 到 消息 后 转发 给 B、D, D 收 到 消 
息 后 转发 给 B、C， 这 是 一 个 基本 的 泛 洪 过 程 。 


A @ 
图 3.11 Flooding 方法 的 搜索 示意 图 图 3.12 泛 洪 搜 索 的 实例 

在 这 个 过 程 中 ,假设 B、C、D 首先 接收 到 A 发 送 的 消息 ， 然 后 又 同时 将 消息 进行 泛 
洪 ， 那 么 ， 由 图 3.12 可 以 看 出 在 该 网 络 中 传递 的 消息 有 9 条 ， 其 中 元 余 消 息 就 为 6 条 ， 占 
消息 总 数 的 2/3。 在 实际 的 P2P 网 络 中 ， 类 似 的 这 种 元 余 消息 时 有 发 生 ， 不 仅 增加 了 结 点 
处 理 负担 ， 也 占用 了 大 量 的 网 络 带宽 。 

从 以 上 分 析 看 出 , 在 基本 的 泛 洪 算法 中 , 对 等 结 点 收 到 消息 后 会 转发 给 所 有 邻居 结 点 ， 
以 扩散 的 方式 传播 消息 ， 通 过 设置 TTL 值 控制 消息 在 网 络 中 的 生存 时 间 。 此 方法 简单 ， 可 
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有 效 地 进行 搜索 ， 但 在 网 络 中 产生 了 大 量 的 宛 余 消 息 ， 限 制 了 Gnutella 网 络 在 大 规模 系统 
中 的 应 用 。 

所 以 ， 后 来 许多 研究 人 员 在 泛 洪 的 基础 上 作 了 许多 改进 ， 例 如 采用 Random work、 
Dynamic Query 等 方法 。 


3.7.4 ”迭代 递增 搜索 (iterative DeePening) 


迭代 递增 搜索 算法 是 对 泛 洪 算 法 一 种 改进 ， 它 的 改进 点 主要 针对 的 是 控制 结 点 路 由 消 
息 的 扩散 程度 。 

在 迭代 递增 式 的 搜索 算法 中 ， 进 行 多 次 泛 洪 搜索 的 时 候 ， 每 次 搜索 的 深度 限制 是 递增 
的 。 当 查询 的 结果 满足 要 求 或 者 已 经 到 达 最 大 的 深度 限制 ， 过 程 结束 。 在 泛 洪 中 ， 随 着 深 
度 的 增加 ， 结 点 个 数 指数 增长 。 因 此 ， 如 果 能 够 在 小 于 D 〈D 为 最 大 深度 限制 ) 的 深度 找 
到 满意 的 结果 ， 和 直接 以 深度 为 D 进行 泛 洪 搜 索 比较 起 来 ， 就 不 必 查 询 很 多 结 点 ， 节 省 了 
大 量 的 资源 消耗 。 

迭代 泛 洪 搜索 原理 是 ， 首先 需要 决定 一 个 策略 ， 说 明 每 次 迭代 的 深度 。 比 如 说 ， 如 果 
想 进行 3 次 迭代 ， 第 1 次 的 深度 为 a， 第 2 次 的 深度 为 b， 第 3 次 的 深度 为 ce， 那 么 迭代 策 
略 就 是 P 二 {a，b，ec}j。 因 为 旬 代 泛 洪 需 要 和 深度 为 D 的 直接 泛 洪 具 有 同样 的 搜索 范围 ， 
所 以 最 后 一 次 迭代 的 深度 值 必须 为 D。 除 了 需要 一 个 迭代 策略 外 ， 还 需要 设置 迭代 之 间 的 
时 间 间 隔 W。 

以 策略 P= fa，b，e} 为 例 ， 执 行 迭 代 泛 洪 搜索 算法 的 执行 流程 如 下 。 

(1) 源 结 点 首先 向 邻居 结 点 发 送 TTL=a 的 查询 请 求 ， 开 始 进行 深度 为 a 的 泛 洪 搜索 ， 
执行 步骤 (2) 。 

(2) 在 深度 为 a 的 结 点 收 到 查询 请 求 并 处 理 完毕 后 ， 不 是 将 查询 请 求 丢 掉 ， 而 是 暂时 
存储 起 来 。 查 询 请 求 在 离 源 结 点 a 跳远 的 结 点 那里 被 “冰冻 ”起 来 ， 深 度 为 a 的 结 点 成 为 
搜索 的 前 线 结 点 。 同 时 ， 源 结 点 从 已 经 处 理 过 查询 请 求 的 结 点 收 到 返回 结果 ， 接 着 执行 步 
又 (3) 。 

(3) 等 待 时 间 W 后 ， 如 果 源 结 点 发 现 已 经 搜索 到 要 找 的 内 容 ， 查 询 结果 已 经 被 满足 ， 
则 执行 步骤 8) 。 如 果 结 果 并 不 令 人 满意 ， 则 执行 步骤 (4) 。 

(4) 源 结 点 开始 下 一 次 迭代 ， 进 行 深度 为 b 的 泛 洪 搜索 。 即 ， 源 结 点 发 送 TTL=b 的 查 
询 请 求 ， 开 始 进行 搜索 。 执 行 步骤 (5) 。 

(5) 进行 如 下 的 查询 处 理 : 

当 源 结 点 再 次 发 送 TTL=b 的 查询 请 求 时 , 这 意味 着 a 跳 距离 内 的 每 个 结 点 需要 重复 处 
理 查 询 请 求 。 为 了 避免 这 一 点 , 源 结 点 发 送 TTL=a 的 Resend 消息 。 a 跳 距离 内 的 结 点 不 需 
要 处 理 Resend 请 求 ， 而 只 是 进行 转发 。 

当 深 度 为 a 的 结 点 收 到 Resend 消息 时 ， 将 Resend 消息 丢弃 ， 同 时 “解冻” 相应 的 查 
询 请 求 ， 令 查询 请 求 的 TTL=b 一 a 向 邻居 结 点 发 送 。 每 个 查询 请 求 都 有 一 个 唯一 的 标识 ， 
Resend 消息 里 含有 所 代表 的 查询 请 求 的 标识 ， 这 样 ， 前 沿 结 点 通过 查看 Resend 消息 里 的 
标识 就 知道 需要 “解冻 ”哪个 查询 请 求 。 执 行 下 一 步 。 

(6) 进行 深度 为 b 的 搜索 之 后 , 查询 过 程 根据 策略 以 同样 的 方式 进行 深度 为 C 的 迭代 。 
由 于 C 是 策略 的 最 后 一 次 迭代 的 深度 ， 查 询 在 深度 为 c 的 结 点 处 不 会 被 “冰冻 ”。 源 结 点 


84 。 


第 3 章 ，P2P 网 络 的 搜索 技术 


不 会 开始 下 一 次 迭代 ， 即 使 查询 结果 仍然 不 令 人 满意 。 
(7) 按照 这 种 方式 一 直 搜索 下 去 ， 直 到 搜索 到 结果 ， 或 是 直到 执行 步骤 (8) 。 
(8) 搜索 过 程 结束 。 
以 上 的 搜索 过 程 如 图 3.13 所 示 ， 显 示 的 就 是 一 个 迭代 递增 的 泛 洪 搜索 过 程 。 


图 3.13 和 代 递 增 的 泛 洪 搜索 


通过 以 上 的 和 迭代 递增 搜索 ， 在 好 的 情况 下 ， 和 迭代 泛 洪 能 够 大 量 减少 查询 的 结 点 个 数 ， 
从 而 减少 搜索 的 资源 开销 。 因 为 迭代 泛 洪 不 一 定 要 以 D 为 深度 泛 洪 , 只 要 以 比 D 小 的 深度 
泛 洪 就 可 以 得 到 满意 的 查询 结果 。 随 着 深度 的 增加 ， 结 点 个 数 是 按 指 数 增加 的 。 和 迭代 泛 洪 
避免 了 以 大 的 深度 进行 泛 洪 ， 因 此 大 量 减少 了 查询 的 结 点 个 数 。 

但 是 在 坏 的 情况 下 ， 友 代 泛 洪 可 能 要 进行 到 最 后 一 次 达 代 。 这 时 ， 和 迭代 泛 洪 就 比 直接 
泛 洪 方法 更 糟糕 。 因 为 多 次 迭代 在 网 络 上 发 送 了 大 量 的 Resend 消息 ， 占 用 了 网 络 带宽 ， 也 
给 结 点 增加 了 处 理 负担 。 


3.7.5 ”启发 式 泛 洪 搜索 


泛 洪 搜索 的 另 一 种 方式 就 是 启发 式 泛 洪 ， 在 启发 式 泛 洪 中 ， 结 点 不 是 向 所 有 邻居 结 点 
发 送 查 询 请 求 ， 而 是 选择 其 中 一 部 分 在 过 去 表现 优秀 的 邻居 结 点 进行 发 送 。 这 是 基于 这 样 
一 个 假设 : 过 去 表现 优秀 的 结 点 将 来 也 会 表现 优秀 ， 结 点 为 了 选择 邻居 ， 需 要 对 每 个 邻居 
结 点 的 信息 进行 统计 。 这 些 统计 很 简单 ， 比 如 统计 邻居 结 点 在 过 去 的 查询 中 返回 的 结果 个 
数 ， 或 者 统计 邻居 结 点 在 过 去 的 查询 中 响应 的 时 间 等 。 基 于 这 些 统计 结果 ， 我 们 就 能 选择 
其 中 表现 优秀 的 结 点 ， 一 般 的 选择 条 件 有 以 下 几 个 

口 选择 在 以 往 的 查询 中 返回 结果 最 多 的 邻居 结 点 。 

口 选择 在 以 往 的 查询 中 响应 时 间 最 快 的 邻居 结 点 。 

口 选择 在 线 时 间 最 长 的 邻居 结 点 。 

通过 这 种 方式 ， 找 到 表现 优秀 的 邻居 结 点 后 ， 查 询 请 求 就 可 以 只 发 送 给 一 小 部 分 邻居 
结 点 ， 这 样 就 能 够 大 大 减少 查询 的 结 点 个 数 。 另 外 ， 启 发 式 泛 洪 选择 的 是 以 往 表 现 优秀 的 
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结 点 ， 减 少 的 是 以 往 表现 不 优秀 的 结 点 ， 因 此 查询 的 结果 数量 、 查 询 的 响应 时 间 等 在 很 大 
程度 上 能 够 得 到 保障 。 如 图 3.14 展示 的 就 是 启发 式 搜索 的 模型 。 


关键 词 
i Keyword 【J 
tor eS ” 
| Wg 
1 SN /® 
Re oe 


@ Per [MW fe 
图 3.14 启发 式 搜索 模型 


近 节 目 信 息 的 Keyword 


从 图 3.14 中 可 以 看 出 ， 结 点 旁 的 一 个 KeyWords， 记 录 了 邻 结 点 的 统计 信息 ， 这 样 就 
便于 查询 的 转发 和 结 点 的 选择 。 

启发 式 泛 洪 假设 过 去 表现 优秀 的 结 点 将 来 也 会 表现 优秀 ， 但 是 ， 这 个 假设 不 是 永远 都 
成 立 的 。 而 且 ， 如 果 资 源 恰恰 存放 在 过 去 表现 不 好 的 结 点 上 ， 采 用 启发 式 泛 洪 就 会 搜索 不 
到 资源 ， 因 为 启发 式 泛 洪 只 会 搜索 表现 优秀 的 结 点 ， 而 不 是 搜索 每 个 结 点 。 


3.7.6 ”Random Walk 搜索 方法 


Random Walk 搜索 也 叫 随机 漫步 搜索 ， 在 这 种 搜索 方法 中 ,请 求 者 发 出 K 个 查询 请 求 
给 随机 挑选 的 K 个 相 邻 结 点 在 以 后 的 漫步 过 程 中 直接 与 请 求 者 保持 联 
系 ， 询 问 是 否 还 要 继续 下 一 步 。 如 果 请 求 者 同 漫步 ， 则 又 开始 随机 选择 下 一 步 漫步 
的 结 点 ， 否 则 中 止 搜 索 。 如 图 3.15 展示 的 是 随机 漫步 的 效果 图 。 


图 3.15 随机 漫步 效果 图 


随机 漫步 搜索 也 是 对 Flooding 算法 的 一 种 改进 ， 同 前 面 的 改进 算法 相 比 ， 这 种 算法 对 
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结 点 路 由 消息 的 控制 更 加 明显 ， 在 路 由 消息 的 扩散 范围 和 扩散 程度 两 个 方面 都 对 算法 进行 
了 改进 。 

使 用 该 算法 进行 路 由 时 ， 首 先 查询 结 点 将 随机 地 挑选 n 个 相 邻 结 点 发 送 查 询 请 求 ， 中 
间 结 点 每 次 随机 地 选择 自己 的 一 个 相 邻 结 点 转发 消息 ， 查 询 请 求 在 路 由 过 程 中 与 请 求 结 点 
保持 联系 。 查 询 请 求 也 被 称 为 walker。 查 询 请 求 在 以 下 3 种 情况 下 停止 继续 路 由 。 

口 成 功 找到 查询 的 内 容 ; 

口 当 消 息 的 TIL 为 0 时 ; 

口 定期 地 发 送 checking 消息 给 查询 结 点， 询问 是 否 终止 查询 。 

在 Random Walk 路 由 算法 中 ， 两 个 参数 的 取 值 对 算法 性 能 有 很 大 的 影响 ， 一 个 是 
Walker 的 数量 n， 另 一 个 是 checking 消息 的 步 长 S$。 如 果 n 取 值 太 大 , 将 增 大 网 络 的 负载 ， 
如 果 n 取 值 太 小 ， 将 增 大 查询 的 延 时 ,一般 来 说 n 的 取 值 为 16 一 64; 如 果 S 取 值 太 大 , 将 
降低 验证 作用 ， 增 大 网 络 的 负载 ， 如 果 S 取 值 太 小 ， 将 造成 查询 结 点 出 现 阻塞 。 


3.7.7 ”小 世界 模型 (Small World) 对 P2P 搜索 技术 的 影响 


小 世界 模型 也 称 六 度 空间 理论 ， 就 是 说 ， 如 果 用 有 向 图 模拟 社会 网 络 ， 任 何 两 个 结 点 
之 间 最 多 只 要 用 6 条 边 就 可 连接 。 换 名 话说， 你 和 任何 一 个 陌生 人 之 间 所 间隔 的 人 不 会 超 
过 6 个 s 

小 世界 概念 描述 的 是 这 样 的 意思 ， 这 个 世界 上 不 认识 的 两 个 人 之 间 ， 如 果 通 过 他 们 的 
朋友 关系 建立 连接 的 话 ， 那 么 这 条 朋友 链 的 长 度 不 超过 6。 这 种 现象 就 叫做 小 世界 。 用 数 
学 的 概念 来 描述 就 是 : 无 向 图 中 所 有 结 点 对 的 最 短路 径 边 数 的 平均 值 称 为 图 的 直径 ， 又 称 
为 特征 路 径 。 

大 量 的 试验 表明 ， 一 条 成 功 链 的 平均 中 间 步 数 是 在 5 步 到 6 步 之 间 。 在 通信 网 络 中 
各 个 结 点 之 间 都 是 以 链条 的 形式 连接 在 一 起 的 ， 如 果 网 络 中 的 任何 两 个 结 点 都 能 以 短 跳 距 
相连 ， 即 可 以 通过 少量 的 链 路 往返 在 网 络 中 定位 存储 于 任何 随机 结 点 中 的 信息 ， 这 个 网 络 
就 具备 了 小 世界 模型 的 一 般 特征 。 小 世界 现象 是 大 量 网 络 在 自然 和 技术 上 所 呈现 的 一 个 特 
征 ， 在 P2P 网 络 显 的 更 加 突出 。 


全 注意 : 关于 小 世界 现象 ， 在 1976 年 的 时 候 , 哈佛 大 学 教授 Milgram 作 了 这 样 一 个 试验 ， 
在 内 布 拉 斯 加 州 的 奥马 哈 随机 选 出 160 个 当地 居民 ,让 他 们 每 人 设法 将 一 封 信 传 
递 到 麻 省 波士顿 的 一 个 零售 店主 手中 。 这 些 人 将 信 交 给 他 认为 最 接近 目标 的 一 位 
朋友 手中 ， 接 下 来 由 这 位 朋友 以 同样 的 方式 传递 到 下 一 位 朋友 手中 ， 直 到 最 后 信 
送 达 目 标 人 手中 。 实 验 结果 是 ， 最 后 有 42 封 信 到 达 了 目标 人 手中 ， 而 且 这 些 信 
的 平均 中 间 传 递 人 数 为 5.5 人 。 相 比较 2 亿美 国人 口 ， 这 个 数字 显得 非常 低 。 这 
就 是 非常 著名 的 “小 世界 ”现象 。 


小 世界 模型 的 特性 是 网 络 拓扑 具有 高 聚集 度 和 短 链 的 特性 。 在 符合 Small World 特性 
的 网 络 模型 中 ， 可 以 根据 结 点 的 聚集 度 将 结 点 划分 为 若干 能 (Cluster) ， 在 每 个 簇 中 至 少 
存在 一 个 度 最 高 的 结 点 为 中 心 结 点 。 大 量 研究 证 明了 以 Gnutella 为 代表 的 P2P 网 络 符合 
Small World 特征 ， 也 就 是 网 络 中 存在 大 量 高 连通 结 点 ， 部 分 结 点 之 间 存 在 “ 短 链 ” 现 象 。 
图 3.16 展示 了 网 络 重 合 的 Small World 现象 。 
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图 3.16 网 络 重合 的 Small World 现象 


因此 ，P2P 搜索 算法 中 如 何 缩短 路 径 长 度 的 问题 变 成 了 如 何 找到 这 些 “ 短 链 ”的 问题 。 
尤其 是 在 DHT 搜索 算法 中 ， 如 何 产生 和 找到 “ 短 链 ”是 搜索 算法 设计 的 一 个 新 的 思路 。 
Small World 特征 的 发 现 和 引入 会 对 P2P 搜索 算法 产生 重大 影响 。 


3.8 混合 式 P2P 网 络 搜索 技术 


这 里 所 说 的 混合 式 P2P 搜索 技术 ， 并 不 是 基于 混合 式 P2P 结构 的 搜索 技术 ， 而 是 在 同 
一 P2P 搜索 过 程 中 ， 运 用 了 两 种 或 两 种 以 上 的 搜索 技术 进行 混合 搜索 的 方法 。 从 某 种 意义 
上 说 ， 它 并 不 是 一 种 特有 的 技术 ， 而 是 几 种 搜索 技术 的 有 效 混合 ， 搭 配合 作 的 方法 。 因 为 ， 
已 存在 的 搜索 算法 多 种 多 样 ， 各 有 优 缺 点 。 如 果 将 这 些 算 法 综合 起 来 ， 或 许可 以 得 到 较 好 
的 结果 。 


3.8.1 混合 的 鸡尾酒 搜索 算法 


鸡尾酒 搜索 (cocktail Search) 算法 ， 主 要 是 考虑 到 目前 没有 任何 一 个 单一 的 搜索 算法 
在 所 有 方面 都 是 完美 的 ， 因 此 希望 通过 混合 这 些 已 有 的 搜索 算法 来 提高 搜索 性 能 。 其 思想 
是 每 个 结 点 同时 有 几 种 搜索 算法 供 选择 ， 当 消息 到 达 时 ， 会 根据 当时 的 情况 ， 概 率 地 选择 
合适 的 搜索 算法 来 转发 消息 ， 避 免 单一 算法 的 缺陷 。 这 个 思想 与 著名 的 艾滋 病 鸡尾酒 疗法 
相似 。 


全 注意 : 鸡尾酒 搜索 算法 , 来源 于 鸡尾酒 的 说 法 ,鸡尾酒 指 的 两 种 或 两 种 以 上 的 酒 和 果汁 、 
香料 等 混合 而 成 的 酒 ， 后 来 就 用 这 个 意思 指 将 多 种 因素 综合 起 来 的 一 种 应 用 。 
3.8.2 ”模拟 退火 思想 的 混合 搜索 算法 


为 了 探索 随机 行走 搜索 和 泛 洪 搜索 之 间 的 不 确定 的 性 能 空间 ， 获 得 系统 的 性 能 提升 
有 学 者 提出 了 一 种 基于 模拟 退火 思想 的 混合 搜索 算法 ， 在 搜索 开始 的 时 候 ， 即 搜索 时 间 低 
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的 情况 下 进行 洪 泛 搜索 。 这 里 引入 参数 n 来 说 明 ， 在 最 初 开始 的 na 个 搜索 步 里 ， 搜 索 空间 
应 该 是 全 局 的 , 转发 查询 消息 给 所 有 的 结 点 。 当 搜索 时 间 大 于 n 时 , 算法 就 局 部 搜索 网 络 ， 
即 采用 随机 行走 搜索 。 这 种 方式 可 以 综合 利用 泛 洪 搜 索 和 随机 行走 搜索 的 优点 ， 从 而 有 效 
地 克服 了 它们 的 不 足 。 


全 注 意 : 模拟 退火 是 一 种 通用 概率 算法 ， 用 来 在 一 个 大 的 搜寻 空间 内 找寻 命题 的 最 优 解 的 
一 种 算法 思想 。 它 来 源 于 自 冶 金 学 的 专 有 名 词 退火 ， 退 火 是 将 材料 加 热 后 再 经 特 
定 速率 冷却 ， 目 的 是 增 大 晶 粒 的 体积 ， 并 且 减 少 晶 格 中 的 缺陷 。 对 于 其 他 知识 
兴趣 的 读者 可 自行 查阅 相关 资料 。 


3.8.3 ”Gnutella 2 的 搜索 算法 


Gnutella 2 是 对 原 有 Gnutella 算法 的 一 种 改进 ， 它 在 网 络 的 结构 中 建立 了 Super-Node， 
超级 结 点 , Gnutella 2 的 超级 结 点 图 如 图 3.17 所 示 。 


这 些 超级 结 点 存储 着 离 它 最 近 的 叶子 结 点 的 漠 个 
文件 信息 ， 同 时 相互 之 间 再 连通 起 来 形成 一 个 | ? 
Overlay Network。 与 混合 式 的 P2P 网 络 结构 类 似 ， O-Q 
当 叶子 结 点 需要 查询 文件 ， 它 首先 从 它 连接 的 /Ys \ 
Super Node 的 索引 中 寻找 ， 如 果 找 到 了 文件 ， 则 直 D3 SOD 


接 根据 文件 所 存储 的 机 器 的 I 地 址 建立 连接 , 如 

果 没 有 找到 , 则 Super Node 把 这 个 查询 请 求 发 给 它 。 图 317 Gnutella2 的 Super Node 结 点 图 
连接 的 其 他 超级 结 点 ， 直 到 得 到 想 要 的 资源 。KaZaa、POCO 等 都 是 基于 这 种 超级 结 点 的 
思想 。 


3.9”P2P 搜索 技术 研究 的 机 遇 与 挑战 


P2P 搜索 技术 作为 P2P 技术 体系 中 的 核心 技术 之 一 ， 在 整个 P2P 发 展 的 历程 中 始终 扮 
演 着 重要 的 角色 。 在 当前 P2P 发 展 的 大 潮 中 ， 作 为 P2P 重要 技术 之 一 的 搜索 技术 ， 不 仅 面 
临 着 重要 的 发 展 机 遇 ， 也 遇 到 了 严峻 的 挑战 。 


3.9.1 ”P2P 搜索 研究 的 机 遇 


随 着 P2P 系统 实际 应 用 的 发 展 ，P2P 搜索 技术 正面 临 着 巨大 的 发 展 机 遇 。 由 于 P2P 网 
络 蕴 含 着 巨大 的 技术 潜力 和 商业 价值 ， 许 多 学 术 机 构 和 大 公司 先后 投入 到 对 P2P 技术 的 研 
究 之 中 。P2P 系统 的 流行 和 成 功 推动 了 关于 不 同 技术 方面 的 客观 研究 ， 这 是 P2P 技术 不 断 
发 展 的 原动力 。 

随 着 网 络 硬件 的 不 断 发 展 ， 结 点 的 服务 能 力 、 存 储 能 力 及 带宽 容量 都 得 到 的 极 大 的 提 
高 ， 这 能 有 效 地 弥补 P2P 在 搜索 方面 的 先天 不 足 ， 充 分 发 挥 其 优势 。 

新 的 P2P 网 络 模型 和 搜索 算法 正在 深入 研究 中 ， 原 有 的 搜索 技术 也 在 不 断 的 发 展 和 完 
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善 中 ， 这 些 都 给 P2P 搜索 带 来 了 新 的 发 展 机 遇 。 
3.9.2”P2P 搜索 技术 面临 的 挑战 


P2P 搜索 技术 中 最 重要 的 研究 成 果 应 该 是 基于 Small World 理论 的 非 结 构 化 搜索 算法 
和 基于 DHT 的 结构 化 搜索 算法 。 但 是 P2P 在 实际 的 应 用 中 ， 以 下 因素 影响 了 搜索 的 效率 。 


1. 网 络 结 点 异 质 性 


物理 网 络 中 影响 路 由 的 一 些 因素 开始 影响 P2P 发 现 算法 的 效率 。 由 于 P2P 客户 机 / 服 
务 器 模式 在 Internet 和 分 布 式 领域 十 几 年 的 应 用 和 大 量 种 类 的 电子 设备 的 普及 ， 如 手提 电 
脑 、 移 动 电话 或 PDA， 这 些 设备 在 计算 能 力 、 存 储 空间 和 电池 容量 上 差别 很 大 。 在 通信 基 
础 方面 ，P2P 必须 提供 在 现 有 硬件 逻辑 和 底层 通信 协议 上 的 端 到 端 定位 〈 寻 址 ) 和 握手 技 
术 ， 建 立 稳定 的 连接 。 实 际 网 络 被 路 由 器 和 交换 机 分 割 成 不 同 的 自治 区 域 ， 体 现 出 严密 的 
层次 性 。 


2. 网 络 的 波动 程度 


网 络 波动 (Churn) 包括 结 点 的 加 入 、 退 出 、 失 败 、 迁 移 、 并 发 加 入 过 程 、 网 络 分 割 
等 。 网 络 的 波动 的 影响 结 点 发 现 算法 的 效率 。 

3. 复查 查询 的 需求 

对 复杂 的 查询 ， 如 关键 词 、 内 容 查询 等 ，DHT 精确 关键 词 映射 的 特性 阻碍 了 DHT 在 
复杂 查询 方面 的 应 用 。P2P 搜索 方法 一 直 是 研究 的 热点 ， 但 是 与 传统 的 搜索 技术 还 有 很 大 
的 差距 。 研 究 搜 索 速 度 快 、 成 本 低 、 分 布 性 好 、 支 持 多 关键 词 搜 索 、 带 宽 要 求 小 的 P2P 搜 
索 方法 ， 可 以 使 搜索 技术 大 步 向 前 迈进 ， 走 出 搜索 形式 多 样 化 的 道路 。 


3.9.3 ”P2P 搜索 的 进一步 研究 方向 


近年 来 ， 工 业 学 术 界 从 体系 结构 、 信 息 查 找 、 路 由 机 制 、 系 统 安全 等 方面 对 P2P 系统 
实现 涉及 的 几 个 关键 技术 开展 了 工作 。 由 于 对 等 计算 尚 处 于 发 展 初级 阶段 ， 数 据 管理 、 结 
点 组 织 、 信 息 检 索 等 方面 还 有 许多 问题 有 待 解决 。 

1. 覆盖 网 络 重组 ， 降 低 网 络 流量 

当前 的 P2P 应 用 占用 带宽 已 超过 整个 网 络 流量 的 60%， 成 为 mnternet 的 “杀手 级 ”应 
用 ， 而 且 随 着 应 用 普及 还 有 加 大 的 趋势 。 这 是 因为 一 方面 是 计 费 模式 的 问题 ， 而 更 重要 的 
一 方面 是 P2P 数据 组 织 、 搜 索 定 位 等 技术 的 不 完善 ， 尤 其 是 DHT 往往 全 局 命名 ， 忽 略 物 
理 网 络 结构 ， 造 成 带宽 的 “浪费 ”。P2P 系统 最 大 的 优点 之 一 在 于 充分 发 挥 网 络 边缘 计算 
能 力 的 作用 ， 进 一 步 工作 应 该 完善 覆盖 网 络 构造 过 程 中 的 物理 邻近 性 问题 。 

2. 属性 描述 的 需求 


对 数据 实现 基于 自然 语言 处 理 技术 、 本 体 技术 、 语 义 技术 的 自动 分 类 和 聚合 ， 进 一 步 
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实现 个 性 化 搜索 、 领 域 化 搜索 、 语 义 推理 智能 化 搜索 ， 从 而 提高 搜索 性 能 和 服务 质量 。 在 
进一步 工作 中 可 以 借鉴 语义 Web 技术 , 实现 对 数据 、 服务 的 语义 描述 , 扩展 知识 表示 语言 
丰富 上 下 文 环境 ， 加 强 基 于 日 志和 语义 的 自动 推理 ， 实 现 对 P2P 数据 和 服务 的 自动 查找 、 
发 现 、 匹 配 和 整合 。 


3. 异 构 融 合 与 协议 标准 


P2P 系统 充分 整合 网 络 边缘 资源 ， 所 以 P2P 系统 一 个 很 大 的 特点 是 “ 强 之 欲 强 ， 弱 之 
越 弱 ”。 各 个 独立 的 数据 共享 系统 之 间 形 成 信息 孤岛 ， 不 能 共享 。 而 且 ， 当 前 P2P 领域 至 
今 尚 没有 基本 的 成 型 的 协议 标准 。 进 一 步 工 作 应 该 注重 系统 之 间 的 互通 接口 ， 加 强 系统 之 
间 的 资源 整合 ， 加 强 系统 之 间 的 信息 和 数据 共享 。 

总 之 ， 当 前 的 P2P 搜索 研究 已 经 不 仅仅 停留 在 可 行 性 研究 阶段 ， 而 是 以 专业 化 、 个 性 
化 、 智 能 化 为 目标 ， 综 合 带宽 节约 、 负 载 均衡 等 性 能 要 求 ， 提 高 成 功率 、 响 应 时 间 方 面 的 
服务 质量 需求 。 这 些 问题 的 解答 不 仅 对 提高 P2P 系统 性 能 、 改 善 网 络 带宽 利用 具有 重要 的 
现实 意义 ,而 且 对 当前 web service 中 的 资源 发 布 、 普 适 计算 中 的 资源 管理 等 也 具有 极其 重 
要 的 参考 借鉴 价值 。 


3.10 本 章 小 结 


P2P 搜索 由 于 其 独特 的 优势 ， 得 到 了 快速 的 发 展 ， 为 了 能 够 更 深入 地 理解 P2P 搜索 技 
术 ， 本 章 在 P2P 网 络 拓扑 结构 的 基础 上 重点 讲解 了 P2P 网 络 中 的 主要 搜索 技术 ， 并 说 明了 
结构 化 网 络 和 非 结 构 化 网 络 中 的 一 些 常 见 搜索 方法 。 在 结构 化 网 络 中 ， 每 个 结 点 存储 的 信 
息 与 网 络 拓扑 结构 有 关 ， 通 过 映射 完成 ， 查 找 采 用 基于 DHT 分 布 式 散 列 路 由 搜索 算法 。 
而 非 结 构 化 网 络 则 与 网 络 拓扑 无 关 ， 其 结 点 可 任意 存储 信息 ， 查 找 采 用 基于 广度 优先 的 泛 
洪 搜索 算法 及 其 改进 算法 。 这 两 种 不 同 结构 的 网 络 所 采取 的 搜索 技术 是 完全 不 同 的 ， 在 学 
习 本 章 的 时 候 需 要 重点 掌握 。 

多 年 来 ，P2P 搜索 算法 一 直 是 人 们 研究 的 热点 ， 各 种 搜索 算法 纷纷 被 人 们 提出 来 ， 使 
得 P2P 搜索 日 益 趋向 成 熟 ， 它 的 各 种 优势 也 日 益 体现 出 来 。 随 着 基于 P2P 的 应 用 逐渐 成 为 
Intemet 的 主要 消费 者 ，P2P 搜索 技术 必定 有 更 加 广阔 的 应 用 和 发 展 空间 。 
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在 学 界 有 这 样 一 句 话 : “理论 是 应 用 发 展 的 基础 ， 理 论 是 为 应 用 服务 的 工具 ”。 离 开 
了 应 用 ， 为 了 理论 而 理论 ， 就 会 言 之 无 物 ， 演 变 成 空中 楼 内， 而 没有 理论 指引 的 应 用 ， 就 
会 迷失 方向 ， 演 变 成 低 水 平 的 重复 。 只 有 “理论 一 一 技术 一 一 应 用 ”的 推进 ， 才 能 真正 地 
实现 用 技术 和 理论 去 指导 应 用 并 最 终 为 社会 、 为 人 们 的 生活 服务 的 目的 。 

P2P 也 是 一 样 ， 在 P2P 发 展 的 过 程 中 ， 形 成 了 很 多 经 典 的 理论 和 关键 的 技术 ， 这 些 技 
术 是 P2P 得 以 存在 和 发 展 的 基础 ， 也 是 P2P 真正 能 够 为 人 类 服务 的 前 提 ， 本 章 将 主要 讲述 
P2P 的 关键 技术 及 其 典型 应 用 的 相关 知识 ， 从 整体 上 对 P2P 涉及 的 技术 和 日 常生 活 中 出 现 
的 P2P 应 用 进行 说 明 ， 以 使 读者 对 P2P 技术 体系 和 应 用 现状 有 整体 的 、 较 全 面 的 理解 。 本 
章 涉 及 的 知识 点 如 下 。 

口 P2P 涉及 的 主要 技术 : 理解 P2P 所 涵盖 的 主要 技术 体系 ， 如 体系 结构 技术 、 内 容 

存储 技术 、 内 容 查 询 技术 及 P2P 的 传输 技术 等 。 重 点 要 理解 技术 原理 及 要 点 。 

口 P2P 技术 的 典型 应 用 : 理解 P2P 技术 在 当前 互联 网 中 的 典型 应 用 ， 尤 其 在 文件 共 

享 与 下 载 、 内 容 分 发 、 分 布 式 计算 及 通信 与 协作 等 方面 的 应 用 ， 同 时 了 解 基于 这 
些 应 用 的 分 类 及 代表 性 的 平台 和 软件 。 

口 P2P 技术 的 企业 级 应 用 : 了 解 P2P 技术 在 企业 级 的 应 用 ， 了 解 P2P 对 资源 生产 、 

资源 传输 、 资 源 交 互 方面 的 影响 ， 以 及 对 互联 网 的 价值 体现 。 

口 P2P 应 用 带 来 的 问题 : 了 解 P2P 技术 带 来 的 问题 ， 理 解 产生 这 些 问题 的 原因 。 


4.1 了 P2P 的 体系 结构 技术 


P2P 并 不 是 天 生存 在 的 ， 它 是 一 种 架构 在 互联 网 上 的 虚拟 重 且 网络， 依赖 于 独特 的 计 
算 机 互联 体系 架构 ， 它 将 成 千 上 万 的 计算 机 用 户 连 接 起 来 ， 彼 此 提供 和 共享 资源 与 服务 。 
它 的 形成 、 组 织 及 其 存在 的 结构 都 需要 相应 的 技术 规范 来 实现 ， 可 以 说 ，P2P 的 体系 结构 
是 其 存在 并 发 挥 作用 的 前 提 ， 要 研究 P2P 的 相关 技术 ， 就 先 从 P2P 的 体系 结构 说 起 。 本 节 
就 重点 讲 一 下 P2P 的 体系 结构 所 涉及 的 技术 。 


4.1.1 动态 的 变化 


P2P 的 体系 结构 根据 其 不 同 的 特征 ， 有 第 一 代 、 第 二 代 、 第 三 代 之 分 ， 每 一 代 均 有 不 
同 的 特点 ， 如 图 4.1 所 示 ， 是 三 代 P2P 网 络 结构 的 演变 与 特征 。 但 在 每 一 代 的 结构 里 面 ， 
都 有 一 个 共同 的 特性 ， 就 是 动态 性 。 也 就 是 说 任何 一 个 P2P 网 络 都 是 动态 变化 的 ， 因 为 ， 
对 任何 一 个 成 型 的 P2P 系统 而 言 ， 组 成 这 种 P2P 关系 的 主机 没有 数量 、 范 围 、 时 间或 空间 
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上 的 限制 ， 其 中 每 一 台 主 机 都 可 以 随时 、 自 由 地 加 入 或 退出 ， 这 就 表现 出 P2P 结构 动态 的 


(a) 第 1 代 P2P 网 络 结构 (b) 第 2 代 P2P 网 络 结构 (c) 第 3 代 P2P 网 络 结构 
图 4.1 P2P 的 体系 结构 分 类 及 演变 


举 一 个 简单 的 例子 , 通过 eMule 文件 共享 系统 下 载 文件 这 一 过 程 ,来 简单 说 明 一 下 P2P 
网 络 的 动态 特征 。 

(1) 状态 1: 当前 没有 什么 文件 需要 用 eMule 下 载 ， 尽 管 电脑 上 装 有 eMule 软件 , 但 
没有 启动 它 。 在 这 种 状态 下 , 计算 机 只 是 互联 网 中 千 万 台 计 算 机 中 的 一 员 , 不 属于 任何 P2P 
网 络 。 

(2) 状态 2: 有 一 个 文档 ， 需 要 用 eMule 才能 下 载 下 来 ， 于 是 启动 了 eMule。 在 这 种 
状态 下 ， 一旦 使 用 eMule 软件 开始 进行 资源 的 交互 了 ， 那 么 ， 这 台 主 机 就 成 为 P2P 网 络 中 
的 一 员 了 ， 此 时 ， 这 个 主机 就 是 一 个 P2P 的 网 络 结 点 ， 是 一 个 活跃 的 Peer。 

(3) 状态 3: 文件 下 载 完 成 后 ， 退 出 了 eMule 程序 ， 在 这 种 状态 下 ， 主 机 脱离 了 P2P 
网 络 , 又 成 为 互联 网 中 普 普 通通 的 一 员 , 不 再 与 eMule 网 络 发 生 任何 关系 , 也 不 与 其 他 P2P 
网 络 中 的 任何 结 点 发 生 交互 。 这 样 ， 就 正式 地 退出 了 P2P 网 络 。 


和 注意 : 这 种 假定 是 在 计算 机 中 除了 eMule 以 外 , 没有 安装 其 他 任何 的 基于 P2P 协议 的 应 
用 程序 。 


在 整个 动态 的 P2P 网 络 体系 结构 中 ， 除 了 某 些 特殊 的 服务 器 以 外 ， 几 乎 每 个 结 点 都 会 
发 生 由 状态 1 到 状态 3 的 变化 , 也 就 都 会 经 历 从 加 入 P2P 网 络 一 一 运行 于 P2P 网 络 一 一 到 
退出 P2P 网 络 这 样 一 个 变化 过 程 ， 每 时 每 刻 会 不 断 的 有 新 用 户 加 入 进来 ， 也 不 断 的 有 老 用 
户 离开 。 这 个 过 程 在 P2P 网 络 的 整个 生命 周期 内 都 是 在 不 停 地 进行 着 。 

因此 ， 面 对 这 样 一 个 结构 ， 在 P2P 系统 中 都 需要 引入 一 种 动态 成 员 的 管理 机 制 ， 专 门 
进行 用 户 加 入 、 离开 以 及 出 错 的 管理 , 这 是 一 个 应 用 型 的 P2P 系统 必须 要 解决 的 技术 问题 。 

例如 在 CAN 系统 中 ， 整 个 系统 在 逻辑 上 是 一 个 d 维 的 Cartesian 坐标 空间 ， 每 一 个 用 
户 分 别管 理 一 个 小 型 的 矩形 坐标 区 域 。 当 有 新 用 户 加 入 时 ， 需 要 有 一 个 老 用 户 将 自己 的 管 
理 空间 分 成 两 半 ， 将 其 中 的 一 半分 给 新 用 户 ; 一 个 用 户 离开 时 ， 他 的 管辖 区 域 要 递交 给 另 
一 个 用 户 等 。 伴 随 着 管辖 区 域 变化 的 ， 还 有 每 个 用 户 所 需 保存 的 一 些 成 员 信息 的 变化 等 。 
这 些 都 是 对 P2P 网 络 中 的 结 点 进行 管理 的 良好 机 制 , 当然 还 有 其 他 系统 中 对 Peer 结 点 管理 
的 其 他 方法 ,总 之 , P2P 系统 的 动态 性 及 其 基于 动态 的 管理 机 制 ， 是 P2P 研究 的 重要 技术 。 
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4.1.2 平等 的 参与 


P2P 的 思想 就 在 于 对 等 和 共享 ， 对 P2P 网 络 中 的 任意 两 个 结 点 而 言 ， 如 何 定义 这 种 平 
等 ， 如 何 保证 它们 之 间 的 平等 ， 如 何 让 这 种 平等 在 动态 的 P2P 网 络 中 延续 下 去 ， 以 及 如 何 
控制 这 种 平等 不 被 破坏 等 ， 都 是 P2P 需要 解决 的 问题 。 

在 P2P 系统 中 ， 需 要 正确 地 理解 对 等 的 概念 ， 这 里 所 说 的 平等 ， 指 的 是 平等 地 参与 ， 
平等 地 享有 权利 与 义务 ， 以 及 在 网 络 中 的 地 位 及 性 质 平等 。 并 不 是 说 , 在 用 eMule 的 时 候 ， 
下 载 了 100MB 的 文件 ， 就 必须 上 传 100MB 的 文件 才 算 平等 。 实 际 上 指 的 是 ， 在 用 eMule 
的 时 候 ， 当 下 载 时 ， 作 为 使 用 者 ， 你 在 使 用 其 他 的 Peer 给 你 提供 的 服务 ， 那 么 同时 ， 你 也 
在 上 传 资 源 ， 这 个 时 候 作为 服务 者 ， 你 也 在 给 另外 的 Peer 提供 服务 。 在 这 种 参与 、 提 供 
或 消费 服务 上 ， 双 方 的 地 位 及 性 质 是 对 等 的 ， 这 才 是 P2P 系统 中 对 等 的 意思 。 如 图 4.2 所 
示 ， 在 P2P 网 络 中 的 主机 ， 每 个 主机 都 是 一 个 对 等 的 结 点 ， 在 地 位 、 关 系 、 角 色 上 都 是 
对 等 的 。 


对 等 结 点 
图 4.2 P2P 网 络 中 的 对 等 结 点 


任何 一 个 P2P 系统 ,都 需要 保证 每 一 个 Peer 都 是 平等 的 参与 者 , 承担 服务 使 用 者 和 服 
务 提供 者 两 个 角色 。 保 证 资源 的 所 有 权 和 控制 权 不 被 集中 在 某 一 台 或 几 台 主机 上 ， 而 是 被 
分 散 到 网 络 的 每 一 个 结 点 中 。 服 务 使 用 者 和 服务 提供 者 之 间 不 经 过 中 间 服 务 而 直接 进行 

P2P 系统 中 ， 要 实现 结 点 之 间 平 等 的 参与 ， 还 要 解决 系统 的 伸缩 性 问题 ， 同 时 也 要 避 
免 单 点 故障 ， 提 高 系统 的 容错 性 能 。 
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4.1.3 分散 与 自治 


P2P 系统 是 动态 的 ，Peer 结 点 是 自由 的 ， 也 就 决定 了 其 参与 结 点 的 分 散 与 自治 特性 。 
在 P2P 的 体系 结构 技术 中 ， 必 须要 解决 结 点 的 分 散 性 与 自治 性 问题 。 

分 散 性 很 好 理解 ， 分 散 是 与 集中 相对 应 的 ， 指 的 就 是 组 成 P2P 网 络 的 结 点 没有 统一 的 
组 织 规律 ， 在 时 间 和 空间 上 都 是 极其 分 散 的 ， 它 的 分 散 性 表现 在 以 下 几 点 。 

(1) 在 时 间 上 的 分 散 性 ， 单 个 结 点 来 说 ， 它 可 以 在 任意 时 间 内 加 入 P2P 网 络 ， 也 可 
以 随时 退出 。 对 整体 的 结 点 来 说 ， 各 个 国家 、 地 区 的 时 区 分 布 不 一 样 ， 人 们 的 上 网 习惯 也 
不 一 样 ， 结 点 的 加 入 和 退出 也 随 着 改变 ， 因 而 从 时 间 上 看 ， 是 极其 分 散 的 。 

(2) 在 空间 上 的 分 散 性 , P2P 网 络 是 架构 在 Intemet 上 的 网 络 , Intemet 能 走 到 哪 ，P2P 
网 络 的 结 点 就 有 可 能 出 现在 哪 。Internet 网 络 已 经 互联 到 世界 上 的 每 个 角落 ， 那 么 加 入 到 
P2P 网 络 中 的 结 点 就 有 可 能 出 现在 世界 的 任何 地 方 ， 因 而 其 在 空间 上 的 分 布 也 是 极其 分 
散 的 。 

除了 分 散 性 这 一 特点 , 另 一 显著 的 特征 就 是 P2P 网 络 的 自治 性 , 它 的 自治 性 指 的 是 P2P 
网 络 中 的 Peer 结 点 在 没有 中 央 控 制 器 的 前 提 下 ， 它 的 运行 、 控 制 和 管理 都 靠 自身 来 进行 。 

P2P 网 络 体系 结构 必须 满足 结 点 分 散 与 自治 的 特性 ， 同 时 也 由 于 P2P 网 络 的 分 散 性 、 
自治 性 、 动 态 性 等 特点 ， 造 成 了 某 些 情况 下 Peer 的 访问 结果 是 不 可 预见 的 。 例 如 ， 一 个 请 
求 可 能 得 不 到 任何 应 答 消 息 的 反馈 ， 这 些 问题 都 是 P2P 技术 需要 解决 的 ， 解 决 了 这 些 问 题 
才能 真正 实现 一 个 可 靠 性 好 、 稳 定性 好 ， 能 够 应 付 爆发 式 访问 的 健壮 的 P2P 网 络 系统 。 


4.1.4 网 络 结 点 中 的 角色 划分 


在 P2P 网 络 体系 结构 中 ， 还 需要 解决 的 另 一 问题 就 是 ， 网 络 结 点 中 的 角色 划分 。 前 文 
已 经 讲 过 ， 在 P2P 网 络 中 ， 有 两 种 典型 的 拓扑 结构 ， 即 纯 P2P 网 络 和 混杂 的 P2P 网 络 。 在 
纯 P2P 网 络 中 ， 每 个 Peer 都 具有 同等 的 责任 和 地 位 ， 不 存在 中 间 结 点 的 协调 。FreeNet、 
Gnutella 都 属于 纯 P2P 网 络 。 而 在 混杂 的 P2P 网 络 中 ， 存 在 着 充当 服务 器 角色 的 Peer 结 点 
或 提供 特殊 功能 的 Super-Peer 结 点 , 这 些 结 点 保存 其 他 Peer 结 点 的 基本 状态 和 存储 内 容 源 
信息 ， 协 助 完 成 对 其 他 结 点 的 记录 、 查 询 等 工作 。Napster、Groove、Magi 等 系统 均 是 典型 
的 混杂 型 P2P 系统 。 那 么 ， 这 就 有 一 个 问题 ， 要 设计 一 个 P2P 系统 ， 如 何 区 分 这 些 结 点 的 
不 同 功能 ， 如 何 划分 它们 的 角色 呢 ? 

在 一 个 P2P 系统 中 , 每 一 个 Peer 根据 其 提供 的 角色 功能 可 以 划分 为 3 种 类 型 ， 即 简单 
类 型 Peer 结 点 ， 超 级 结 点 〈super-peer) 和 服务 器 型 的 peer 结 点 。 如 图 4.3 所 示 ， 分 散在 外 
围 的 就 是 简单 的 Peer 结 点 ， 而 处 于 中 心 位 置 担当 类 似 服务 器 角色 的 结 点 ， 就 是 服务 器 型 的 
Peer 结 点 。 

简单 类 型 Peer 结 点 仅仅 是 一 个 简单 的 终端 用 户 , 它 可 以 请 求 获得 服务 并 为 网 络 中 的 其 
他 Peer 提供 服务 。 

Super-peer 结 点 除了 具有 和 简单 Peer 结 点 类 似 的 功能 外 ， 还 提供 某 些 特殊 功能 。 例 如 
JXTA 系统 中 就 存在 路 由 器 Peer 结 点 和 会 聚 点 Peer 结 点 ， 前 者 作为 一 个 桥梁 ， 使 得 被 防火 
墙 或 NAT 隔离 的 Peer 可 以 相互 通信 ; 后 者 为 简单 结 点 提供 查询 定位 信息 的 功能 。 
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昌 ， < P2P 网 络 中 的 普通 结 点 
图 4.3 了 P2P 网 络 中 不 同 角色 的 结 点 


服务 器 型 的 Peer 结 点 主要 提供 类 似 于 客户 /服务 器 模型 下 的 服务 器 功能 ， 如 提供 一 个 
全 局 统一 的 目录 查询 。 在 Napster 这 种 混杂 型 的 P2P 系统 中 ， 有 若干 个 简单 Peer 结 点 相互 
提供 文件 下 载 功能 的 服务 , 还 有 一 个 目录 服务 器 结 点 提供 文件 条 目的 注册 管理 。Groove 和 
Magi 系统 中 也 均 存在 这 样 的 服务 器 型 结 点 。 而 在 纯 P2P 网 络 中 ， 每 一 个 Peer 结 点 均 充当 
了 上 述 的 3 种 角色 。 

根据 不 同 的 应 用 需求 ,设计 P2P 系统 的 时 候 ， 就 需要 考虑 Peer 结 点 的 角色 划分 ,需要 
解决 P2P 体系 结构 中 结 点 的 角色 划分 问题 ， 这 样 整 个 系统 一 旦 运行 起 来 后 ， 不 同 的 结 点 才 
能 做 到 各 司 其 职 ， 各 人 负 其 责 ， 让 整个 P2P 系统 高 效 地 运转 起 来 。 


4.2 P2P 的 内 容 存 储 技术 


P2P 系统 使 用 户 间 可 以 彼此 平等 地 共享 资源 ， 这 些 资源 并 不 是 集中 存储 在 某 一 个 服务 
器 上 ， 而 是 分 散 地 存储 在 各 个 Peer 结 点 中 ， 而 且 资 源 的 类 型 包罗 万 象 应有尽有 。 那 么 ， 
如 何 标识 这 些 资源 的 存在 ? 如 何 获取 这 些 资源 ? 这 些 都 是 P2P 内 容 存储 技术 需要 解决 的 主 
要 问题 ， 本 节 就 重点 讲解 一 下 在 P2P 系统 中 关于 内 容 存储 的 相关 技术 。 


4.2.1 资源 的 标识 


在 日 常生 活 中 ,如 果 我 们 要 找 一 个 人 ,首先 就 会 找 这 个 人 的 名 字 , 如 果 没 有 他 的 名 字 ， 
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就 会 找 与 他 相关 的 一 些 特征 信息 ， 如 年 龄 、 职 业 、 住 址 等 。 名 字 及 其 他 相关 信息 综合 起 来 
可 以 称 为 这 个 人 的 标识 信息 , 因为 这 些 信息 表征 了 这 个 人 的 存在 。 在 P2P 网 络 中 也 是 一 样 ， 
资源 是 分 散 地 存储 在 各 个 结 点 上 , 在 时 间 和 空间 上 都 没有 规律 可 循 。 要 想 找到 某 一 个 资源 ， 
其 前 提 就 是 赋予 资源 一 个 特定 的 标识 ， 找 到 了 这 个 标识 就 找到 了 资源 。 

在 P2P 网 络 系统 中 ， 为 了 在 P2P 网 络 中 准确 地 查找 资源 进行 Peer 定位 ， 就 需要 确定 
Peer 中 存 贮 资源 的 标识 〈 这 里 我 们 将 在 P2P 网 络 中 需要 进行 查找 的 对 象 统 称 为 资源 ) 。 不 
同 的 应 用 场景 均 有 适合 自身 特点 的 资源 标识 方式 。 

在 以 文件 共享 为 主 的 应 用 中 ， 资 源 主要 以 文件 的 名 称 、 关 键 字 、 源 数据 等 进行 标识 。 
而 即时 消息 通信 系统 往往 采用 类 似 于 电子 邮件 的 命名 方式 。 如 在 Jabber 系统 中 ，Jabber 的 
用 户 ID 以 [node@]domain/[resource] 的 形式 进行 地 址 标识 ， 提 供 一 个 全 局 统一 的 地 址 空间 。 
如 图 4.4 所 示 ， 是 Jabber 的 运行 界面 图 ， 从 图 中 可 以 清楚 地 看 到 在 Jabber 中 ID 的 标识 
形式 。 


dotakaoz 
@ profile ~ LRoster ”| 
日 名 Flanders 
jn 
jomi 


Bcarne |@ show offine Buddys 
区 


mn 盛 Add Group 

昌 dannes! @ Logout 

admin 

tester 
ll | 
SG edt | status ; away 

| Text : 10001010010010 

六 delete | subscription ; both 


44 Jabber 中 ID 的 标识 形式 


其 中 ，Domain 是 主要 的 了 D 标识 ， 是 与 多 个 用 户 连 接 进 行 消息 转发 的 Jabber Server; 
Node 为 用 户 姓名 或 昵称 ，Resource 属于 一 个 Node， 标 识 属于 一 个 用 户 的 多 个 资源 。 一 个 
用 户 可 以 同时 与 同一 服务 器 建立 多 次 连接 。 

各 注意 : Jabber 是 著名 的 Linux 即时 通信 服务 服务 器 ， 它 是 一 个 自由 开源 软件 ， 能 让 用 户 
自己 构架 即时 通信 服务 器 ,可 以 在 Intemet 上 应 用 ,也 可 以 在 局 域 网 中 应 用 .Jabber 
最 有 优势 的 就 是 其 通信 协议 ， 可 以 和 多 种 即时 通信 对 接 。 比 如 有 第 三 方 插件 ， 能 
让 Jabber 用 户 和 MSN 、Yahoo Messager、ICQ 等 IM 用 户 相互 通信 。 关于 Jabber 
的 相关 知识 ， 在 后 文 还 会 讲 到 。 


以 用 户 之 间 协 作为 主 的 P2P 应 用 如 Groove 系统 和 Magi 系统 为 例 , 由 于 在 协作 中 对 即 
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时 消息 通信 和 文件 共享 的 要 求 兼 而 有 之 ， 用 户 一 般 以 用 户 名 进行 标识 ， 而 文件 则 以 源 数 据 
的 特征 来 标识 。 

JXTA 作为 一 个 解决 不 同 P2P 应 用 彼此 不 兼容 的 底层 平台 ， 提 出 了 一 个 统一 的 资源 标 
识 定义 ， 即 广告 advertisement) 。 广 告 是 一 个 XML (Extensible Markup Language， 可 扩 
展 标记 语言 结构 的 文档 ， 由 Peer 或 相互 协作 共同 完成 一 种 应 用 Peer 组 进行 发 布 ， 用 来 
描述 现 有 的 资源 、 服 务 或 实体 Peer。Peer 结 点 通过 查询 广告 以 获得 各 种 资源 的 消息 ， 进 行 
Peer 定位 。 


全 注意 : 关于 JXTA 平台 的 知识 ， 在 后 文 有 专门 的 章节 讲解 。 


基于 P2P 的 应 用 系统 有 很 多 ， 不 同 的 应 用 服务 、 不 同 的 需求 特征 对 资源 也 有 不 同 的 标 
识 方 法 ， 但 不 管 怎么 说 ， 在 任何 一 个 P2P 系统 中 ， 对 每 一 个 参与 共享 的 资源 都 得 给 它 一 个 
标识 ， 这 是 查找 并 定位 Peer 的 前 提 。 


4.2.2 资源 的 获取 


P2P 系统 中 资源 的 数量 数 以 万 计 ， 要 准确 地 查找 并 定位 Peer 中 的 资源 其 前 提 是 要 给 资 
源 一 个 标识 ， 但 这 只 是 做 完了 第 一 步 ， 还 需要 解决 资源 的 获取 问题 。P2P 中 的 资源 是 个 广 
义 的 概念 ， 包 括 一 切 用 于 在 P2P 网 络 中 共享 的 对 象 ， 如 硬件 、 软 件 、 计 算 能 力 等 ， 资 源 的 
获取 技术 ， 就 是 提高 Peer 结 点 间 访 问 成 功率 、 提 高 资源 的 可 获得 性 的 技术 。 

P2P 系统 使 用 户 间 可 以 彼此 共享 资源 ， 为 提高 资源 的 可 获得 性 ， 很 多 P2P 系统 都 采取 
了 复制 和 缓存 技术 。 复 制 是 将 文件 复制 保存 在 离 请 求 发 起 用 户 距离 较 近 的 用 户 结 点 中 ， 组 
存 一 般 是 把 有 关 的 历史 查询 信息 存储 在 结 点 上 ， 为 以 后 的 查询 提供 参考 信息 。 

例如 ， 在 Napster 系统 中 ， 用 户 可 以 访问 其 他 用 户 计算 机 上 的 MP3 文件 。 为 了 提高 这 
种 访问 成 功率 ， 即 提高 资源 的 可 获得 性 ， 就 可 以 使 用 复制 和 缓存 的 技术 ， 利 用 复制 
(Replication) 将 文件 复制 保存 在 离 请 求 发 起 用 户 距 离 较 近 的 用 户 结 点 中 。 当 用 户 发 起 请 
求 的 时 候 ， 只 需 经 过 较 少 的 查找 就 能 找到 所 需 的 资源 ; 而 缓存 〈Caching) 则 有 多 种 不 同 的 
策略 ， 在 不 同 的 P2P 系统 中 使 用 的 缓存 技术 也 不 一 样 。 例 如 在 FreeNet 系统 中 ， 文 件 在 发 
布 过 程 中 ， 每 经 过 的 一 个 用 户 ， 文 件 都 将 被 复制 保存 在 该 用 户 中 ; 文件 找到 后 ， 在 传 向 请 
求 发 起 用 户 的 返回 路 径 上 ， 经 过 的 每 个 用 户 也 将 保存 该 文件 副本 。 复 制 和 缓存 都 可 以 减少 
查询 文件 所 经 过 的 路 径 长 度 ， 从 而 减少 用 户 间 的 消息 传输 数量 ， 降 低 通信 延迟 。 同 时 ， 当 
系统 中 的 一 个 用 户 出 现 问 题 时 ， 保 存在 其 他 用 户 上 的 元 余 信 息 能 够 使 系统 正常 运行 。 

资源 的 标识 以 及 资源 的 获取 可 以 说 都 是 P2P 系统 中 关于 共享 内 容 存储 的 一 种 方案 ， 其 
根本 目的 就 是 要 把 尽 可 能 多 的 资源 有 效 地 纳入 到 P2P 系统 的 统一 管理 范围 内 ， 最 大 限度 地 
实现 所 有 参与 Peer 结 点 之 间 高 效 的 交互 与 共享 。 


4.3 内 容 查询 技术 


P2P 系统 中 ， 一 个 用 户 要 共享 另 一 个 用 户 计算 机 上 的 资源 ， 不 论 是 文件 、 存 储 空间 或 
是 计算 资源 ， 一 个 关键 的 问题 是 要 找到 资源 所 在 的 目的 主机 ， 找 到 指定 的 需求 资源 ， 因 此 ， 
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内 容 的 查询 是 很 多 P2P 系统 的 核心 ， 也 是 P2P 研究 的 重要 技术 之 一 。 在 前 面 的 章节 中 ， 专 
门 对 P2P 的 搜索 技术 进行 了 详细 的 讲解 ,搜索 技术 也 是 P2P 在 内 容 查询 方面 研究 内 容 之 一 ， 
本 节 总 体 上 对 P2P 的 内 容 查 询 技术 进行 说 明 。 


4.3.1 Peer 的 定位 方式 


P2P 网 络 中 的 所 有 资源 都 是 存储 在 各 个 分 散 的 Peer 结 点 上 的 ， 要 对 其 中 的 某 一 资源 进 
行 查找 ， 其 本 质 就 是 查找 存储 着 这 一 资源 的 Peer， 因 而 ，P2P 中 内 容 查找 的 过 程 就 是 Peer 
定位 的 过 程 。 在 P2P 网 络 中 Peer 的 定位 方式 可 分 为 以 下 几 类 ， 它 们 的 分 类 关系 如 图 4.5 


所 示 。 
Peer 定位 方式 


2 = 
直接 定位 方式 间接 定位 方式 


广播 查询 多 播 查询 服务 器 模型 


图 4.5 Peer 定位 的 分 类 


在 P2P 网 络 中 , 查找 资源 的 时 候 一 般 可 采用 直接 或 间接 方式 来 定位 Peer。 直 接 定 位 Peer 
的 方式 比较 简单 ， 即 利用 广播 或 多 播 的 形式 发 出 查询 请 求 ， 符 合 查 询 要 求 的 Peer 结 点 进行 
应 答 ， 然 后 建立 直接 的 通信 连接 。 如 图 4.6 所 示 为 网 络 中 进行 多 播 的 示意 图 。 


接收 者 
(组 播 成 员 ) 


园 jh 坊 Hl 一- 组 后 数据 


图 4.6 多 播 示意 图 
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由 于 这 种 方式 只 能 在 局 域 网 中 使 用 ， 所 以 应 用 范围 有 限 。 当 然 这 种 方式 可 以 和 其 他 的 
定位 方式 结合 使 用 以 获得 良好 的 查询 效率 。 


全 注意 : 多 播 (multicast) ， 在 一 些 文献 中 也 被 称 为 多 点 传输 、 多 点 广播 、 群 播 、 组 播 等 ， 
都 是 同一 个 意思 , 是 指 把 信息 同时 传递 给 一 组 目的 地 址 。 它 使 用 策略 是 最 高 效 的 ， 
因为 消息 在 每 条 网 络 链 路 上 只 需 传 递 一 次 , 而且 只 有 在 链 路 分 又 时 ， 消 息 才 会 被 
复制 。 与 多 播 相 对 应 的 另 一 个 概念 就 是 单 播 , 常规 的 单 点 到 单 点 的 传递 就 是 单 播 。 


间接 的 Peer 定位 方式 应 用 比较 广 ， 包括 3 种 定位 模型 : 服务 器 模型 、 洪 流 模型 、 路 由 
模型 。 


1. 服务 器 模型 


该 模型 是 基于 混杂 型 的 P2P 拓扑 结构 。 充 当 服 务 器 的 peer 结 点 提供 资源 查询 。peer 
将 请 求 发 送 至 服务 器 获得 查询 结果 ， 随 后 ， 直 接 与 目标 结 点 通信 获取 所 需 服务 。 但 这 种 方 
式 存在 单 点 失败 问题 ， 同 时 ， 也 存在 伸缩 性 问题 。 因 为 Peer 结 点 仅 在 启动 、 停 止 及 查询 的 
时 候 才 与 服务 器 交互 ， 所 以 此 时 的 伸缩 性 还 是 强 于 客户 /服务 器 模式 。 典 型 系统 有 Napster、 
Magi、Groove 和 Jabber。Napster 系统 采用 一 个 目录 服务 器 记录 资源 索引 ，Groove 系统 和 
Magi 系统 均 是 采用 动态 DNS 查找 用 户 的 他 地 址 ,Jabber 系统 由 于 其 资源 标识 类 似 于 E-mail 
地 址 ， 所 以 ， 利 用 DNS 的 MX 记录 进行 PP 地 址 的 查询 。 


2. 洪流 模型 


该 模型 基于 纯 P2P 拓扑 结构 .Peer 结 点 采用 洪流 法 将 查询 请 求 不 断 地 转发 至 邻居 结 点 ， 
直到 到 达 目 标 结 点 ， 获 得 查询 结果 。 同 时 为 了 避免 消息 无 限制 地 转发 ， 查 询 请 求 中 设 定 有 
TIL (CTimeto Live) 或 HIL (Hopsto Live) 进行 转发 控制 。Gnutella 是 采用 此 类 模型 的 典 
型 系统 。 


3. 路 由 模型 


该 模型 也 是 基于 纯 P2P 网 络 结构 。 首 先 为 网 络 中 的 每 一 个 peer 赋予 一 个 ID， 同 时 ， 
每 个 Peer 存储 的 资源 和 服务 也 有 类 似 的 ID 。Peer 结 点 的 路 由 表 中 登记 一 定数 量 的 邻居 结 
点 。Peer 的 请 求 被 转发 至 与 所 请 求 的 资源 或 服务 的 ID 最 接近 的 Peer， 直 到 发 现 这 个 资源 
或 服务 。 插 入 一 个 新 资源 /服务 的 过 程 与 查询 过 程 类 似 ， 也 是 通过 查找 该 资源 /服务 ID 来 确 
定 存 储 的 正确 位 置 。 此 类 模型 主要 用 在 文件 共享 系统 中 , 如 FreeNet、 Chord、CAN、 Tapestry、 
Pastry 等 。 

路 由 模型 又 可 细 分 为 非 结 构 化 路 由 模型 和 结构 化 路 由 模型 .FreeNet 系统 属于 典型 的 非 
结构 化 路 由 模型 。 在 查找 到 所 需 资 源 后 ， 为 了 提高 搜索 性 能 ， 系 统 沿 搜索 路 径 复制 资源 。 
这 样 ， 由 于 资源 的 存储 位 置 不 固定 ， 其 行为 不 易 观 察 ， 不 确定 因素 较 大 。 所 以 相对 于 结构 
化 路 由 模型 来 说 , 其 资源 分 布 的 规律 性 不 强 , 难以 从 全 局 上 把 握 整个 系统 的 资源 分 布 状况 。 
而 结构 化 路 由 模型 如 Chord、CAN、Tapestry、 Pastry 均 采 用 了 DHT (Distributed Hash Table) 
作为 主要 的 存储 算法 .DHT 的 主要 思想 是 将 资源 定位 用 的 索引 (索引 结构 通常 是 两 元 组 ( 文 
件 名 ,实际 的 存储 位 置 ) ) 分 散 存 储 到 整个 P2P 网 络 上 ， 这 样 ， 哈 希 表 的 存储 和 查询 操作 
就 会 涉及 到 P2P 网 络 中 的 多 个 结 点 。 


。100 。 


第 4 章 ，P2P 的 关键 技术 及 其 应 用 


以 DHT 思想 进行 路 由 模型 的 设计 时 ， 首 先 需要 确定 通过 Hash 函数 进行 虚拟 地 址 空间 
映射 的 规则 。 虚 拟 地 址 空间 的 设计 有 多 种 方式 ，Chord 采用 的 虚拟 地 址 空间 为 m- 位 的 循环 
地 址 空间 ，CAN 系统 采用 的 是 多 维 的 地 址 空间 。Peer 结 点 的 人 P 地 址 和 端口 号 经 过 哈 希 函 
数 映射 到 地 址 空间 , 再 将 映射 空间 进行 划分 , 每 个 结 点 负责 存储 属于 自己 空间 的 值 对 (key、 
value)。 其 次 需要 确定 路 由 表 项 的 存储 内 容 ， 即 邻居 结 点 的 规模 ， 以 适应 于 不 同 的 网 络 需求 。 

这 里 需要 对 路 由 表 项 的 规模 与 网 络 搜索 跳 转 数 进行 综合 考虑 。 在 动态 性 较 强 的 网 络 
中 ， 结 点 频繁 加 入 和 退出 网 络 会 使 得 规模 较 大 的 路 由 表 更 新 频率 过 高 ， 操 作 费 时 。 但 规模 
较 小 的 路 由 表 在 进行 资源 定位 时 ， 又 使 得 查找 时 间 过 长 。 再 次 是 确定 在 接收 到 一 个 资源 的 
查询 请 求 时 ， 从 路 由 表 中 选择 转发 的 邻居 结 点 的 规则 。 最 后 要 确定 新 结 点 的 插入 和 删除 操 
作 后 ， 虚 拟 的 地 址 空间 如 何 进行 分 裂 和 合并 。 


4.3.2 ”搜索 算法 


Peer 的 定位 方式 是 对 结 点 搜索 和 内 容 查询 的 大 致 描述 , 而 要 实现 这 种 方式 就 需要 相应 的 搜 
索 算法 来 完成 。 图 4.7 展示 了 P2P 网 络 中 Peer 的 一 次 搜索 过 程 ， 图 中 展示 的 搜索 信息 从 一 个 
结 点 传 到 另 一 个 结 点 ， 直 到 找到 目的 结 点 。 从 定位 方式 上 来 讲 ， 它 是 一 种 间接 的 基于 潜流 模型 
的 定位 方式 ， 但 从 实现 的 角度 来 讲 ， 它 有 一 个 详细 的 搜索 算法 来 规定 这 个 搜索 的 过 程 。 


@ Peer 节 点 ----- ~ 搜索 消息 


4.7 了 P2P 网 络 中 Peer 的 搜索 过 程 


简单 描述 这 个 过 程 就 是 : 每 个 结 点 在 加 入 网 络 的 时 候 ， 会 对 存储 在 本 结 点 上 的 内 容 进 
行 索引 ， 以 满足 本 地 内 容 检 索 的 目的 。 然 后 按 某 种 预定 的 规则 选择 一 些 结 点 作为 自己 的 邻 
居 ， 加 入 到 P2P 网 络 中 。 发 起 者 P 提出 检索 请 求 q， 并 将 q 发 送 给 自己 的 邻居 ，P 的 邻居 
收 到 q 后 ， 检 查 本 身 是 否 存在 查询 的 信息 ， 如 果 不 存在 ， 转 发 查询 ， 直 到 返回 结果 。 

以 上 这 一 过 程 就 需要 相应 的 搜索 算法 来 实现 ， 第 3 章 专门 讲解 了 P2P 的 搜索 技术 ， 对 
其 中 的 搜索 算法 有 详细 的 讲解 ， 这 里 再 对 P2P 的 搜索 算法 进一步 总 结 说 明 。 概 括 起 来 说 ， 
P2P 搜索 算法 可 以 分 为 以 下 3 种 。 


1. 集中 索引 算法 〈Central-index) 


此 算法 主要 以 Napster 系统 为 代表 。 在 Napster 系统 中 , 用户 都 与 一 个 中 央 服 务 器 相连 
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接 , 中 央 服 务 器 上 保存 了 共享 文件 的 索引 。 由 中 央 服 务 器 对 收 到 的 用 户 请 求 进行 匹配 查找 ， 
直到 找到 保存 了 所 需 文件 的 目的 用 户 。 然 后 ， 由 发 起 请 求 的 用 户 与 目的 用 户 直接 进行 文件 
交换 。 这 种 算法 的 不 足 在 于 依赖 一 个 集中 式 的 结构 ， 将 会 影响 系统 的 可 扩展 性 。 


2. 泛 洪 消息 算法 〈Flooded requests) 


泛 洪 消息 算法 的 典型 代表 系统 为 Gnutella。 每 一 个 用 户 消息 都 将 被 广播 给 与 该 用 户 直 
接 相 连 的 若干 其 他 用 户 ， 这 些 用 户 收 到 消息 后 ， 也 同样 地 将 消息 广播 给 各 自 连接 的 用 户 ， 
依次 类 推 ， 直 到 请 求 被 应 答 ， 消 息 的 TTL 值 减少 为 0 或 超过 了 最 大 的 广播 次 数 〈 通 常 在 5 
和 9 之 间 ) 。 这 种 算法 存在 的 不 足 在 于 需要 较 大 的 网 络 带 宽 ， 因 此 也 会 影响 可 扩展 性 。 


3. 文件 路 由 算法 (Document routing) 


文件 路 由 算法 的 代表 系统 是 FreeNet。 算法 的 特点 是 采用 基于 哈 希 函数 的 映射 , 也 就 是 
分 布 式 哈 希 表 映 射 。 在 这 种 搜索 算法 中 ， 系 统 中 的 每 一 个 用 户 都 有 一 个 随机 的 ID 序列 号 ; 
系统 中 的 每 一 个 文件 也 有 一 个 ID 序列 号 ， 这 个 序列 号 是 根据 文件 的 内 容 和 它 的 名 字 ， 经 
过 哈 希 函 数 喘 射 得 来 的 。 文 件 发 布 时 ， 每 一 个 用 户 都 把 文件 转发 到 拥有 与 文件 ID 最 相近 
的 ID 值 用 户 上 ， 直 到 最 接近 文件 ID 的 用 户 就 是 该 用 户 本 身 。 转 发 过 程 中 经 过 的 每 一 个 用 
户 都 将 保持 该 文件 的 副本 。 索 取 文 件 时 ， 每 个 用 户 都 将 请 求 消息 转发 给 一 个 拥有 与 所 需 文 
件 ZD 最 相近 的 ID 的 用 户 ,直到 文件 或 文件 的 一 个 备份 被 发 现 为 止 。Tapestry、Pastry、Chord， 
CAN 都 是 采用 这 种 方法 的 P2P 系统 。 这 种 算法 的 优势 在 于 可 扩展 性 较 好 , 不 足 在 于 它 可 能 
导致 整个 网 络 分 裂 成 若干 彼此 不 相连 的 子 网 络 ， 形 成 所 谓 的 孤岛 ， 它 的 查询 也 要 比 洪 水 消 
息 等 算法 麻烦 些 。 


4.3.3 ”精确 及 深度 检索 


P2P 技术 的 另 一 个 优势 是 开发 出 强大 的 搜索 工具 。P2P 技术 使 用 户 能 够 深度 搜索 文档 ， 
而 且 这 种 搜索 无 须 通过 Web 服务 器 ， 也 可 以 不 受信 息 文 档 格式 和 宿主 设备 的 限制 ,可 达到 
传统 目录 式 搜索 引擎 〈 只 能 搜索 到 20% 一 30% 的 网 络 资源 ) 无 可 比拟 的 深度 (理论 上 将 包 
括 网 络 上 的 所 有 开放 的 信息 资源 ) 。 

以 P2P 技术 发 展 的 先锋 Gnutella 进行 的 搜索 为 例 ， 一 台 计 算 机 上 的 Gnutella 软件 可 将 
用 户 的 搜索 请 求 同 时 发 给 网 络 上 另外 10 台 计 算 机 。 如 果 搜 索 请 求 未 得 到 满足 ， 这 10 台 计 
算 机 中 的 每 一 台 都 会 把 该 搜索 请 求 转发 给 另外 10 台 计 算 机 , 这 样 , 搜索 范围 将 在 几 秒 钟 内 
以 几何 级 数 增长 ， 几 分 钟 内 就 可 搜 遍 几 百 万 台 计算 机 上 的 信息 资源 。 可 以 说 ，P2P 为 互联 
网 的 信息 搜索 提供 了 全 新 的 解决 之 道 。 著 名 的 搜索 引擎 公司 Google 也 宣称 要 采用 P2P 技 
术 来 改进 其 搜索 引擎 。 关 于 P2P 的 精确 及 深度 检索 技术 ， 也 是 未 来 P2P 研究 的 重点 。 


4.3.4 ”关于 结 点 的 登录 和 退出 


在 P2P 的 内 容 查询 技术 中 ， 还 需要 注意 的 一 个 问题 ， 就 是 结 点 的 登入 和 退出 ， 从 P2P 
网 络 的 结构 上 讲 ， 任 何 Peer 在 任何 时 间 都 可 以 自由 地 加 入 或 退出 P2P 网 络 ， 那 么 Peer 结 
点 在 加 入 或 退出 P2P 网 络 时 其 本 身 就 是 一 次 Peer 的 定位 过 程 , 这 一 过 程 可 从 如 下 几 个 方面 
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来 说 明 。 

在 服务 器 模型 的 P2P 网 络 中 , 由 于 Peer 结 点 的 状态 信息 和 管理 的 资源 信息 直接 记录 在 
服务 器 中 ， 所 以 Peer 结 点 的 登录 和 退出 需要 和 服务 器 进行 交互 。 当 你 登录 的 时 候 ， 需 要 告 
诉 服务 器 你 的 位 置信 息 ， 退 出 的 时 候 服 务 器 也 要 记录 你 的 状态 ， 这 些 都 由 服务 器 进行 协调 
处 理 。 如 在 Napster 系统 中 ，Peer 结 点 登录 系统 后 ， 向 服务 器 发 送 当前 的 网 络 状态 和 所 有 
的 文件 列表 信息 ， 由 服务 器 更 新 目录 索引 。 在 Jabber 等 即时 消息 通信 系统 中 ，Peer 结 点 往 
往 是 与 用 户 绑 定 的 。 服 务 器 接收 到 用 户 的 登录 消息 或 退出 消息 后 ， 会 通知 订阅 该 用 户 在 线 
状态 的 所 有 在 线 用 户 。 

在 非 结构 化 的 P2P 路 由 模型 中 ， 如 FreeNet 网 络 ， 新 结 点 首先 需要 获知 网 络 中 的 若干 
可 连接 结 点 的 信息 ， 通 过 执行 搜索 操作 向 整个 网 络 宣布 自己 的 存在 。 

在 结构 化 路 由 模型 的 P2P 网 络 中 ， 结 点 的 登录 和 退出 ， 将 导致 虚拟 地 址 空间 的 分 裂 和 
合并 。Peer 结 点 登录 网 络 的 操作 ， 类 似 于 一 个 资源 的 查找 过 程 。Peer 结 点 定位 到 所 属 的 地 
址 空间 后 ， 将 地 址 空间 以 一 定 规则 进行 分 裂 。 负 责 管理 该 地 址 空间 资源 的 原 结 点 将 所 属 资 
源 按 分 裂 的 规则 ， 部 分 转移 到 新 结 点 。 同 时 两 个 结 点 的 路 由 表 项 和 其 他 相关 结 点 的 路 由 表 
项 均 要 进行 修改 。 而 Peer 结 点 退出 网 络 的 过 程 ， 则 是 登录 网 络 的 逆 过 程 ， 资 源 需 要 转移 合 
并 ， 相 关 结 点 的 路 由 表 项 同样 需要 更 新 。 


4.4 内 容 传输 技术 


要 实现 P2P 网 络 的 对 等 共享 和 资源 的 交互 ， 一 个 重要 的 问题 就 是 内 容 的 传输 问题 。 当 
两 个 结 点 之 间 建 立 连接 以 后 ,如 何 把 资源 从 一 端 传输 到 另 一 端 呢 ? 如 果 多 个 结 点 同时 交互 ， 
还 要 保证 交互 的 正确 和 高 效 ， 还 要 克服 防火 墙 问题 、 传 输 质 量 及 传输 的 数据 类 型 等 多 种 问 
题 ， 这 些 都 是 P2P 内 容 传输 技术 需要 解决 的 问题 。 


4.4.1 P2P 通信 


P2P 通信 时 需要 解决 的 最 基本 的 问题 即 是 如 何 连接 其 他 的 终端 获得 信息 、 资 源 和 服务 。 
但 这 一 通信 过 程 并 不 是 孤立 的 ， 需 要 在 Peer 结 点 的 功能 角色 划分 、 资 源 和 服务 的 标识 及 
Peer 定位 的 基础 上 进行 ; 还 需要 解决 如 何 穿越 NAT (Network Address Translation) 和 防火 
墙 的 问题 ， 以 进行 Peer 结 点 之 间 的 直接 通信 。 

P2P 通信 另 一 个 重要 的 问题 就 是 建立 稳定 的 连接 。 消 息 在 传输 过 程 中 ， 对 于 互联 网 上 
众多 的 计算 机 ，P2P 应 用 比 其 他 应 用 要 更 多 考虑 那些 低 端 PC 的 互联 ， 因 为 它们 不 具备 有 
务 器 那样 强 的 联网 能 力 。 同 时 对 于 以 往 的 P2P 应 用 技术 ， 现 在 的 硬件 环境 已 经 更 为 复杂 ， 
因此 ，P2P 必须 提供 在 现 有 硬件 逻辑 和 底层 通信 协议 上 的 端 到 端 定位 〈 寻 址 ) 和 握手 技术 ， 
建立 稳定 的 连接 。 

在 P2P 通信 中 研究 的 其 他 技术 还 有 卫 地 址 解析 、NAT 路 由 及 防火 墙 等 。 此 外 ， 在 应 
用 层 方面 ， 如 果 两 个 用 户 通过 互联 网 建立 连接 ， 那 么 一 方 的 信息 就 必须 为 另 一 方 所 识别 ， 
所 以 P2P 系统 还 需要 包含 关于 数据 描述 和 交换 的 协议 ， 如 XML、SOAP、UDDI 等 。 
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各 注意 : 以 上 提 到 的 XML、SOAP、UDDI 等 ， 是 SOA (面向 服务 架构 ) 里 用 到 的 一 些 重 
要 概念 ， 其 中 XML 标准 是 一 个 基于 文本 的 World Wide Web 组 织 (W3C ) 规范 
的 标记 语言 。SOAP 简单 对 象 访问 协议 ( Simple Object Access Protocol ) 是 一 个 基 
于 XML 的 ， 用 于 在 分 布 式 环境 下 交换 信息 的 轻 量 级 协议 。 而 UDDI、 统 一 描述 、 
发 现 和 集成 (Universal Description, Discovery and Integration ) 规范 提供 了 一 组 公 
用 的 SOAP API， 使 得 服务 代理 得 以 实现 。 


4.4.2 互 操作 性 


P2P 的 用 户 千 差 万 别 ， 在 系统 平台 、 软 硬件 信息 、 主 机 性 能 及 版 本 控制 上 都 不 尽 相同 ， 
这 就 需要 一 个 统一 数据 描述 和 交换 的 协议 。 也 就 是 说 ，P2P 在 内 容 传输 与 通信 的 过 程 中 需 
要 解决 互 操作 性 问题 。 

举 个 例子 ，P2P 网 络 中 有 两 个 对 等 的 Peer 结 点 ， 比 如 它们 分 别 代表 两 家 不 同 的 公司 ， 
一 个 是 中 国 的 ， 一 个 是 德国 的 。 中 国 的 公司 不 理解 德语 ， 而 德国 的 公司 也 不 理解 中 文 ， 当 
它们 之 间 要 进行 交流 的 时 候 就 必须 借助 第 三 方 的 、 双 方 都 可 识别 的 语言 来 进行 ， 那 么 这 个 
双方 都 可 识别 的 语言 ， 就 是 这 两 家 公司 进行 互 操作 的 共同 平台 。 

P2P 网 络 中 的 结 点 也 与 此 类 似 。 两 个 对 等 的 Peer 结 点 之 间 可 能 它们 的 差异 相当 大 ， 当 
它们 直接 通信 时 可 能 相互 都 无 法 识别 ,那么 一 方 的 信息 就 需 借助 一 个 通用 的 平台 发 布 出 去 ， 
另 一 方 也 通过 这 个 平台 识别 出 信息 ,这 一 过 程 就 是 P2P 网 络 中 关于 数据 描述 和 交换 的 过 程 。 
在 当前 的 技术 条 件 中 ， 有 很 多 可 以 实现 这 种 互 操作 的 协议 ， 如 XML、SOAP、UDDI 等 。 
要 设计 一 个 完善 的 P2P 软件 ， 就 要 尽 可 能 地 考虑 互 操作 性 。 


4.4.3 防火墙 和 NAT 的 穿越 


在 实际 的 网 络 通信 中 ，Peer 结 点 往往 是 一 个 私有 网 络 中 的 结 点 ， 位 于 防火 墙 之 后 。 这 
样 ，Peer 与 Peer 之 问 直接 通信 需要 解决 的 一 个 关键 问题 是 穿越 防火 墙 和 NAT。 
由 于 防火 墙 会 对 他 进行 过 滤 ， 限 制 了 防火 墙 内 外 的 连接 ， 而 NAT 技术 虽然 可 以 使 得 
内 部 网 络 地 址 映射 到 外 部 网 络 地 址 ， 但 要 求 内 部 网 络 首先 发 起 对 外 连接 ， 和 否则 外 部 网 络 机 
器 无 法 达到 内 部 网 络 。 穿 越 防火 墙 和 NAT 就 成 了 P2P 通信 中 一 个 必 备 的 技术 。 图 4.8 为 
P2P 系统 中 NAT 穿越 的 示意 图 。 
关于 NAT 技术 及 穿越 防火 墙 的 问题 在 本 书 的 第 5 章 有 详细 的 讲解 ， 这 里 只 对 基本 的 
穿越 策略 作 简要 说 明 。 穿 越 防火 墙 的 策略 有 两 个 基本 点 。 
口 关于 协议 : 需要 使 用 在 一 般 情 况 下 可 以 通过 防火 墙 的 协议 ， 如 基于 请 求 /应 答 方式 
的 HTTP 协议 。 
口 连接 的 发 起 者 : Peer 之 间 进 行 通信 时 ， 必 须 由 内 部 网 络 的 机 器 首先 发 起 连接 请 求 ， 
如 果 通 信 双 方 均 处 于 防火 墙 之 后 ， 则 需要 有 防火 墙 外 的 转发 结 点 进行 消息 转发 。 
在 Napster 系统 中 当 Peer 结 点 请 求 下 载 的 资源 位 于 一 个 防火 墙 之 后 的 结 点 上 ， 请 求 结 
点 向 服务 器 端 发 送 需要 进行 转换 下 载 的 请 求 (Altermnate download request) ， 由 服务 器 通知 
被 请 求 结 点 首先 发 起 文件 下 载 的 连接 请 求 。 
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服务 器 
(18.181.0.31) 


@ 中 继 i 


AN 


Clienr B 
(138.76.29.7) 


Client A 
(10.0.0.1) 


4.8 P2P 系统 中 NAT 穿越 示意 图 
而 Gnutella 是 在 将 查询 的 详细 信息 返回 给 请 求 者 的 同时 发 送 资 源 文 件 ， 以 此 方式 解决 
文件 提供 者 位 于 防火 墙 之 后 的 情况 。 


很 注意 : 这 部 分 的 详细 内 容 请 参阅 第 5 章 。 
4.4.4 ”网 络 服务 质量 QoS) 问题 


QoS 的 英文 全 称 为 “Quality of Service”， 中 文 名 为 “服务 质量 ”。QoS 是 网 络 的 一 种 
安全 机 制 ， 用 来 解决 网 络 延迟 和 阻塞 等 问题 的 一 种 技术 。 
在 正常 情况 下 ， 如 果 网 络 只 用 于 特定 的 无 时 间 限 制 的 应 用 系统 ， 并 不 需要 QoS， 比 如 
Web 应 用 , 或 E-mail 设置 等 。 但 是 对 关键 应 用 和 多 媒体 应 用 就 十 分 必要 。 当 网 络 过 载 或 拥 
塞 时 ，QoS 能 确保 重要 业务 量 不 受 延迟 或 丢弃 ， 同 时 保证 网 络 的 高 效 运行 。 
P2P 网 络 的 QOS 问题 包括 两 个 方面 。 
口 信息 获得 的 QOS 问题 ， 用 户 需要 的 信息 在 多 个 结 点 同时 存放 ， 如 何 选择 一 个 处 理 
能 力 强 、 负 载 轻 、 带 宽 高 的 结 点 需要 用 户 考虑 。 

口 用 户 共 享 出 无 用 或 者 违法 信息 ， 造 成 信息 垃圾 充斥 网 络 ， 因 此 ， 网 络 应 该 控制 用 
户 共享 的 信息 ， 提 高 用 户 获得 有 用 信息 的 效率 。 

在 P2P 网 络 中 ， 每 时 每 刻 都 有 大 量 的 数据 在 进行 交互 传输 ， 网 络 带宽 占用 多 、 数 据 流 
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量 大 ， 这 就 必然 导致 PP 网 络 中 存在 网 络 延迟 和 阻塞 的 问题 。 如 果 没 有 一 种 机 制 来 解决 这 
个 问题 ， 那 P2P 系统 就 没有 什么 实用 价值 。 

要 解决 网 络 延迟 和 阻塞 的 问题 除了 QOS 技术 之 外 ， 还 有 其 他 一 些 关 键 问题 ， 如 P2P 
网 络 标准 、 资 源 共享 版 权 、 现 有 网 络 带宽 等 ， 都 是 需要 考虑 到 的 。 


4.4.5”P2P 流 媒 体 传输 


在 P2P 的 内 容 传输 中 ， 还 需要 解决 一 类 特殊 数据 的 传输 ， 就 是 流 式 数 据 传输 的 问题 ， 
P2P 中 的 流 式 数据 就 是 通常 所 说 的 流 媒体 信息 。 当 前 基于 P2P 的 流 媒体 应 用 十 分 火爆 ， 发 
展 前 景 也 异常 广阔 ， 本 书 有 专门 的 章节 来 讲述 P2P 流 媒体 技术 ， 这 里 先 简要 地 提 一 下 。 

所 谓 流 媒 体 是 指 采用 流 式 传输 的 方式 在 Internet 播放 的 媒体 格式 。 流 媒体 又 叫 流 式 媒 
体 ， 它 是 特定 的 流 媒体 传送 服务 器 把 节目 当成 数据 包 发 出 ， 传 送 到 网 络 上 。 用 户 通过 解压 
设备 对 这 些 数据 进行 解压 后 ， 节 目 就 会 像 发 送 前 那样 显示 出 来 。 

在 传统 的 基于 Web 的 多 媒体 应 用 中 ， 流 媒体 数据 一 般 是 基于 客户 /服务 器 模式 进行 发 
送 的 ， 服 务 器 以 单 播 的 方式 和 每 个 用 户 建立 连接 。 由 于 流 媒体 服务 具有 高 宽带 、 持 续 时 间 
长 等 特点 ， 所 以 随 着 用 户 数量 的 增加 ， 服 务 器 的 带宽 很 快 被 消耗 完 ， 经 常 出 现 断 点 、 不 断 
缓冲 甚至 服务 器 崩溃 等 问题 而 应 用 P2P 技术 进行 流 媒体 传输 则 可 以 很 好 地 解决 这 一 问题 。 

由 于 P2P 网 络 本 身 的 可 扩展 性 , 基于 P2P 方式 的 流 媒 体 技术 很 好 地 解决 了 传统 流 媒体 
带宽 不 足 的 问题 。 单 源 的 P2P 流 媒 体系 统 建立 在 应 用 层 组 播 技术 的 基础 之 上 ， 由 一 个 发 送 
者 向 多 个 接收 者 发 送 数据 ， 接 收 者 有 且 只 有 一 个 数据 源 。 服 务 器 和 所 有 客户 结 点 组 织 成 组 
播 树 ， 组 播 树 的 中 间 结 点 接受 来 自 父 结 点 组 播 的 媒体 数据 ， 同 时 将 数据 以 组 播 的 方式 传送 
给 子 结 点 如 图 4.9 所 示 ， 单 源 的 P2P 流 媒体 模型 。 


Server 


Session1 Session2 


P8 P9 PI0 Pll 


图 4.9 单 源 的 P2P 流 媒体 模型 


而 多 源 的 P2P 流 媒 体 传输 系统 ， 则 是 由 多 个 发 送 者 以 单 播 的 方式 同时 向 一 个 接收 者 发 
送 媒 体 数据 ， 这 样 就 能 有 效 避 免 服务 器 的 过 度 负载 、 如 图 4.10 所 示 ， 是 多 源 的 P2P 流 媒 体 
传输 模型 。 
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Gnutella 网 络 


图 4.10 多 源 的 P2P 流 媒体 模型 


4.5”P2P 的 系统 安全 技术 


P2P 系统 存在 许多 安全 问题 ， 从 系统 本 身 的 角度 看 ， 由 于 P2P 网 络 的 开放 性 、 用 户 发 
布 消息 的 匿名 性 及 Ad Hoc 的 连接 方式 ， 使 得 P2P 系统 存在 许多 安全 隐患 。 从 多 用 户 的 角 
度 看 , 由 于 在 P2P 网 络 中 结 点 的 硬盘 需要 被 其 他 结 点 访问 , 结 点 用 户 安全 意识 的 缺乏 及 P2P 
协议 和 PC 操作 系统 的 安全 漏洞 使 得 结 点 很 容易 受到 黑客 攻击 。P2P 中 的 安全 问题 直接 决 
定 了 P2P 能 否 被 大 规模 进行 商用 , 这 些 就 要 求 必须 在 P2P 系统 中 设计 优良 的 安全 机 制 来 解 
决 这 些 问 题 。 


外 注意 : Ad Hoc 网 络 是 一 个 没有 有 线 基础 设施 支持 的 移动 网 络 。 在 Ad Hoc 网 络 中 ， 所 有 
的 结 点 都 是 由 移动 主机 构成 的 。 该 类 型 的 网 络 最 初 是 应 用 于 军事 领域 ,是 为 了 在 
战场 环境 下 分 组 无 线 网 络 数据 的 通信 。 网 络 拓扑 结构 的 动态 性 是 Ad Hoc 网 络 的 
重要 特点 。Ad Hoc 网 络 通信 的 核心 问题 在 网 络 通信 效率 和 结 点 能 量 消耗 之 间 的 
合理 平衡 。 


4.5.1 不 安全 的 问题 


在 P2P 系统 中 ， 不 安全 的 问题 有 很 多 ， 由 P2P 系统 本 身 的 性 质 引 起 的 ， 也 有 主动 恶意 
攻击 造成 的 。 例 如 ， 在 采用 复制 技术 的 P2P 系统 中 ，P2P 系统 一 般 都 提供 了 复制 特性 ， 恶 
意 用 户 可 以 利用 这 个 特点 ， 无 限制 地 产生 恶意 文件 在 网 上 传播 。Gnutella 系统 中 的 恶意 用 
户 就 可 以 产生 VBSGnutella 蠕虫 病毒 ， 并 通过 自我 复制 ， 任 播 到 系统 中 的 多 个 结 点 中 用 于 
共享 ， 破 坏 系统 。 

还 有 一 类 问题 就 是 结 点 被 动 受到 攻击 ， 这 一 般 会 造成 两 种 后 果 。 

口 用 户 个 人 信息 被 惠 窍 ， 文 件 被 病毒 感染 ， 其 他 从 该 结 点 下 载 文件 的 用 户 也 会 被 

感染 。 
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口 用 户 站 点 被 黑客 控制 成 为 分 布 式 拒绝 服务 的 发 起 者 。 在 商业 中 ， 使 用 这 种 结构 共 
享 关键 数据 可 能 导致 严重 的 安全 问题 。 
以 上 只 是 对 个 别 安全 问题 进行 大 致 的 说 明 ， 本 书 有 专门 的 章节 对 P2P 的 安全 问题 进行 
细致 的 讲解 。 


4.5.2 ”P2P 平台 的 匿名 性 


对 于 P2P 存在 的 诸多 安全 问题 ,已 经 有 多 种 机 制 来 解决 ， 大 部 分 的 P2P 系统 中 都 采取 
了 身份 认证 、 数 字 签名 、 加 密 算法 、 防 火 墙 等 技术 来 保障 用 户 和 系统 的 安全 。 

在 P2P 技术 中 ， 与 安全 有 紧密 关系 的 是 P2P 平台 提供 的 匿名 性 。 下 面 就 重点 讲 一 下 
P2P 的 匿名 技术 。 

为 了 进行 自由 的 交互 ， 避 免 引起 不 必要 的 法 律 纠 纷 ， 所 以 ，P2P 系统 允许 匿名 方式 的 
信息 交换 。 匿 名 性 可 分 为 以 下 3 种 类 型 。 

口 发 布 者 匿名 : 发 布 者 匿名 地 发 布 服 务 或 资源 。 

口 请 求 者 匿名 : 请 求 方 匿名 地 请 求 服务 或 资源 。 

口 服务 提供 者 匿名 : P2P 网 络 中 的 资源 拥有 者 匿名 地 提供 资源 或 服务 。 

提供 匿名 性 的 基本 方法 有 6 种 。 

口 组 播 : 采用 耳 组 播 方法 进行 资源 发 送 可 以 达到 请 求 者 匿名 的 目的 。 但 是 这 种 方法 

需要 底层 网 络 如 以 太 网 的 支持 。 
口 地 址 欺骗 : 使 用 面向 无 连接 协议 如 UDP， 可 以 更 改 地 址 ， 达 到 地 址 欺骗 的 目的 。 
口 身份 欺骗 : 网 络 中 的 文件 可 能 拥有 多 个 备份 ， 所 以 应 答 者 往往 并 不 是 文件 的 提供 
者 ， 如 FreeNet 就 使 用 了 这 种 方法 提供 匿名 性 。 

口 隐藏 路 径 : Peer 之 间 并 不 是 进行 直接 的 消息 通信 ， 而 是 通过 若干 的 中 间 结 点 ， 这 
样 可 以 达到 发 送 者 匿名 的 要 求 。 

口 别名 : 每 一 个 Peer 在 网 络 中 均 有 一 个 别名 ，Peer 之 间 通 过 别名 进行 消息 传递 ， 这 
种 方法 需要 一 个 Proxy Server 保存 所 有 的 Peer 实体 与 别名 的 对 应 关系 。 

口 强制 存放 : 一 个 文件 存放 的 位 置 是 由 文件 本 身 确定 的 ， 发 布 者 无 法 选择 ， 从 而 实 
现 发 布 者 匿名 ， 如 基于 Chord 的 系统 。 

上 述 方法 可 以 组 合 应 用 ， 例 如 ，FreeNet 采用 纯 P2P 网 络 中 的 非 结 构 化 文档 路 由 模型 ， 
同时 在 发 布 文件 和 查找 文件 的 过 程 中 ， 沿 搜索 路 径 复制 文件 。 通 过 隐藏 路 径 和 身份 欺骗 的 
方法 达到 服务 提供 者 匿名 的 目的 ， 通 过 隐藏 路 径 的 方法 形成 请 求 者 匿名 ， 同 时 由 于 文件 的 
发 布 是 一 个 根据 文件 名 强制 存放 的 过 程 ， 所 以 也 完成 了 发 布 者 匿名 的 功能 。 


4.5.3 ”难以 避免 的 安全 隐患 


P2P 系统 虽然 有 其 自身 很 多 独特 的 优点 ， 也 在 很 多 方面 得 到 应 用 ， 但 就 安全 这 一 点 来 
说 ， 它 也 存在 着 某 些 难以 避免 的 安全 隐患 。 

口 拒绝 服务 攻击 : P2P 应 用 会 消耗 网 络 带宽 ， 占 用 磁盘 空间 , 使 得 系统 性 能 降低 甚至 

完全 瘫痪 。 如 果 被 大 量 恶意 地 使 用 ， 就 会 出 现 正常 服务 请 求 得 不 到 服务 的 现象 。 

处 理 这 种 攻击 的 难点 在 于 如 何 将 恶意 结 点 和 真正 负载 过 重 的 结 点 区 分 开 。 从 根本 
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上 说 ， 限 制 网 络 服 务 请 求 的 数量 是 解决 拒绝 服务 攻击 的 根本 方法 。 合 理 选择 网 络 
底层 的 拓扑 结构 ， 均 衡 系统 中 的 负载 和 资源 ， 加 入 流量 控制 策略 ， 这 三 种 措施 综 
合 使 用 可 使 恶意 结 点 根本 无 法 占用 过 多 的 资源 ， 降 低 其 对 系统 的 影响 。 

口 恶意 软件 分 发 : P2P 无 中 央 服 务 器 控制 ， 允 许 匿 名 分 发 资源 ， 对 软件 的 分 发 缺乏 控 
制 ， 如 果 P2P 系统 被 恶意 使 用 ， 会 给 系统 用 户 带 来 安全 隐患 。 通 常 的 名 誉 评估 系 
统 可 以 用 来 跟踪 和 处 理 Peer 的 状态 ， 并 根据 得 到 的 信息 选择 资源 的 提供 者 。 但 是 
这 种 方法 比较 消耗 网 络 资源 。 

口 信息 泄露 和 算 改 : 例如 ， 有 些 P2P 系统 在 路 由 表 中 保存 了 一 批 网 络 地址 ， 这 些 信 
息 可 能 会 被 泄露 和 算 改 ， 有 些 P2P 系统 例如 Napster、Gnutella 允许 直接 访问 用 户 
硬盘 ， 恶 意 用 户 可 利用 这 个 特性 察看 和 算 改 磁盘 信息 。 这 些 都 需要 有 相应 的 策略 
加 以 解决 ， 例 如 ， 设 计 安全 路 由 策略 ， 可 解决 路 由 表 信息 泄露 问题 。 

P2P 作为 一 种 新 兴 的 技术 ， 从 其 萌芽 到 发 展 到 实际 应 用 的 过 程 中 ， 都 解决 了 很 多 关键 
问题 ， 也 积累 了 许多 宝贵 的 技术 经 验 ， 以 上 所 说 的 只 是 对 P2P 整个 技术 体系 中 所 涉及 的 基 
础 技术 要 点 的 罗列 。P2P 技术 在 发 展 过 程 中 还 有 引发 了 很 多 高 级 的 、 深 层次 技术 的 突破 和 
变革 ， 也 带动 了 相关 领域 和 行业 的 发 展 ， 在 当前 的 互联 网 发 展 和 应 用 中 展现 出 了 巨大 的 价 
值 。 当 然 P2P 也 暴露 出 了 不 少 问题 ， 还 需要 我 们 不 断 地 努力 ， 不 断 地 突破 ， 以 寻求 P2P 技 
术 更 大 的 发 展 。 


4.6 P2P 应 用 及 其 典型 应 用 系统 


P2P 已 成 为 当今 科学 研究 和 产品 开发 的 热点 ， 在 网 络 电视 、 文 件 共享 、 分 布 式 计算 、 
网 络 安全 、 在 线 交 流 甚至 是 企业 计算 与 电子 商务 等 应 用 领域 上 ，P2P 都 显露 出 了 很 强 的 技 
术 优 势 。 基 于 P2P 的 系统 和 应 用 软件 也 遍布 网 络 ， 像 迅雷 、eMule、BT、Skype 等 ， 大 部 
分 网 民 几乎 每 天 都 会 用 到 ， 可 以 说 ，P2P 技术 已 经 与 人 们 的 日 常生 活 紧 密 联 系 起 来 了 。 


4.6.1 _P2P 的 应 用 分 类 


基于 P2P 的 应 用 可 以 按照 不 同 的 方式 、 不 同 的 性 质 分 为 不 同 的 类 别 。 在 P2P 的 技术 领 
可 以 将 P2P 的 应 用 进行 如 下 分 类 : 

文件 共享 (File sharing) ; 

语音 通信 (VoIP) ， 

流 媒 体 技术 〈Streaming media) ; 

即时 通信 和 在 线 聊 天 技术 (Instant messaging and online chat) ; 

软件 的 发 布 与 分 发 (Software publication and distribution》; 

匿名 Web 协议 的 创建 (Creation of anonymous web portals) ; 

流 媒体 的 发 布 与 分 发 Media publication and distribution (radio，video) 。 
本 文 按 另 一 种 分 类 方法 来 讲解 P2P 的 应 用 ， 总 的 分 类 包括 4 大 方面 ， 分 别 为 : 
口 内 容 共享 应 用 〈content-sharing) ; 

口 分 布 式 计算 应 用 (distributed computing) ; 


入 
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口 通信 与 协作 应 用 (communication and collaboration) ; 
口 P2P 系统 平台 (Platform) 的 开发 应 用 。 


了 P2P 应 用 的 基本 分 类 图 如 图 4.11 所 示 ， 基 本 上 包括 了 大 部 分 的 P2P 应 
互联 网 分 布 式 
计算 


内 部 分 布 式 计算 


即时 通信 


网 络 计算 
路 由 探测 、 选 择 

文件 分 发 

病毒 发 现 、 消 灭 
内 容 分 配 

QOS 和 安全 
分 布 式 存储 

数据 分 类 、 管 理 缓存 、 边 缘 服务 


4.11 P2P 应 用 的 基本 分 类 图 


不 管 以 哪 种 方式 分 类 ，P2P 技术 典型 应 用 的 整体 情况 不 会 改变 ， 下 面 会 针对 一 些 常用 
的 、 重 点 的 应 用 技术 进行 讲解 。 


4.6.2”P2P 的 应 用 平台 


基于 P2P 的 应 用 非常 广泛 ， 其 应 用 平台 也 是 应 有 尽 有 ， 下 面 就 是 对 P2P 涉及 的 应 用 平 
台 进 行 说 明 ， 如 表 4.1 所 示 。 
表 4.1 P2P 的 应 用 领域 及 代表 性 的 软件 平台 


网 络 及 协议 应 用 软件 /平台 
ANtsP2P ANtsP2P 
Ares AlterGalaxy.AresGalaxy. WarezP2P.KCeasy 
ABC.AllPeers.Vuze(formerlyAzureus).BitComet.BitLord.Bit 
BT Tomado.BitTorrent.Burst!.Deluge.FlashGet.G3Torrent.Halite, 


KTorrent.LimeWire.MLDonkey.Opera.QTorrent.rTorrent,Shareaza, 
TorrentFlux. Transmission. Tribler.u Torrent. Xunlei 


se 
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续 表 
网 络 及 协议 应 用 领域 应 用 软件 /平台 
DC++NeoModusDirectConnecLSababaDC.BCDC++.RevConnect 
flDC.LDC++CzZDC.McDC+HDCDM+HHDDC+HiDC: 
IceDC++.Zion++.R2++HIDDC++HLinuxDC++LanDC 
ApexDC++.StrongDC++ 


DirectConnect | 在 线 聊天 ， 文 件 共享 


Domain Name 


络 信息 交互 i 
en 网 络 信息 交 See Comparison of DNS server software 


aMule.eDonkey2000(discontinued).eMule.eMulePlus.FlashGet. 
Jubster.IMule.MLDonkey.Morpheus.Pruna. Shareaza.xMule 
AlterGalaxy,giFT.,Grokster,iMesh(prev6)(anditsvariantsstrippedofad 


eDonkey 文件 共享 


FastTrack 文件 共享 wareincludingiMeshLight).Kazaa(anditsvariantsstrippedofadwaresuc 
hasKazaaLite).KCeasy.Mammoth,MLDonkey.Poisoned 

Freenet 分 布 式 存储 Entropy(on its own network),FreeNet 

GNUnet 文件 共享 ， 在 线 聊 天 |GNU net.(GNU net-etk) 
AlterGalaxy,Acquisition,BearShare,Cabos,FilesWire.FrostWire, 

Gnutella 文件 共享 Gnucleus,Grokster,gtk-gnutella, KiwiAlpha,LimeWire.MLDonkey, 


Morpheus,MP3Rocket.Poisoned, Shareaza,. Swapper, XoloX 


Gnutella2(G2) | 文件 共享 ER 
Sharelin.TrustyFiles 


JXTA CollanosWorkplace(Teamworksoftware). Sixearch 
KadNetwork aMule,.eMule,MLDonkey 

Napster Napigator,Napster 

OpenNap WinMX.Utatane, XNap,Napster 


P2pTV 流 媒体 播放 , 文件 共享 TVUPlayer.JoosLCoolStreaming.Cybersky-TV,TVants.PPLive,.Live 


Station 
PDTP 流 媒体 播放 , 文件 共享 |PDTP 
Peercasting 多 播 流 PeerCastIceShare.FreeCastRawflow 
Usenet 分 布 式 讨论 组 See list of news clients 
WWIVnet 分 布 式 网 络 SeeWWIV 
WPNP 文件 共享 WinMX 


4.7 了 P2P 基于 内 容 共享 的 应 用 


内 容 存储 和 共享 是 P2P 技术 应 用 最 为 成 功 的 领域 之 一 。 作 为 P2P 网 络 系统 ，“ 共 享 ” 
永远 是 其 追求 的 目标 ， 在 P2P 网 络 中 ， 参 与 共享 系统 中 的 计算 机 之 间 可 以 直接 交换 和 共享 
自身 的 资源 。 这 里 的 资源 包括 存储 的 文件 、CPU、 数 据 以 及 存储 空间 等 ， 根 据 共享 的 内 容 
不 同 ，P2P 中 的 共享 可 以 分 为 以 下 几 类 。 


4.7.1 数据 文件 共享 


在 P2P 应 用 系统 中 ， 以 数据 文件 的 共享 最 为 常见 ， 这 些 文件 包括 音频 、 视 频 、 图 像 等 


和 
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多 种 文件 形式 。 文 件 共享 有 两 种 基本 方式 : 基于 目录 服务 的 文件 共享 和 对 等 式 文件 共享 。 
前 者 典型 的 例子 为 Napster， 后 者 的 典型 例子 是 Gnutella、FreeNet。 


1. Napster 


1999 年 ，18 岁 的 肖 恩 范 宁 (Shawn Fanning) 开发 出 了 一 种 用 于 共享 MP3 文件 的 软件 
Napster。Napster 还 是 一 种 不 完全 的 P2P 系统 。 在 Napster 中 ， 需 要 一 组 中 央 服 务 器 来 保存 
系统 中 所 有 共享 文件 的 索引 。 每 一 个 用 户 都 与 其 中 的 一 个 服务 器 相连 ， 并 且 通 过 这 个 服务 
器 传送 查询 请 求 。 索 取 文 件 时 ， 用 户 通过 所 需 文件 的 文件 名 向 服务 器 发 出 请 求 ， 服 务 器 收 
到 请 求 后 ， 将 与 其 他 的 服务 器 共同 合作 ， 通 过 索引 完成 查询 工作 ， 并 将 找到 的 保存 有 所 需 
文件 的 用 户 瑟 地 址 返回 给 请 求 发 起 用 户 。 然 后 由 发 起 请 求 的 用 户 与 目的 用 户 直接 通信 , 完 
成 文件 的 交换 。 如 图 4.12 所 示 ， 是 Napster 的 工作 示意 图 。 


er 
< 


索引 数据 传输 一 -= 一 = 文件 煞 提 交换 


图 4.12 ”Napster 工作 示意 图 


2. Gnutella 


Gnutella 中 没有 集中 的 服务 器 ， 系 统 中 的 每 一 个 用 户 都 与 自己 的 一 组 邻居 用 户 结 点 通 
过 端 对 端 连接 ， 构 成 一 个 逻辑 覆盖 的 网 络 [3，5] 。 查 询 文件 时 ， 用 户 向 自己 所 有 的 邻居 
结 点 发 送 查 询 数据 包 。 每 一 个 收 到 查询 数据 包 的 用 户 将 检查 在 自己 本 地 存储 的 文件 是 否 满 
足 查询 要 求 。 如 果 满 足 的 话 ， 该 用 户 将 发 送 一 个 查询 响应 数据 包 给 查询 的 初始 发 起 者 ， 然 
后 两 个 用 户 之 间 直 接 交 换文 件 。 不 管 满足 与 否 ， 该 用 户 都 继续 将 查询 数据 包 向 自己 的 邻居 
结 点 转发 ， 依 次 类 推 ， 查 询 消 息 像 洪水 〈Flood) 一 样 在 网 络 中 流动 。 洪 水 流动 的 范围 是 由 
查询 消息 的 TIL 控制 的 ， 随 着 查询 消息 的 向 前 传输 ，TTL 值 将 会 减少 ，TTL 减少 为 0 时 ， 
查询 消息 将 停止 传送 。 


汪汪 
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3. FreeNet 


FreeNet 文件 共享 系统 的 主要 设计 目标 是 提供 一 种 匿名 的 方法 ， 对 信息 进行 存储 和 索 
取 。 系 统 中 的 用 户 在 发 布 文件 和 发 起 索要 文件 的 请 求 时 ， 其 他 用 户 都 不 能 准确 地 知道 文件 
或 请 求 的 初始 发 起 者 。FreeNet 系统 中 的 每 个 结 点 都 有 一 个 ID 序列 号 ， 每 一 个 文件 也 有 一 
个 通过 SHA-1 哈 希 函数 映射 得 来 的 ID 序列 号 。 文 件 查询 时 ， 用 户 将 查询 请 求 ， 转 发 给 拥 
有 与 文件 D 最 相近 的 D 的 那个 用 户 结 点 ， 直 到 找到 所 需 的 文件 。 


4.7.2 CPU 共享 


P2P 系统 中 CPU 共享 其 实 就 是 计算 能 力 的 共享 , 在 实际 应 用 中 ， 以 共享 计算 能 力 为 目 
标的 P2P 系统 也 不 少 ， 如 SETI@home。 

SETI 是 英文 Search for Extraterrestrial Intelligence (搜寻 外 星 智 能 ) 的 缩写 。 该 项 目 试 
图 通过 分 析 Arecibo 射电 望远镜 采集 的 无 线 电信 号 ， 搜 寻 能 够 证 实 外 星 智能 生物 存在 的 证 
据 。 该 项 目 由 美国 加 州 大 学 伯克利 分 校 的 空间 科学 实验 室 主办 。 

SETI@home 程序 在 用 户 的 个 人 计算 机 上 ， 通 常 在 屏幕 保护 模式 下 或 以 后 台 模 式 运行 。 
它 利 用 的 是 多 余 的 处 理 器 资源 ， 不 影响 用 户 正 常 使 用 计算 机 。SETI@home 项 目 自 1999 年 
5 月 17 日 开始 正式 运行 。 至 2004 年 5 月 ， 已 经 积累 了 近 200 万 年 的 CPU 运行 时 间 ， 进 行 
了 近 5X1021 次 浮 点 运算 ， 处 理 了 超过 13 亿 个 数据 单元 。 

目前 共有 226 国家 和 地 区 、 超 过 500 万 的 个 人 和 团体 参加 了 这 项 浩大 工程 ， 可 以 到 
BOINC 项 目的 主页 上 查看 当前 的 详细 信息 ,也 可 自由 地 参与 到 这 个 项 目 中 去 , 主页 地 址 为 
http://boinc.berkeley.edu/。 


4.7.3 ”存储 空间 共享 


存储 共享 是 利用 整个 网 络 中 闲散 的 内 存 和 磁盘 空间 ， 将 大 型 的 计算 工作 分 散 到 多 台 计 
算 机 上 共同 完成 ， 这 样 可 以 有 效 地 增加 数据 的 可 靠 性 和 传输 速度 。 

以 存储 空间 为 共享 资源 的 系统 有 OceanStore， 它 是 以 Tapestry 为 路 由 和 查找 基础 设施 
的 P2P 平台 ,是 一 个 适合 于 全 球 数据 存储 的 P2P 应 用 系统 。 如 图 4.13 所 示 ， 是 一 个 基于 全 
球 分 布 的 OceanStore 系统 模型 。 


图 4.13 ”OceanStore 系统 模型 


“ide 
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在 OceanStore 系统 中 ， 可 以 实现 能 提供 全 球 分 布 式 的 、 持 续 稳定 的 数据 存储 。 用 户 计 
算 机 上 的 每 一 个 文件 都 被 分 配 一 个 全 球 唯一 标识 (GUID ) ， 然 后 由 软件 将 文件 分 割 成 许多 
微小 的 片断 进行 加 密 ， 加 密 的 文件 被 分 解 成 为 互相 重 又 的 片断 存储 在 全 球 ISP 拥有 的 众多 
Web 服务 器 中 。 即 使 一 些 本 地 的 结 点 损坏 ， 也 可 以 通过 一 组 片断 恢复 原始 的 文件 。 

OceanStore 对 文件 片断 进行 加 密 ， 使 得 只 有 在 用 户 端 才能 看 到 文件 的 明文 ， 服 务 器 上 
看 到 的 只 是 加 了 密 的 密 文 ， 有 效 地 保证 了 文件 的 安全 性 。 


4.8 内 容 下 载 与 分 发 


在 P2P 系统 中 ， 还 有 一 类 应 用 就 是 内 容 的 分 发 与 交换 ， 它 也 是 内 容 共享 的 一 种 ， 只 是 
这 种 共享 更 强调 相互 之 间 的 数据 交换 上 。 


4.8.1 文件 下 载 


基于 P2P 的 文件 下 载 , 可 以 说 是 目前 P2P 技术 中 应 用 最 普遍 , 使 用 最 广泛 的 技术 。P2P 
的 下 载 原理 其 实 很 简单 ， 它 不 同 于 通常 所 说 的 Web 下 载 , 在 P2P 系统 中 , 每 个 参与 的 Peer 
都 把 自己 的 文件 共享 出 来 。 当 其 他 的 Peer 搜索 到 这 个 文件 时 ， 两 个 Peer 之 间 就 直接 建立 
连接 ， 进 行文 件 传输 ， 而 不 需要 任何 第 三 方 的 参与 。 这 样 ， 当 所 有 的 Peer 都 参与 进来 时 ， 
就 可 以 实现 下 载 的 人 越 多 ， 下 载 速度 反而 越 快 的 目的 , 突破 了 普通 Web 下 载 时 服务 器 负载 
过 重 的 瓶颈 ， 充 分 地 利用 了 带宽 。 

利用 P2P 技术 来 进行 文件 下 载 的 系统 有 很 多 ， 常 用 的 有 Napster、Gnutella、eDokney、 
eMule 和 BT 等 。 

要 问 一 百 个 网 友 目 前 中 国 最 流行 的 文件 下 载 方式 ， 恐 怕 99 个 都 会 回答 是 BT。BT 是 
一 种 依赖 P2P 方式 将 文件 在 大 量 互 联网 用 户 之 间 进 行 共享 与 传输 的 协议 ， 对 应 的 客户 端 软 
件 有 BT、 (简称 BC) 和 BitSpirit (简称 BC) 等 。 

由 于 其 实现 简单 、 使 用 方便 ， 在 中 国 用 户 之 间 被 广泛 使 用 。BT 中 的 结 点 在 共享 一 个 
文件 时 ， 首 先 将 文件 分 片 并 将 文件 和 分 片 信息 保存 在 一 个 流 Torrent) 类 型 文件 中 ， 这 种 
结 点 被 形象 地 称 作 “种 子 ” 结 点 。 其 他 用 户 在 下 载 该 文件 时 根据 Torrent 文件 的 信息 ， 将 文 
件 的 部 分 分 片 下 载 下 来 ， 然 后 在 其 他 下 载 该 文件 的 结 点 之 间 共 享 自己 已 经 下 载 的 分 片 ， 互 
通 有 无 ， 从 而 实现 文件 的 快速 分 发 。 如 图 4.14 所 示 为 BT 的 文件 下 载 过 程 示意 图 。 

由 于 每 个 结 点 在 下 载 文件 的 同时 也 在 为 其 他 用 户 上 传 该 文件 的 分 片 ， 所 以 整体 来 看 ， 
不 会 随 着 用 户 数 的 增加 而 降低 下 载 速度 ， 反 而 下 载 的 人 越 多 ， 速 度 越 快 。 

外 注意 : 后 文 会 有 对 BT 的 专门 讲解 ， 在 本 书 的 实践 开发 部 分 也 会 带领 读者 一 起 开发 一 
个 BT 下载 的 客户 端 。 

还 有 另 一 类 不 同 于 BT 形式 的 下 载 就 是 KaZaA 下 载 。KaZaA 也 是 一 种 基于 P2P 技术 
的 文件 共享 协议 ， 在 KaZaA 协议 中 ， 结 点 是 无 结构 连接 的 。 但 是 存在 一 种 “超级 结 点 ”。 
这 种 “超级 结 点 ”其 实 是 来 源 于 各 个 普通 的 客户 端 结 点 ， 但 它们 一 般 具 有 计算 能 力 强 、 接 
入 带宽 大 、 在 线 时 间 稳定 等 特点 。 在 KaZaA 协议 中 ， 每 个 结 点 之 间 并 不 是 完全 对 等 的 ， 超 
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级 结 点 承担 着 部 分 服务 器 的 任务 ， 如 管理 部 分 普通 结 点、 负责 搜索 消息 的 转发 等 。 


一 目标 主机 在 下 

载 文件 的 同时 

也 将 文件 上 传 
给 其 他 主机 


RX、 
pan > 标 主机 


图 4.14 BT 下 载 过 程 示意 图 


使 用 KaZaA 时 ， 一 旦 有 结 点 上 线 ， 就 会 寻找 一 个 超级 结 点 挂靠 ， 并 和 原先 挂靠 在 该 超 
级 结 点 下 的 其 他 普通 结 点 随机 相连 ， 组 成 一 个 小 的 无 结构 网 络 。 普 通 结 点 的 共享 文件 索引 
汇报 给 所 挂靠 的 超级 结 点 。 因 而 ，KaZaA 网 络 大 体 上 可 以 看 作 是 两 层 的 无 结构 网 络 ， 上 层 
是 超级 结 点 组 成 的 无 结构 网 络 ， 下 层 是 普通 结 点 组 成 的 多 个 无 结构 网 络 ， 按 所 挂靠 的 超级 
结 点 分 成 多 个 簇 。 

当 一 个 普通 的 结 点 发 起 文件 搜索 请 求 时 ， 将 请 求 消息 发 给 所 挂靠 的 超级 结 点 ， 超 级 结 
点 从 自己 存储 的 共享 文件 索引 信息 中 查找 区 域内 符合 条 件 的 文件 ， 同 时 将 搜索 请 求 转发 给 
若干 个 其 他 超级 结 点 ， 由 它们 返回 其 区 域内 搜索 结果 。 如 果 需 要 ， 这 个 转发 过 程 可 以 执行 
多 步 以 获得 更 大 范围 内 的 搜索 结果 。 这 样 的 混合 式 结构 对 异 构 的 终端 结 点 “分 而 治之 ”， 
可 以 充分 利用 一 些 能 力 较 强 的 终端 结 点 来 担任 “小 ”服务 器 的 角色 ,可 谓 是 “人 尽 其 才 ， 
物 尽 其 用 ”。 

除了 这 些 无 结构 的 P2P 文件 共享 协议 之 外 ， 几 乎 所 有 的 DHT 网 络 都 可 以 并 已 经 用 来 
实现 文件 共享 的 应 用 ， 如 Chord、Pastry、KAD、CAN 等 应 用 。 


4.8.2” 流 媒体 分 发 


前 面 已 经 说 过 流 媒体 的 定义 ， 简 单 的 说 流 媒体 就 是 流 式 数据 ， 在 P2P 的 技术 平台 上 进 
行 流 式 数据 的 发 布 就 是 流 媒体 分 发 技术 ， 基 于 P2P 的 直播 技术 、P2P 点 播 技术 都 是 可 以 说 
是 P2P 的 流 媒 体 分 发 技术 。 


1. 流 媒 体 直播 
曾经 人 们 以 为 P2P 做 文件 共享 最 合适 , 但 现在 大 家 发 现 P2P 模式 是 如 此 适合 于 流 媒 体 
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媒体 直播 软件 应 该 算 香 港 科技 大 学 计算 机 系 研 究 的 Coolstreaming、AnySee 以 及 Gridmedia 
等 系统 。 

以 AnySee 为 例 , 它 所 设计 的 初衷 是 期 望 AnySee 软件 能 够 使 得 用 户 在 网 上 任何 时 候 任 
何 地 点 都 能 观看 多 媒体 直播 节目 。 图 4.15 为 AnySee 系统 运行 部 署 图 。 


， 务 器 


P2P 直 播 服务 器 


华中 区 华北 区 


4.15 AnySee 系统 运行 部 署 图 


AnySee 的 第 一 个 版 本 基于 树 状 结构 : 节目 源 是 一 个 多 播 树 的 根 结 点 ,之 后 的 结 点 被 调 
度 为 其 “儿子 ”或 子 树 。 每 个 结 点 向 其 父 结 点 索要 数据 ， 并 将 数据 提供 给 多 个 子 结 点 。 这 
样 的 结构 可 以 使 得 结 点 快速 加 入 到 网 络 中 ， 并 且 可 以 根据 IP 邻近 原则 构建 起 一 棵 卫 多 播 
树 ， 使 得 结 点 加 入 位 置 都 是 和 自己 卫 邻近 的 结 点 ， 从 而 优化 服务 质量 。 

随后 ，AnySee 推出 了 第 二 个 版 本 ， 在 第 二 版 AnySee 中 ， 结 合 了 原 有 的 树 状 结构 和 流 
行 的 网 状 结构 ， 使 得 “控制 数据 走 树 ， 媒 体 数据 走 网 ”， 既 能 帮助 结 点 快速 定位 到 加 入 点 ， 
又 能 实现 一 定 程度 的 负载 均衡 ， 并 缓解 了 原 有 纯 树 状 结构 中 底层 结 点 和 项 层 结 点 之 间 播 放 
时 差 较 大 的 问题 。 

在 最 新 的 AnySee 版 本 中 , 已 经 取消 了 树 的 结构 , 演化 成 了 优化 的 网 状 结构 (如 图 4.15 
所 示 ) ， 即 每 个 结 点 维护 一 定数 量 的 邻居 成 员 ， 并 从 中 选 出 最 合适 的 “伙伴 ” 结 点 与 之 交 
换 数据 。 伙 伴 的 数量 既 有 上 限 又 有 下 限 ， 在 不 满足 下 限时 ， 结 点 会 不 断 寻找 新 的 合适 结 点 
加 入 伙伴 列表 ;在 达到 下 限时 ， 结 点 停止 主动 寻找 伙伴 的 过 程 ， 但 可 以 接受 其 他 结 点 将 其 
加 入 伙伴 列表 的 请 求 ， 在 达到 上 限时 ， 结 点 不 再 和 新 的 结 点 建立 伙伴 关系 。 

除了 学 术 界 对 P2P 流 媒 体 直 播 的 研究 外 ,中 国 还 涌现 了 很 多 成 功 的 P2P 流 媒体 直播 商 
业 产 品 ， 如 PPLive、PPStream、 沸 点 和 TVAnts 等 ， 其 中 以 PPLive 最 为 有 名 。PPLive 目 
前 拥有 数 百 个 频道 ， 在 2006 年 “超级 女声 ”决赛 期 间 ， 频 道观 看 人 数 达 到 十 万 人 ， 可 以 说 
是 把 P2P 发 挥 到 了 极限 。 此 外 , 国外 也 有 不 少 对 P2P 流 媒体 直播 的 研究 , 如 SplitStream 等 。 
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2. 流 媒体 点 播 


由 于 观看 直播 节目 时 用 户 不 能 选择 观看 指定 片段 ， 所 以 在 人 们 热烈 研究 P2P 流 媒 体 直 
播 时 , 已 有 人 开始 将 目光 转向 P2P 流 媒体 点 播 服务 。 图 4.16 展示 了 一 个 基于 P2P 的 点 播 系 
统 架 构图 。 


图 4.16 P2P 的 点 播 系统 架构 图 


目前 成 功 推出 P2P 流 媒体 点 播 的 机 构 还 不 多 , 典型 的 有 GridCast 系统 、PPStream 点 播 

GridCast 视频 点 播 系统 具有 支持 多 人 共享 点 播 片段 、 跟 踪 (Tracker) 服务 器 用 户 引 导 、 
环 状 结构 内 容 组 织 等 特点 。 由 于 一 个 点 播 频 道 的 人 数 往往 不 会 太 多 ， 所 以 在 用 户 进行 视频 
录放 (VCR) 操作 时 〈 即 前 后 拖 动 播放 点 、 和 暂停 /继续 播放 等 操作 ) ， 能 否 快速 将 用 户 定位 
到 观看 该 点 节目 的 其 他 用 户 处 就 成 了 P2P 点 播 技术 的 关键 。 为 了 实现 快速 定位 ，GridCast 
中 采取 了 一 种 同心 圆 环 的 媒体 内 容 组 织 结构 。 在 每 一 个 节目 频道 里 ， 媒 体内 容 按 指数 递增 
的 区 间 进 行 划 分 ， 例 如 一 个 一 个 半 小 时 的 电影 节目 ， 可 划分 成 [0，5]、(5，15]、(15，35]、 
(35，75] 和 (75，END=90] 几 段 ， 其 单位 为 分 钟 。 每 个 结 点 记录 几 个 正在 观看 各 个 段 之 间 内 
容 的 结 点 。 这 样 ， 在 和 AnySee 类 似 的 网 状 结构 中 ， 可 以 定期 交换 这 种 分 段 记录 ， 从 而 ， 
在 某 个 用 户 拖 动 观看 点 时 ， 可 以 快速 定位 到 相应 段 的 记录 结 点 处 ， 并 从 这 些 结 点 当时 所 观 
看 的 区 间 内 得 到 大 量 备用 记录 以 请 求 该 区 间 媒 体 数 据 。 此 外 ，GridCast 还 根据 用 户 习惯 对 
数据 调度 策略 进行 优化 。 


4.9 ”分 布 式 计 算 


分 布 式 计算 是 一 门 计算 机 科学 ， 它 研究 如 何 把 一 个 需要 非常 巨大 的 计算 能 力 才 能 解决 
的 问题 分 成 许多 小 的 部 分 ， 然 后 把 这 些 部 分 配给 许多 计算 机 进行 处 理 ， 最 后 把 这 些 计 算 结 
果 综 合 起 来 得 到 最 终 的 结果 。P2P 技术 另 一 个 重要 的 应 用 就 是 分 布 式 计算 , 通过 P2P 技术 ， 
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可 以 利用 整个 网 络 上 的 计算 机 的 闲置 中 央 处 理 器 、 内 存 以 及 磁盘 空间 等 ， 进 行 大 规模 的 
运算 。 


4.9.1 什么 是 分 布 式 计算 


P2P 的 分 布 式 计算 通过 众多 计算 机 来 完成 超级 计算 机 的 功能 ， 一 直 是 科学 家 梦 襟 以 求 
的 事情 。 采 用 P2P 技术 的 对 等 计算 ， 正 是 把 网 络 中 的 众多 计算 机 暂时 不 用 的 计算 能 力 连接 
起 来 ， 使 用 积累 的 能 力 执行 超级 计算 机 的 任务 。 任 何 需 要 大 量 数 据 处 理 的 行业 都 可 从 这 种 
分 布 式 计算 中 获 利 。 

在 实际 应 用 中 ， 有 很 多 需要 非常 巨大 的 计算 能 力 才能 解决 的 问题 。 这 类 问题 一 般 是 跨 
学 科 的 、 极 富 挑战 性 的 、 人 类 亟待 解决 的 科研 课题 。 其 中 较为 著名 的 有 : 

口 解决 较为 复杂 的 数学 问题 ， 例 如 GIMPS (寻找 最 大 的 梅森 素数 ) 。 

口 研究 寻找 最 为 安全 的 密码 系统 ， 例 如 RC-72〈 密 码 破解 ) 。 

口 生物 病理 研究 ， 例 如 Folding@home〔 研 究 蛋 白质 折 释 ， 误 解 ， 聚 合 及 由 此 引起 的 

相关 疾病 ) 。 

口 各 种 各 样 疾病 的 药物 研究 ， 例 如 United Devices〈 寻 找 对 抗 癌症 的 有 效 的 药物 ) 。 

口 信号 处 理 ， 例 如 SETI@Home (在 家 寻找 地 外 文明 ) 。 

从 这 些 实际 的 例子 中 可 以 看 出 ， 这 些 项 目 都 很 庞大 ， 需 要 惊人 的 计算 量 ， 仅 仅 由 单个 
的 电脑 或 是 个 人 在 一 个 能 让 人 接受 的 时 间 内 计算 完成 是 绝 不 可 能 的 。 在 过 去 ， 这 些 问 题 都 
应 该 由 超级 计算 机 来 解决 。 但 是 超级 计算 机 的 造价 和 维护 非常 昂贵 ， 这 不 是 一 个 普通 的 科 
研 组 织 所 能 承受 的 。 通 过 P2P 技术 构建 的 分 布 式 计算 架构 ， 可 以 实现 廉价 的 、 高 效 的 、 维 
护 方便 超级 计算 能 力 。 


4.9.2 P2P 分 布 式 计 算 的 优点 


基于 P2P 的 分 布 式 计算 , 它 所 参与 计算 的 并 不 只 是 一 台 计 算 机 , 而 是 一 个 计算 机 网 络 。 
当 所 有 的 计算 机 参与 进来 的 时 候 ， 这 种 “蚂蚁 搬 山 ” 的 方式 将 具有 很 强 的 数据 处 理 能 力 。 
这 种 分 布 式 计算 相 比 其 他 算法 具有 以 下 优点 : 

口 稀有 资源 可 以 共享 。 

口 通过 分 布 式 计算 可 以 在 多 台 计 算 机 上 平衡 计算 负载 。 

口 可 以 把 程序 放 在 最 适合 运行 它 的 计算 机 上 。 

其 中 ， 共 享 稀有 资源 和 平衡 负载 是 计算 机 分 布 式 计算 的 核心 思想 之 一 。 


4.9.3 基于 P2P 的 分 布 式 计算 需要 解决 的 问题 


基于 P2P 的 广域网 分 布 式 并 行 计算 ， 有 两 个 问题 需要 解决 。 

口 协同 机 制 。 客 户 端 之 间 如 何 互相 协作 、 如 何 分 解 问题 、 如 何 解决 通信 和 导致 的 延迟 、 
如 何 实现 “ 热 插 拔 ” 的 问题 。 

口 信用 机 制 。WebService 租用 和 ASP (Application Service Provider) 未 能 变 成 主流 
市 场 ， 很 大 程度 上 是 因为 信用 机 制 不 够 健全 。 信 用 有 两 个 层面 ， 一 个 是 信用 观念 ， 
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个 是 信用 技术 ， 前 者 取决 于 后 者 。 

除了 一 些 科 研 项 目 外 ， 目 前 尚 不 存在 影响 力 广泛 的 广域网 分 布 式 并 行 计 算 应 用 。P2P 
技术 的 应 用 ， 仍 停留 在 较 低层 次 的 文件 共享 上 。 最 有 可 能 让 P2P 分 布 式 并 行 计 算得 以 实现 
的 是 操作 系统 厂商 。《 黑 客 帝国 》 的 英文 原名 是 Matrix， 即 矩阵 ， 该 片 描 写 的 ， 其 实 就 是 
一 个 P2P 并 行 运算 的 场景 。 片 末 ， 人 类 和 计算 机 达成 妥协 , 或许 也 预示 了 P2P 并 行 运算 的 
光辉 未 来 。 

P2P 分 布 式 并 行 计 算 ， 离 我 们 并 不 遥远 。 它 得 以 广泛 应 用 之 日 ， 也 将 是 软 硬 件 体系 架 
构 大 变革 之 时 。 那 一 天 ，CPU 将 和 我 们 的 大 脑 一 起 被 解放 。 


4.10 通信 与 协作 


P2P 协同 应 用 的 目标 是 允许 用 户 间 在 应 用 层 上 协同 工作 。 这 种 应 用 的 范围 很 广 ， 包 括 
即时 通信 、 聊 天 、 在 线 游 戏 等 。 比 较 典 型 的 有 Groove 系统 ，OICQ，ICQ 聊天 软件 等 ， 它 
们 都 是 P2P 技术 在 通信 与 协作 方面 的 典型 应 用 。 


4.10.1 _P2P 即时 通信 


Ganrter 研 究 中 心 的 关于 2006 年 的 十 大 战略 性 技术 的 列表 清单 之 一 就 有 即时 消息 技术 。 
欧洲 的 Skype 即时 通信 软件 ， 成 功利 用 了 网 络 中 的 所 有 可 用 资源 ， 使 得 Skype 网 络 中 的 通 
话 完成 率 及 音质 远 远 超出 旧 的 普通 电话 系统 。 功 能 提高 的 同时 ， 还 无 须 成 本 高 昂 的 中 央 
外 注意 : 在 中 国 大 陆 ，Skype 与 TOM 集团 旗下 北京 讯 能 网 络 有 限 公司 TOM 在 线 合作 ， 所 

推出 的 Skype 又 称 为 TOM & Skype。 在 中 国 台湾 是 与 网 络 家 庭 (PChome Online ) 
合作 , 推出 的 Skype 称 为 PChome & Skype. 在 香港 , Skype 与 和 记 环 球 电讯 合作 ， 
推出 的 Skype 称 为 HGC-Skype。 在 日 本 则 与 livedoor (活力 门 ) 合作 。 可 以 说 ， 
Skype 在 全 球 范围 内 均 有 相当 广泛 的 应 用 。 


腾讯 QQ 历年 来 战果 辉煌 几乎 无 法 动摇 , 即使 第 2 名 的 MSN Messneger 也 与 其 相差 其 
远 。 想 必用 过 互联 网 的 人 几乎 都 用 过 QQ， 这 里 就 不 再 多 说 了 ， 如 图 4.17 所 示 ， 就 是 2008 
版 的 QQ 系统 运行 界面 图 。 

除了 以 上 所 说 的 Skype 和 QQ 外 ,其 他 典型 的 基于 P2P 的 即时 通信 系统 有 ICQ、OICQ、 
AIM、Yahoo Messenger、Crowds 和 Jabber 等 。 

实时 通信 技术 是 网 络 中 重要 的 通信 技术 ， 从 某 种 意义 上 说 ， 实 时 通信 应 用 将 超过 文件 
共享 应 用 ， 成 为 P2P 网 络 技术 的 第 一 大 应 用 。P2P 实时 通信 软件 不 仅 可 以 随时 知道 对 方 是 
否 在 线 ， 而 且 交 流 双 方 的 通信 完全 是 点 对 点 进行 ， 不 依赖 服务 器 的 性 能 和 网 络 带 宽 ， 结 点 
之 间 直 接 进行 数据 通信 。 尽 管 目前 的 即时 通信 技术 一 般 都 具有 中 心服 务 器 ， 但 中 心服 务 器 
仅 是 用 来 控制 用 户 的 认证 信息 ， 帮 助 完成 结 点 之 间 的 初始 连接 。 例 如 ，Jabber 就 是 一 个 开 
放 源 码 的 实时 通信 平台 ， 它 提出 了 一 个 采用 XML 表示 的 、 并 且 能 在 不 兼容 的 各 种 实时 通 
信 平 台 之 间 进 行 消息 交换 的 协议 。 
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图 4.17 QQ 系统 运行 界面 图 


4.10.2 ”P2P 协同 工作 环境 


协同 工作 是 指 多 用 户 之 间 利 用 网 络 中 的 协同 计算 平台 互相 协同 来 共同 完成 计算 任务 ， 
共享 信息 资源 等 。 通 过 采用 P2P 技术 ， 个 人 和 组 织 可 
以 随时 采用 多 种 方式 建立 在 线 、 非 在 线 的 协同 应 用 环 
境 。 协 同 应 用 一 般 包 括 实时 通信 、 聊 天 室 、 文 件 共享 、 
语音 通信 等 基本 功能 ， 除 了 这 些 基本 功能 ， 用 户 之 间 Srcive 


还 可 以 共享 白板 、 协 同 写作 、 视 频 会 议 等 。Groove 就 Bor 

是 基于 P2P 的 协同 软件 平台 ， 已 经 被 微软 公司 收购 。 下 
Groove 系统 主要 针对 Intemet、Intranet 的 用 户 ， a 

同时 也 能 为 移动 设备 如 PDA 和 移动 电话 上 的 用 户 提 Me 


供 服务 。 它 的 设计 目标 是 能 够 使 用 户 间 直接 通信 而 不 
需要 依赖 于 服务 器 。 在 Groove 体系 结构 中 ，Groove 
层 介 于 应 用 逻辑 层 和 命令 执行 层 之 间 ， 命 令 消 息 在 
Groove 层 被 转化 成 XML 对 象 ， 然 后 被 存储 和 排序 ， 
这 样 可 以 使 连接 中 断 时 ， 消 息 被 重新 发 出 。Groove 中 
的 用 户 是 在 一 个 称 之 为 共享 空间 (Shared Space) 的 实 
时 环境 中 进行 直接 通信 的 ， 系 统 中 的 用 户 需要 身份 认 
证 , 数据 在 磁盘 上 和 通信 线路 上 都 要 被 加 密 。 如 图 4.18 前 i Groove 逐 红 在 Wiiliws 
所 示 ， 就 是 Groove 系统 在 Windows 平台 下 的 运行 平台 下 的 运行 情况 
情况 。 
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另外 ， 协 同 有 时 候 还 包括 工程 人 员 的 协作 开发 软件 。 例 如 ，JBuilder2006 Java 集成 开 
发 环境 就 增加 了 P2P 协同 开发 的 属性 。 

采用 P2P 技术 使 协同 工作 不 再 需要 中 心服 务 器 ， 只 要 拥有 网 络 ， 双 方 存在 信息 沟通 的 
要 求 ， 参 与 协同 工作 的 计算 机 就 可 以 点 对 点 建立 连接 。 通 过 适当 的 P2P 软件 就 能 建立 协同 
应 用 环境 。 从 而 避免 了 中 央 服 务 器 产生 的 网 络 和 处 理 延 迟 及 性 能 瓶颈 。 


4.11 了 P2P 其 他 的 应 用 


P2P 除了 前 面 介 绍 的 这 些 技术 外 ， 还 包括 语音 通信 、 组 播 等 ， 下 面 进行 详细 的 介绍 。 
4.11.1 IP 层 语音 通信 


了 层 语音 通信 (VoIP) 是 一 种 全 新 的 网 络 电话 通信 业务 ， 它 和 传统 的 PSTN 电话 业务 
相 比 有 着 扩展 性 好 、 部 署 方便 、 价 格 低廉 等 明显 的 优点 。 在 全 球 范 围 内 的 VoIP 应 用 中 ， 
由 于 通信 各 方 可 能 处 于 不 同 的 网 络 状况 下 ， 所 以 采取 少数 几 个 服务 器 来 进行 话音 包 中 转 不 
仅 存在 压力 过 大 的 问题 ， 还 可 能 无 法 为 指定 通信 双方 提供 满意 的 通话 质量 保证 。 所 以 采取 
P2P 技术 动态 自 适应 地 根据 通信 双方 网 络 进行 链 路 控制 与 消息 转发 是 可 行 的 解决 方案 。 

刚才 所 说 的 Skype 除了 是 一 个 即时 通信 软件 外 , 也 是 一 款 典 型 的 P2P VoIP 软件 .Skype 
由 于 能 够 提供 清晰 的 语音 质量 和 免费 的 服务 ， 使 用 起 来 又 方便 快捷 ， 所 以 吸引 了 全 球 数 千 
万 的 用 户 ， 每 天 在 线 用 户 达 500 万 人 ， 并 且 注 册 用 户 的 数量 每 天 增加 15 万 多 人 。 

Skype 由 KaZaA 开发 人 员 所 研发 ， 采 取 类 似 KaZaA 的 拓扑 结构 ， 用 P2P 的 技术 与 其 
他 用 户 连接 ， 并 转发 相应 的 语音 通信 包 。 通 过 Skype 可 以 进行 高 清晰 语音 聊天 ， 联 机 双方 
网 络 顺畅 时 ， 音 质 可 能 超过 普通 电话 。 如 图 4.19 所 示 为 Skype 的 系统 结构 原理 图 。 


Skype 登 录 服务 器 
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4.19 Skype 系统 结构 原理 图 
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Skype 软件 在 工作 的 时 候 ， 会 在 计算 机 上 开启 一 个 网 络 联机 端口 来 监听 其 他 Skype 用 
户 的 联机 呼叫 ; 当 其 他 计算 机 能 顺利 联机 到 这 部 计算 机 时 , Skype 称呼 该 用 户 为 Super node、 
Super Node 在 该 P2P 环境 中 的 角色 ， 即 为 提供 其 他 无 法 被 联机 的 用 户 之 间 的 中 继 站 ， 借 用 
诸多 Super Nodes 的 些许 网 络 带 宽 ， 协 助 其 他 的 Skype 使 用 者 之 间 能 够 顺利 的 互相 联系 。 
这 种 行为 ， 在 P2P 环境 中 ， 这 算是 相当 常见 的 手法 ， 也 是 点 对 点 联机 的 精髓 之 一 。Skype 
是 第 一 个 将 此 种 做 法 运用 到 网 络 语音 通话 与 即时 消息 应 用 层面 上 。 


4.11.2”P2P 应 用 层 组 播 


组 播 技术 (Multicast) 是 一 种 针对 多 点 传输 和 多 方 协作 应 用 的 组 通信 模型 ， 有 高 效 的 
数据 传输 效率 ， 是 下 一 代 Internet 应 用 的 重要 支撑 技术 。 
早期 的 组 播 技 术 研 究 试图 在 人 P 层 提供 组 播 通信 功 能 ， 但 IP 组 播 的 实施 涉及 对 现 有 网 
络 基 础 设施 的 调整 ， 因 此 ， 大 规模 应 用 受到 限制 。 
随 着 P2P 研究 的 兴起 ， 基 于 应 用 层 的 组 播 技术 逐渐 受到 广泛 关注 。 应 用 层 组 播 协议 将 
组 成 员 结 点 自 组 织 成 重 释 网 络 (Overlay network) ， 在 主机 结 点 实现 组 播 功能 ， 为 数据 多 
点 并 发 传输 提供 服务 。 
应 用 层 组 播 是 在 应 用 层 实现 组 播 功 能 而 不 需要 网 络 层 的 支持 ， 这 样 就 可 以 避免 出 现 由 
于 网 络 层 迟 迟 不 能 部 署 对 组 播 的 支持 而 使 组 播 应 用 难以 进行 的 情况 。 当 然 ， 应 用 层 组 播 也 
有 许多 局 限 : 
口 一 是 端 系统 对 卫 网 络 的 了 解 有 限 ， 结 点 参与 组 网 时 ， 只 能 通过 探测 获得 一 些 网 络 
性 能 参数 ， 选 取 的 逻辑 链 路 难以 优化 。 

口 二 是 主机 不 了 解 人 P 网 络 的 拓扑 结构 ， 只 能 通过 带宽 和 时 延 等 外 在 的 特性 参数 ， 以 
启发 式 的 方式 建立 重 受 网 络 ， 罗 辑 链 路 不 能 较 好 地 利用 质量 较 好 的 底层 网 络 资源 ， 
重 县 网络 的 多 条 链 路 可 能 经 过 同一 条 物理 链 路 。 


4.11.3 网络 游戏 平台 


大 型 网 络 在 线 游戏 和 网 络 对 战 游戏 是 不 少 “ 网 虫 ”的 至 爱 。 但 由 于 服务 器 能 力 有 限 ， 
大 型 网 络 在 线 游戏 往往 需要 限制 场景 人 数 或 者 不 断 增 加 服务 器 ， 而 网 络 对 战 游戏 也 必须 局 
限 在 局 域 网 内 进行 或 者 依赖 独立 的 服务 器 端 程序 及 机 器 实现 Internet 上 的 电子 竞技 。 目 前 ， 
己 有 研究 人 员 将 P2P 技术 引入 网 络 游戏 和 网 络 游戏 支撑 平台 中 。 

目前 较为 成 功 的 P2P 游戏 平台 是 华中 科技 大 学 集群 与 网 格 计算 湖北 省 重点 实验 室 推出 
的 PKTown 系统 。PKTown 系统 是 一 个 支持 多 种 网 络 对 战 游戏 的 P2P 平台 。P2P 网 络 对 战 
游戏 平台 的 难点 在 于 将 严格 延 时 约束 的 结 点 聚集 在 一 起 ， 这 由 对 战 游戏 本 身 要 求 所 决定 : 
延 时 是 影响 对 战 游戏 用 户 体验 的 关键 因素 。 在 众多 在 线 用 户 中 ， 如 何 将 新 加 入 用 户 调 度 到 
周围 都 是 延 时 邻近 的 环境 中 去 呢 ? PKTown 也 是 采取 GridCast 中 出 现 过 的 指数 增长 的 同心 
圆 环 方式 ， 很 好 地 解决 了 这 个 问题 。 

PKTown 不 需要 改变 游戏 本 身 的 代码 , 而 是 将 用 户 和 Internet 邻居 组 建成 一 个 虚拟 局 域 
网 ， 将 游戏 发 出 的 通信 包 截 获 后 负载 上 虚拟 局 域 网 的 地 址 ， 转 发 出 去 ， 游 戏 进程 接收 到 之 
后 认为 是 来 自 同 一 局 域 网 的 游戏 包 ， 则 可 以 正常 进行 游戏 。 目 前 PKTown 支持 魔兽 争霸 、 
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星际 争霸 和 反恐 精英 几 款 游戏 ， 己 经 在 高 校 范围 内 进行 公测 ， 并 成 功 举办 华中 科技 大 学 第 
三 届 Race War 游戏 大 赛 ， 用 户 反应 良好 。 

自 P2P 技术 从 1999 年 出 现 之 后 ， 现 在 已 经 发 展 繁荣 起 来 。 前 文中 提 到 的 很 多 技术 都 
已 经 趋 近 成 熟 ， 如 拓扑 构建 和 内 容 分 发 等 相关 技术 。 由 于 P2P 架构 灵活 ， 适 用 面 广阔 ， 所 
以 将 P2P 应 用 到 新 领域 的 现象 层出不穷 , P2P 的 软件 产品 也 会 更 多 地 出 现在 人 们 的 视野 中 。 


4.12 了 P2P 系统 应 用 及 研发 的 平台 


随 着 一 些 中 间 件 ， 如 Java 虚拟 机 、 网 络 浏览 器 和 服务 器 的 出 现 ， 应 用 对 于 操作 系统 环 
境 的 依赖 越 来 越 少 。 将 来 的 系统 有 可 能 更 多 地 依赖 于 平台 来 对 用 户 和 服务 进行 管理 。P2P 
平台 可 以 支持 基本 的 P2P 模块 功能 ， 包 括 命名 、 查 询 、 通 信 、 安 全 以 及 资源 整合 等 ， 它 们 
对 于 操作 系统 的 依赖 较 小 。 

目前 一 些 主流 的 技术 平台 都 支持 端 对 端 技 术 , 包括 Sun 的 JXTA(Juxtaposition 的 缩写 ) 
和 微软 的 .NET 平台 。 事 实 上 这 样 的 平台 越 来 越 多 ， 像 Next Page 正在 使 用 点 对 点 的 技术 以 
支持 分 布 式 的 内 容 管 理 ，Affiniti 则 致力 于 研究 面向 对 象 的 端 对 端的 消息 发 送 。 


4.12.1 基于 JXTA 的 P2P 平台 


JXTA 项 目 是 由 Sun 公司 研发 的 ， 旨 在 提供 一 个 开放 式 、 能 够 支持 多 种 类 型 的 分 布 式 
应 用 的 平台 。 由 于 通信 、 安 全 、 性 能 等 方面 的 原因 ，JXTA 系统 将 所 有 的 对 等 体 分 成 若干 
个 小 组 ， 这 些 对 等 体 组 (PeerGroup) 是 JXTA 体系 结构 的 核心 。 每 一 个 对 等 体 可 以 同时 加 
入 多 个 对 等 体 组 。 JXTA 为 对 等 体 的 查询 、 组 成 员 管理 提供 核心 协议 , 同时 利用 称 之 为 pipes 
的 异步 单 向 通信 信道 来 发 送 和 接受 消息 。JXTA 中 的 数据 都 是 以 XML 格式 进行 交换 的 。 

JXTA 平台 中 ， 其 super-peer 结 点 中 的 路 由 结 点 是 提供 防火 墙 和 NAT 穿越 功能 的 特殊 
结 点 。 若 通信 一 方 在 防火 墙 之 后 ， 那 么 单 向 穿越 的 过 程 由 试图 与 防火 墙 后 的 PeerA 连接 的 
peer 结 点 B 发 起 ， 结 点 B 首先 与 路 由 Peer 连接 ， 同 时 PeerA 周期 性 地 连接 路 由 Peer。 由 
于 路 由 Peer 对 Peer A 是 可 见 的 ， 且 不 在 防火 墙 后 ， 连 接 请 求 消息 可 作为 http 的 应 答 内 容 
返回 至 PeerA。 若 通信 的 双方 都 在 防火 墙 之 后 ， 那 么 需要 两 个 路 由 peer。Peerl 通过 路 由 结 
点 1 转发 消息 ， 路 由 结 点 1 将 消息 转发 至 路 由 结 点 2，Peer2 周期 性 地 向 路 由 结 点 2 发 送 
http 请 求 ， 获 得 消息 后 断 开 连接 。JXTA 平台 中 路 由 结 点 的 使 用 不 仅 可 以 穿越 防火 墙 ， 还 可 
以 解决 瓶颈 问题 ， 解 决 网 络 传输 的 不 兼容 问题 。 


4.12.2 ”基于 DOTNet 的 P2P 平台 


.NETMy Service 和 .NET 平台 的 设计 目的 是 能 够 使 用 户 利 用 现存 的 一 些 标准 ,如 XML、 
UDDI、SOAP、WSDL 等 访问 Internet 上 的 众多 的 资源 和 服务 。.NET 采用 一 种 新 的 程序 语 
言 C# 编 写 ， 其 设计 是 集中 围绕 分 布 式 服务 的 非 集中 性 和 非 模 块 性 进行 的 。 


ss 


第 1 篇 基础 理论 篇 


4.13 了 P2P 技术 在 企业 级 的 应 用 


现在 许多 公司 机 构 日 益 分 散 ， 给 员工 和 客户 提供 轻松 、 方 便 的 消息 和 协作 的 工具 ， 变 
得 日 益 重要 。 网 络 的 出 现 ， 使 协同 工作 成 为 可 能 。 但 传统 的 Web 方式 实现 ,给 服务 器 带 来 
了 极 大 的 负担 ， 造 成 了 昂贵 的 成 本 支出 。P2P 技术 的 出 现 ， 使 得 互联 网 上 任意 两 台 计算 机 
间 都 可 建立 实时 的 联系 ,建立 一 个 安全 、 共 享 的 虚拟 空间 ， 人 们 可 以 进行 各 种 各 样 的 活动 ， 
这 些 活动 可 以 是 同时 进行 ， 也 可 以 交互 进行 。 


4.13.1 企业 管理 


利用 P2P 技术 可 以 进行 有 效 的 企业 管理 ， 它 在 企业 管理 方面 的 应 用 主要 表现 在 下 面 几 
个 方面 。 

口 协作 : 像 Gorove 软件 这 样 的 应 用 软件 ， 可 使 企业 雇员 建立 虚拟 工作 区 ， 以 供 个 人 
共享 时 间 表 和 文档 ， 进 行 声音 、 视 频 以 及 文本 对 话 ， 并 完成 其 他 生产 任务 。 

口 内 容 分 配 :P2P 软件 通过 允许 系统 在 本 地 网 上 从 本 地 的 其 他 系统 中 搜索 文件 而 令 企 
业 降 低 了 场 人 NN 通信 量 ， 并 使 下 载 速度 更 快 。 

口 知识 管理 : P2P 知识 管理 软件 使 用 智能 代理 对 信息 、Web 网 站 以 及 其 他 数据 源 进 
行 审 查 ， 从 而 简化 了 信息 处 理 。 


4.13.2 ”电子 商务 


P2P 可 为 电子 商务 增加 新 功能 ， 包 括 连接 和 实现 各 种 链 路 。 在 原始 结 点 上 建立 中 心目 
录 和 搜索 功能 ， 可 更 有 效 地 发 送 和 反馈 信息 。 它 在 电子 商务 上 的 应 用 ， 重 点 表现 在 以 下 两 
个 方面 。 

1. 金融 服务 


由 于 P2P 的 沟通 只 单纯 涉及 沟通 的 双方 ,不 会 有 第 三 者 知道 双方 沟通 的 信息 ,所 以 P2P 
非常 适合 发 展 在 线 金融 服务 。 美 国 的 Billpoini 公司 已 将 P2P 技术 应 用 于 电子 商务 的 付费 机 
制 ， 在 eBay 上 ， 就 向 全 球 35 个 国家 的 使 用 者 提供 了 这 种 技术 ， 他 们 可 直接 用 彼此 的 信用 
卡 进行 交易 。 

2. 电子 商务 集 市 


利用 P2P 把 庞大 的 文件 交换 社 群 转化 为 另类 的 电子 商务 集 市 ， 一 家 名 为 Lightshare 的 
公司 将 推出 一 种 服务 ， 让 电脑 使 用 者 直接 通过 其 电脑 销售 数字 产品 ， 而 不 用 经 由 eBay 或 
亚马逊 (Amazon.ocm) 的 中 央 服务 器 ， 这 个 服务 从 eBay 脱胎 ， 转 化 成 点 对 点 模式 。 

通过 以 上 的 描述 可 以 看 出 ，P2P 的 基本 原理 是 容易 实现 的 ， 基 于 这 一 原理 的 应 用 各 式 
各 样 ， 应 有 尽 有 。 从 P2P 的 发 展 来 看 ， 人 们 对 P2P 的 研究 方正 在 由 基础 架构 的 构建 和 维护 
及 优化 算法 等 栎 格 中 摆脱 出 来 , 开始 深入 到 P2P 技术 的 根本 性 问题 中 去 。 最 新 的 P2P 技术 ， 
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包括 覆盖 层 网 络 的 结 点 延 时 聚集 、 和 覆盖 网 之 间 (Inter-Overlay) 优 化 、P2P 支撑 平台 以 及 
P2P 安全 等 方面 。 相 信 随 着 对 P2P 技术 研究 的 不 断 深入 ， 人 们 能 够 对 P2P 计算 有 一 个 更 深 
入 的 认识 并 解决 目前 P2P 领域 中 大 部 分 科学 问题 。 可 以 预见 ，P2P 所 带 来 的 技术 创新 和 应 
用 创新 还 将 继续 。 


4.14 了 P2P 的 影响 及 价值 


P2P 技术 的 应 用 ， 不 仅仅 是 目前 所 带 来 的 新 的 信息 共享 方式 ， 更 重要 的 是 P2P 技术 背 
后 所 代表 的 思想 ， 即 “ 非 中 心 化 ”的 理念 的 推广 。 这 种 非 中 心 化 的 理念 ， 将 前 所 未 有 的 刺 
激 用 户 参 与 互联 网 的 热情 ， 过 去 位 于 网 络 中 心 的 服务 器 作用 将 不 断 弱化 ， 而 位 于 网 络 边缘 
的 资源 重要 性 不 断 加 强 。 网 络 结 点 之 间 的 直接 交流 将 成 为 交流 方式 的 主体 ， 不 同 网 络 终端 
之 间 的 连接 也 不 再 困难 ， 真 正 的 网 络 融 合成 为 可 能 ， 从 而 极 大 地 丰富 了 网 络 的 可 用 性 、 易 
用 性 ， 可 以 说 P2P 技术 对 整个 互联 网 有 着 重要 的 影响 及 价值 。 


4.14.1 P2P 对 资源 信息 生产 的 影响 


在 目前 的 互联 网 中 ， 网 络 中 存在 着 大 量 的 “网 络 孤 岛 ”。 公 司 内 部 的 局 域 网 一 Intranet 
就 是 一 个 很 好 的 例子 。 这 些 Intranet 和 Intemet 之 间 保 持 着 一 种 若即若离 的 关系 ， 一 方面 ， 
它们 需要 连接 到 Internet 上 以 获取 丰富 的 资源 ， 另 一 方面 ， 它 们 又 利用 防火 墙 和 代理 服务 
器 等 手段 将 自己 从 Internet 上 隔离 出 去 ， 同 时 还 利用 DHCP (Dynamic Host Configuration 
Protocol， 动 态 主机 配置 协议 ) 和 NAT (Network Address Translate， 网 络 地 址 转换 ) 等 技 
术 将 自己 隐藏 起 来 ， 从 而 形成 “网 络 孤 岛 ”。 

因此 ， 我 们 可 以 看 出 Internet 中 的 设备 总 是 从 公用 网 络 上 获 益 ， 而 它们 中 的 大 多 数 并 
没有 给 网 络 提供 什么 有 价值 的 东西 。 也 就 是 说 ， 这 种 通信 是 单 向 的 ， 而 P2P 技术 则 可 以 突 
破 这 种 限制 。 

P2P 作为 网 络 计算 的 一 种 新 技术 ， 它 的 目的 是 将 网 络 中 不 同 的 计算 机 连接 在 一 起 ， 并 
充分 利用 互联 网 和 Web 站 点 中 任何 地 方 的 闲置 资源 。P2P 技术 大 大 方 方 地 绕 过 了 网 址 和 各 
类 解析 服务 器 ， 让 信息 源 和 接收 源 可 以 形成 独立 的 连接 。 它 以 用 户 为 中 心 ， 所 有 的 用 户 都 
是 平等 的 伙伴 。 相 隔 万 里 的 用 户 可 以 通过 P2P 共享 硬盘 上 的 文件 、 目 录 乃 至 整个 硬盘 和 其 
他 相关 的 网 络 资源 。 所 有 人 都 共享 了 他 们 认为 最 有 价值 的 东西 ， 这 将 使 互联 网 上 信息 的 价 
值得 到 极 大 提升 。 这 种 用 户 间 直 接 交流 的 方式 ， 使 用 户 真 正 地 参与 到 网 络 中 ， 它 改变 了 互 
联网 现 有 的 游戏 规则 ， 提 升 了 整个 网 络 的 价值 。 边 缘 结 点 的 参与 ， 也 使 得 信息 生产 点 越 来 
越 多 。 


4.14.2 ”P2P 对 信息 传播 的 影响 


P2P 技术 可 以 被 广泛 应 用 于 网 络 互联 技术 领域 ， 并 极 大 地 提高 对 因特网 中 信息 、 带 宽 
和 计算 资源 的 利用 率 。 在 传统 的 客户 端 /服务 器 模式 下 ， 虽 然 网 络 带宽 成 倍 的 增长 ， 但 是 一 
方面 热门 的 站 点 不 堪 重 负 ， 另 一 方面 其 他 空闲 的 链 路 却 白白 地 浪费 掉 了 。 利 用 P2P 提供 的 
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分 布 式 结构 可 以 有 效 的 均衡 负载 ， 充 分 利用 带宽 。 

利用 P2P 技术 的 信息 产品 流通 方式 ， 一 方面 利用 了 过 去 多 余 的 带宽 ; 另 一 方面 信息 生 
产 者 和 最 终 用 户 之 间 进 行 的 交易 ， 节 省 了 传统 方式 中 信息 产品 的 流通 成 本 ， 比 如 相关 载体 
的 制作 、 宣 传 、 物 流 和 中 介 费 用 ， 使 信息 复制 的 边际 成 本 趋向 于 0。 

因此 ， 利 用 P2P 网 络 传输 这 种 传播 方式 迟早 有 一 天 会 取代 传统 的 以 磁带 、 光 盘 为 载体 
的 影视 音乐 发 行 渠道 ， 从 而 成 为 人 们 获取 影音 资源 的 主要 渠道 。 当 然 ， 这 个 进程 的 长 短 要 
看 国内 外 环境 的 不 同 而 定 。 


4.14.3 ”P2P 对 资源 交互 的 影响 


在 传统 的 Web 方式 中 ， 要 实现 文件 交换 ,就 需要 网 络 服务 器 的 参与 ， 即 首先 要 将 文件 
上 传 到 某 个 特定 的 专业 下 载 网 站 A， 其 他 用 户 则 通过 另外 一 个 网 站 B 的 搜索 引擎 搜索 所 需 
要 的 文件 的 信息 ， 然 后 根据 搜索 引擎 提供 的 URL 连接 到 专业 的 下 载 网 站 A 下 载 该 文件 。 

这 种 方式 在 用 户 交 换文 件 时 非常 不 方便 。 而 P2P 技术 可 以 让 用 户 之 间 直 接 进 行文 件 交 
换 ， 没 有 任何 的 中 间 环 节 。P2P 软件 用 户 可 以 将 自己 机 器 上 的 任何 文件 设置 为 共享 ， 同 时 
他 也 可 以 从 其 他 的 P2P 软件 用 户 的 机 器 上 下 载 自己 所 需要 的 文件 。 这样 的 信息 共享 方式 使 
得 互联 网 上 的 用 户 可 以 像 局 域 网 用 户 一 样 协同 作业 和 自由 交流 ， 使 每 一 台 计算 机 的 硬盘 空 
间 和 数据 信息 可 以 被 充分 利用 ， 使 互联 网 中 的 信息 交流 、 文 件 交换 、 协 同 工 作 和 局 域 网 中 
一 样 简单 和 方便 。 

P2P 搜索 可 以 使 用 户 更 加 快速 、 准 确 地 找到 他 们 想 要 的 信息 资源 。 而 且 ， 相 对 于 传统 
的 搜索 方式 ，P2P 搜索 的 范围 更 大 ， 得 到 的 结果 也 就 更 多 。 这 是 因为 P2P 的 搜索 目标 不 仅 
有 传统 的 WWW 服务 器 ， 还 包括 网 上 难以 数 计 的 个 人 电脑 。 传 统 的 搜索 引擎 只 能 搜索 到 
20% 一 30% 的 网 络 资源 ， 而 运用 P2P 技术 的 搜索 引擎 则 可 以 在 理论 上 搜索 到 网 络 上 所 有 开 
放 的 信息 资源 。 

P2P 技术 带 来 的 另 一 个 变化 就 是 改变 了 内 容 所 在 的 位 置 , 内容 正 在 从 “中 心 ”走向 “ 边 
缘 ”。 就 是 说 内 容 不 是 存在 几 个 主要 的 服务 器 上 ， 而 是 存在 所 有 用 户 的 电脑 上 。 

总 体 来 说 ，P2P 技术 对 整个 互联 网 影响 及 其 价值 是 不 可 估量 的 ， 也 是 一 言 难 尽 的 。 然 
而 ，P2P 对 于 用 户 最 大 的 意义 ， 不 是 它 的 技术 和 功能 ， 而 是 它 的 理念 。 这 种 理念 源 于 人 们 
互联 网 的 恒 慑 和 梦想 ， 它 使 网 络 回归 到 Intemet 的 本 质 ， 让 共享 与 自由 的 精神 充满 网 络 世 
界 。 中 国 P2P 的 发 展 ， 必 将 经 历 一 个 从 技术 到 理念 的 过 渡 ， 技 术 的 不 断 进 步 为 中 国 P2P 的 
发 展 铺 平 道路 ， 而 理念 的 不 断 更 新 ， 则 为 中 国 P2P 的 发 展 指明 了 方向 。 


4.15 了 P2P 应 用 所 存在 的 问题 


P2P 在 得 到 广泛 应 用 的 同时 ， 也 引起 了 不 少 的 争议 。 这 些 争议 一 方面 妨碍 了 P2P 业务 
发 展 ， 另 一 方面 也 在 促使 PPZ 不 断 的 进行 自我 的 改进 ， 以 得 到 更 好 的 发 展 。 


4.15.1 ”版权 问题 


文件 交换 是 目前 P2P 最 为 流行 和 普遍 的 应 用 。 而 文件 交换 的 主要 对 象 就 是 音频 、 视 频 
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内 容 。 因 此 ， 这 些 P2P 应 用 就 不 可 避免 的 会 引起 知识 产权 冲突 。Napster 让 人 们 开始 关注 
P2P， 它 庞大 的 客户 量 也 同样 引起 了 唱片 公司 的 注意 ， 并 在 与 唱片 公司 的 知识 产权 较量 中 
败 下 阵 来 。 不 久 前 ， 香 港 一 男子 也 因为 通过 BT 网 络 发 布 电影 种 子 而 被 判 入 狱 。 因 此 ， 版 
权 争 端 是 P2P 发 展 过 程 中 一 个 无 法 绕 过 的 门槛 。 


4.15.2 ”带宽 问题 


P2P 技术 为 用 户 提 供 了 丰富 的 资源 ， 给 用 户 带 来 了 极 大 的 便利 ， 使 得 用 户 可 以 随时 在 
网 上 找到 自己 所 需要 的 资源 。 而 且 P2P 应 用 的 特性 之 一 就 是 会 使 用 的 人 越 多 ， 性 能 越 高 。 
但 同时 由 于 P2P 网 络 规模 的 不 断 扩大 和 用 户 下 载 文件 数量 的 增多 ,吞噬 网 络 带宽 的 问题 也 
日 益 突出 。 宽 带 提供 商 在 重负 之 下 收入 却 没有 什么 增长 ， 自 然 也 对 此 颇 有 微 词 ， 有 的 甚至 
不 惜 封杀 P2P 端口 。 


4.15.3 ”垃圾 信息 问题 


由 于 P2P 网 络 的 用 户 众多 ， 当 某 个 用 户 进行 搜索 时 ， 自 然 会 得 到 大 量 的 搜索 结果 。 而 
除了 少数 有 用 的 信息 以 外 ， 其 他 大 多 数 的 信息 可 能 都 属于 垃圾 信息 。 在 缺乏 统一 管理 的 情 
况 下 ，P2P 网 络 很 难 对 搜索 结果 进行 排序 ， 用 户 将 不 可 避免 地 陷入 垃圾 信息 的 汪洋 大 海 。 
现在 已 经 有 公司 尝试 着 将 人 工 智能 技术 、 专 家 数据 库 技 术 引入 P2P 网 络 中 ， 希 望 能 够 克服 
垃圾 信息 的 困扰 。 


4.15.4 ”管理 困难 的 问题 


P2P 网 络 的 特点 就 在 于 其 无 中 心 的 等 对 方式 ， 这 种 方式 用 户 以 极 大 的 自由 ， 但 是 也 存 
在 着 “无 政府 主义 ”的 困境 。 缺 乏 管理 的 P2P 网 络 对 于 一 些 不 良 的 信息 和 内 容 也 失去 了 监 
控 的 机 制 。 而 且 ， 由 于 在 P2P 网 络 中 目前 存在 着 的 付费 、 流 量 计算 、 商 品 价值 的 验证 等 问 
题 ， 通 过 P2P 网 络 开展 电子 商务 也 很 困难 。 


4.15.5 网络 安全 问题 


在 传统 的 C/S 网 络 中 ， 服 务 器 起 着 中 心 结 点 的 作用 ， 为 保证 服务 器 的 正常 运转 ， 各 种 
防火 墙 、 防 病毒 的 技术 无 不 用 其 极致 ， 但 仍然 难以 避免 受到 攻击 而 瘫痪 。 在 P2P 网 络 中 ， 
各 网 络 结 点 都 是 普通 的 PC 机 ， 其 防范 病毒 和 黑客 攻击 的 能 力 自然 不 能 和 服务 器 相 比 ， 结 
点 受到 攻击 后 会 造成 两 种 后 果 : 

口 一 是 用 户 个 人 的 信息 被 如 窃 ， 文 件 被 病毒 感染 ， 其 他 从 该 结 点 下 载 文件 的 用 户 也 

被 感染 。 
口 二 是 用 户 站 点 被 黑客 控制 ， 成 为 分 布 式 拒绝 服务 的 发 起 者 。 而 且 ， 在 商业 中 使 用 
这 种 共享 的 关键 数据 很 可 能 导致 严重 的 安全 问题 。 
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4.15.6 ”标准 之 争 


P2P 技术 目前 并 没有 统一 的 技术 标准 和 开发 平台 , 但 是 由 于 其 所 剖 含 的 无 限 商机 , P2P 
技术 自然 就 成 为 各 大 厂商 争夺 的 焦点 。Intel 是 P2P 的 热心 鼓吹 者 ， 并 且 试 图 以 P2P 开发 组 
织 盟主 的 身份 去 领导 P2P 的 未 来 。 可 惜 事情 的 进展 并 未 遂 Intel 的 愿 ， 在 Intel 主持 的 P2P 
工作 组 首次 会 议 上 ， 上 至 BIM、Sun、HP 这 样 的 TI 巨头 ， 下 至 一 些 头 天 才 冒 出 来 的 一 些 
初创 公司 ， 没 有 人 将 Intel 视 作 权威 。 与 会 者 纷纷 指责 Intel 的 组 织 无 方 ， 呼 吁 P2P 工作 组 
应 当 参 照 EITF (Intemet 工程 任务 组 ) 的 管理 模式 ，SUN 公司 甚至 “ 另 开 炉 灶 ”， 主 张 基 
于 Java 和 Jini 语言 的 P2P 应 用 开发 。 利 益 的 分 歧 导 致 开发 标准 的 难以 统一 ， 这 成 为 P2P 
发 展 道路 上 的 另 一 个 难 迈 的 坎 。 


4.15.7 ” 互 操作 性 问题 


P2P 系统 必须 面 对 不 同 的 操作 系统 、 网 络 和 技术 平台 。 现 在 的 P2P 应 用 执行 的 是 相对 
简单 的 任务 , 例如 传输 MP3 音乐 文件 ,它们 能 够 和 脚本 翻译 、 软 件 打包 以 及 互联 网 上 其 他 
互 操作 性 技术 兼容 。 将 来 P2P 系统 需要 更 高 级 的 互 操作 性 技术 来 执行 更 为 复杂 的 任务 。 


4.15.8 ”拓扑 的 一 致 性 和 资源 定位 


在 缺少 一 个 集中 化 服务 器 的 动态 环境 下 ， 各 个 结 点 能 够 维持 一 致 的 网 络 拓扑 信息 。 由 
于 P2P 网 络 中 结 点 的 加 入 和 离开 非常 的 频繁 ， 传 统 路 由 扩散 的 方式 无 法 解决 这 一 问题 ， 所 
以 需要 一 个 高 效 的 一 致 性 信息 维护 机 制 来 实现 这 些 功能 。 另 外 ， 用 户 从 大 量 的 分 散 结 点 中 
找到 需要 的 资源 和 服务 也 是 一 个 挑战 。 

尽管 P2P 技术 还 存在 着 以 上 很 多 不 足 ， 也 需要 不 断 的 改进 和 完美 , 但 是 P2P 作为 一 种 
办 新 的 传输 模式 ， 在 加 强 网 络 上 人 的 交流 、 文 件 交 换 、 分 布 式 计算 、 服 务 共享 等 方面 已 经 
充分 显示 出 了 其 强大 的 技术 优势 ， 在 改进 不 足 的 基础 上 ， 必 定 会 有 更 大 的 发 展 。 


4.16 本 章 小 结 


P2P 是 刚 崛起 的 一 种 新 技术 ， 它 的 出 现 正在 深刻 快速 地 影响 互联 网 今后 的 架构 : 服务 
的 提供 者 开始 把 网 络 的 控制 权 完全 交 给 用 户 ， 而 用 户 与 用 户 之 问 开 始 真正 直接 、 简 单 、 自 
由 的 沟通 。 

P2P 不 仅 草 含 了 丰富 的 思想 ， 也 体现 了 一 种 胃 新 的 网 络 技术 。 它 成 功 地 将 网 络 资源 进 
行 整合 与 累计 ， 通 过 网 络 架构 技术 、 内 容 存 储 技 术 、 内 容 传输 及 共享 技术 等 ， 将 数 以 亿 计 
的 CPU 及 数 以 百 亿 计 的 硬盘 资源 整合 到 互联 网 上 ， 最 大 限度 地 开创 一 个 平等 的 共享 世界 。 
同时 ，P2P 穿越 了 防火 墙 ， 绕 过 了 DNS 机 制 ， 创 造 了 一 个 远离 DNS 的 网 络 传输 平台 ， 可 
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以 说 P2P 技术 正在 改变 Web 的 存在 ， 传 统 的 互联 网 思想 和 技术 正在 变革 。 

P2P 在 应 用 方面 也 有 极其 广泛 的 可 应 用 空间 ， 在 文件 下 载 、 传 输 、 分 布 式 计算 、 即 时 
通信 及 协同 工作 方面 有 着 不 可 替代 的 作用 。 随 着 P2P 研究 的 理 一 步 深 入 ， 一 定 会 涌现 出 更 
多 更 新 更 有 创意 的 应 用 模式 ， 必 将 为 信息 社会 带 来 更 好 的 机 遇 与 挑战 。 

P2P 技术 将 改变 当前 信息 产品 的 生产 、 流 通 、 交 易 、 消 费 等 所 有 环节 ， 将 形成 一 次 数 
字 化 产业 的 革命 。 总 而 言 之 ，P2P 技术 将 颠覆 下 一 代 互联 网 游戏 规则 ; P2P 技术 在 未 来 几 
年 内 一 定 会 改写 互联 网 、 通 信和 广电 领域 的 历史 。 
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第 5 章 P2P 网 络 中 的 NAT 穿 透 技术 


目前 的 互联 网 是 基于 IPv4 架构 的 ， 随 着 计算 机 接 入 数量 的 不 断 增 加 ，IP 地 址 资源 愈 
加 匮乏 。 为 了 解决 该 问题 , 各 企业 、 学校 及 Intemet 服务 提供 商都 部 署 了 大 量 NAT (Network 
Address Translation， 网 络 地 址 转换 ) ， 通 过 NAT 也 就 是 网 络 地 址 转换 技术 来 解决 共享 上 
网 问题 。 

就 P2P 网 络 而 言 ， 它 是 构建 在 Intemet 网 络 之 上 的 网 络 ，Intemet 网 络 的 结构 和 特点 与 
P2P 网 络 的 性 能 有 着 必然 的 联系 ， 在 Intemet 网 络 中 ， 利 用 NAT 技术 ， 可 以 使 一 个 局 域 网 
内 的 所 有 主机 通过 一 个 或 几 个 公 网 他 地 址 来 访问 Internet。 但 由 于 局 域 网 与 mntemet 编 址 方 
式 的 不 同 ，NAT 设备 掩藏 了 参与 构建 P2P 网 络 的 大 量 用 户 结 点 ， 这 就 阻碍 了 P2P 网 络 结 
点 相互 之 间 正 常 的 数据 转发 ,那么 大 量 NAT 设备 的 存在 就 会 阻碍 P2P 的 应 用 普及 和 发 展 。 

目前 运用 NAT 穿 透 技 术 可 以 有 效 地 解决 以 上 问题 ， 通 过 NAT 穿 透 ， 可 以 穿越 NAT 
设备 和 防火 墙 ， 实 现 公 网 与 私有 网 络 之 间 的 连通 ， 最 大 限度 地 发 现 P2P 网 络 中 所 有 参与 的 
网 络 结 点 。 本 章 就 讲解 一 下 P2P 网 络 中 的 NAT 穿 透 技 术 。 本 章 主 要 讲述 的 基础 知识 如 下 。 

口 NAT 的 基本 概念 : 了 解 什么 是 NAT，NAT 的 背景 知识 、 自 身 的 优点 及 应 用 的 环 

口 NAT 的 工作 原理 : 重点 掌握 NAT 的 工作 原理 ， 人 掌握 NAT 工作 的 几 种 方式 。 

口 NAT 的 分 类 : 了 解 NAT 在 应 用 中 的 分 类 ， 掌 握 不 同 NAT 的 工作 方式 和 原理 以 及 
它们 之 间 的 区 别 。 

口 NAT 的 穿 透 技术 : NAT 的 穿 透 是 本 章 的 重点 ， 要 重点 掌握 在 UDP 方式 连接 下 的 
NAT 穿 透 ， 了 解 相 关 NAT 的 穿 透 方 法 、 穿 透 机 制 和 实现 模型 ， 也 要 了 解 在 TCP 
连接 下 的 NAT 穿 透 。 

口 NAT 穿 透 在 P2P 系统 中 的 应 用 :要 了 解 在 实现 的 P2P 应 用 系统 中 是 如 何 应 用 NAT 
的 穿 透 技术 的 。 

口 最 后 要 了 解 一 种 UPnP 的 P2P 端口 映射 技术 ， 了 解 它 的 工作 原理 、 功 能 及 如 何 设 
置 并 在 P2P 系统 中 应 用 UPnP 的 。 


5.1 什么 是 NAT 


本 节 主 要 讲解 NAT 的 基本 概念 ， 简 要 说 明 NAT 的 产生 背景 ， 对 NAT 的 技术 描述 、 
应 用 优点 、 应 用 环境 及 工作 配置 都 一 一 做 了 说 明 。 


5.1.1 NAT 简介 


NAT 技术 指 的 是 将 私有 的 专用 网 络 地 址 转换 为 公用 网 络 地 址 的 一 种 技术 。 
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在 一 个 内 部 局 域 网 络 中 ， 主 机 的 瑟 地 址 是 可 以 在 满足 卫 地 址 规则 的 前 提 下 随意 自 定 
义 的 ， 各 主机 间 通 过 内 部 的 他 地 址 进行 通信 。 而 当 内 部 的 计算 机 要 与 外 部 mntemet 网 络 进 
行 通信 时 ， 就 需要 借助 于 有 NAT 功能 的 设备 ， 如 路 由 器 等 ， 它 负责 将 其 内 部 的 瑟 地 址 转 
换 为 合法 的 公 网 人 P 地 址 以 实现 正常 的 通信 功能 。 在 这 一 过 程 中 所 用 到 的 与 网 络 地 址 转换 相 
关 的 技术 就 是 NAT 技术 。 


5.1.2 NAT 的 产生 背景 


随 着 Internet 的 发 展 和 网 络 应 用 的 增多 ，IPv4 地 址 枯竭 已 成 为 制约 网 络 发 展 的 瓶颈 。 

尽管 IPv6 可 以 从 根本 上 解决 IPv4 地 址 空间 不 足 问题 ， 但 目前 众多 网 络 设备 和 网 络 应 用 大 
多 是 基于 IPv4 的 , 因此 在 IPv6 广泛 应 用 之 前 , 一 些 过 渡 技 术 (如 CIDR、 私 有 网 络 地 址 等 ) 
的 使 用 是 解决 这 个 问题 最 主要 的 技术 手段 。 
其 中 ,使 用 私有 网 络 地 址 之 所 以 能 够 节省 IPv4 地 址 ， 主 要 是 利用 了 这 样 一 个 事实 : 一 
个 局 域 网 中 在 一 定时 间 内 只 有 很 少 的 主机 需要 访问 外 部 网 络 ， 而 80% 左 右 的 流量 只 局 限于 
局 域 网 内 部 。 由 于 局 域 网 内 部 的 互 访 可 通过 本 地 私有 网 地 址 实现 ， 且 私有 网 络 地 址 在 不 同 
局 域 网 内 可 被 重复 利用 ,因此 可 有 效 缓解 Pv4 地 址 不 足 的 问题 。 当 局 域 网 内 的 主机 要 访问 
外 部 网 络 时 ， 只 需 通过 NAT 技术 将 其 私有 网 络 地 址 转换 为 公 网 地 址 即 可 ， 这 样 既 可 保证 
网 络 互通 ， 又 节省 了 公 网 地 址 。 


5.1.3 NAT 技术 的 优点 


作为 一 种 过 渡 方 案 ，NAT 通过 地 址 重用 的 方法 来 满足 人 P 地 址 的 需要 ， 可 以 在 一 定 程 

度 上 缓解 瑟 地 址 空间 枯竭 的 压力 。 它 具备 以 下 优点 。 
口 共享 上 网 : NAT( 网 络 地 址 转换 ) 提供 了 局 域 网 共享 上 网 的 简单 方案 ， 内 部 网 络 

j 户 连接 互联 网 时 ，NAT 将 用 户 的 内 部 IP 地 址 转换 成 一 个 外 部 公共 的 IP 地 址 。 
当 数 据 从 外 部 返回 时 ，NAT 反 向 将 目标 地 址 替换 成 初始 的 内 部 用 户 地 址 ， 这 样 可 
以 用 少量 公 网 他 通过 NAT 技术 实现 大 量 的 共享 上 网 卫 。 

口 天 然 防火 墙 : 通过 静态 映射 ， 不 同 的 内 部 服务 器 可 以 映射 到 同一 个 公 网 地 址 。 外 
部 用 户 可 通过 公 网 地 址 和 端口 访问 不 同 的 内 部 服务 器 , 在 与 外 部 nternet 进行 通信 
的 过 程 中 ， 可 以 隐藏 内 部 瑟 地 址 ， 同 时 也 隐藏 内 部 的 网 络 结构 ， 从 而 防止 外 部 对 
内 部 服务 器 乃至 内 部 网 络 的 攻击 行为 。 降 低 了 内 部 网 络 受到 攻击 的 风险 ， 构 成 了 
一 个 天 然 的 防火 墙 。 

口 方便 网 络 管理 : 如 通过 改变 映射 表 就 可 实现 私有 网 络 服务 器 的 迁移 ， 内 部 网 络 的 
改变 也 很 容易 ， 这 样 便于 对 网 络 的 管理 。 

口 节约 公 网 卫 : NAT 技术 对 外 隐藏 了 内 部 管理 的 瑟 地 址 。 这样 ， 通 过 在 内 部 使 用 非 
注册 的 瑟 地 址 ， 并 将 它们 转换 为 一 小 部 分 外 部 注册 的 瑟 地 址 ， 从 而 减少 了 中 地 
址 注册 的 费用 ， 节 省 了 目前 越 来 越 缺 乏 的 地 址 空间 ( 即 IPv4) 。 


5.1.4 NAT 的 应 用 环境 


NAT 的 应 用 也 是 有 环境 要 求 的 ， 从 NAT 的 实际 应 用 情况 来 看 ， 常 在 以 下 的 网 络 环境 
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中 使 用 NAT 技术 。 
口 一 个 内 部 的 网 络 环境 不 想 让 外 部 网 络 用 户 知道 自己 的 网 络 内 部 结构 ， 可 以 通过 
NAT 将 内 部 网 络 与 外 部 Intemet 隔离 开 ， 则 外 部 用 户 根本 不 知道 通过 NAT 设置 的 
内 部 四 地址 。 
口 在 一 个 网 络 环 境 中 ， 合 法 Intemet IP 地 址 很 少 ， 而 内 部 网 络 用 户 很 多 。 可 以 通过 
NAT 功能 实现 多 个 用 户 同时 公用 一 个 合法 人 P 与 外 部 Intermet 进行 通信 。 


5.1.5 ”NAT 工作 环境 的 软 硬 件 配置 


NAT 的 工作 可 以 在 很 多 设备 上 实现 ， 像 防火 墙 ， 路 由 器 或 者 计算 机 等 。 这 些 设 备 都 是 
本 地 网 络 和 Intemet 网 络 的 边界 , 要 构建 一 个 NAT 工作 环境 , 基本 需要 以 下 几 方 面 的 配置 。 

口 在 硬件 上 ， 至 少 需要 一 个 具备 NAT 功能 的 路 由 器 ; 

口 软件 上 ， 需 要 配置 在 路 由 上 的 能 实现 NAT 功能 的 IOS; 

口 在 配置 过 程 上 , 路 由 器 至 少 要 有 一 个 内 部 端口 (Inside) , 一 个 外 部 端口 (Outside) 。 

内 部 端口 连接 的 网 络 用 户 使 用 的 是 内 部 人 P 地 址 ， 内 部 端口 可 以 为 任意 一 个 路 由 器 端 
口 。 外 部 端口 连接 的 是 外 部 的 网 络 ， 如 Intemet， 外 部 端口 可 以 为 路 由 器 上 的 任意 端口 。 


5.2 NAT 的 工作 原理 


在 5.1 节 中 已 经 知道 了 NAT 的 基本 概念 , 要 想 在 实际 的 网 络 环境 中 对 NAT 进行 穿 透 ， 
就 必需 了 解 它 的 工作 原理 ， 只 有 知道 了 NAT 的 工作 方法 、 实 现 原理 ， 才 能 对 症 下 药 ， 找 
到 正确 的 穿 透 NAT 的 方法 。 本 节 就 讲 一 下 NAT 的 工作 原理 。 


5.2.1 NAT 技术 相关 的 几 个 概念 


在 NAT 技术 中 ,首先 要 明白 几 个 概念 ，1 个 内 部 网 的 网 络 环境 和 4 个 地 址 术语 是 必须 
正确 理解 的 ， 网 络 环境 指 的 是 内 部 网 络 ，4 个 地 址 术语 分 别 指 的 是 Inside Local、Inside 
Global、OnutsideLocal 和 Outside Global。 

1. 关于 内 部 网 

在 NAT 技术 中 所 说 的 内 部 网 ， 通 常 是 一 个 局 域 网 或 LAN， 一 般 是 一 个 孤立 的 域 。 在 
这 个 网 络 域 中 ， 所 有 的 地 址 都 必须 保持 唯一 性 ， 当 这 个 孤立 域 的 设备 需要 访问 外 网 或 
Intemet 时 ， 需 要 使 用 NAT 技术 将 孤立 域 的 卫 地 址 翻译 成 能 在 公 网 上 使 用 的 ， 具 有 唯一 性 
的 地 址 ， 所 有 具备 这 些 特点 的 局 域 网 络 都 叫做 内 部 网 。 

2. 4 个 地 址 术语 


在 4 个 地 址 术语 中 ，Inside (内 部 ) 是 指 那些 由 机 构 或 企业 所 拥有 的 内 部 网 络 ， 这 些 网 
络 上 的 主机 通常 分 配 了 私有 地 址 。 这 些 地 址 不 能 直接 在 Intemet 上 进行 路 由 ， 从 而 也 就 不 
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能 直接 用 于 对 Internet 的 访问 , 必须 通过 网 络 地 址 的 转换 , 以 合法 人 P 的 身份 来 访问 Intemet。 
前 者 即 Inside Local 地 址 。 后 者 则 为 Inside Global 地 址 .Local( 本 地 ) 的 地 址 是 不 能 在 Intemet 
上 通信 的 IP 地 址 ; Global (全 局 ) 的 地 址 是 能 在 Internet 上 通信 的 地 址 ; Outside (外部) 
是 指 除了 所 考察 的 内 部 网 络 之 外 的 所 有 网 络 ， 主 要 指 Internet 万 维 网 。 
有 了 对 Inside、Onutsider、Local 和 Global4 个 词 的 解释 ， 再 看 一 下 4 个 地 址 的 定义 。 
口 Inside Local Address〈 内 部 本 地 地 址 ) : 指 一 个 网 络 内 部 分 配给 网 上 主机 的 他 地 
址 , 此 地 址 通常 不 是 Intemet 上 的 合法 地 址 , 即 不 是 网 络 信 息 中 心 (NIC) 或 Internet 
服务 提供 商 (ISP》 所 分 配 的 他 地址 。 
口 Inside Global Address (内 部 全 局 地 址 ) : 用 来 代替 一 个 或 者 多 个 内 部 本 地 了 P 地 址 
的 、 对 外 的 、Internet 上 合法 的 全 地 址 。 
口 Outside Local Address〈 外 部 本 地 地 址 ) : 一 个 外 部 主机 相对 于 内 部 网 所 用 的 他 地 
址 。 此 地 址 需要 是 Internet 上 合法 的 地 址 , 但 是 从 内 部 网 可 以 进行 路 由 的 地 址 空间 
中 进行 分 配 的 。 
口 Outside Global Address( 外 部 全 局 地 址 ) : 由 主机 拥有 者 分 配给 在 外 部 网 上 主机 的 
人 P 地址 。 此 地 址 是 从 一 个 从 全 局 可 路 由 的 地 址 或 网 络 空 间 中 分 配 的 。 


5.2.2 NAT 的 工作 原理 


NAT 在 工作 过 程 中 , 根据 数据 包 信息 发 送 和 请 求 的 方式 不 同 , 可 分 为 3 种 不 同 的 情况 
进行 相对 应 的 处 理工 作 。 

(1) 当 孤立 的 LAN 中 的 机 器 需要 相互 访问 时 , 通常 它们 只 需要 使 用 inside local address 
直接 进行 通信 。 不 需要 地 址 翻译 。 

(2) 当 LAN 中 的 机 器 需要 访问 外 部 的 网 络 时 ， 数 据 包 首先 会 被 送 到 该 机 器 所 在 的 网 
关 ， 这 个 网 关 除了 路 由 数据 包 ， 还 有 地 址 翻译 的 任务 。 当 网 关 收 到 数据 包 并 确定 可 以 路 由 
后 ， 会 检查 该 包 是 否 符合 NAT 的 标准 ， 然 后 会 给 inside local address 找 一 个 inside global 
address。 于 是 ， 数 据 包 的 源 地 址 被 翻译 成 inside global address 并 被 送 到 目的 地 。 

(3) 当 公 网 上 的 机 器 要 送 一 个 包 给 内 网 机 器 时 ， 数 据 包 的 目的 地 址 是 inside global 
address。 当 数据 包 到 达 内 网 的 网 关 时 ， 网 关 同 样 要 做 地 址 翻译 ， 将 inside global address 翻 
译 成 inside local address， 然 后 将 数据 包 送 给 在 内 部 网 的 目的 机 器 。 

NAT 的 工作 原理 ， 可 用 图 5.1 表示 。 

根据 图 5.1 所 示 的 原理 ， 可 以 用 下 面 的 通信 实例 来 进一步 阐述 NAT 的 工作 过 程 。 以 笔 
者 所 在 的 局 域 网 为 例 ， 配 置 上 有 一 个 具备 NAT 功能 的 路 由 器 用 来 作为 与 外 网 通信 的 接口 ， 
个 单一 的 公 网 瑟 进行 共享 上 网 , 在 内 部 网 络 中 使 用 192.168.1.1 一 192.168.1.255 作为 其 
网 络 内 部 的 私有 了 P, Internet 网 络 服务 提供 商 为 此 内 部 局 域 网 分 配 的 单一 公 网 他 为 123.118. 
158.131。 

此 时 ， 当 局 域 网 内 部 一 台 内 部 私有 地 址 为 192.168.1.20 的 主机 访问 IP 地 址 为 
220.181.6.18 的 网 站 服务 器 时 ， 其 整个 通信 过 程 如 下 。 
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可 有 
NY 人 
人 
SS 
~ Server 85.1.2.3 
PC : 192.168.10.22 
私 网 地 址 : 192.168.10.1 
公 网 地 址 : 211.11.102.205 
发 送 包 : 
SCR:192.168.10.22:23 SCR:211.22.102.205:22345 
Dest:85.1.2.3:80 一 人 |Deste85.12.3:80 
返回 包 : 
SCR:85.1.2.3:80 
— [Dest:192.168.10.22:23 SCR:85.1.2.3:80 
Ee Dest:211.22.102.205:22345 


NAT 建 立 的 通道 


192.168.10.22.23 211.11.102.205 : 22345 


图 5.1 NAT 的 工作 原理 图 


NAT 的 工作 原理 实例 

(1) IP 地 址 为 : 192.168.1.20 的 主机 通过 TCP/IP 协议 产生 一 个 包含 以 下 在 卫 和 TCP 
或 者 UDP 标 头 中 的 数值 的 卫 数据 包 : 

口 目标 于 地 址 : 220.181.6.18; 

口 源 卫 地 址 :192.168.1.20; 

口 目标 端口 : TCP 端口 80; 

口 源 端口 TCP 端口 2000。 

(2) 内 部 网 中 发 出 请 求 的 源 主机 将 此 IP 数据 包 发 送 给 本 网 络 中 的 具有 NAT 功能 的 路 
由 器 或 其 他 NAT 设备 ，NAT 设备 接收 到 此 数据 包 后 ， 将 此 数据 包 解析 后 向 公 网 上 发 送 如 
下 的 数据 包 信息 。 

口 目标 耳 地 址 ; 220.181.6.18; 

口 源 耳 地址 : 123.118.158.131; 

口 目标 端口 : TCP 端口 80; 

口 源 端口 TCP 端口 5000。 

(3) NAT 将 重新 映射 后 的 他 数据 包 发 送 到 Internet。IP 地 址 为 220.181.6.18 的 网 站 服 
务 器 在 接收 到 请 求 信 息 后 ， 向 局 域 网 中 的 NAT 设备 返回 一 个 响应 ， 响 应 信息 的 数据 包 信 
息 如 下 。 

口 目标 人 地 址 : 123.118.158.131; 

口 源 卫 地 址 : 220.181.6.18; 

口 目标 端口 : TCP 端口 5000; 

口 源 端 口 : TCP 端口 80。 

(4) 当局 域 网 中 的 NAT 接收 到 外 网 服务 发 来 的 响应 信息 后 ， 开 始 对 此 响应 信息 进行 
解析 。 在 完成 解析 和 相应 地 址 的 映射 后 ， 它 将 此 数据 包 发 送 给 局 域 网 中 的 人 地 址 为 
192.168.1.20 的 Internet 请 求 客户 端 ， 数 据 包 的 信息 如 下 。 
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口 目标 于 地 址 : 192.168.0.99; 

口 源 卫 地 址 : 157.60.0.1; 

口 目标 端口 : TCP 端口 2000; 

口 源 端口 : TCP 端口 80。 

(5) 对 于 来 自 NAT 协议 的 传 出 数据 包 ， 源 瑟 地址 (专用 地 址 ) 被 映射 到 公用 地 址 ， 
并 且 TCP/UDP 端口 号 也 会 被 映射 到 不 同 的 TCP/UDP 端口 号 。 


5.2.3 NAT 的 工作 方式 


NAT 在 进行 网 络 地 址 转换 的 时 候 ， 有 以 下 几 种 工作 方式 。 

口 静态 NAT: 将 一 个 私有 网 络 地 址 和 一 个 公共 人 P 地 址 做 一 对 一 映射 ， 如 果 内 网 的 机 
器 需要 被 外 网 访问 ， 这 种 方式 非常 有 用 。 

口 动态 NAT: 将 一 个 私有 网 络 地 址 和 一 个 公共 地 址 池 中 的 某 个 人 P 地 址 做 映射 。 在 映 
射 关系 建立 后 ， 也 是 一 对 一 的 地 址 映射 ， 但 所 使 用 的 公 网 卫 地 址 不 确定 。 

口 overloading: 是 一 种 特殊 的 动态 NAT， 将 多 个 私有 网 络 人 P 地 址 映射 到 一 个 公 网 了 
地 址 的 不 同 端口 号 下 ， 通 常 也 称 之 为 PAT (Port Address Translation) 。 

口 overlapping: 这 种 情况 比较 复杂 ， 指 内 网 所 使 用 的 人 P 地 址 与 公 网 Cinternet) 上 的 
地 址 有 重合 。 这 时 ， 路 由 器 必须 维护 一 个 表 : 在 数据 包 流 向 公 网 时 ， 它 能 够 将 内 
网 中 的 他 地址 翻译 成 一 个 公 网 地 址 ; 在 数据 包 流 向 内 网 时 , 把 公 网 中 的 他 地 址 翻 
译 成 与 内 网 不 重复 的 地 址 。 


5.3 NAT 的 分 类 


网 络 地 址 转换 ， 也 就 是 NAT 有 多 种 类 别 ， 每 种 类 别 按 其 性 质 、 特 点 、 应 用 及 功能 又 
分 为 多 个 不 同 的 子 类 别 。 但 总 体 上 看 ，NAT 就 可 以 简单 的 分 为 两 种 主要 的 类 型 ， 分 别 为 
BasicNAT 和 NAPT， 它 们 的 分 类 关系 如 图 5.2 所 示 。 


NAT 


BasicNAT | | NAPT | 


图 5.2 NAT 的 基本 分 类 


本 节 就 重点 讲解 NAT 的 分 类 。 图 5.2 所 示 的 NAT 所 属 的 两 个 大 的 类 别 下 ， 还 细 分 有 
其 他 相应 的 子 类 别 ， 如 下 就 是 对 NAT 分 类 的 具体 说 明 。 


5.3.1 基本 NAT (Basic NAT) 


Basic NAT 全称 为 Basic Network Address Translation) , 也 就 是 通常 所 说 的 基本 NAT。 
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Basic NAT 是 最 先 被 提出 来 的 ， 它 的 工作 方式 属于 一 对 一 的 地 址 转换 ， 在 这 种 方式 下 只 转 
换 他 地 址 ， 而 对 TCP/UDP 协议 的 端口 号 不 处 理 。 当 内 网 的 主机 需要 访问 外 网 时 ， 它 将 内 
部 主机 的 私有 也 地 址 转化 为 全 球 唯一 的 卫 地 址 。 

只 有 Basic NAT 有 很 多 可 用 的 公 网 了 P 地 址 时 , 它 才 有 作用 , 才能 把 地 址 绑 定 在 内 部 主 
机 上 。Basic NAT 在 工作 的 过 程 中 主要 完成 以 下 几 个 步骤 。 

(1) NAT 设备 收 到 私有 网 络 主机 发 送 的 访问 公 网 服务 器 的 报 文 。 

(2) NAT 设备 从 地 址 池 中 选取 一 个 空闲 的 公 网 人 P 地 址 ， 建 立 与 私有 网 络 主机 报 文 源 
卫 地 址 间 的 NAT 转换 表 项 ( 正 反 向 ) ， 并 依据 查找 正 向 NAT 表 项 的 结果 将 报 文 转换 后 向 
公 网 的 一 端 发 送 。 

(3) NAT 设备 收 到 公 网 的 回应 报 文 后 ， 根 据 其 目的 瑟 地 址 查找 反 向 NAT 表 项 ， 并 依 
据 查 表 结 果 将 报 文 转换 后 向 私有 网 络 发 送 。 


5.3.2 网络 地 址 及 端口 转换 (NAPT) 


NAPT (全 称 是 Network Address/Port Translator) ， 网 络 地 址 端口 翻译 ， 是 把 “基本 
NAT” 翻 译 的 概念 延伸 了 一 步 。 在 翻译 地 址 的 同时 也 翻译 传输 层 标志 ， 如 TCP/UDP 的 端 
口号 、ICMP 的 查询 ID 等 信息 ， 从 而 把 多 个 内 部 主机 的 传输 层 标志 复 用 为 一 个 唯一 的 外 部 
地 址 。 它 允许 内 网 的 多 个 主机 对 应 一 个 全 球 唯一 的 他， 这 样 NAPT 使 得 一 组 主机 可 以 共享 
一 个 唯一 的 外 部 地 址 。 在 实际 的 组 网 使 用 过 程 中 可 以 把 NAPT 和 Basic NAT 结合 起 来 ， 这 
样 就 可 以 将 一 组 外 部 地 址 与 端口 的 翻译 关联 起 来 。 

NAPT 对 访问 请 求 的 处 理 是 这 样 的 ， 对 于 从 内 部 网 向 外 的 访问 请 求 ，NAPT 将 翻译 源 
卫 地 址 、 源 传输 层 标 志 以 及 相关 的 字段 ， 与 源 地 址 传输 层 标 志 相 关 的 字段 包括 卫 、TCP、 
UDP 和 ICMP 头 校 验 和 等 信息 ， 这 些 信息 也 都 在 NAPT 的 翻译 之 列 。 对 于 由 Internet 网 络 
中 进入 内 部 网 的 数据 包 ，NAPT 将 翻译 目的 卫 地 址 、 目 的 传输 层 标志 以 及 人 P 层 和 传输 层 
头 校 验 和 信息 。 传 输 层 标志 可 以 是 TCP/UDP 端口 号 或 ICMP 查询 ID 中 的 任意 一 种 。NAPT 
的 工作 过 程 可 由 以 下 几 步 来 完成 。 

(1) 内 部 网 中 的 某 一 主机 向 公 网 发 送 服务 请 求 的 时 候 ，NAPT 设备 将 接收 到 内 部 网 发 
送 的 访问 请 求 的 报 文 数据 。 

(2) NAT 设备 从 地 址 池 中 选取 一 对 空闲 的 “ 公 网 了 P 地 址 : 端口 号 ”对 ， 建 立 与 内 部 
网 发 送 的 报 文 “ 源 卫 地 址 : 源 端口 号 ”之 间 的 NAPT 转换 表 ， 并 依据 查找 正 向 NAPT 表 
项 的 结果 将 报 文 转换 后 向 公 网 发 送 。 

(3) 公 网 服务 器 在 接收 到 请 求 报 文 后 ， 将 对 此 请 求 产生 一 个 应 答 报 文 ， NAT 设备 收 到 
公 网 的 应 答 报 文 后 ,根据 其 “目的 他 地 址 : 目的 端口 号 ”查找 反 向 NAPT 表 ， 并 依据 查 表 
结果 将 报 文 转 换 后 向 内 部 网 主机 发 送 。 

以 上 是 NAPT 的 完整 工作 过 程 。 需 要 注意 的 是 ，NAPT 转换 表 有 正 向 和 反 向 之 分 ， 会 
根据 通信 形式 来 决定 是 查找 正 向 还 是 反 向 表 。 

在 NAT 的 两 大 主要 类 别 中 , Basic NAT 是 20 世纪 90 年 代 中 期 提出 来 的 , 现在 用 的 已 
经 很 少 。 就 目前 的 应 用 来 看 , 现在 大 多 数 NAT 设备 都 是 NAPT 类 型 的 , NAPT 在 整个 NAT 
的 设备 和 使 用 中 ， 占 了 大 部 分 的 比例 ， 下 面 详细 讲解 一 下 NAPT。 

NAPT 是 一 类 NAT 设备 的 总 称 , 它 又 可 以 分 为 两 种 类 型 , 分 别 为 对 称 NAT (Symmetric 
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NAT) 和 克隆 NAT (CloneNAT) ， 它 们 的 关系 如 图 5.3 所 示 。 


Symmetric NAT Clone NAT 


图 5.3 NAPT 的 基本 分 类 图 


5.3.3 对称 NAT (Symmetric NAT) 


对 称 式 NAT (Symmetric NAT) ,是 这 样 工 作 的 ， 指 把 所 有 来 自 相同 内 部 网 的 了 P 地 址 
和 端口 号 ， 到 特定 目的 1P 地 址 和 端口 号 的 请 求 映射 到 相同 的 外 部 瑟 地 址 和 端口 。 如 果 同 
一 主机 使 用 不 同 的 源 地 址 和 端口 ， 发 送 的 目的 地 址 不 同 ， 则 使 用 不 同 的 映射 。 只 有 收 到 了 
一 个 他 包 的 外 部 主机 才能 够 向 该 内 部 主机 发 送 回 一 个 UDP 包 。 

对 称 式 的 NAT 不 保证 所 有 会 话 中 的 〈 私 有 地 址 ， 私 有 端口 ) 和 《公开 卫 ， 公 开端 口 ) 
之 间 绑 定 的 一 致 性 。 相 反 ， 它 为 每 个 新 的 会 话 分 配 一 个 新 的 端口 号 。 

从 图 5.4 中 可 以 看 出 ,假如 客户 A 分别 从 相同 的 内 部 地 址 和 端口 号 (192.168.1.20: 1234) 
同时 发 起 两 个 会 话 请 求 到 Server 1 和 Server 2， 对 称 NAT 可 能 会 为 这 两 个 来 自 相 同 地 点 的 


会 话 请 求 分 配 不 相同 的 公开 端点 号 。 
Server 1 Server 2 
202.106.195.68 : 1234 195.20.106.86: 4567 
Session 2 : 
A 与 Server 2 的 会 话 : 


Session 1 : 
A 与 Server 1 的 会 话 : 

195.20.106.86 : 4567 
123.123.123.123 : 5000 


202.106.195.68 : 1234 
123.123.123.123 : 5001 


对 称 NAT 
123.123.123.123 
Session1: | Session 2 ， 

A 与 Server 1 的 会 话 : A 与 Server 2 的 会 话 : 
202.106.195.68: 1234 195.20.106.86 : 4567 
192.168.1.20: 1234 192.168.1.20; 1234 

= 内 网 客户 A 

192.168.1.20: 

1234 


图 5.4 ”对称 NAT 的 工作 原理 


图 5.4 中 , 对 称 NAT 将 123.123.123.123: 5001 分 配给 会 话 1, 把 123.123.123.123: 5000 
分 配给 会 话 2。 因 为 这 两 个 会 话 有 一 个 端点 不 同 ， 所 以 虽然 在 翻译 的 过 程 中 客户 A 的 身份 
发 生 了 变化 ， 但 NAT 仍然 能 够 正确 工作 。 
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5.3.4 Clone NAT (克隆 NAT) 


当 在 (私有 也 , 私有 端口 ) 与 ( 公 网 IP， 公开 端口 ) 中 已 经 建立 了 一 个 端口 映射 表 后 ， 
克隆 NAT 将 为 随后 从 相同 的 私有 地 址 和 端口 号 发 起 的 呼叫 重复 使 用 该 映射 。 条 件 是 只 要 
使 用 映射 〈 或 称 这 种 映射 为 绑 定 ) 的 会 话 ， 至 少 有 一 个 继续 保持 激活 状态 ， 如 图 5.5 所 示 
为 Clone NAT 的 工作 原理 。 


Server 2 
195.20.106.86: 4567 


Session 2 : 
A 与 Server 2 的 会 话 : 
195.20.106.86: 4567 


123.123.123.123 : 5000 


Server 1 
202.106.195.68 : 1234 


Session 1 : 
A 与 Server 1 的 会 话 : 
202.106.195.68 : 1234 
123.123.123.123 : 5000 


对 称 NAT 
123.123.123.123 


Session 2 : 
A 与 Server 2 的 会 话 : 
195.20.106.86: 4567 
192.168.1.20: 1234 


Session 1 : 
A 与 Server 1 的 会 话 : 
202.106.195.68 : 1234 
192.168.1.20: 1234 


内 网 客户 A 
192.168.1.20 : 
1234 


图 5.5 ”Clone NAT 的 工作 原理 


从 图 5.5 中 可 以 看 出 ， 客 户 A 分 别 从 相同 的 内 部 地 址 和 端口 号 (192.168.1.20: 1234) 
同时 发 起 两 个 会 话 请 求 到 Server 1 和 Server 2。 因 为 这 两 个 请 求 来 自 相同 的 内 部 地 址 和 端 
口 ， 所 以 克隆 NAT 将 为 这 两 个 不 同 的 会 话 请 求 分 配 相 同 的 公开 端点 号 (123.123.123.123: 
5000) ， 以 保证 客户 A 的 “身份 ”能 够 在 经 过 翻译 后 仍然 保持 一 致 。NAT 和 防火 墙 不 翻 
译 端口 号 ， 因 此 也 称 这 种 工作 方式 的 NAT 为 克隆 方式 的 NAT。 

根据 克隆 时 受到 的 限制 大 小 ， 又 可 以 把 克隆 NAT 分 为 3 种 类 型 ， 分 别 为 Full Clone、 
Restricted Clone、Port Restricted Clone， 它 们 之 间 的 关系 如 图 5.6 所 示 。 


Full Clone Restricted Clone Port Restricted Clone 


图 5.6 Clone NAT 的 分 类 图 


1. Full Clone (全 克隆 ) 
Full Clone NAT, 首先 把 所 有 来 自 相同 内 部 人 P 地 址 和 端口 的 请 求 映 射 到 相同 的 外 部 1P 
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地 址 和 端口 。 其 次 ， 任 何 一 个 外 部 主机 通过 把 一 个 TP 包 发 送 给 已 得 到 映射 的 外 部 IP 地 址 
的 方式 ， 都 能 够 把 该 包 发 送 给 内 部 主机 。 


2. Restricted Clone (限制 性 克隆 ) 


Restricted Clone NAT, 把 所 有 来 自 相同 内 部 IP 地 址 和 端口 号 的 请 求 映 射 到 相同 的 外 部 
卫 地 址 和 端口 。 与 全 克隆 NAT 方式 不 同 ， 只 有 当 内 部 主机 以 前 曾经 给 IP 地 址 为 x 的 外 部 
主机 发 送 过 一 个 包 时 ， 卫 地 址 为 x 的 该 外 部 主机 才能 够 把 一 个 了 P 包 发 送 给 该 内 部 主机 。 


3. Port Restricted Clone 〈 端 口 限制 性 克隆 ) 


Port Restricted Clone NAT， 与 限制 性 克隆 类 似 ， 只 是 限制 中 多 了 端口 号 。 特 别 是 ， 一 
个 外 部 主机 可 以 发 送 一 个 源 PP 地 址 和 源 端口 号 分 别 为 (x，P) 的 瑟 包 给 外 部 主机 ， 只 有 
当 内 部 主机 以 前 曾经 给 IP 地 址 为 x， 端 口号 为 P 的 外 部 主机 发 送 过 一 个 包 时 ， 卫 地 址 为 x 
的 该 外 部 主机 才能 够 把 一 个 源 端 口号 为 P 的 了 P 包 发 送 给 该 内 部 主机 。 

综 上 所 述 ， 整 个 NAT 体系 的 分 类 ， 可 以 用 下 图 5.7 完整 地 表示 出 来 。 


NAT 


NAPT Basic NAT 
Clone NAT Symmetric NAT 


Port Restricted 
| Full Cone 上 | Restricted cone | | oe 


5.7 NAT 体系 全 分 类 图 


5.4 UDP 连接 下 的 NAT 穿 透 技术 


目前 的 互联 网 是 基于 IPv4 架构 的 ， 随 着 计算 机 接 入 数量 的 不 断 增 加 ， 卫 地 址 资源 愈 
加 匮乏 。 为 了 解决 该 问题 ， 各 企业 、 学 校 及 Internet 服务 提供 商 部 署 了 大 量 NAT， 就 P2P 
网 络 而 言 , 它 是 构建 在 Internet 网 络 之 上 的 网 络 ， Internet 上 大 量 NAT 设备 的 存在 成 为 P2P 
应 用 普及 和 发 展 的 障碍 。 

如 上 文 所 述 ， 利 用 NAT 技术 ， 可 以 使 一 个 局 域 网 内 的 所 有 主机 通过 一 个 或 几 个 公 网 
IP 地 址 来 访问 Internet。 但 由 于 局 域 网 与 Intemet 编 址 方式 的 不 同 , NAT 设备 掩藏 了 参与 构 
建 PZP 网 络 的 大 量 用 户 结 点 。 不同 的 NAT 后 的 计算 机 结 点 很 可 能 是 同一 内 部 网 络 的 了 地 
址 ， 这 样 两 个 处 在 NAT 后 的 计算 机 结 点 ， 无 法 利用 高 速 的 内 部 网 络 找到 对 方 的 地 址 并 传 
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送 数据 ， 而 只 能 和 有 公 网 卫 地 址 的 计算 机 通信 。 也 只 有 获得 了 公 网 地 址 的 计算 机 ， 才 有 可 
能 与 处 于 不 同 NAT 后 的 计算 机 结 点 做 转发 数据 工作 ， 这 样 ， 对 P2P 网 络 而 言 ， 位 于 不 同 
NAT 之 后 的 用 户 结 点 如 何 发 现 对方 、 如 何 彼此 建立 直接 连接 就 成 为 PZP 耿 待 解决 的 问题 
之 一 。 

目前 ， 很 多 在 内 部 网 中 的 计算 机 是 通过 NAT 转换 后 的 映射 地 址 访问 网 络 上 的 资源 。 
这 也 是 多 数 P2P 软件 穿越 NAT 的 基本 方法 。 下 面 就 讲 一 下 P2P 网 络 中 进行 NAT 穿 透 的 相 
关 方法 ; 


5.4.1 UDP 概述 


UDP 的 全 称 是 User Datagram Protocol， 是 用 户 数据 报 协议 。 它 是 OSI 参考 模型 中 一 种 
无 连接 的 传输 层 协议 ， 提 供 面向 事务 的 简单 不 可 靠 信息 传送 服务 ， 是 一 个 简单 的 面向 数据 
报 的 传输 层 协议 ，IETF RFC 768 是 UDP 的 正式 规范 。 

UDP 协议 基本 上 是 IP 协议 与 上 层 协 议 的 接口 。UDP 协议 适用 端口 分 别 运行 在 同一 台 
设备 上 的 多 个 应 用 程序 。 

由 于 大 多 数 网 络 应 用 程序 都 在 同一 台 机 器 上 运行 ， 计 算 机 上 必须 能 够 确保 目的 地 机 器 
上 的 软件 程序 能 从 源 地 址 机 器 处 获得 数据 包 ， 同 时 ， 源 计算 机 能 收 到 正确 的 回复 。 这 是 通 
过 使 用 UDP 的 “端口 号 ”完成 的 。 

与 TCP 不 同 ，UDP 并 不 提供 对 人 P 协议 的 可 靠 机 制 、 流 控制 以 及 错误 恢复 功能 等 。 由 
于 UDP 比较 简单 ，UDP 头 包含 很 少 的 字 节 ， 比 TCP 负载 消耗 少 。 

UDP 适用 于 不 需要 TCP 可 靠 机 制 的 情形 ， 比 如 ， 当 高 层 协议 或 应 用 程序 提供 错误 和 
流 控 制 功能 的 时 候 。UDP 是 传输 层 协议 ， 服 务 于 很 多 知名 应 用 层 协 议 ， 包 括 网 络 文件 系统 
(NFS) 、 简单 网 络 管理 协议 CSNMP) 、 域 名 系统 (DNS ) 以 及 简单 文件 传输 系统 (TFTP) 、 
动态 主机 配置 协议 (DHCP) 、 路 由 信息 协议 (RIP) 等 。 所以， 在 基于 P2P 技术 的 应 用 系 
统 中 ， 大 部 分 的 传输 都 是 用 UDP 完成 的 。 关 于 UDP 的 详细 介绍 可 以 参照 相关 文章 。 


5.4.2 UDP 穿 透 之 中 继 (Relaying) 


出 现 NAT 设备 后 ， 中 继 是 peer-to-peer 通信 和 最 可 靠 的 方法 ， 但 是 却 缺乏 效率 。NAT 
设备 通过 中 继 进 行 通信 ， 使 peer-to-peer 通信 像 client/server 模式 的 网 络 。 

在 通信 过 程 中 ， 两 个 客户 端 主机 A 和 B， 已 经 与 有 永久 性 卫 地 址 的 服务 器 S 建立 了 
一 个 初始 连接 。 这 两 个 客户 端 主机 在 不 同 的 私有 网 络 中， 它们 各 自 的 NAT 设备 ， 阻 止 它 
们 进行 直接 的 连接 。 两 个 客户 端 不 是 试图 进行 直接 的 连接 ， 而 是 简单 地 通过 服务 器 S 转发 
它们 之 间 的 消息 。 

这 种 方法 的 优点 是 只 要 两 个 客户 端 已 经 与 服务 器 S 建立 了 连接 ， 它 就 可 以 一 直 工 作 。 
缺点 是 消耗 服务 器 的 处 理 能 力 和 网 络 带宽 , 而 且 即 使 客户 端 与 服务 器 建立 了 很 稳定 的 连接 ， 
客户 端 之 间 的 通信 响应 时 间 也 可 能 会 增加 。 


5.4.3 ”UDP 穿 透 之 反 向 连接 


一 些 P2P 的 应 用 程序 采用 了 直接 但 是 有 所 限制 的 技术 来 实现 NAT 穿越 ， 该 技术 叫做 
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“ 反 向 连接 ”， 这 是 用 于 当 两 个 结 点 联 入 服务 器 S 的 时 候 ， 只 有 其 中 的 一 个 结 点 在 NAT 设 
备 的 后 面 ， 如 图 5.8 所 示 。 如 果 A 希望 建立 与 B 的 连接 ， 那 么 A 可 以 直接 联 入 B， 因 为 B 
是 在 公 网 中 存在 的 ， 没 有 经 过 NAT 转换 ， 而 且 A 的 NAT 设备 也 允许 A 直接 由 内 网 发 起 
向 外 网 的 连接 。 如果 B 希望 建立 与 A 的 连接 , 那么 A 的 NAT 设备 就 会 阻止 该 操作 , 此 时 ， 
B 可 以 借助 于 转发 服务 器 S$， 向 A 发 送 “ 反 向 连接 ”请 求 ， 由 A“ 主 动 ”连接 B， 从 而 达 
到 A 与 B 的 P2P 通信 的 目的 。 


服务 器 S 
(18.181.0.31) 


主机 A 
位 于 NAT 后 的 主机 


5.8 了 P2P 客户 端 反 向 连接 穿 透 NAT 示意 图 


尽管 该 技术 的 局 限 性 非常 明显 , 但 是 使 用 已 知 的 服务 器 作为 中 介 辅 助 P2P 客户 端 双方 
进行 P2P 连接 的 思想 已 经 成 为 了 更 加 通用 的 “ 打 洞 ”技术 的 基本 思想 。 


5.4.4 UDP 穿 透 之 Holing 技术 (UDP 打 洞 技术 ) 


UDP 打 洞 技术 依赖 于 防火 墙 和 Clone NAT 的 属性 、“ 洞 ”也 就 是 所 说 的 建立 一 个 
Session (会 话 ) ， 通 过 恰当 的 设计 peer-to-peer 应 用 程序 ， 可 以 使 “ 洞 ” 穿 过 NAT 设备 并 
在 主机 间 可 以 建立 连接 。 即 使 两 个 P2P 客户 端 都 位 于 NAT 设备 后 面 ，UDP 打 洞 方式 也 能 
够 通过 已 知 的 服务 器 实现 P2P 客户 端 直 连 。 该 技术 可 以 参考 RFC 027 的 第 5.1 节 中 的 描述 。 

针对 P2P 客户 端 在 网 络 中 相对 位 置 ， 可 以 有 3 种 不 同 的 情况 。 


1. P2P 主 机 在 不 同 的 NAT 后 面 


假定 客户 端 A 和 B 都 有 自己 的 私有 卫 地 址 ， 而 且 在 不 同 的 NAT 设备 后 面 ， 如 图 5.9 
所 示 。 
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Server 
200.201.202.203 : 1234 


了 
NAT (A) NAT (B) 
155.156.157.158 : 6200 185.186.187.188 : 5200 
1 下 
Client A Client B 
内 网 : 10.1.1.1: 1234 内 网 : 10.2.2.2: 1234 


图 5.9 P2P 主机 在 不 同 的 NAT 后 面 的 穿 透 过 程 


在 客户 端 A、B 和 服务 器 S 上 都 运行 同一 个 peer-to-peer 应 用 程序 (如 P2P 共享 下 载 ， 
即时 通信 软件 等 ) ， 而 且 每 一 个 主机 都 用 UDP 的 端口 号 1234。A 和 了 B 每 一 个 都 与 服务 器 
S 初始 一 个 UDP 通信 会 话 ， 这 样 就 会 使 NAT (A) 为 A 与 $ 的 会 话 分 配 一 个 它 自己 的 外 
网 UDP 端口 6200， 同 时 NAT (B) 也 为 B 与 S$ 的 会 话 分 配 一 个 它 的 外 网 UDP 端口 5200。 

现在 假设 客户 端 A 想 与 客户 端 B 直接 建立 一 个 UDP 通信 会 话 。 如 果 A 只 是 简单 地 对 
B 的 外 网 地 址 (185.186.187.188: 5200) 发 送 一 个 UDP 数据 包 ， 那 么 NAT (B) 很 显然 会 
丢弃 这 个 发 送 过 来 的 数据 包 《〈 除 非 它 是 一 个 Full Clone NAT 类 型 的 NAT) 。 因 为 A 发 送 
的 数据 包 的 源 地 址 和 端口 号 与 S 的 不 一 致 ( 开 始 时 ，NAT (B) 与 S 建立 了 一 个 初始 的 会 
话 ，S 发 给 NAT (B) 的 数据 包 的 源 地 址 与 端口 号 为 200.201.202.203: 1234)。 同 样 地 ， 如 
果 B 开始 时 向 NAT (A) 发 送 一 个 UDP 消息 ， 那 么 NAT (A) 很 显然 也 将 丢弃 这 些 信息 。 

假如 A 向 B 的 外 网 他 发 送 UDP 消息 的 同时 , 通过 服务 器 S 中 继 一 个 请 求 给 B， 即 请 
求 B 向 A 的 外 网 地 址 发 送 UDP 消息 。A 向 外 的 消息 直接 发 到 B 的 外 网 地 址 
(185.186.187.188: 5200) 就 会 使 NAT (A) 在 A 的 自由 地 址 与 B 的 外 网 地 址 间 建 立 一 个 
新 的 通信 会 话 。 同 时 ，B 发 往 A 的 外 网 地 址 (155.156.157.158: 6200) 消息 会 使 NAT (B) 在 
B 的 私有 地 址 与 A 的 外 网 地 址 间 建 立 一 个 新 的 会 话 ,一 旦 在 每 一 个 方向 都 打开 了 新 的 UDP 
会 话 ， 那 么 客户 端 A 与 B 可 以 直接 进行 通信 而 不 会 继续 通过 “中 介 ” 服 务 器 S 进行 通信 。 

UDP 打 洞 技术 有 几 个 有 用 的 属性 ， 一 旦 在 NAT 后 面 的 两 个 客户 端 建立 了 一 个 直接 的 
peer-to-peer 连接 ， 那么 在 连接 上 的 每 一 个 结 点 都 可 以 替代 服务 器 S 的 “中 介 ”的 作用 ， 帮 
助 其 他 的 结 点 与 对 等 的 客户 端 建立 peer-to-peer 通信 ， 从 而 减轻 服务 器 S 的 负担 。 如果 采用 
STUN， 这 种 应 用 软件 不 需要 探测 它 处 在 什么 类 型 NAT 后 面 。 上 面 的 通信 过 程 表 明 : 即使 
两 个 客户 端的 一 个 或 两 个 都 不 在 一 个 NAT 设备 后 面 ， 也 能 很 好 地 建立 peer-to-peer 连接 。 
即使 有 多 个 NAT，UDP 打 洞 技术 也 能 自动 工作 ， 甚 至 客户 端 在 两 层 或 更 多 层 地 址 转换 设 
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备 后面 ， 它 仍然 能 被 应 用 。 
2. P2P 主 机 在 相同 的 NAT 后 面 
当 两 个 客户 端 恰好 在 相同 的 NAT 后面, 那么 它们 就 在 相同 的 他 地 址 空间 里 ,如 图 5.10 


所 示 。 
Server 
200.201.202.203 : 1234 


NAT 设备 ] 


A-S: 166.167.168.169 : 5000 
B-S : 166.167.168.169: 5001 


Client A 
内 网 ， 10.1.1.1: 1234 


Client B 
内 网 : 10.2.2.2: 1234 


5.10 了 P2P 主机 在 相同 的 NAT 后 面 的 穿 透 情况 


客户 端 A 与 服务 器 S 建立 了 一 个 UDP 会 话 , 并 且 由 NAT 分 配给 一 个 外 网 端口 5000。 
同样 地 ， 客 户 端 B 也 与 服务 器 建立 了 一 个 会 话 ， 对 应 的 端口 号 为 50001。 

如 果 客 户 机 A 和 了 B 用 服务 器 S 作为 中 介 ， 用 上 面 介绍 的 UDP 打 洞 技术 建立 一 个 通信 
连接 。 那 么 A 和 B 得 知道 它们 的 公共 人 P 地 址 和 端口 ， 如 同 服务 器 S 看 到 的 那样 。 然 后 A 
和 了 B 就 在 这 些 外 网 他 地 址 和 端口 上 发 送信 息 。 只 要 这 个 NAT 允许 内 网 的 主机 可 以 与 内 网 
的 其 他 主机 打开 转发 UDP 会 话 , 而 不 能 仅仅 局 限于 与 外 部 主机 建立 会 话 , 那么 这 两 个 客户 
机 可 以 用 这 种 方式 进行 通信 。 

以 上 的 这 种 情况 称 为 “回环 翻译 ” (loop back translation) ， 因 为 当 从 内 网 的 数据 包 到 
达 NAT 后 ， 就 被 翻译 ， 再 被 “回环 翻译 ”到 内 网 中 ， 而 不 是 要 穿 过 NAT 经 过 公 网 (public 
network)。 例 如 当 A 向 B 的 外 网 地 址 发 送 一 个 UDP 数据 ， 这 个 数据 包 初 始 的 时 候 有 一 个 
源 正 地址 和 端口 号 (10.1.1.1: 1234) 和 一 个 目的 地 址 与 端口 (166.167.168.169: 5003) 。 

NAT 收 到 这 个 数据 包 ， 把 它 翻译 为 166.167.168.169: 5000 (A 的 公共 地 址 ) 的 源 地 址 
和 10.2.2.2: 1234 的 目的 地 址 ， 然 后 就 把 它 转发 给 B。 即 使 NAT 支持 “回环 翻译 ”， 在 这 
种 情况 下 翻译 与 转发 是 不 必要 的 步骤 , 很 可 能 在 A 和 了 B 之 间 加 上 一 个 潜在 的 对 话 ， 同 时 也 
加 重 了 NAT 的 负担 。 这 种 情况 下 ， 可 以 不 通过 NAT 直接 向 它们 的 私有 地 址 发 送 数据 包 。 


3. P2P 对 等 的 主机 由 多 个 NAT 分 开 


在 有 多 个 NAT 设备 的 拓扑 结构 中 ， 如 果 不 知道 拓扑 结构 的 细节 ， 将 很 难 在 两 个 客户 
端 间 建 立 一 个 最 优 的 P2P 路 线 ， 例 如 图 5.11 所 示 的 情况 。 
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Server 
200.201.202.203 : 1234 


NAT 设备 
A-S : 166.167.168.169 : 5000 
B-S : 166.167.168.169: 5001 


= 
NAT (A) NAT (B) 
192.168.1.1: 3000 192.168.1.2: 30001 


Client A | \ Client B 


内 网 : 10.1.1.1: 1234 内 网 : 10.2.2.2: 1234 


图 5.11 P2P 主机 由 多 个 NAT 分 开 的 结构 图 


假定 NAT (X) 是 一 个 因特网 服务 供应 商 〈ISP) 配置 的 一 个 大 的 工业 型 NAT。 这 个 
ISP 可 以 通过 很 少 的 一 些 全 球 唯一 的 他 地 址 让 众多 的 客户 上 网 查询 各 种 信息 。NAT (A) 
和 NAT (B) 是 两 个 消费 者 为 自己 的 私有 家 庭 网 络 配置 的 NAT。 只 有 服务 器 S 和 NAT (X) 
有 全 球 唯一 的 IP 地 址 ，NAT (A) 和 NAT (B) 的 IP 地 址 是 ISP 的 私有 地 址 ， 客 户 机 A 
与 客户 机 B 的 IP 地 址 又 分 别 是 NAT (A) 和 NAT (B) 的 私有 地 址 。 每 一 个 客户 机 如 前 
面 所 讲 的 那样 ， 开 始 的 时 候 向 服务 器 S 初始 连接 ， 这 样 可 以 使 NAT (A) 和 NAT (B) 创建 
一 个 public/private 转换 , 同时 也 会 使 NAT (X) 为 每 一 个 会 话 建立 一 个 public/private 转换 。 

现在 假如 客户 机 A 和 B 试图 建立 一 个 直接 的 peer-to-peer UDP 连接 。 对 客户 机 A 最 佳 
的 方法 就 是 直接 向 客户 机 B 在 NAT (B) 上 的 他 地址 192.168.1.2: 3001 发 送信 息 。 同 样 
客户 机 B 可 向 客户 机 A 在 NAT (A) 上 的 他 地址 192.168.1.1: 3000 发 送 消 息 。 然 而 ，A 
和 B 不 知道 它们 的 这 些 IP 地 址 ， 因 为 服务 器 S 才能 看 到 客户 机 “全 局 ”(global) IP 地 址 ， 
即 166.167.168.169: 5000 和 166.167.168.169: 50001。 即 使 A 和 B 通过 别 的 方式 知道 这 些 
JP 地址， 仍然 不 能 保证 它们 是 可 用 的 ， 因 为 在 ISP 的 私有 地 址 分 配 中 可 能 与 客户 机 的 私有 
地 址 的 分 配 有 冲突 。 因 此 ， 客 户 机 不 得 不 用 它们 全 局 的 公共 地 址 ， 如 服务 器 S 看 到 的 地 址 
那样 ， 来 进行 它们 的 P2P 通信 ， 就 得 靠 NAT (X) 提供 回环 翻译 的 功能 。 


5.4.5 UDP 穿 透 NAT 的 实例 


下 面 以 一 个 实例 来 说 明 在 UDP 的 连接 下 进行 NAT 的 穿 透 ， 如 下 就 是 UDP 连接 下 穿 
透 NAT 的 过 程 。 

(1) A 登录 Server，NAT A 分 配 端 口 11000，Server 得 到 A 的 地 址 为 100.10.10.10: 
11000。 

(2) B 登录 Server，NAT B 分 配 端口 22000，Server 得 到 B 的 地 址 为 200.20.20.20: 
22000。 
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(3) 此 时 B 会 把 直接 来 自 A 的 包 丢 弃 ， 所 以 要 在 NAT B 上 打 一 个 方向 为 A 的 洞 ， 那 
么 A 就 可 以 向 200.20.20.20: 22000 发 送 数 据 了 。 

(4) 打 洞 的 指令 来 自 Server。B 向 A 的 地 址 100.10.10.10: 11000 发 一 个 UDP 报 文 ， 
被 NAT A 丢弃 ,但 在 NAT B 上 建立 映射 记录 ，NAT B 不 在 丢弃 来 自 A 的 报 文 。 

(5) Server 通知 A 可 以 通信 ，A 发 起 数据 UDP 包 给 B，NAT B 放行 ，B 收 到 A 的 包 ， 
双方 开始 通信 。 


全 注 意 : 若是 对 称 NAT， 当 B 向 A 打 洞 的 端口 要 重新 分 配 (NAT A 不 会 再 分 配 11000 端 
口 ) ，B 无 法 获取 这 个 端口 ， 所 以 不 适用 本 方法 。 


5.5 TCP 连接 下 的 NAT 穿 透 技术 


相对 于 UDP 连接 方式 下 的 穿 透 来 说 ，TCP 连接 下 的 穿 透 则 麻烦 得 多 。 因 为 TCP 是 一 
种 面向 连接 (连接 导向 ) 的 、 可 靠 的 、 基 于 字 节 流 的 运输 层 (Transport layer) 通信 协议 ， 
建立 TCP 连接 需要 3 次 握手 (hand shaking) 机制 才能 完成 。 在 基于 P2P 的 应 用 中 ， 大 部 
分 都 是 基于 UDP 连接 的 , 所 以 TCP 连接 下 的 NAT 穿 透 在 这 里 只 作 简 要 介绍 ， 有 兴趣 的 读 
者 可 自行 研究 。 


5.5.1 TCP 简介 


TCP 是 一 种 面向 连接 (连接 导向 ) 的 、 可 靠 的 、 基 于 字 节 流 的 运输 层 (Transport layer) 
通信 协议 ， 由 正 TF 的 RFC 793 说 明 (specified)。 在 简化 的 计算 机 网 络 OSI 模型 中 ， 它 完 
成 第 四 层 传输 层 所 指定 的 功能 ， 同 一 层 内 另 一 个 重要 的 传输 协议 就 是 上 面 讲述 的 UDP 
协议 。 

在 因特网 协议 族 (Internet protocol suite) 中 ，TCP 层 是 位 于 IP 层 之 上 ， 应 用 层 之 下 的 
中 间 层 。 不同 主机 的 应 用 层 之 间 经 常 需 要 可 靠 的 、 像 管道 一 样 的 连接 , 但 是 IP 层 不 提供 这 
样 的 流 机 制 ， 而 是 提供 不 可 靠 的 包 交 换 。 

应 用 层 向 TCP 层 发 送 用 于 网 间 传输 的 、 用 8 位 字 节 表示 的 数据 流 ， 然 后 TCP 把 数据 
流 分 割 成 适当 长 度 的 报 文 段 。 之 后 TCP 把 结果 包 传 给 卫 层 ， 由 它 来 通过 网 络 将 包 传送 给 
接收 端 实体 的 TCP 层 。 


全 注意 : 文中 所 说 的 “适当 长 度 的 报 文 段 ”, 通常 受 该 计算 机 连接 的 网 络 数据 链 路 层 MTU 
的 限制 .这 里 MTU 指 的 是 Maximum Transmission Unit 的 意思 , 即 最 大 传输 单元 ， 
是 指 一 种 通信 协议 的 某 一 层 上 面 所 能 通过 的 最 大 数据 报 大 小 ， 以 字 节 为 单位 计 
算 . 最 大 传输 单元 这 个 参数 通常 与 通信 接口 有 关 ， 如 网 络 接口 卡 、 串 口 等 。 


TCP 为 了 保证 不 发 生 丢 包 ， 就 给 每 个 字 节 一 个 序号 ， 同 时 序号 也 保证 了 传送 到 接收 端 
实体 的 包 的 按 序 接收 。 然 后 接收 端 实体 对 已 成 功 收 到 的 字 节 发 回 一 个 相应 的 确认 (ACK) 。 
如 果 发 送 端 实体 在 合理 的 往返 时 延 (RTT) 内 未 收 到 确认 ， 那 么 对 应 的 数据 〈 假 设 丢 
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失 了 ) 将 会 被 重 传 。TCP 用 一 个 校 验 和 函数 来 检验 数据 是 否 有 错误 ;在 发 送 和 接收 时 都 要 
计算 校 验 和 ， 传 输 过 程 有 以 下 几 个 特点 。 

口 TCP 建立 连接 之 后 ， 通 信 双 方 都 同时 可 以 进行 数据 的 传输 。 

口 是 全 双 工 通信 的 。 

口 在 保证 可 靠 性 上 ， 采 用 超时 重 传 和 撒 带 确认 机 制 。 

口 在 流量 控制 上 ， 采 用 滑动 窗口 协议 ， 对 于 窗口 内 未 经 确认 的 分 组 需要 重 传 。 

口 在 拥塞 控制 上 ， 采 用 慢 启动 算法 。 


各 注意 : 滑动 窗口 协议 ， 是 TCP 在 进行 数据 传输 时 使 用 的 一 种 协议 ， 通 过 一 种 滑动 窗口 
的 机 制 来 暂 存 两 台 计 算 机 间 要 传送 的 数据 分 组 以 解决 传输 效率 和 流量 控制 问题 。 
此 协议 的 基本 原理 是 : 在 任意 时 刻 ， 发 送 方 都 维持 了 一 个 连续 的 允许 发 送 的 帧 的 
序号 ， 称 为 发 送 窗口 ; 同时 ， 接 收 方 也 维持 了 一 个 连续 的 允许 接收 的 帧 的 序号 ， 
称 为 接收 窗口 。 发送 窗口 和 接收 窗口 的 序号 的 上 下 界 不 一 定 要 一 样 ， 甚 至 大 小 也 
可 以 不 同 。 不 同 的 滑动 窗口 协议 窗口 大 小 一 般 不 同 。 发 送 方 窗口 内 的 序列 号 代表 
了 那些 已 经 被 发 送 ， 但 是 还 没有 被 确认 的 帧 ， 或 者 是 那些 可 以 被 发 送 的 帧 。 


总 之 TCP 协议 概括 起 来 就 是 : 面向 连接 的 、 端 到 端的 、 采 用 字 节 流 方式 的 、 高 可 靠 的 、 
全 双 工 的 传输 方式 。 具 有 提供 计算 机 程序 间 连 接 、 检 测 和 丢弃 重复 的 分 组 、 完 成 数据 报 的 
确认 、 流 量 控制 和 网 络 拥塞 等 多 种 功能 ， 在 文件 传送 (File Transfer) 、 远 程 登 录 (Remote 
login)、 计 算 机 邮件 〈Mail)、 网 络 文件 系统 “NFS)、 远 程 打 印 (Remote printing)、 远 程 执 
行 (Remote execution)、 名 字 服 务 器 (Name servers)、 终 端 服务 器 (Terminal servers) 等 多 
方面 都 有 重要 的 应 用 。 


| 


5.5.2 TCP 穿 透 NAT 的 方式 


在 TCP 中 用 3 次 握手 机 制 建立 连接 时 ， 若 对 方 的 (hole punching) 还 没有 准备 好 ， 则 
发 送 SYN 包 给 对 方 时 , 视 对 方 NAT 处 理 方法 而 定 ， 对 方 会 回 送 一 个 RST 封包 或 者 直接 把 
该 包 丢 弃 。 在 下 次 连接 时 ， 端 口号 已 经 发 生 了 变化 ， 则 两 方 的 连接 不 能 成 功 。 所 以 ， 必 须 
由 一 方 先 发 送 一 个 UDP 封包 通知 对 方 立刻 传送 SYN 包 , 而 己方 则 在 UDP 封包 发 出 去 后 的 
一 小 段 时 间 才 发 送 SYN 封包 ， 才 可 以 使 得 对 方 (hole punching) 准备 好 。 
这 种 方法 相对 依赖 于 网 络 的 时 延 ， 比 较 少 采 用 。 因 此 , 在 NAT 环境 下 ，P2P 程序 一 般 
采用 UDP 的 通信 方式 。 下 面 就 以 一 个 最 简单 的 实例 来 说 明 TCP 连接 下 的 NAT 穿 透 。 
TCP 连接 下 穿 透 NAT: 
口 A 登录 Server, NAT A 分配 端口 11000, Server 得 到 A 的 地 址 为 100.10.10.10: 11000。 
口 B 登录 Server, NAT B 分 配 端 口 22000, Server 得 到 B 的 地 址 为 200.20.20.20: 22000。 
口 A 向 B 发 送 TCP 数据 包 SYN: 192.168.10.11: 1234=>200.20.20.20:22000, 在 NAT 
A 上 打 洞 。 

口 B 向 A 发 送 TCP 数据 包 SYN: 192.168.20.22: 1234=>100.10.10.10: 11000, 在 NAT 
B 上 打 洞 。 

口 通道 建立 ，A 与 B 经 过 3 次 握手 建立 TCP 连接 。 
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5.6 NAT 穿 透 在 P2?P 系统 中 的 应 用 


在 基于 P2P 的 应 用 系统 中 ， 有 很 多 系统 都 需要 Peer 之 间 的 交互 和 通信 ,如 BT、eMule 
和 迅雷 下 载 等 ， 它 们 都 是 P2P 技术 在 文件 传输 和 共享 领域 的 重要 应 用 ， 也 是 当前 互联 网 上 
非常 流行 的 一 种 文件 下 载 方式 ， 但 是 它们 都 有 一 个 致命 的 问题 ， 就 是 其 生命 周期 太 短 。 当 
网 上 的 种 子 数 为 0 或 peer 数目 变 得 更 少时 , 其 健康 度 有 可 能 会 小 于 100%6 。 在 这 种 情况 下 ， 
极 有 可 能 无 法 再 下 到 相应 的 资源 。 出 现 这 种 情况 ， 有 时 并 不 是 真 的 没有 “ 源 ”， 而 是 很 多 
拥有 “ 源 ” 的 Peer 都 隐藏 在 NAT 设备 之 后 ， 不 经 过 穿 透 是 无 法 找到 这 些 Peer 的 。 本 节 就 
讲述 一 下 在 实际 的 P2P 应 用 系统 中 是 如 何 进行 NAT 穿 透 。 


5.6.1 eMule 穿 透 内 网 的 原理 


eMule 是 P2P 技术 的 一 个 重要 应 用 之 一 ， 建 立 于 多 点 文件 传输 协议 之 上 。 一 个 电驴 网 
络 由 服务 器 端 和 客户 端 两 部 分 组 成 。 客 户 端 是 用 户 与 服务 器 建立 连接 、 进 行 搜索 下 载 并 提 
供 操作 界面 的 应 用 系统 ， 服 务 器 端 ， 就 是 分 布 在 全 球 的 、 可 数 的 eMule 服务 器 ， 客 户 通过 
浏览 eMule 服务 器 而 获取 他 需要 的 文件 信息 以 及 拥有 此 文件 的 Peer 信息 。eMule 下 载 过 程 
完全 是 客户 端 之 间 的 交互 ， 不 通过 服务 器 端 。 

eMule 本 身 作为 一 个 基于 P2P 的 应 用 系统 ， 主 要 提供 搜索 和 下 载 两 大 类 功能 。 具 体 的 
eMule 详细 情况 ， 请 参阅 本 书 第 6 章 所 讲 的 内 容 。 这 里 只 对 eMule 中 的 穿 透 方法 及 原理 进 
行 简要 说 明 。 


1. eMule 中 的 高 ID 和 低 ID 


高 ID 在 eMule 协议 中 就 是 HIGH ID 的 意思 , 指 的 是 拥有 独立 外 网 IP 地 址 并 且 能 把 端 
口 开放 给 eMule 的 用 户 。 
eMule 默认 的 开放 端口 是 4662， 当 然 这 个 端口 是 可 以 更 改 的 。 此 类 用 户 可 以 和 任何 高 
ID 或 是 低 ID 电驴 客户 端 连接 并 上 传 下 载 数据 。 简单 地 说 , 如 果 eMule 网 络 中 的 一 个 Peer， 
它 拥有 独立 外 网 他 地 址 并 且 能 把 端口 开放 出 来 的 话 , 那么 eMule 服务 器 就 会 分 给 这 个 Peer 
一 个 High ID 
口 低 ID 就 是 LOW ID 的 意思 , 是 与 High ID 相对 应 的 , 指 的 是 那些 没有 外 网 人 P 地 址 
的 内 网 eMule 用 户 。 简 单 地 说 ， 在 eMule 网 络 中 ， 那 些 在 防火 墙 后 面 没有 公 网 卫 
地 址 的 Peer 在 接 入 到 eMule 网 络 后 ， 就 被 系统 自动 分 配 为 低 ID 。 
口 高 ID 可 以 与 低 IJD 连接 并 通信 , 低 ID 可 以 与 高 ID 连接 并 通信 , 但 是 两 个 低 ID 用 
户 之 间 是 无 法 直接 连接 的 ， 所 以 低 ID 只 能 从 高 ID 那里 得 到 资源 ， 而 无 法 从 同样 
是 低 ID 的 用 户 那里 下 载 资源 。 
eMule 网 络 中 的 高 人 DD 与 低 卫 之 分 ,主要 还 是 由 于 内 外 网 的 原因 。Intemet 网 络 协议 造 
成 的 两 个 内 网 用 户 是 无 法 直接 通信 的 ， 而 是 要 经 过 服务 器 中 转 才 行 。 一 般 的 通信 软件 如 
QQ、MSN 如 果 是 不 经 过 穿 透 而 在 内 网 通信 的 话 ， 就 要 经 过 中 转 才 能 到 达 对 方 那里 。 但 是 
由 于 EMULE 传输 的 资源 超大 ， 所 以 不 可 能 有 大 型 服务 器 去 做 eMule 的 中 转 ， 这 样 就 需要 
在 两 个 低 ID 之 间架 起 一 座 桥梁 ， 也 就 是 low2low 技术 。 而 这 种 技术 就 是 eMule 中 的 穿 透 
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技术 ， 也 就 是 实现 两 个 LowID 之 间 的 通信 。 
2. eMule 中 的 穿 透 


内 网 计算 机 ， 也 就 是 上 面 所 说 的 LowID 用 户 ， 都 通过 至 少 一 层 网 关连 接 互 联网 ， 没 有 
自己 的 独立 卫 和 端口 ， 所 以 其 他 的 Peer 无 法 主动 与 你 建立 连接 ， 两 个 内 网 用 户 自然 也 就 
无 法 连通 ， 更 无 法 实现 传输 。 

但 是 内 网 计算 机 可 以 主动 连接 其 他 有 独立 IP 的 外 网 计算 机 ， 也 就 是 High ID 用 户 。 在 
通过 UDP 协议 通信 的 时 候 ， 因 为 UDP 是 非 持 续 连接 的 ， 所 以 网 关 会 开放 一 个 临时 端口 。 
LowID 的 用 户 能 够 接收 外 网 计算 机 返回 的 UDP 包 ， 如 果 一 段 时 间 内 没有 传输 ， 临 时 端口 
便 会 取消 。 

在 这 个 过 程 中 ， 就 可 以 加 入 穿 透 机 制 了 。 比 如 A 和 了 B 两 台 内 网 计算 机 ， 都 同时 连接 外 
网 计算 机 C 进行 UDP 协议 的 传输 ，A 和 B 分 别 用 到 了 临时 端口 Ap 和 Bp， 这 个 时 候 通 过 
Ap 就 可 以 主动 连接 到 A，Bp 就 可 以 主动 连接 到 B， 所 以 C 所 要 做 的 ， 就 是 把 Ap 告诉 B， 
把 Bp 告诉 A。AB 通过 从 C 那里 知道 的 Ap 和 Bp， 即 可 实现 UDP 直 连 。 

只 要 连接 不 断 ， 临 时 端口 就 一 直 有 效 ， 传 输 期 间 ，C 什么 都 不 需要 参与 ， 这 个 过 程 ， 
就 是 上 文 所 讲 的 UDP 打 洞 技术 ，C 帮 AB 打 好 洞 ，AB 就 可 以 自己 玩 了 。 

当然 这 是 eMule 中 NAT 穿 透 最 简单 的 描述 ， 根 据 不 同 的 网 关 设备 ， 还 有 很 多 不 同 的 
问题 需要 解决 。 


5.6.2 ”使 用 BT 下载 时 NAT 的 穿 透 设置 


BT 下 载 是 P2P 技术 的 重要 应 用 之 一 ， 也 是 目前 最 热门 的 下 载 方式 之 一 ， 中 文 全 称 为 
“比特 流 ”， 在 网 络 中 也 有 人 称 之 为 “变态 下 载 ”。 从 本 质 上 讲 。BT 只 是 基于 P2P 技术 的 
一 种 资源 共享 和 传输 的 应 用 系统 。 


1. BT 是 怎样 下 载 文件 的 


就 传统 的 HITP、FTP、PUB 等 下 载 方式 而 言 ， 它 们 都 是 基于 C/S 模式 的 ， 也 就 是 首 
先 将 用 于 发 布 的 资源 放 到 服务 器 上 ， 然 后 再 由 服务 器 传送 到 每 位 用 户 的 机 器 上 ， 它 的 工作 


原理 如 图 5.12 所 示 。 
= 
-个 - 


图 5.12 基于 C/S 模式 的 传统 下 载 方式 
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由 图 5.12 所 示 的 下 载 模式 中 ， 服 务 器 负责 应 答 来 自 所 有 客户 端的 请 求 。 如 果 同 一 时 刻 
下 载 的 用 户 数量 太 多 ， 势 必 让 服务 器 承受 过 多 的 负载 ， 影 响 所 有 用 户 的 带宽 和 下 载 速度 都 
有 影响 ， 如 果 用 户 超过 一 定 的 限制 ， 服 务 器 甚至 会 发 生 崩 溃 。 

而 BT 下 载 则 是 基于 P2P 技术 实现 的 ， 整 个 下 载 过 程 不 经 过 服务 器 ， 直 接 在 Peer 之 间 
完成 ， 它 的 下 载 原理 如 图 5.13 所 示 。 


图 5.13 基于 P2P 方式 的 下 载 原理 


从 图 5.13 就 可 以 清楚 地 看 出 , 每 台 参 与 下 载 的 计算 机 既 从 其 他 用 户 的 计算 机 上 下 载 文 
件 ， 同 时 自身 也 向 其 他 用 户 提供 下 载 。 下 载 过 程 是 通过 Peer 之 间 的 交互 来 完成 的 ， 因 此 参 
与 下 载 的 用 户 数量 越 多 ， 下 载 速度 也 越 高 。 关 于 BT 下 载 的 详细 情况 ， 请 参阅 本 书 第 6 章 
所 讲 的 内 容 。 


2. 为 什么 需要 穿 透 


上 文 已 经 对 BT 下 载 的 基本 原理 和 方法 进行 简要 的 说 明 ,， 也 就 是 说 ，BT 下 载 最 关键 的 
问题 就 是 要 找到 可 以 给 你 提供 文件 下 载 的 Peer。 在 P2P 搜索 技术 中 已 经 说 过 ， 要 定位 某 一 
个 Peer 只 需 知道 它 的 IP 地 址 和 端口 就 可 以 了 ， 如 果 是 两 个 存在 于 公 网 中 的 Peer， 可 以 轻 
松 地 实现 交互 和 Peer 间 的 通信 。 但 是 ， 如 果 是 内 网 的 Peer 与 一 个 公 网 的 Peer 进行 通信 ， 
或 者 是 两 个 内 网 的 Peer 进行 通信 ， 就 需要 进行 穿 透 了 。 

就 目前 我 国情 况 来 说 ， 公 网 卫 地 址 偏 少 ， 绝 大 部 分 用 户 的 上 网 方式 都 是 通过 NAT 技 
术 进 行 共享 上 网 的 ， 加 入 到 BT 网 络 中 的 很 多 Peer 也 都 隐藏 在 内 网 之 中 。 在 内 网 下 ， 公 网 
的 主机 看 不 到 内 网 主机 的 人 P 地 址 ， 只 能 看 到 内 网 主机 通行 的 网 关 。 如 果 对 方 Peer 也 在 内 
网 下 ， 那 么 这 两 个 Peer 之 问 就 不 能 互 传 文件 ， 而 只 有 通过 穿 透 技术 才能 实现 内 网 Peer 之 
间 的 互联 和 通信 。 

关于 BT 下 载 的 穿 透 技术 ， 有 多 种 方法 可 以 实现 。 当 前 众多 流行 的 BT 下 载 客户 端 ， 
大 部 分 都 实现 了 对 NAT 的 穿 透 , 只 需 开放 相应 通信 端口 即 可 。 这 里 只 对 常见 的 BT 下 载 时 
进行 内 网 穿 透 的 基本 设置 方法 进行 说 明 。 

3. BT 穿 透 的 设置 方法 。 


其 实 , 对 BT 进行 NAT 穿 透 的 设置 ， 就 是 一 个 针对 防火 墙 的 设置 ， 一 旦 内 容 中 的 用 户 
主机 上 安装 了 防火 墙 ， 那 么 防火 墙 阻挡 来 自 外 网 的 连接 ， 别 的 Peer 不 能 主动 地 连接 到 你 的 
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机 器 上 ,BT 的 下 载 速度 当然 也 就 不 会 快 起 来 的 。 在 安装 有 防火 墙 的 机 器 要 想 要 BT 下 载 速 
度 加 快 的 话 ， 就 要 使 BT 下 载 软件 穿 透 防火 墙 的 阻隔 ， 让 其 能 够 连接 到 外 网 的 Peer。 下 面 
就 针对 两 种 最 常用 的 防火 墙 设置 进行 说 明 。 

BT 下 载 有 很 多 客户 端 可 以 选择 ， 大 部 分 客户 端 都 支持 针对 防火 墙 的 穿 透 设置 ， 而 且 
设置 方法 也 都 大 同 小 异 。 本 文 以 BitTorrent Plus 这 个 客户 端 为 例 来 说 明 其 穿 透 Windows 防 
火 墙 和 瑞星 防火 墙 的 设置 。 

BitTorrent Plus 使 用 的 默认 下 载 端口 是 6881 一 6889， 当 然 ， 该 软件 也 人 允许 用 户 自 行 指 
定 BT 的 下 载 端口 、 对 BT 的 穿 透 设置 。 其 他 就 是 设置 相应 的 防火 墙 ， 对 6881 一 6889 的 端 
口 放 行 ， 不 拦截 BT 通过 6881 一 6889 进行 通信 的 所 有 数据 包 。 


4. Windows 防 火 墙 的 设置 方法 


XP 自 带 有 ICF, 是 Internet Connection Firewall 的 简称 , 也 就 是 因特网 连接 防火 墙 。 ICF 
建立 在 我 们 的 电脑 与 因特网 之 间 ， 它 可 以 让 你 请 求 的 数据 通过 ， 而 阻碍 你 没有 请 求 的 数据 
包 ， 它 是 一 个 基于 包 的 防火 墙 。 在 使 用 BT 时 会 因为 ICF 的 阻拦 ， 引 起 连接 不 到 Peer 或 者 
数据 包 延 滞 降 低下 载 速度 ， 所 以 需要 在 ICF 中 设置 ， 不 阻拦 BT 使 用 的 端口 。 

具体 方法 如 下 。 

(1) 在 系统 桌面 上 用 鼠标 左 键 单 击 “ 开 始 ”按钮 ， 在 弹出 的 菜单 列表 中 ， 选择“ 设置 ” 
1“ 控 制 面板 ”命令 。 在 控制 面板 的 选项 列表 中 ， 双 击 打 开 “ 网 络 连 接 ”。 

(2) 在 出 现 “ 网 络 连接 ”的 对 话 框 中 ， 用 右键 选择 本 机 上 网 所 用 的 网 络 连 接 ， 在 弹出 
的 菜单 列表 中 选择 “属性 ”选项 。 

(3) 接着 会 弹出 一 个 “本 地 连接 属性 ”对 话 框 ， 选 择 其 中 的 “高 级 ”标签 并 单 击 对话 
框 下 方 的 “设置 ”按钮 。 

(4) 在 弹出 的 “Windows 防火 墙 ” 对 话 框 中 ， 再 次 选择 其 中 的 “高 级 ”标签 。 在 “网 
络 连 接 设 置 选项 下 ” 单 击 “ 设 置 ” 按 钮 。 

(5) 在 出 现 的 “高 级 设置 ”对 话 框 中 选择 其 中 
的 “服务 ”标签 并 单 击 “ 添 加 ”按钮 ， 弹 出 “服务 pp 
设置 ”对 话 框 ， 如 图 5.14 所 示 。 i 


(6) 在 出 现 的 “服务 设置 ”对 话 框 中 ， 其 中 的 | 他 ne emman 


0.12): 


“服务 描述 ”文本 框 中 是 对 该 网 络 服务 的 描述 , 可 填 | [amam 
入 “BT 下 载 ” 字样 。“ 在 您 的 网 络 上 主持 此 服务 的 
计算 机 的 名 称 或 地 地 址 ”文本 框 中 是 要 填 入 要 进行 “| es， 
BT 下 载 机 器 的 IP 地 址 或 电脑 名 称 ， 即 你 的 电脑 名 | se 一 
称 。 在 “此 服务 器 的 外 部 端口 号 ”文本 框 中 填写 | “二 
6881， 在 “此 服务 器 的 外 部 端口 号 ”文本 框 中 也 填 
写 6881。 选中 TCP 协议 然后 单 击 “ 确 定 ” 按 钮 即 可 。 图 5.14 服务 设置 的 界面 图 
这 样 设置 就 可 以 开放 6881 端口 的 服务 了 , 按 同样 的 

设置 方法 可 以 开放 6882~6889 端口 的 服务 。 操 作 完成 后 即 可 解决 问题。 


5. 瑞星 防火 墙 的 设置 方法 
瑞星 防火 墙 是 当前 Windows 用 户 中 使 用 的 一 款 较为 普遍 的 防火 墙 系统 , 在 瑞星 防火 墙 
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中 设置 BT 的 穿 透 也 很 容易 ， 就 是 添加 一 条 防火 墙 过 滤 规 则 。 具 体 的 设置 方法 如 下 。 
(1) 打开 瑞星 防火 墙 的 主 界面 ， 选 择 “ 设 置 | 详细 设置 ”菜单 ， 进 入 瑞星 防火 墙 的 详 
细 设 置 主 界面 ， 如 图 5.15 所 示 。 


出 记 让 直 阿 交 


LE LT CT [一 


图 5.15 瑞星 防火 墙 设置 的 主 界面 图 


(2) 在 图 5.15 所 示 的 界面 中 ， 选 择 左 侧 树 型 菜单 中 的 “规则 设置 | 耳 规则 ”选项 ， 然 
后 在 显示 卫 规则 的 界面 下 ， 单 击 “ 增 加 ”按钮 ， 弹 出 “IP 规则 设置 ”对 话 框 ， 如 图 5.16 
所 示 。 

(3) 在 图 5.16 所 示 的 下 规则 设置 中 ， 填 入 规则 名 称 ， 如 “BT 规则 ”。 设 置 规则 应 用 
于 所 有 的 IP 包 ， 对 触发 本 规则 的 他 包 设置 放行 ， 然 后 单 击 “ 下 一 步 ”按钮 。 

(4) 在 接 下 来 的 设置 中 ， 在 “设置 通信 的 本 地 电脑 地 址 ”中 ， 指 定 本 机 了 王 地 址 即 可 。 
在 “设置 通信 的 运程 电脑 地 址 ”中 ， 选 择 任意 地 址 ， 再 单 击 “下 一 步 ” 按 钮 。 

(5) 接着 ,会 弹出 如 图 5.17 所 示 的 对 话 框 。 在 这 项 设置 中 ， 在 “协议 ”文本 框 中 选择 
TCP, 在 “对 方 端口 ”文本 框 中 选择 端口 范围 起 始 端口 设置 为 6881, 结束 端口 设置 为 6889， 
设置 后 的 效果 如 图 5.17 所 示 

i [=m | 指定 协议 号 


和 | 酉 SE 面 ” 国 
MD ， [F557 站 素 六 口 : [S55 


让 ER 
如 用 于 
Cit 师 正 包 
Dam 站 包 


加 本 下 外 | 
加 何 外 名 丰 观 P9 1P 氏 Vv et 
国旗 行 : 花 省 数据 自 通过 - 
口 匡 止 : 新 止 数 泥 包 通 过 。 口 指 是 内 害 生 征 
口 尖 定 TCF 本 者 
取消 上 a 好 消 | 
| 
图 5.16 瑞星 防火 墙 的 他 规则 设置 5.17 瑞星 防火 墙 的 端口 设置 界面 图 


(6) 直接 单 击 “ 下 一 步 ” 按 钮 ， 完 成 对 瑞星 防火 墙 的 设置 。 


“lss 


第 2 篇 技术 应 用 篇 


各 注意 : 在 改变 规则 设置 或 添加 了 新 规则 后 要 重新 开启 防火 墙 ， 以 使 最 新 的 防火 墙 规则 生 
效 。 而且， 不 同 的 防火 墙 版 本 ， 其 具体 的 设置 方式 也 有 所 不 同 ， 只 要 保证 防火 墙 
对 BT 对 外 连接 的 端口 开放 即 可 。 


针对 其 他 的 防火 墙 ， 也 有 不 同 的 设置 方法 ， 这 里 就 不 再 详 说 。 只 要 保证 在 BT 客户 端 
下 载 的 时 候 ， 开 启 其 下 载 的 通信 端口 ， 基 本 上 就 能 实现 NAT 的 穿 透 ， 实 现 两 个 内 网 Peer 
之 间 的 通信 。 


5.6.3 ”迅雷 下 载 的 穿 透 技术 


前 面 对 eMule 的 穿 透 原理 和 BT 的 穿 透 设置 已 做 了 说 明 ， 下 面 要 说 的 是 迅雷 下 载 的 穿 
透 技 术 。 迅 雷 ， 也 是 一 个 用 于 下 载 的 软件 ， 其 本 身 不 支持 上 传 资源 ， 它 只 是 一 个 提供 下 载 
的 工具 软件 ， 可 以 支持 多 种 协议 下 载 ， 如 HITP、FTP、MMS、RTSP、BT、EMULE 等 。 
既然 迅雷 可 以 下 载 BT、eMule， 那 么 也 必定 存在 同样 的 穿 透 问题 ， 也 就 是 说 ， 迅 雷 是 如 何 
找到 更 多 的 Peer， 如 何 与 NAT 设备 后 面 的 Peer 进行 通信 的 。 

要 想 提 升 迅雷 的 下 载 速度 ， 同 时 还 要 下 载 到 完整 资源 的 关键 ， 在 于 所 连接 的 peers 中 
的 数据 部 分 能 否 构成 一 个 完整 资源 ， 这 样 就 要 求 P2P 的 下 载 工具 能 够 连接 上 更 多 的 peers。 

迅雷 下 载 技术 支持 UPnP 端口 自动 映射 技术 , 这 意味 着 , 我 们 可 以 接受 外 网 peers 的 主 
动 连接 ， 这 样 就 可 以 连 上 更 多 的 peers。 加 上 了 更 多 的 peers， 其 构成 一 个 完整 资源 的 概率 
将 大 大 提升 ， 从 而 可 以 保证 “文件 可 以 下 全 ”。 同 时 ， 我 们 不 仅 可 以 从 这 些 peers 处 获得 
数据 ， 还 可 以 将 自己 下 载 的 部 分 上 传 给 其 他 人 。 而 根据 P2P 精神 ， 人 人 为 我 ， 我 为 人 人 ， 
上 传 越 多 ， 下 载 速度 就 会 越 快 。 这 样 ， 就 进入 了 良性 循环 。 


5.7 UPnP 的 P2P 端口 映射 技术 


在 上 文 的 5.6 节 中 ， 提 到 了 一 种 UPnP 的 端口 自动 映射 技术 ，UPnP 是 各 种 各 样 的 智能 
设备 、 无 线 设备 和 个 人 电脑 等 实现 遍布 全 球 的 对 等 网 络 一 一 P2P 连接 的 结构 。 在 P2P 网 络 
中 应 用 UPnP 技术 ， 意 味 着 对 于 一 台 内 网 电脑 〈 即 只 具有 内 部 王 地 址 的 电脑 ， 多 数 企业 局 
域 网 用 户 和 使 用 宽带 路 由 器 用 户 均 在 此 类 范围 ) ，P2P 网 络 中 的 UPnP 功能 可 以 使 网 关 或 
路 由 器 的 NAT 模块 做 自动 端口 映射 ， 使 基于 P2P 的 应 用 系统 将 监听 的 端口 从 网 关 或 路 由 
器 映射 到 内 网 电脑 上 。 这 样 一 来 ， 就 可 以 更 好 地 突破 内 网 限制 ， 增 强 穿 透 能 力 更 强 ， 也 能 
够 连接 到 更 多 的 隐藏 在 NAT 设备 之 后 的 Peer, P2P 网 络 的 连通 性 和 交互 性 也 就 更 好 。 本 节 
就 重点 讲解 一 下 UPnP 的 相关 知识 及 其 穿 透 NAT 的 功能 。 


5.7.1 UPnP 的 概念 

UPnP 的 全 称 是 Universal Plug and Play,， 意思 是 通用 即 插 即 用 ， 是 一 种 用 于 PC 和 智能 
设备 或 仪器 ) 的 常见 对 等 网 络 连接 的 体系 结构 。 它 是 一 种 分 布 式 的 ， 开 放 的 网 络 架 构 ， 
UPnP 可 以 充分 发 挥 TCP/IP 和 网 络 技术 的 功能 ， 不 但 能 对 类 似 网 络 进行 无 颖 连接 ， 而 且 还 
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能 够 控制 网 络 设备 及 在 它们 之 间 传 输 信息 。UPnP 是 独立 的 媒介 ， 在 任何 操作 系统 中 ， 利 
用 任何 编程 语言 都 可 以 使 用 UPnP 设备 。 

UPnP 的 这 种 特性 使 得 其 应 用 范围 非常 大 ， 包 括 家 庭 自动 化 、 打 印 、 图 片 处 理 、 音 频 / 
视频 娱乐 、 厨 房 设备 、 汽 车 网 络 和 公共 集会 场所 的 类 似 网 络 ， 尤 其 是 在 家 庭 中 。UPnP 以 
Intemet 标准 和 技术 (例如 TCP/IP、HTTP 和 XML) 为 基础 ， 使 这 样 的 设备 彼此 可 自动 连 
接 和 协同 工作 ， 从 而 使 网 络 化 〈 尤 其 是 家 庭 网 络 ) 对 更 多 的 人 成 为 可 能 。 


5.7.2 ”哪些 用 户 需要 用 UPnP 功能 


UPnP 的 应 用 是 有 目的 性 的 , 并 不 是 所 有 的 网 络 活动 都 需要 UPnP 的 支持 , 一 般 以 下 几 
种 情况 的 用 户 需 要 使 用 UPnP 的 功能 。 

口 只 有 在 需要 使 用 一 些 支持 UPnP 功能 的 P2P 软件 时 , 如 BT、 电 又 eMule、MSN 等 ， 
我 们 才 需 要 考虑 UPnP。 如 果 你 根本 就 不 用 这 些 软件 ， 仅 仅 是 上 网 浏览 的 话 ， 也 就 
没 必要 使 用 UPnP 的 功能 了 。 

口 如 果 需 要 使 用 这 些 P2P 软件 , 但 是 外 网 用 户 时 ， 也 无 须 设置 UPnP， 因 为 你 不 需要 
做 什么 UPnP 就 可 以 正常 使 用 这 些 P2P 软件 了 。 

口 如 果 你 是 内 网 用 户 ， 但 已 经 手动 为 这 些 P2P 软件 进行 了 端口 映射 ， 如 在 使 用 
BitComet (比特 慧 星 ) 下 载 时 ， 在 “用 户 列 表 ” 中 已 经 看 到 “远程 ”， 或 者 是 使 
用 电驴 eMule 连接 服务 器 成 功 后 ， 已 经 显示 为 高 ID， 那么 UPnP 也 用 不 着 了 。 


全 注意 : 手动 做 的 端口 映射 只 是 针对 某 个 P2P 软件 起 作用 ， 如 果 再 使 用 新 的 P2P 软件 ， 仍 
然 需要 针对 新 的 P2P 软件 做 相应 的 端口 映射 才 可 以 。 


口 如 果 你 是 内 网 用 户 ， 需 要 使 用 这 些 P2P 软件 ， 而 且 并 未 进行 手动 端口 映射 。 比 如 
在 使 用 BitComet 进行 下 载 时 ，“ 用 户 列表 ”中 只 有 “本 地 ”而 没有 “远程 ”， 在 
使 用 电驴 eMule 时 ， 显 示 的 也 是 低 ID， 那 么 此 时 才 需 要 考虑 端口 映射 的 问题 。 
通过 以 上 所 说 的 4 点 , 结合 上 文 讲述 的 NAT 穿 透 , 不 难看 出 , 在 P2P 网 络 中 使 用 UPnP 
的 功能 ， 简 单 地 说 就 是 做 NAT 穿 透 的 ， 就 是 通过 UPnP 的 端口 映射 功能 实现 外 网 Peer 与 
内 网 Peer 的 互联 和 通信 。 


5.7.3 UPnP 在 P2P 网 络 中 的 应 用 


UPnP 作为 一 种 通用 的 即 插 即 用 网 络 设备 ， 可 以 充分 发 挥 TCP/IP 和 网 络 技术 的 功能 ， 
能 够 控制 网 络 设备 及 在 它们 之 间 传 输 信 息 ， 还 可 以 进行 端口 映射 。 在 P2P 网 络 中 UPnP 有 
着 重要 的 应 用 ， 常 见 的 UPnP 在 P2P 网 络 中 的 应 用 主要 有 以 下 两 点 。 


1. 网 络 地 址 转换 


在 数量 以 百 万 计算 而 且 数 目 仍 然 在 继续 增长 的 家 庭 网 络 出 现 以 前 , Internet 上 的 寻 址 系 
统 就 已 经 开发 出 来 了 。 实 际 上 ， 在 了 temet 尚 处 于 幼年 的 时 候 所 开发 的 这 个 寻 址 系统 ， 到 
目前 为 止 仍 然 能 够 正常 工作 真 可 以 说 是 一 个 奇迹 。 

因为 nternet 地 址 资源 正在 迅速 被 耗 尽 , 大 多 数 的 家 庭 网 络 都 使 用 网 络 地 址 转换 (NAT) 
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技术 建立 了 一 个 网 关 。NAT 是 ntemet 工程 任务 组 (IETF) 制定 的 一 种 标准 ， 它 允许 私有 
网 络 中 的 多 台 了 PC 或 设备 共享 一 个 全 球 唯一 的 公共 地 址 (所 使 用 私有 地 址 的 范围 为 10.0.x.x、 
192.168.x.x 和 172.x.x.x) 。 作 为 对 卫 地 址 短缺 的 一 种 临时 补救 措施 ，NAT 可 以 很 好 地 完 
成 很 多 工作 。 例 如 Windows XP 的 Internet 连接 共享 就 使 用 NAT， 就 像 很 多 网 关 设备 〈 例 
如 DSL 和 线 缆 调 制 解 调 器 ) 所 做 的 一 样 。 

问题 是 ，NAT 希望 所 有 的 网 络 应 用 程序 都 以 一 种 标准 方式 〈 即 在 数据 包头 中 使 用 人 P 
地 址 ) 进行 通信 ， 但 是 有 些 网 络 程序 预计 到 NAT 的 存在 ， 它 们 使 用 了 NAT 无 法 转换 的 说 
入 式 卫 地 址 。 


2. NAT 穿 越 技术 


NAT 穿越 技术 允许 网 络 应 用 程序 ， 对 它们 是 否 位 于 一 个 具有 UPnP 能 力 的 NAT 设备 
之 后 进行 检测 。 然 后 ， 这 些 程序 将 获得 共享 的 全 球 可 路 由 卫 地 址 ， 并 且 配 置 端 口 映射 以 将 
来 自 NAT 外 部 端口 的 数据 包 转 发 到 应 用 程序 使 用 的 内 部 端口 上 。 所 有 这 一 切 都 是 自动 完 
成 的 ,用 户 无 须 手动 映射 端口 或 者 进行 其 他 工作 。NAT 穿越 技术 允许 网 络 设备 或 者 点 对 点 
应 用 程序 通过 动态 开启 和 闭合 ， 与 外 部 服务 之 间 的 通信 端口 穿 过 NAT 网 关 与 外 界 通信 。 


5.7.4 使 用 UPnP 的 基本 条 件 

使 用 UPnP 并 不 是 任何 情况 下 都 可 以 的 ， 需 要 满足 一 定 的 条 件 才 行 ， 基 本 来 说 需要 满 
足下 面 3 个 条 件 。 

1. 硬件 支持 

很 多 用 户 都 是 通过 Modem 来 连接 外 网 的 ， 所 以 Modem 在 硬件 要 求 上 要 支持 UPnP 功 


能 才能 使 用 UPnP， 确定 此 Modem 是 否 具 备 此 功能 可 查阅 说 明 书 或 者 直接 咨询 厂家 。 一 般 
来 讲 ，Modem 还 必须 同时 支持 路 由 功能 ， 除 非 你 配备 了 单独 的 路 由 器 。 


2. 软件 支持 


要 使 用 UPnP 功能 的 ， 那 么 其 对 应 软件 也 必须 支持 UPnP 功能 ， 这 是 很 简单 的 道理 。 
当前 的 很 多 P2P 软件 都 支持 UPnP， 常 用 的 如 BitComet、BT、eMule 等 软件 都 支持 UPnP 
功能 。 


3. 操作 系统 支持 


操作 系统 指 的 是 运行 UPnP 的 系统 平台 , 这 是 最 基本 的 要 求 。 当 前 的 系统 平台 有 很 多 ， 
但 微软 的 官方 网 站 声称 从 Windows Me 开始 就 已 经 支持 UPnP 功能 了 。 至 于 Linux、UNIX 
下 是 否 支 持 ， 读 者 可 以 自行 测试 。 


5.7.5 设置 UPnP 的 支持 


满足 了 以 上 3 个 基本 条 件 ， 而 且 也 有 使 用 UPnP 的 必要 ， 那 么 就 可 以 使 用 UPnP 了 。 
设置 UPnP 的 支持 也 很 简单 ， 基 本 上 完成 以 下 几 个 操作 就 可 以 了 。 
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1. 在 Modem 中 打开 UPnP 功 能 


不 同型 号 的 Modem 设置 界面 和 方法 略 有 不 同 ， 如 有 些 是 在 下 拉 菜 单 中 选择 Enable， 
但 基本 的 原理 都 是 一 样 的 。 

进入 路 由 器 的 设置 界面 ， 如 果 你 的 路 由 器 支持 UPnP， 那 么 在 转发 规则 选项 卡 下 就 会 
看 到 UPnP 设置 选项 〈 不 同 路 由 器 可 能 会 有 不 同 ) ， 如 图 5.18 所 示 。 在 此 选项 中 ， 只 需 选 
择 启 用 UPnP 即 可 。 然 后 重启 一 下 路 由 器 就 完成 了 路 由 器 的 设置 。 


UPnP 是 通用 即 插 即 用 Universal Plug and Play) ， 主 要 用 于 实现 设备 的 
让 支持 UPnP 的 设备 对 当前 流行 的 BT 下 载 和 MSN 语音 等 应 用 有 恨 


回 启 用 Upnp 功 能 
UPnP 应 用 
发 送 文件 UPnp 支 持 


视频 UPnp 支 持 
语音 UPnP 支 持 


[CE] 


图 5.18 在 路 由 器 中 开启 UPnP 功能 的 设置 界面 


2. 在 操作 系统 中 打开 UPnP 功 能 


在 Modem 上 设置 好 了 UPnP 的 技术 ， 就 可 以 在 系统 中 使 用 UPnP 的 相应 功能 了 。 如 果 
你 使 用 的 是 XP SP2 系统 ， 可 按 如 下 步骤 进行 设置 。 

(1) 单 击 “ 开 始 ” | “设置 ” |“ 控制 面板 ”， 在 控制 面板 的 列表 中 选择 “添加 或 删除 程 
序 ” 选 项 。 在 弹出 的 对 话 框 中 单 击 “添加 /删除 Windows 组 件 ”， 会 弹出 Windows 组 件 向 
导 窗口 ， 如 图 5.19 所 示 。 

(2) 在 图 5.19 所 示 的 界面 中 ， 选 中 “网 络 服务 ”选项 ， 然 后 单 击 “ 详 细 信息 ”按钮 ， 
弹出 “网 络 服务 ”对 话 框 ， 如 图 5.20 所 示 。 


indows 姐 件 
Si ee en | | sarge ere 
网 入 服务 的 子 组 件 上 ) 
团 加 Internet 同 关 设备 发 现 和 控制 客户 端 oom ~| 
得 框 考 示 ; 口 到 RIP 什 听 器 0.0 上 
Tn RE 
姐 件 世 ): 口感 A 有 0.0 IB 
口 有 5 管理 和 监视 工具 ExT ] 到 简单 TCF/IP 服务 0.0 妥 
口 谦 其 地 网 洛 文 件 和 打印 服务 0.1MB 
口 及 素 3 服务 0.0 MB i ee a 二 一 
= | | pi 
描述 包 合 各 种 专门 的 、 网 络 框 关 的 服务 和 协议 ， 
所 需 壕 盘 宝 间 0.0 有 B， 一 
可 用 讼 全 4072. 加 EE 所 需 碍 角 全 间 : oom i 
可 用 和 磁盘 宝 间 : 4073.3 有 
[| [ 攻 [3 天 


图 5.19 Windows 组 件 向 导 界面 5.20 配置 UPnP 用 户 界面 


(3) 在 图 5.20 所 示 的 界面 中 ， 选 中 “UPnP 用 户 界面 ” 即 可 ， 单 击 “确定 ”按钮 。 
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然后 ， 系 统 会 自动 安装 相应 的 组 件 ， 可 能 会 提示 插入 安装 光盘 ， 总 之 按照 提示 操作 完 
成 即 可 。 

完成 了 对 系统 的 设置 ， 还 需要 配置 Windows 自 带 的 防火 墙 。 设 置 方法 也 很 简单 ， 只 需 
打开 Windows 自 带 的 防火 墙 ， 在 “例外 ”选项 卡 中 选择 “UPnP 框架 ” 即 可 。 具 体 的 操作 
方法 如 下 。 

(1) 单 击 “ 开 始 ”|“ 设 置 ”| “控制 面 板 ”， 在 控制 面板 的 选项 列表 中 ， 双 击 打开 “网 
络 连 接 ” 选 项 。 

(2) 在 弹出 的 “网 络 连接 ”对 话 框 中 ， 右 击 选择 本 机 上 网 所 用 的 网 络 连接 ， 在 弹出 的 
快捷 菜单 中 选择 “属性 ”选项 。 

(3) 接着 会 弹出 一 个 “本 地 连接 属性 ”对 话 框 ， 选 择 其 中 的 “高 级 ”标签 并 单 击 窗口 
下 方 的 “设置 ”按钮 。 

(4) 在 弹出 的 “Windows 防火 墙 ” 对话 框 中 ， 选 择 其 中 的 “例外 ”标签 ， 然 后 在 其 中 
选择 “UPnP 框架 ” 即 可 ， 如 图 5.21 所 示 。 


re 


回 qrene 音 乐 播放 控件 3.0 Beta03 
Run s DLL ss sn App 


回 Wivsre Authd 
回 YebThander 
网 Windows Live Wasssnear 


少 加 程序 @).. 】 癸 加 请 口 @). 


团 Windors 防火 墙 阻止 程序 时 通知 我 gD) 


图 5.21 启用 UPnP 框架 界面 图 


其 实 有 个 更 加 简单 的 方法 可 以 同时 完成 以 上 两 步 。 双 击 桌 面 上 的 网 上 邻居 (注意 是 鼠 
标 左 键 双 击 ， 不 是 右键 查看 属性 ) ， 然 后 单 击 左 侧 菜单 列表 中 “显示 联网 的 UPnP 设备 的 
图 标 ”， 系 统 会 自动 安装 UPnP 组 件 以 及 在 防火 墙 中 打开 UPnP 框架 ， 实 际 上 就 是 一 次 性 
完成 上 面 两 步 的 工作 。 

如 果 使 用 的 是 XP SP1 系统 ， 那 么 在 “Windows 组 件 ” 中 显示 的 是 “通用 即 插 即 用 ”， 
而 不 是 “UPnP 用 户 界面 ”， 选 择 此 项 即 可 。 而 且 XP SP1 系统 的 防火 墙 并 没有 UPnP 框架 
的 选项 ， 需 要 手动 进行 端口 添加 ， 设 置 方法 简要 描述 如 下 。 

在 防火 墙 设置 中 ， 单 击 “ 高 级 ”选项 卡 ， 然 后 自行 添加 两 个 端口 ，TCP 端口 类 型 ， 端 
口号 为 2869; UDP 端口 类 型 ， 端 口号 为 1900。 由 于 使 用 了 NAT 网 关 ， 所 以 应 该 设置 的 是 
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连接 到 该 网 关 的 网 卡 防火 墙 。 而 且 网 关内 部 均 为 内 网 ， 所 以 开启 这 两 个 端口 ， 不 会 对 系统 
造成 安全 隐患 (除非 NAT 网 关 被 绕 过 ， 否 则 外 部 连接 无 法 检测 到 该 端口 ) 。 

以 上 的 防火 墙 设置 只 是 针对 Windows 自 带 的 防火 墙 ， 如 果 安 装 了 其 他 的 防火 墙 ， 必 须 
在 该 防火 墙 中 打开 UPnP 框架 。 


3. 在 Windows 中 打开 相应 的 UPnP 服 务 


完成 了 以 上 的 设置 ， 就 可 以 在 系统 中 打开 UPnP 的 相应 服务 了 。 进 入 控制 面板 ， 选 择 
“管理 工具 | 服务 ”, 从 服务 器 列表 中 , 找到 SSDP Discovery Service 和 Universal Plug and Play 
Device Host 两 个 服务 选项 。 右 键 单 击 相应 的 服务 项 ， 从 弹出 的 右键 列表 中 选择 “属性 ”， 
在 弹出 的 “属性 ”对 话 框 中 ， 分 别 启动 这 两 项 服务 。 

做 完 以 上 工作 后 ， 如 果 操 作 正 确 ， 我 们 就 可 以 在 “网 络 连接 ”中 看 到 多 了 一 项 网 关 ， 
这 表明 添加 UPnP 已 经 成 功 。 


4. 打开 P2P 软 件 中 的 UPnP 功 能 


以 eMule 为 例 来 说 明 如 何 打开 P2P 软件 中 的 UPnP 功能。 启动 eMule 后 ， 在 eMule 的 
工具 栏 中 单 击 “ 选 项 ”选项 ， 在 “选项 ”对 话 框 的 左 侧 菜单 中 选择 “扩展 设置 ”选项 。 然 
后 分 别 选择 “使 用 UPnP”、“ 在 UPnP 中 ， 尝 试 使 用 随机 端口 ”这 两 项 设置 ， 设 置 界面 如 
图 5.22 所 示 。 
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5.22 在 eMule 中 开启 UPnP 功能 的 设置 界面 图 


以 上 设置 完成 后 , 即使 在 内 网 , 再 使 用 eMule 下 载 时 , 连接 服务 器 后 就 会 显示 为 高 ID， 
如 图 5.23 所 示 。 显 示 本 机 的 他 地址 是 内 网 全， 但 eMule 的 网 络 连接 显示 的 是 HIGH ID 的 
特征 。 证 明 UPnP 起 作用 了 ， 关 于 以 上 UPnP 的 设置 也 是 成 功 的 。 

由 图 5.23 可 知 ， 从 框 线 标注 的 部 分 可 以 清楚 地 看 到 , IP 地 址 是 192.168.1.XXX 形式 的 
内 网 址 ， 在 eMule 的 网 络 信息 中 ， 显 示 的 是 High ID。 到 此 为 止 ， 打开 UPnP 支持 并 在 P2P 
应 用 系统 中 使 用 UPnP 才 算 完成 。 
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二 本 地 连 撕 状 硫 
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CE 
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5.23 在 内 网 中 查看 eMule 的 High ID 界面 图 


全 注意 : 在 eMule 中 查看 高 ID 还 是 低 ID 的 方法 是 在 工具 栏 上 任意 地 方 右 击 , 在 弹出 的 快 
捷 菜 单 中 选择 “ 自 定义 ”| “工具 条 ”就 可 以 调 出 服务 器 按钮 了 ， 然 后 单 击 服务 器 
按钮 就 可 以 看 到 。 如果 是 easymule 版 本 的 话 ， 在 分 享 按钮 旁 ， 单 击 一 个 向 下 的 箭 
头 点 ， 然 后 选择 高 级 选项 ， 也 可 以 打开 服务 器 界面 。 另 外 ， 在 软件 的 状态 栏 上 有 
个 小 小 的 地 球 图 标 ， 有 一 上 一 下 两 个 箭头 ， 也 是 显示 ID 状况 的 ， 其 中 绿色 表示 
高 ID， 黄 色 就 是 低 ID， 而 红色 表示 没有 连接 到 网 络 。 


其 他 的 P2P 系统 如 BT、BitComet 等 也 都 有 类 似 的 设置 ， 读 者 可 自行 尝试 。 
5. UPnP 映 射 失败 的 原因 


在 设置 UPnP 功能 支持 的 过 程 中 ， 也 经 常会 发 现 UPnP 映射 失败 的 情况 。UPnP 设置 失 
败 潜在 有 很 多 种 原因 ， 常 见 的 有 以 下 3 个 原因 ， 如 果 发 行 设置 失败 的 情况 ， 可 对 照 进行 
排查 。 
口 系统 服务 中 禁止 了 SSDP 服务 (用 于 寻找 UPnP 设备 ) ， 按 照 以 上 所 说 的 ， 开 启 
SSDP 服务 功能 即 可 。 
口 开启 了 XP 下 的 SP1 的 ICF， 就 是 开启 网 络 连接 防火 墙 。 只 需 关 闭 防 火 墙 及 相应 的 
设置 即 可 。 


且 注 意 : XP 的 ICF 与 UPnP 设备 发 现 有 冲突 ，SP2 修复 了 这 个 问题 , 但 是 仍然 需要 在 防火 
墙 设置 中 允许 例外 ， 就 是 UPnP 框架 。 


口 路 由 器 不 支持 UPnP， 请 向 制造 商 询问 ， 或 者 更 换 支 持 UPnP 的 路 由 器 。 

以 上 就 是 对 UPnP 的 简要 说 明 , 在 这 里 总 结 一 下 就 是 ，UPnP 通过 端口 映射 的 功能 ， 允 
许 基于 P2P 技术 的 应 用 系统 打通 局 域 网 限制 , 在 安全 的 前 提 下 , 连接 上 更 多 的 Peer 来 加 速 
了 P2P 网 络 中 Peer 之 间 的 连通 性 并 扩大 交互 的 范围 .UPnP 在 P2P 网 络 互联 、P2P 通信 及 NAT 
的 穿 透 方面 有 重要 的 应 用 意义 。 
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5.8 本 章 小 结 


本 章 重 点 讲述 了 P2P 网 络 中 NAT 穿 透 的 相关 技术 ， 从 NAT 的 基本 知识 体系 到 NAT 
的 工作 原理 、NAT 的 穿 透 方法 等 多 方面 都 作 了 详细 的 曾 述 ， 还 以 实例 的 形式 讲述 了 NAT 
穿 透 在 P2P 系统 中 的 应 用 。NAT 穿 透 是 P2P 网 络 的 重要 知识 点 ， 对 P2P 网 络 中 Peer 的 连 
通 性 、 网络 的 交互 性 、 数据 传输 、 资源 的 共享 规模 都 有 重要 的 影响 , 尤其 是 在 当前 基于 IPv4 
的 网 络 体系 下 ， 研 究 NAT 的 穿 透 技 术 更 有 重要 的 现实 意义 。 

通过 本 章 的 学 习 , 读 者 进一步 了 解 了 NAT 的 整个 技术 体系 结构 , 理解 P2P 网 络 中 NAT 
穿 透 的 原理 和 基本 方法 ， 并 能 根据 这 些 原理 知识 实现 P2P 网 络 中 简单 的 NAT 穿 透 模型 。 
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BT 模型 以 无 结构 P2P 模型 为 基础 ， 结 合 相关 传统 网 络 技术 〈 例 如 HTTP 协议 ) ， 为 
文件 高 效 安全 地 分 发 提供 一 个 稳定 的 应 用 平台 。BT 模型 广泛 应 用 于 文件 分 发 和 文件 下 载 。 
在 国内 所 有 的 P2P 应 用 体系 中 ,基于 BT 模型 的 应 用 占据 了 大 半 的 用 户 群 。 同 时， 由 于 BT 
模型 提供 文件 高 速 分 发 ,也 逐渐 开始 应 用 于 网 络 流 媒体 系统 , 例如 视频 点 播 、 媒 体 广播 等 。 
BT 特性 及 其 在 互联 网 上 的 广泛 应 用 , 使 得 BT 在 P2P 技术 体系 中 占用 重要 的 地 位 。 本 
章 就 针对 BT 技术 进行 详细 的 讲解 ， 以 BT 协议 规范 为 核心 ,重点 讲解 BT 的 工作 原理 、 协 
议 分 析 、 模 型 系统 以 及 重要 的 算法 实现 ， 使 读者 对 BT 技术 有 一 个 全 面 的 理解 ， 能 够 在 本 
章 讲解 的 基础 上 进行 P2P 基本 应 用 的 模型 构建 和 系统 开发 。 本 章 讲 解 的 知识 点 如 下 。 
口 BT 概述 : 主要 讲述 BT 的 基础 知识 及 BT 下 载 与 传统 下 载 方式 的 比较 ， 初 步 了 解 
BT 下 载 异 于 常人 的 地 方 。 

口 BT 下 载 技 术 : 系统 地 讲解 BT 是 如 何 实现 下 载 的 ， 重 点 掌握 BT 工作 原理 及 下 载 
过 程 的 实现 ， 还 要 了 解 它 是 如 何 部 署 下 载 的 。 

口 BT 协议 规范 及 分 析 : 详细 分 析 BT 协议 规范 的 核心 内 容 ， 重 点 掌握 BT 编码 的 规 
则 、 元 信息 文件 的 结构 、BT 与 Tracker 通信 、BT 用 户 之 间 的 通信 等 。 

口 如 何 使 用 BT: 了 解 常用 的 BT 客户 端 软件 ， 会 使 用 BitComet 进行 BT 下 载 ， 会 对 
BT 下 载 的 过 程 、 状 态 及 相关 参数 进行 配置 。 

口 BT 的 影响 及 发 展 : 了 解 BT 的 双 面 效应 ， 了 解 当前 BT 的 研究 热点 和 发 展 的 趋势 。 

BT 是 P2P 技术 的 经 典 应 用 ， 学 习 本 章 ， 是 学 习 P2P 技术 实战 开发 的 基础 ， 要 充分 理 
解 P2P 是 如 何在 BT 技术 中 得 到 完全 体现 的 。 学 完 本 章 ， 要 开发 一 个 简单 的 BT 下 载 客 户 
端 程序 将 不 再 神秘 。 


6.1 BT 概述 


BT 是 一 个 多 点 下 载 的 源码 公开 的 P2P 软件 ， 比 特 流 是 一 种 内 容 分 发 协议 。 它 采用 高 
效 的 软件 分 发 系统 和 点 对 点 技术 共享 大 容量 文件 ， 并 使 每 个 用 户 像 网 络 重新 分 配 结 点 那样 
提供 上 传 服 务 。 基 于 P2P 技术 的 BT 系统 ， 可 以 使 下 载 服务 器 同时 处 理 多 个 文件 的 下 载 请 
求 ， 而 无 须 占用 大 量 带宽 ， 在 实际 应 用 中 常 被 人 们 称 之 为 “群集 、 散 布 、 集 中 ”的 文件 传 
输 协议 。 最 初 ， 它 由 程序 员 Bram Cohen 使 用 Python 语言 编写 ， 并 且 还 是 代码 开源 的 专利 
软件 ， 可 以 自由 地 下 载 和 传播 。 目 前 ， 各 种 支持 BT 下 载 的 软件 层出不穷 ,BT 技术 及 思想 
在 商业 和 科研 中 也 有 广泛 的 应 用 。 本 节 将 就 概述 性 地 讲解 BT 的 基础 知识 。 
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6.1.1 BT 简介 


电影 公司 恨 它 ， 文 件 交 换 者 爱 它 ， 布 拉 姆 科恩 的 超 快 P2P 软件 ， 已 经 把 国际 互联 网 
络 变 成 了 一 个 世界 范围 内 自选 预定 交互 式 的 电视 系统 。 想 要 免费 的 录像 点 播 吗 ? 想 要 无 奇 不 
有 的 网 络 资源 吗 ? 在 BT 上 点 击 一 下 就 行 了 。 那 么 BT 是 什么 呢 ? 为 什么 它 有 这 么 大 的 能 耐 ? 

BT 俗称 BT 下 载 、 变 态 下载 ， 是 一 个 多 点 下 载 的 源码 公开 的 点 对 点 软件 ， 应 用 广泛 ， 
使 用 方便 。 

Bram Cohen 是 BT 下 载 的 创始 人 , 如 图 6.1 所 示 , 就 是 年 轻 时 的 Bram Cohen。 由 Cohen 
创造 的 BT， 是 迄今 为 止 最 成 功 的 P2P 系统 之 一 ， 它 可 以 让 用 户 快速 地 上 传 和 下 载 有 庞大 
数据 量 的 各 类 文件 。 普 通 下 载 方式 需要 几 个 小 时 才能 下 载 完 的 文件 ， 但 用 BT 下 载 却 能 在 
数 分 钟 内 搞定 。 据 不 完全 统计 ， 目 前 已 经 有 近 六 千 万 人 下 载 过 BT 的 应 用 程序 ，BT 在 整个 
互联 网 上 的 流量 占 了 三 分 之 一 强 。 这 些 数据 足以 说 明 BT 在 网 络 应 用 中 的 重要 地 位 。 


图 6.1 BT 之 父 一 一 Bram Cohen 


名 注意 : 了 解 一 下 BT 之 父 一 一 Bram Cohen。 


Bram Cohen 生 于 1975 年 ， 他 曾 在 几 家 网 络 公司 担 任 过 计算 机 程序 员 ， 而 真正 使 他 声 
名 远扬 的 是 他 编写 的 BitTorrent 软件 。 其 实 Cohen 患 有 Asperger syndrome 〈 阿 斯 伯 特 综合 
症 ， 即 轻 孤 独 癖 ) ， 这 使 他 具有 高 度 的 集中 力 ， 但 在 社交 上 却 有 障碍 。 

BitTorrent 对 于 Cohen 来 说 ， 一 直 是 一 种 脑力 训练 而 不 是 一 种 赚钱 的 途径 。 不 像 其 他 
文件 交换 程序 ，BitTorrent 不 但 是 免费 的 ， 而 且 还 是 开源 的 。 所 以 尽管 BitTorrent 获得 了 巨 
大 的 成 功 ， 然 而 ， 直 到 2005 年 下 半年 ， 它 都 没有 为 Cohen 带 来 过 一 分 钱 。 其 实 一 直 以 来 ， 
Cohen 通过 自己 的 网 站 bitconjurer.org 能 接收 到 BitTorrent 用 户 的 捐款 ， 但 是 这 笔 金额 一 直 
很 少 。 

目前 ,BT 涉及 到 大 规模 侵犯 版 权 问 题 ， 促 使 美国 电影 协会 开始 向 BitTorrent 站 点 的 管 
理 人 发 出 了 侵权 通知 。 对 此 Cohen 表示 自己 开发 这 个 系统 的 初衷 只 是 为 了 使 人 们 在 购买 合 
法 在 线 音 乐 时 ， 不 需要 再 经 历 那 么 漫长 的 等 待 。 他 表示 ， 自 己 对 所 创造 的 这 个 系统 早已 失 
去 了 控制 。 
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BT 是 一 个 开放 源码 系统 ，Cohen 于 2002 年 在 一 次 电脑 黑客 会 议 上 展示 了 他 的 编码 ， 
这 些 编码 作为 一 种 免费 、 开 放 式 的 源码 程序 ， 以 Python 写成 ， 以 MIT 许可 证 发 布 。 

在 设计 之 初 ，BT 主要 用 于 对 大 型 文档 和 自由 软件 如 Linux、FreeBSD 的 发 布 。 对 于 发 
布 数 百 MB 以 至 数 GB 的 档案 时 ， 如 Fedora 的 光盘 镜像 格式 ，BT 的 使 用 能 大 大 减低 服务 
器 的 数据 流量 从 而 减低 发 布 的 成 本 。 另 外 ， 一 般 有 新 版 本 软件 推出 时 ， 服 务 器 必定 人 山 人 
海 ， 使 用 BT 也 能 大 大 减低 繁忙 时 间 服 务 器 的 负担 。 而 现在 ，BT 几乎 应 用 在 任何 文件 的 发 
布 方面 ， 不 论文 件 大 小 、 文 件 类 型 、 文 件 格式 等 ， 都 可 以 用 BT 进行 分 发 。 


6.1.2 BT 下 载 描述 


BT 下 载 可 以 用 3 个 简要 的 特征 来 描述 : 

口 BT 下载 是 多 源 发 送 的 ， 下 载 源 有 一 个 或 多 个 ， 也 可 能 没有 。 

口 BT 在 下 载 的 同时 ， 也 进行 上 传 。 

口 下 载 的 人 越 多 ， 速 度 越 快 。 

BT 下 载 , 不 像 常规 的 Web 下 载 那样 只 有 一 个 发 送 源 ，BT 可 以 有 多 个 发 送 点 ， 当 你 在 
下 载 时 ， 同 时 也 在 上 传 ， 使 所 有 的 Peer 都 处 在 交织 通信 、 同 步 传送 的 状态 。BT 下 载 的 过 
程 ， 可 以 用 以 下 几 步 来 简要 说 明 。 

(1) BT 首先 在 上 传 一 端 把 一 个 文件 分 成 了 多 个 部 分 ， 客 户 端 甲 在 服务 器 随机 下 载 了 
第 N 部 分 。 

(2) 客户 端 乙 在 服务 器 随机 下 载 了 第 M 部 分 。 

(3) 这 样 ， 甲 的 BT 就 会 根据 情况 到 乙 的 电脑 上 去 拿 乙 已 经 下 载 好 的 第 M 部 分 。 

(4) 乙 的 BT 就 会 根据 情况 去 到 甲 的 电脑 上 去 拿 甲 已 经 下 载 好 的 第 N 部分。 

通过 这 种 方式 就 可 以 大 大 加 速 下 载 速 度 。 从 原理 上 来 说 ， 由 于 BT 先进 的 下 载 方式 减 
轻 了 服务 器 端的 负荷 ， 同 时 加 快 了 客户 端的 下 载 速度 ， 所 以 ， 用 BT 下 载 的 人 越 多 ， 速 度 
越 快 。 


6.1.3 ”传统 下 载 方法 与 BT 下 载 的 比较 


上 文 对 BT 的 下 载 方式 进行 了 简要 的 说 明 , 可 以 看 出 ,BT 下 载 与 传统 的 下 载 方法 有 明 
显 的 不 同 。 为 进一步 理解 BT 下 载 特点 ， 下 面 就 对 传统 下 载 方法 与 BT 下 载 方法 进行 比较 。 

下 载 的 定义 就 是 把 服务 器 一 端的 数据 传送 到 客户 机 一 端 ， 一 般 来 讲 ， 像 FTP、HTTP、 
PUB 这 样 的 下 载 方式 都 是 用 传统 的 方式 进行 下 载 , 它们 的 下 载 原理 就 是 将 数据 放 到 一 个 中 
央 服 务 器 上 ， 需 要 下 载 的 客户 端 都 连接 到 这 个 服务 器 ， 然 后 从 这 个 服务 器 上 读 取 数据 ， 工 
作 原 理 如 图 6.2 所 示 。 

这 种 下 载 方式 通过 服务 器 将 数据 分 发 到 各 个 客户 端 ， 虽 然 也 能 达到 下 载 的 目的 ， 但 是 
这 样 就 出 现 了 一 个 问题 。 随 着 用 户 的 增多 ， 对 带宽 的 要 求 也 随 之 增多 ， 对 服务 器 的 性 能 要 
求 也 会 增高 ， 一 旦 超过 一 定 的 限 值 ， 就 会 下 载 瓶颈 ， 造 成 服务 拥堵 、 下 载 速度 剧 减 ， 甚 至 
会 造成 服务 器 的 生死 机 。 所 以 ， 运 用 传统 的 下 载 方式 ， 很 多 的 服务 器 都 会 有 用 户 人 数 的 限 
制 ， 下 载 速度 的 限制 ， 这 样 显然 会 给 用 户 造成 很 多 的 不 便 。 

但 BT 不 同 ， 用 BT 下 载 的 特点 之 一 就 是 用 户 越 多 ， 下 载 速度 越 快 ， 这 是 为 什么 呢 ? 
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因为 BT 用 的 是 一 种 类 似 “ 传 销 ”的 方式 来 达到 共享 ， 工 作 原 理 如 图 6.3 所 示 。 


下 - 
图 6.2 传统 的 HTTP、FTP 的 下 载 原理 图 6.3 BT 方式 的 下 载 原理 图 


从 图 6.3 中 可 以 看 出 ， 作 为 服务 器 的 Peer 把 文件 传 给 其 他 的 Peer 后 ， 各 个 Peer 之 间 
也 进行 交互 传 。 这 样 ， 单 一 的 下 载 源 就 变 成 了 多 个 源 ，Peer 越 多 ， 彼 此 之 间 交 互 的 范围 和 
数量 也 就 越 大 ， 下 载 速度 也 就 越 快 了 。 这 个 过 程 可 以 下 面 的 实例 来 说 明 。 

当 用 BT 下 载 一 个 几 百 MB 的 文件 时 ， 首 先 ， 把 这 个 几 百 MB 的 文件 进行 分 解 ， 分 成 
一 个 个 有 特殊 标记 的 分 片 ， 然 后 让 不 同 的 Peer 下 载 不 同 的 分 片 到 各 自 的 电脑 上 。 这 样 ， 一 
个 Peer 所 拥有 的 单个 文件 ， 就 被 分 散 到 其 他 各 个 Peer 上 了 ， 但 所 有 这 些 分 散 的 Peer 上 所 
存储 的 都 不 是 完成 的 文件 。 然 后 在 这 些 分 散 的 Peer 之 间 ， 互 相 分 享 各 自 拥 有 的 部 分 ， 直 到 
每 个 Peer 都 拥有 一 个 完整 的 文件 为 止 ， 这 样 整个 下 载 过 程 也 就 完成 了 。 

用 BT 下 载 可 以 用 以 下 3 步 来 描述 。 

(1) 一 个 文件 分 成 了 3 个 部 分 ， 甲 下 载 了 第 一 部 分 ， 乙 下 载 了 第 二 部 分 ， 丙 下 载 了 第 
三 部 分 。 

(2) 甲 下 载 完 第 一 部 分 后 ， 就 可 以 脱离 与 服务 器 的 交互 ， 直 接 与 乙 和 两 连接 ， 从 乙 那 
里 下 载 第 二 部 分 、 从 两 那里 下 载 第 三 部 分 。 当 甲 同时 下 载 完 这 三 部 分 后 ， 就 可 以 将 这 三 部 
分 进行 组 合 ， 形 成 一 个 完整 的 文件 。 

(3) 依次 类 推 ， 乙 可 以 从 甲 那里 获得 第 一 部 分 内 容 、 从 两 那里 获得 第 三 部 分 内 容 ， 而 
丙 从 甲 取得 第 一 部 分 ， 从 乙 取 得 第 二 部 分 。 

这 样 ， 每 个 Peer 都 可 以 通过 Peer 之 间 的 交互 而 取得 全 部 文件 的 内 容 ，Peer 之 间 一 直 
这 样 交 互 下 去 。 每 个 Peer 都 与 那些 尚未 下 载 到 有 关 部 分 的 其 他 Peer 分 享 它们 已 经 下 载 的 
部 分 ， 直 到 全 部 下 载 完成 。 

BT 这 种 下 载 方式 ， 简 而 言 之 ， 每 个 人 既是 客户 ， 又 是 分 销 商 ， 大 家 与 其 他 人 共享 文 
件 ， 并 分 担 在 互联 网 上 传输 文件 的 工作 ， 这 就 是 BT 令 人 称奇 的 高 效 工 作 ， 它 分 解 了 传输 
文件 的 任务 。 这 意味 着 并 非 每 个 人 都 要 一 口气 从 一 个 地 址 下 载 全 部 的 文件 ， 从 而 缓解 了 试 
图 传输 这 份 文件 的 人 的 压力 。 而 且 ， 这 也 意味 着 每 个 人 获得 文件 的 速度 要 快 得 多 ， 因 为 他 
们 将 下 载 的 工作 分 散在 十 几 台 电脑 上 。 

BT 的 原理 是 下 载 的 人 越 多 , 速度 越 快 , 完全 不 同 于 以 往 的 任何 同类 软件 。 而 传统 Http、 
FTP 的 服务 器 下 载 方式 ， 速 度 要 取决 于 你 的 带宽 和 服务 器 分 给 你 的 带宽 。 

各 注意 : 下 载 的 人 越 多 ， 速 度 就 越 快 ， 这 只 是 一 种 表面 的 现象 ， 并 不 是 总 体 的 网 络 负 载 减 
轻 了 ， 而 是 通过 BT 技术 ， 将 庞大 的 网 络 负载 均衡 到 每 个 Peer 中 。 当 下 载 的 人 多 
时 ， 每 个 Peer 均衡 的 负载 就 会 变 小 ， 下 载 来 源 会 变 广 ， 因 而 ， 直 观 的 感觉 就 是 速 
度 也 就 越 快 了 。 读者 只 要 理解 了 BT 的 原理 , 这 和 句 话 的 真实 意义 也 就 不 难 理解 了 。 
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6.2 BT 的 下 载 技术 


BT 下 载 技术 是 一 个 广义 的 概念 ， 它 并 不 是 简单 地 指 一 个 下 载 的 过 程 ， 而 是 从 BT 下 载 
协议 、BT 下 载 部 署 到 BT 下 载 实现 这 一 整套 流程 ， 本 节 就 对 BT 下 载 技术 的 主要 方面 知识 
进行 讲解 。 


6.2.1 BT 下 载 的 部 署 


根据 BT 协议 规范 ， 要 完成 一 个 BT 下 载 过 程 ， 至 少 需 要 一 个 静态 的 “元 信息 ”文件 ， 
一 个 跟踪 (tracker) 服务 器 和 终端 下 载 者 。 这 里 ， 终 端 下 载 者 指 的 就 是 用 户 的 PC， 也 就 是 
BT 的 下 载 客户 端 ， 终 端 下 载 者 已 经 确定 的 情况 下 ，BT 完成 一 次 下 载 部 署 ， 还 需要 一 个 
tracker 和 一 个 “元 信息 ”文件 。 

所 谓 tracker， 指 的 就 是 一 个 服务 器 ， 负 责 帮助 终端 用 户 之 间 相 互 建立 连接 ， 终 端 用 户 
就 是 P2P 网 络 中 所 指 的 peer。“ 元 信息 ”文件 ， 就 是 通常 所 说 的 .torrent 文件 ， 也 叫 seed， 
被 称 为 “种 子 ”， 是 被 下 载 文件 的 拥有 者 。 

BT 是 通过 一 个 扩展 名 为 .torrent 的 文件 进行 下 载 部 署 的 ，.torrent 的 文件 放 在 一 个 普通 
的 Web 服务 器 上 ， 是 一 个 普通 的 文本 文件 ， 大 小 只 有 几 十 KB， 类 型 固定 ,数据 结构 严格 ， 
用 户 可 以 在 相关 BT 发 布 网 站 上 自由 下 载 。 当 要 下 载 BT 网 络 中 的 资源 时 ， 必 须要 先 找到 
描述 这 一 资源 的 .torrent 文件 ， 此 文件 包含 了 要 共享 的 文件 的 信息 ， 包 括 文件 名 、 大 小 、 文 
件 的 散 列 信息 和 一 个 指向 tracker 的 url。 

得 到 .torrent 文件 后 ， 终 端的 下 载 者 通过 使 用 BT 客户 端 打 开 .torrent 文件 ， 读 取 .torrent 
文件 内 容 ， 取 得 与 tracker 服务 器 进行 通信 的 相关 信息 ， 就 可 以 开始 下 载 了 。BT 完成 一 次 
下 载 部 署 的 完整 过 程 可 描述 如 下 : 

(1) 位 于 终端 的 第 一 个 seed， 将 自己 拥有 的 文件 资源 ， 按 照 BT 协议 规范 中 B 编码 的 
要 求 , 将 资源 文件 的 各 类 信息 写 入 到 一 个 .torrent 文件 中 ， 然 后 将 此 文件 发 布 到 普通 的 Web 
网 络 中 ， 供 需要 此 资源 的 人 下 载 。 

(2) 第 一 个 sed， 打 开 BT 下 载 终 端 ， 向 tracker 服务 器 注册 ， 等 待 为 别人 提供 文件 。 
这 样 一 个 seed〈 种 子 ) 就 注册 到 tracker 服务 器 上 了 。 

(3) 第 一 个 Peer 要 下 载 seed 发 布 的 资源 时 ， 在 互联 网 上 搜索 到 描述 此 资源 的 .torrent 
文件 。 正 确 地 打开 .torrent 文件 后 ， 根 据 .torrent 文件 中 描述 的 tracker 信息 ， 向 tracker 服务 
器 注册 ， 这 样 ， 第 一 个 peer 完成 向 tracker 的 注册 ， 并 取得 seed 的 信息 。 

(4) peer 与 seed 建立 连接 ， 告 诉 tracker 自己 要 下 载 的 文件 、 自 己 使 用 的 端口 以 及 类 
似 的 信息 ， 并 从 seed 处 读 取 文 件 。 由 于 原始 的 文件 只 有 seed 拥有 ， 所 以 seed 至 少 要 上 传 
原始 文件 的 一 份 完整 备份 。 

(5) 当 有 另外 一 个 peer 加 入 进来 后 ，tracker 负责 帮助 新 加 入 的 peer 获取 seed 和 其 他 
peers 的 信息 。 新 peer 利用 这 些 信息 和 seed 及 前 一 个 peer 建立 连接 ， 然 后 从 这 两 者 处 获取 
文件 ， 并 上 传 自己 拥有 的 文件 片段 。 

(6) 反复 执行 步骤 (3) 和 步骤 (4) 这 样 的 过 程 ， 直 到 所 有 的 Peer 都 完成 文件 的 下 载 
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为 止 。 
以 上 的 交互 过 程 ， 可 以 用 图 6.4 来 表示 。 


1. Seed 注册 


2. peer 注册 
3. Seed 与 Peer | 
建立 连接 | 
Seed 发 送 数据 
SS > 一 Peer 请 求 : SS > 
Seed Peer 


图 6.4 BT 完成 一 次 下 载 的 部 署 过 程 


全 注意 : BT 下 载 的 实际 过 程 并 不 是 以 上 所 说 的 那么 简单 ， 在 实际 下 载 中 还 要 处 理 Shal 校 
验 、 断 点 - 续 传 、 文 件 分 片 、 结 点 控制 等 ， 在 下 文 这 些 都 会 讲 到 。 


6.2.2 BT 工作 原理 


BT 中 文件 下 载 相关 的 逻辑 问题 ， 通 过 peers 之 间 的 交互 传递 资源 来 解决 。BT 工件 的 
原理 如 图 6.5 所 示 。 


BT 系统 的 Tracker 服 务 器 


54% 


计算 oi 19% 
机 群 


BT 下 载 客 户 端 : 39% 
六 作 干 载 ， :二 全 文件 上 传 


图 6.5 BT 下 载 的 工作 原理 


从 图 6.5 中 可 以 看 出 ， 在 BT 下 载 中 ， 各 个 Peer 之 间 是 对 等 的 ， 下 载 过 程 是 渐 近 流水 
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式 的 ， 下 面 就 重点 讲 一 下 BT 的 下 载 原理 。 
1. Peer 对 等 原理 


在 BT 下载 部署 过 程 中 已 经 清楚 的 知道 , 整个 参与 下 载 的 角色 只 有 下 载 终端 也 就 是 Peer 
和 Tracker。 而 Tracker， 只 保存 一 些 关于 Peers 下 载 和 上 传 速率 的 信息 ， 它 的 职责 被 严格 限 
定 为 “帮助 peers 相互 发 现 对 方 ”。 因 而 ，Tracker 不 实际 参与 文件 的 传输 ， 本 身 也 不 保存 
要 下 载 文件 的 任何 信息 。 

那么 ， 所 有 参与 文件 下 载 和 上 传 的 过 程 都 在 Peer 间 进 行 。 在 BT 网 络 中 ， 没 有 专门 的 
供 文 件 下 载 的 服务 器 ， 参 与 文件 交互 的 Peer， 即 充当 服务 器 的 角色 ,也 充当 客户 端的 角色 ， 
在 进行 文件 下 载 的 同时 ， 也 负责 上 传 文件 ，Peer 与 Peer 之 间 是 双向 对 待 的 关系 。 


2. BT 的 工作 原理 


BT 的 工作 是 从 解析 元 信息 文件 〈.torrent 文件 ) 开始 的 ， 从 .torrent 文件 里 得 到 Tracker 
信息 ， 然 后 与 Tracker 交互 得 到 Peer 信息 ， 在 Peer 间 进 行 交互 实现 下 载 ， 整 个 工作 原理 可 
用 以 下 几 个 要 点 来 描述 。 

(1) .torrent 的 作用 

使 用 过 BT 系统 的 人 都 知道 ， 要 用 BT 下 载 ， 就 要 先 下 载 一 个 .torrent 文件 ， 这 个 文件 
到 底 有 什么 呢 ? 首先 ，announce 记录 了 发 布 服务 器 的 位 置 ， 让 BT 知道 是 哪个 Web 服务 器 
发 布 的 ， 然 后 是 一 些 文件 信息 、 文 件 名 、 目 录 名 、 长 度 等 ， 最 后 是 片段 长 度 和 片段 的 Shal 
校 验 码 。 以 文本 文件 的 形式 打开 .torrent 文件 ， 就 可 以 知道 文件 的 大 概 内 容 ， 文 件 中 有 些 内 
容 是 乱码 ， 那 些 都 是 文件 片段 的 SHA-1 校 验 码 。 


全 注意 : BT 为 了 实现 续 传 和 文件 校 验 ， 就 把 文件 分 成 若干 个 片段 ， 需 要 用 SHA-1 校 验 法 
来 检验 文件 的 完整 性 和 正确 性 。 


(2) 开始 - 续 传 的 实现 和 SHA-1 校 验 

BT 打开 一 个 torrent 文件 后 ， 要 先 选择 文件 保存 在 哪里 。 然 后 判断 文件 不 存在 的 话 就 
建立 新 文件 ， 存 在 的 话 就 用 SHA-1 校 验 码 去 校 验 文件 。 如 果 校 验 错误 ， 说 明 是 还 没 下 载 的 
文件 ， 这 样 就 可 以 实现 续 传 了 。 

(3) 得 到 peer 

现在 知道 要 下 载 什么 了 , 但 要 到 哪里 下 载 呢 ? 这 就 要 寻找 谁 可 以 提供 上 传 了 。 这 里 BT 
是 通过 Web 服务 器 来 实现 的 ， 首 先 BT 会 通过 分 析 torrent 来 得 到 下 面 一 串 网 址 : 

http: Wbtfans.3322.org: 6969/announce2info_hash=9%oCDg9%D49%619%0AD9%96%69D9%939%0 
03%DB%E4A%FFXA%C6%5D%043%17O0&peer id=%00%00%00%00%00%00%00%00%00 
9%009%600%600%6A3E%6E09%69BeB?%90d&port=6882&uploaded=0&downloadd=0&left=19171922 
&event=started。 

下 面 来 分 析 这 一 串 代 码 。 

口 http: /BTfans.3322.org: 6969/announce 是 发 布 服务 器 的 地 址 。 

口 info hash: 是 torrent 文件 中 info 部 分 的 Sha 校 验 码 ，Web 通过 它 在 发 布 列表 找到 

对 应 的 记录 。 
口 peer id: 自身 的 标识 ， 它 是 12 个 0 和 当前 时 间 + 全 球 唯一 标识 码 GUID) 的 Sha 
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校 验 的 前 8 位 ， 共 20 位 。 
port: 提供 上 传 的 端口 号 。 
IP: 你 的 瑟 地 址 ， 没 有 的 话 服务 器 会 自己 找到 。 
Uploaded、downloaded: 你 上 传 和 下 载 了 多 少 ， 服 务 器 可 以 用 它 来 做 流量 分 析 。 
left: 还 要 下 载 多 少 个 字 节 。 

口 event: 状态 ， 告 诉 服务 器 你 是 准备 开始 下 载 ， 还 是 停止 ， 或 下 载 完成 了 。 

以 上 就 是 根据 torrent 文件 内 容 分 析出 来 的 一 些 信息 ， 这 种 操作 默认 5 分 钟 做 一 次 , 或 
由 服务 器 设 定 。 


外 注意 : 这 段 代码 为 什么 这 样 分 析 ， 代 码 中 间 出 现 的 术语 为 什么 要 这 样 表达 ? 这 些 知识 现 
在 先 做 简单 了 解 ， 详 细 的 说 明 ， 请 参考 本 章 后 面 所 讲 的 BT 协议 分 析 部 分 知识 。 


(4) 服务 器 会 做 什么 

服务 器 中 有 一 个 track 程序 来 管理 这 些 请 求 ， 得 到 这 一 串 代码 后 就 会 用 info_hash 来 查 
找 列 表 ， 找 到 了 就 可 以 下 载 ， 找 不 到 就 无 法 进行 对 等 连接 。 与 此 同时 ，Tracker 服务 器 还 会 
根据 卫 和 Port 进行 反 向 连接 ， 以 测试 此 用 户 是 内 网 用 户 还 是 公 网 用 户 。 然 后 服务 器 返回 
现在 正在 下 载 这 个 文件 的 所 有 公 网 用 户 的 人 (IP 地 址 ) 和 Port (端口 ) ， 同 时 ， 会 将 公 网 
用 户 的 于 和 Port 放 到 info_hash 对 应 的 列表 中 ， 并 更 新 列表 。 这 样 当 有 其 他 的 BT 客户 端 
加 入 时 ， 就 可 以 通过 Tracker 服务 器 查询 到 可 提供 下 载 源 的 公 网 他 和 Port。 

Tracker 服务 器 返回 的 信息 也 是 以 B 编码 的 形式 表示 的 ， 根 据 B 编码 规则 解析 Tracker 
服务 器 的 返回 信息 ， 就 能 确定 当前 正在 下 载 的 活跃 Peer 结 点 。 


外 注意 : Tracker 服务 器 在 反 向 连接 的 时 候 ， 如 果 是 内 网 用 户 ， 是 无 法 连通 的 。 因 为 内 网 
用 户 的 卫 和 端口 ， 是 内 网 出 口 的 IP 地 址 和 端口 ， 显 然 无 法 和 内 网 主机 中 的 BT 
客户 端 进行 连接 。 

在 Tracker 服务 器 的 返回 信息 中 , 其 中 有 一 个 时 间 参 数 , 用 来 告知 BT 客户 端 用 户 隔 多 
少时 间 来 查询 一 次 Tracker 服务 器 。 因 为 BT 网 络 的 动态 性 非常 高 , 在 1 秒 钟 内 ， 也 有 可 能 
会 有 成 百 上 千 个 Peer 结 点 加 入 或 退出 , 所 以 需要 一 个 时 间 参 数 来 设置 查询 Tracker 的 频率 。 

(5) 下 载 

得 到 这 些 peer 的 他 和 Port 以 后 ，BT 客户 端 就 可 以 根据 对 应 的 卫 和 Port 连接 到 对 等 
的 、 有 下 载 源 的 Peer 结 点 上 ， 这 样 两 个 对 等 的 Peer 结 点 之 间 就 可 以 进行 资源 的 交互 和 传 

BT 的 某 一 客户 端 结 点 在 与 其 他 的 Peer 连接 过 程 中 ,会 到 所 有 的 存在 下 载 源 的 Peer 结 
点 上 去 寻找 自己 要 下 载 的 资源 ,每 找到 一 个 Peer 结 点 就 与 之 建立 一 个 Socket 连接 来 进行 下 
载 。 所 以 下 载 的 人 越 多 ，Peer 的 活跃 数 就 越 多 ， 下 载 速度 也 就 越 快 。 

经 过 以 上 (1) 一 (5) 步 的 操作 ， 从 理论 上 讲 ， 就 可 以 实现 BT 的 下 载 了 。 
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6.2.3 ”BT 的 下 载 实 现 


在 上 文中 ， 详 细 地 分 析 了 BT 的 下 载 流 程 。 下 面 就 根据 这 一 流程 ， 讲 解 BT 下 载 到 底 
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是 如 何 实现 的 ， 怎 样 通过 Peer 与 Peer 之 间 的 连接 把 一 个 分 片 的 文件 完整 地 下 载 到 本 地 。 
1. BT 下 载 的 执行 过 程 


下 面 就 用 几 幅 图 片 来 形象 地 描述 BT 下 载 的 完整 执行 过 程 。 以 下 的 过 程 描述 都 是 假定 ， 
在 torrent 文件 已 知 、 种 子 资源 文件 存在 、tracket 服务 器 、 本 地 客户 机 都 已 部 署 好 的 理想 状 
态 下 进行 。 
(1) 作为 种 子 的 Server， 存 储 有 一 个 完整 的 文件 ， 这 个 文件 分 为 4 个 块 (4 pieces) ， 
这 4 个 块 就 是 文件 的 分 片 ， 分 别 为 红 片 、 蓝 片 、 绿 片 和 黄片 。 有 4 个 Client 通过 BT 的 方 
式 下 载 这 个 文件 。 刚 开始 的 时 候 ， 每 个 Client 都 得 到 这 个 文件 其 中 之 一 的 分 片 ， 如 图 6.6 
所 示 。 

(2) 得 到 分 片 后 的 4 个 客户 机 ， 不 再 与 服务 器 交互 ， 直 接 通过 Client€ 访 Client 之 间 的 
交互 相互 之 间 下 载 资 源 ， 如 图 6.7、 图 6.8、 图 6.9 和 图 6.10 所 示 。 


Client 1 Client Client 了 Client 
LN CA Ce 


Client Client Client Client 


图 6.6 作为 种 子 主机 将 文件 的 4 个 分 片 分 别传 给 4 个 客户 机 图 6.7 红色 文件 分 片 的 交互 


Client 7 Client Client ”) Client 
pA 
LN /EN 过- 


Client Client Client Client 
图 6.8 蓝 色 文件 分 片 的 交互 图 6.9 绿色 文件 分 片 的 交互 
口 拥有 红色 分 片 的 Client， 通 过 Client 之 间 的 交互 ， 把 自己 的 分 片 文件 ， 分 别传 给 其 
他 的 3 个 Client。 


口 拥有 蓝 色 分 片 的 Client， 通 过 Client 之 间 的 交互 ， 把 自己 的 分 片 文件 ， 分 别传 给 其 
他 的 3 个 Client。 此 时 ， 其 他 的 每 个 Client 除了 拥有 自己 的 分 片 外 ， 也 拥有 了 红色 


be 
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的 文件 分 片 。 

口 拥有 绿色 分 片 的 Client， 通 过 Client 之 间 的 交互 ， 把 自己 的 分 片 文件 ， 分 别传 给 其 
他 的 3 个 Client。 此 时 ， 其 他 的 每 个 Client 除了 拥有 自己 的 分 片 外 ， 经 过 以 前 的 两 
次 交互 也 同时 拥有 了 红色 和 蓝 色 的 文件 分 片 。 

口 拥有 黄色 分 片 的 Client， 通 过 Client 之 间 的 交互 ， 把 自己 的 分 片 文件 ， 分 别传 给 其 
他 的 3 个 Client。 此 时 ， 其 他 的 每 个 Client 除了 拥有 自己 的 分 片 外 ， 经 过 以 前 的 两 
次 交互 也 同时 拥有 了 红色 、 蓝 色 和 绿色 的 文件 分 片 。 完 成 了 6.10 所 示 的 交互 之 后 ， 
每 个 Client 都 拥有 了 4 个 全 部 的 文件 分 片 ， 经 过 验证 组 合 ， 就 会 形成 一 个 完整 的 
文件 。 


全 注意 : 图 6.7 一 图 6.10 所 示 的 交互 过 程 是 同时 进行 的 ， 为 了 详细 地 说 明 下 载 的 流程 才 将 
其 分 开 描 述 ， 由 图 中 的 编号 可 知 ， 这 4 个 过 程 其 实 是 在 步骤 (2) 中 同时 完成 的 。 


(3) Client 之 间 的 交互 完成 ， 每 个 Client 都 拥有 了 一 个 完整 的 文件 ， 如 图 6.11 所 示 。 


Client 7 Client Client 3 Client 


rcs 
ms mm 
ms 
和 Ts 
Client Client Client Client 
图 6.10 黄色 文件 分 片 的 交互 图 6.11 Client 之 间 完 成 交互 文件 下 载 结 束 


从 整个 下 载 过 程 中 可 以 看 出 ,文件 下 载 的 核心 都 集中 在 步骤 (2) 中 , 也 就 是 Peer(Client) 
之 间 资 源 的 交互 过 程 ， 这 是 BT 下 载 流程 的 要 义 所 在 ， 也 是 其 核心 思想 的 体现 。 


2. 片段 选择 


通过 BT 下 载 的 流程 可 知 ,在 下 载 过 程 中 将 文件 分 片 是 个 必须 的 过 程 ， BT 将 文件 切割 
为 固定 大 小 的 片段 (典型 的 大 小 是 256K) 。Peers 只 有 在 检查 了 片段 的 完整 性 之 后 ， 才 会 
通知 其 他 peers 拥有 这 个 片段 。 在 BT 下 载 过 程 中 , 选择 一 个 好 的 顺序 来 下 载 片段 ， 对 提高 
性 能 非常 重要 。 一 个 差 的 片段 选择 算法 可 能 导致 所 有 的 片段 都 处 于 下 载 中 ， 或 者 另 一 种 情 
况 ， 没 有 任何 片段 被 上 传 给 其 他 peers。 

(1) 严格 的 优先 级 

片段 选择 的 第 一 个 策略 是 ， 一 旦 请 求 了 某 个 片段 的 子 片段 ， 那 么 该 片段 剩 下 的 子 片 段 
优先 被 请 求 。 这 样 ， 可 以 尽 可 能 快 地 获得 一 个 完整 的 片段 。 

(2) 最 少 优先 

对 一 个 下 载 者 来 说 ， 在 选择 下 一 个 被 下 载 的 片段 时 ， 通 常 选择 的 是 它 的 peers 们 所 拥 
有 的 最 少 的 那个 片段 ， 也 就 是 所 谓 的 “最 少 优 先 ”。 这 种 技术 ， 确 保 了 每 个 peer 都 拥有 其 
他 的 peers 们 最 希望 得 到 的 那些 片段 ， 从 而 一 旦 有 需要 ， 上 传 就 可 以 开始 。 
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(3) 随机 的 第 一 个 片段 

“最 少 优先 ”的 一 个 例外 是 在 下 载 刚 开始 的 时 候 。 此 时 ， 下 载 者 没有 任何 片段 可 供 上 
传 ， 所以， 需要 尽快 地 获取 一 个 完整 的 片段 。 因 此 ， 第 一 个 片段 是 随机 选择 的 ， 直 到 第 一 
个 片段 下 载 完 成 ， 才 切换 到 “最 少 优先 ”的 策略 。 

(4) 最 后 阶段 模式 

有 时 候 ，peers 可 能 从 一 个 速率 很 慢 的 peer 那里 请 求 一 个 片段 。 为 了 防止 这 种 情况 ， 
在 最 后 阶段 ，peer 向 所 有 的 peers 都 发 送 某 片段 的 子 片 段 的 请 求 。 一 旦 某 些 子 片段 到 了 ， 
那么 就 会 向 其 他 peers 发 送 “ 取 消 ”消息 ， 取 消 对 这 些 子 片段 的 请 求 ， 以 避免 带宽 的 浪费 。 


3. 请 求 的 同步 〈 并 发 ) 发 送 


在 BT 协议 中 ， 很 重要 的 一 点 是 同时 发 送 多 个 请 求 ， 以 避免 单个 请 求 的 两 个 片段 发 送 
之 间 的 延迟 。BT 协议 将 每 个 片段 又 进一步 分 为 子 片段 ， 每 个 子 片段 的 大 小 一 般 是 16K, 同 
时 ， 它 一 直 保持 几 个 请 求 被 同时 发 送 。 流 水 作业 选择 同时 发 送 的 请 求 数 目的 依据 是 能 使 得 
大 多 数 连接 变 得 饱和 。 


6.3 BT 协议 规范 及 分 析 


在 BT 的 官方 网 站 上 , 有 两 篇 技术 文档 , 一 个 是 《BT 协议 规范 》, 另 一 个 是 《Incentives 
Build Robustness in BitTorrent》，BT 协议 规范 是 BT 技术 的 核心 ， 是 其 得 以 存在 的 理论 基 
础 ， 而 后 一 篇 则 主要 讲 的 是 BT 的 一 些 设计 思想 。 要 研究 BT 技术 ， 这 两 份 文档 几乎 是 仅 
有 的 资料 。 而 BT 协议 规范 是 进行 BT 基础 研究 和 BT 应 用 开发 的 重要 理论 基础 。 本 节 就 重 
点 讲解 一 下 BT 协议 规范 ， 并 对 BT 协议 的 要 点 进行 分 析 。 


外 注意 : 本 节 讲述 的 BT 协议 规范 ， 来 源 于 BT 官方 网 站 ，http: //www.bittorrent.com/， 读 
者 可 访问 此 网 站 下 载 原 版 的 英文 BitTorrent Protocol Specification。 由 于 在 翻译 习 
惯 、 常 用 术语 上 的 区 别 ， 文章 所 讲 内 容 可 能 有 与 读者 的 理解 不 一 致 的 情况 ， 如 有 
任何 出 入 ， 以 官方 的 原版 英文 BT 协议 规范 为 主 。 


6.3.1 ”BT 协议 规范 说 明 


BT 是 由 布 拉 姆 "科恩 设计 的 一 个 端 对 端 (peer to peer) 文件 共享 协议 ， 此 协议 使 多 个 
peers 通过 不 可 信任 的 网 络 的 文件 传输 变 得 更 容易 。BT 是 一 个 开源 的 规范 性 文档 ， 处 在 不 
断 的 更 新 和 变更 中 ， 下 面 是 对 此 协议 规范 的 说 明 。 


1. BT 协议 的 来 源 及 维护 


BT 协议 规范 的 原文 出 自 BT 官方 网 站 : http: /www.BT.com/protocol.html， 此 网 站 发 布 
了 协议 的 原文 和 更 新 的 记录 ， 此 协议 文档 使 用 清楚 明确 的 措辞 书写 ， 目 前 已 成 为 一 个 正式 
的 规范 。 当 然 ， 在 某 些 研 究 中 只 作 参 考 ， 还 需 附加 某 些 特殊 的 讨论 说 明 。 

BT 协议 规范 文档 ， 以 开源 的 形式 由 BT 开发 社区 维护 和 使 用 ,其 中 的 内 容 仅 代表 当前 
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协议 ， 如 有 任何 更 新 和 变动 ， 以 http: /www.BT.com 网 站 公布 的 版 本 和 内 容 为 主 。 
2. BT 协议 规范 的 应 用 范围 


本 文档 适用 于 BT 协议 规范 的 第 1 版 (v1.0) 。 目 前 ， 这 份 文档 应 用 于 torrent 文件 结 
构 规范 、peer wire 协议 规范 和 Tracker HTTP/HTTPS 协议 规范 。 如 果 某 个 协议 有 了 新 的 修 
订 ， 请 到 对 应 页 面 查看 。 


各 注意 : 在 本 文档 翻译 过 程 中 ， 如 果 遇 到 没有 对 应 标准 翻译 的 术语 ， 一 律 不 予 翻译 ， 例 如 


torrent、peer、tracker 等 。 


3. BT 协议 的 相关 约定 


为 了 简明 、 准 确 地 表达 信息 ， 在 BT 协议 文档 中 ， 使 用 了 许多 约定 ， 这 些 约定 对 理解 
BT 协议 的 内 容 和 思想 有 重要 作用 。 
peer 与 客户 端 〈client) : 在 本 文档 中 ， 一 个 peer 可 以 是 任何 参与 下 载 的 BT 客户 端 。 
客户 端 也 是 一 个 peer， 尽 管 BT 客户 端 运行 在 本 地 机 器 上 ， 但 对 BT 协议 规范 的 读者 可 能 
会 认为 自己 是 连接 了 许多 peer 的 客户 端 。 
分 片 (piece ) 与 分 块 (block) : 在 BT 协议 文档 中 , 片 是 指 在 元 信息 文件 (metainfo file) 
中 描述 的 一 部 分 已 下 载 的 数据 ,， 它 可 通过 SHA-1 哈 希 函数 来 验证 。 而 块 是 指 客户 端 向 peer 
请 求 的 一 部 分 数据 。 两 块 或 更 多 块 组 成 一 个 完整 的 可 以 被 验证 的 片 。 
外 注意 : 本 文 在 译 用 BT 协议 原文 时 ，peer 一 般 翻 译 成 “ 端 ”， 也 就 是 客户 端的 意思 ， 所 
以 P2P 应 该 翻译 成 端 对 端 ， 这 与 P2P 中 点 对 点 、 对 等 的 意思 并 不 冲突 。 当然， 目 
前 BT 也 没有 一 个 标准 的 统一 译 法 ， 因 此 本 文 对 Peer 不 作 翻 译 ， 同 时 读者 应 该 将 
peer to peer 和 数据 链 路 层 的 点 对 点 协议 (也 缩写 为 p2p ) 区 分 开 。 


4. BT 协议 的 工作 过 程 


BT 协议 主要 包括 3 个 部 分 ， 即 .torrent 文件 的 格式 、tracker HTTP/HTTPS 协议 和 Peer 
wire 协议 (使 用 TCP) 。 其 中 tracker HTTP/HTTPS 协议 是 BT 客户 机 与 tracker 服务 器 之 
间 的 通信 协议 ，Peer wire 协议 是 BT 客户 机 之 间 的 通信 协议 。 

有 全 注 意 ; 本 节 后 面部 分 ， 会 有 对 BT 协议 这 3 个 核心 内 容 的 详细 分 析 。 

使 用 Ethereal 工具 ， 跟 踪 BT 客户 端 在 BT 系统 中 下 载 一 个 文件 的 过 程 ， 然 后 分 析 BT 
协议 的 交互 流程 ， 可 得 BT 协议 各 组 件 的 工作 时 序 图 ， 如 图 6.12 所 示 。 

全 注 意 : 这 个 时 序 图 只 是 从 整体 上 描述 了 BT 协议 的 一 个 工作 流程 ， 结 合 下 文 对 BT 协议 
的 详细 分 析 ， 就 能 进一步 理解 。 


6.3.2 ”BT 协议 中 的 相关 概念 


本 节 主 要 讲解 常见 的 一 些 文件 或 属性 ， 如 .torrent 文件 等 。 
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下 载 者 2 种 子 发 布 站 点 目录 服务 器 发 布 者 下 载 者 1 


和 


| 
记 TeckerHTTRHTTPS 协 议 一 “| 一 Peer Write 协议 一 | 
三 Peer Write 协议 区 
并 日 : 8000，。 | 发 布 消息 到 服务 器 

;80 | 上 ”将 资源 生成 torrent 文 件 ， 
ed 并 上 传 到 Web 服务 器 这 语调 
一 请 求 种 子 文件 一 端口 :80 | 端口 : 6881-6889 


| 下载 .torrent | | 
(种 于 ) 文件 | 上 一 返回 文件 片断 


向 Tracker 服 务 器 请 求 Peer 列表 一 | 端口 : 6969.2710 
[一 一 Tracker 服 务 器 返回 Peer 列表 一 一 | 端口 : 8000, 8080 
一 一 一 一 一 一 一 向 发 布 者 请 求 文件 片断 

发 布 者 返回 文件 分 片 端口 : 6881~6889 
厂 一 一 一 一 一 + 一 一 TT 载 者 2 向 下 载 者 1 请 求 文件 分 片 于 一 一 一 一 一 一 | 站 口 ， 
厂 一 一 一 一 一 下 载 者 1 向 下 载 者 2 返回 所 请 求 的 文件 分 片 一 一 一 一 一 一 | 6881 
一 一 下 载 者 1 向 下 载 者 2 请 求 文件 分 片 


厂 一 一 一 一 下载 者 2 向 下 载 者 1 返回 所 请 求 的 文件 分 片 
图 6.12 BT 工作 的 时 序 图 


6889 


:torrent 文件 


.torrent 文件 , 扩展 名 为 .torrent,， 包含 了 一 些 BT 下 载 所 必须 的 信息 ， 这 些 信息 主要 有 : 


口 


口 


口 


口 
口 


资源 的 名 称 ， 如 果 资 源 是 目录 形式 ， 则 还 包括 目录 树 中 每 个 文件 的 路 径 信息 和 文 
件 名 。 

如 果 资 源 是 单个 文件 ， 则 包括 这 个 文件 的 大 小 信息 ; 如 果 是 以 目录 形式 ， 则 包括 
目录 树 中 每 个 文件 的 大 小 。 

对 资源 实际 文件 按照 固定 大 小 进行 分 块 后 ， 每 块 进行 SHA1 hash 运算 得 到 的 若干 
特征 值 的 集合 。 

-torrent 文件 的 创建 时 间 、 制 作者 填写 的 注释 及 制作 者 的 信息 等 。 

至 少 一 个 announce 地 址 ， 对 应 于 Internet 上 部 署 的 一 个 Tracker 服务 器 。 


外 注意 : 关于 元 信息 文件 的 结构 在 后 文 会 有 详细 的 讲解 。 


2. Tracker 


Tracker 是 指 运行 于 服务 器 上 的 一 个 服务 程序 ， 也 称 Tracker 服务 器 。 这 个 程序 能 够 追 
踪 到 底 有 多 少 人 同时 在 下 载 或 上 传 同一 个 文件 。 

客户 端 连 上 Tracker 服务 器 ， 就 会 获得 一 个 正在 下 载 和 上 传 的 用 户 信息 列表 (通常 包 
括 耳 地址、 端口 、 客 户 端 ID 等 信息 ) 。 根 据 这 些 信息 ，BT 客户 端 会 自动 连 上 别 的 用 户 进 
行 下 载 和 上 传 。 
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Client 〈 客 户 端 ) 


Client, 泛 指 运行 在 用 户 自己 电脑 上 的 支持 BT 协议 的 程序 。Client (客户 ) 与 Trackers 
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服务 器 通信 ， 这 样 ， 其 他 的 客户 端 才能 下 载 到 那些 发 布 的 文件 。 
4. Seed (种 子 ) 


BT 把 提供 完整 文件 档案 的 人 称 为 种 子 (Seed) 。 某 一 个 文件 现在 有 多 少 种子 是 可 以 看 
到 的 ， 只 要 有 一 个 种 子 就 可 以 放心 地 下 载 ， 一 定 能 接收 完 。 当 然 ， 种 子 越 多 、 客 户 越 多 的 
文件 接收 起 来 的 速度 也 就 越 快 。 


5. Re-Seed ( 补 种 ) 


拥有 文件 的 人 发 布 文件 之 后 一 段 时 间 ， 很 有 可 能 有 人 未 下 完 这 个 文件 ， 这 时 下 完 的 人 
就 可 以 Re-seed 一 下 ， 帮 助 那些 还 没有 下 载 的 朋友 补 完 。 


6. Hash ( 哈 希 ) 


Hash 是 指 用 一 小 段 数据 来 标识 容量 很 大 的 一 段 数据 ， 以 验证 它 的 完整 性 。 在 BT 下 载 
中 ，Hash 主要 用 来 验证 文件 的 完整 性 ， 并 且 Hash 还 可 以 作为 不 同文 件 判别 的 标志 。 


7. SHA1 hashing 


SHA1 hashing 是 BT 使 用 的 hash 方式 。 

8. Announce 

让 全 世界 知道 你 已 经 发 布 文件 了 ， 别 人 可 以 来 下 载 了 。 

9. UDP 

UDP 协议 是 英文 UserDatagramProtocol 的 缩写 ， 即 用 户 数据 报 协议 ， 主 要 用 来 支持 那 
些 需 要 在 计算 机 之 间 传 输 数据 的 网 络 应 用 。 包 括 网 络 视频 会 议 系 统 在 内 的 众多 客户 /服务 器 
模式 的 网 络 应 用 ， 都 需要 使 用 UDP 协议 。UDP 协议 从 问世 至 今 已 经 被 使 用 了 很 多 年 ， 虽 


然 其 最 初 的 光彩 已 经 被 一 些 类 似 协议 所 掩盖 ， 但 是 即使 是 在 今天 ，UDP 仍然 不 失 为 一 项 非 
常 实用 和 可 行 的 网 络 传输 层 协议 。 


10. Re-release 


对 于 一 个 发 布 很 入， 已 经 没有 Seed 的 文件 来 说 ， 可 以 重新 制作 .torrent 文件 ， 然 后 提 
供 下 载 。 


11. Python 

Python 是 用 来 写 BT 软件 的 编程 语言 ，BT 的 创始 人 开发 第 一 个 BT 系统 时 ， 就 是 用 
Python 语言 写成 的 。 
6.3.3 ”BT 协议 分 析 之 一 一 B 编码 (Bencoding) 


元 信息 文件 和 tracker 的 响应 都 采用 的 是 一 种 简单 、 有 效 、 可 扩展 的 格式 ， 被 称 为 
Bencoding 编码 的 格式 文件 ， 也 就 是 通常 所 说 的 B 编码 ， 它 是 一 种 以 简洁 的 格式 描述 和 组 
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织 数据 的 方法 。 支 持 字 节 串 、 整 数 、lists 和 dictionaries 类 型 。 由 于 对 不 需要 的 字典 关键 字 
可 以 忽略 ， 所 以 这 种 格式 具有 可 扩展 性 ， 其 他 选项 可 以 根据 这 种 格式 定义 方便 地 加 进来 。 

根据 BT 协议 规范 的 规定 ，B 编码 支持 4 种 类 型 的 数据 ， 它 们 分 别 是 字 节 串 类 型 (byte 
strings) 、 整 数 类 型 (integers) 、 列 表 类 型 (lists) 、 字 典 数据 型 (dictionarys) 。 下 面 分 
别 对 这 4 种 类 型 的 数据 格式 、 定 义 、 示 例 等 进行 讲解 。 


1. 字 节 串 类 型 (byte strings) 


对 于 字 节 串 类 型 的 数据 ， 它 的 构建 方式 ， 首 先是 一 个 字符 串 的 长 度 ， 然 后 是 冒号 ， 后 
面 跟着 实际 的 字符 串 。 字 节 串 的 编码 公式 是 : < 以 十 进 制 ASCII 编码 的 串 长 度 >: < 串 数 据 >。 


全 注意 : 字 节 串 编码 没有 开始 和 结束 分 隔 符 。 


例如 ，4: spam 表示 的 字 节 串 ， 就 是 spam 字符 。 在 这 个 表示 法 中 ，4 表示 的 是 这 个 字 
节 串 的 长 度 ， 从 冒号 开始 ， 读 取 4 个 长 度 的 字符 ， 那 么 spam 就 是 它 所 表示 的 值 。 


2. 整数 类 型 (integers) 


整数 类 型 的 编码 以 字母 i 开始， 然后 是 10 进 制 的 整数 值 ， 最 后 以 e 结尾 。 它 的 编码 公 
式 是 : < 以 十 进 制 ASCII 编码 的 整数 >e。 

例如 ，i3e 表示 3，i-3e 表示 -3。 整 数 没有 大 小 限制 ， 而 i-0e 是 无 效 的 ，0 的 B 编码 数 
值 只 能 用 i0e 表示 。 除 了 i0e 外 ， 以 0 起 始 的 整数 都 是 无 效 的 ， 例 如 i05e， 就 是 无 效 的 。 


外 注意 : 对 于 这 个 整数 的 最 大 位 数 规范 并 没有 做 出 规定 。 


3. 列表 类 型 〈lists) 


List， 就 是 列表 的 意思 ， 列 表 类 型 的 B 编码 以 1 开始 ， 接 下 来 是 列表 值 的 编码 (也 采 
用 bencoded 编码 ， 也 就 是 嵌 套 的 B 编码 ) ， 最 后 以 e 结束 。 它 的 编码 公式 是 : 1<B 编码 
值 >e。 


名 注意 : 开始 的 1 (1 是 小 写 的 工 ， 而 不 是 大 写 的 i) 与 结尾 的 e 分 别 是 开始 和 结束 分 隔 符 。 
lists 可 以 包含 任何 B 编码 的 类 型 ， 包 括 整 数 、 串 、dictionaries 和 其 他 的 lists。 


例如 ，14: spam4: eggse 表示 含有 两 个 串 的 lists， 它 的 值 就 是 : [“spam”、 “eggs”] 
这 样 的 一 个 列表 。 


4. 字典 数据 型 (dictionarys) 


Dictionaries 就 是 字典 编码 ， 字 典 数据 类 型 的 B 编码 以 d 开始 ， 接 下 来 是 可 选 的 keys 
和 它 对 应 的 值 ， 最 后 以 e 结束。 它 的 编码 公式 是 : d<B 编码 串 ><B 编码 元 素 >e。 

Dictionaries 编码 中 ， 开 始 的 d 与 结尾 的 e 分 别 是 开始 和 结束 分 隔 符 。 键 (key) 必须 
被 B 编码 为 串 ， 并 且 以 排序 的 顺序 出 现 《〈 以 原始 串 排列 ， 而 不 是 以 字母 数字 顺序 ) 。 串 ， 
采用 二 进 制 比较 方式 ， 而 不 是 特定 于 某 种 文化 的 自然 比较 《〈 既 不 是 按照 中 文 的 比较 方式 ， 
也 不 是 按照 英文 的 排序 方式 ) 。 值 (value) 可 以 是 任何 B 编码 的 类 型 ， 包 括 整 数 、 串 、lists 
和 其 他 的 dictionaries。 
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例如 ，d3: cow3: moo4: spam4: eggse, 表示 { ‘cow” : “moo” ， “spam”: ‘eggs” }， 
而 d4: spamll: al: bee 表示 { “spam”: [“a”，“b”]}。 键 值 必须 是 字符 串 ， 而 且 已 经 
排序 〈 并 非 是 按照 字母 顺序 排序 ， 而 是 根据 原始 的 字符 串 进行 排序 ) 。 

例 ， 如 下 的 一 个 Dictionaries 编码 表示 的 意思 是 什么 ? 

d9: publisher3: bob17: publisher-webpage15: www-.example.com18: publisher.location4: 
homee。 

在 这 个 B 编码 中 ,以 d 开头 ,以 e 结束, 所 以 , 整体 而 言 一 定 是 一 个 字典 类 型 的 编码 。 
再 看 其 内 部 的 数据 ， 都 是 字 节 串 类 型 的 编码 数据 ， 直 接 按 字 节 串 的 编码 规则 将 其 解析 出 来 
即 可 。 这 样 就 可 以 根据 B 编码 规则 ， 将 一 个 完整 的 字典 编码 清晰 地 解析 出 来 。 

结果 表示 : dictionary{ "publisher"=>"bob", "publisher-webpage" => "www.example.com"， 
"publisher.location" => "home"}。 


全 注意 : 对 于 string 和 integer， 目 前 已 经 存在 官方 的 翻译 ， 但 是 list 和 dictionary 并 没有 存 
在 一 个 统一 的 译 法 ， 在 本 文中 只 是 根据 字面 意思 来 直接 翻译 ， 如 有 不 当 之 处 以 官 
方 最 新 版 本 的 解释 为 主 。 另 外 ， 本 文中 所 有 出 现 的 例子 ， 均 来 自 于 BT 协议 规范 
中 的 示例 。 


6.3.4 BT 协议 分 析 之 一 一 元 信息 文件 结构 


元 信息 文件 ， 就 是 BT 下 载 中 所 说 的 .torrent 文件， 也 就 是 种 子 文 件 。 它 是 按照 BT 协 
议 规范 编码 规则 进行 编码 后 的 文本 文件 ， 里 面 的 所 有 数据 都 以 B 编码 方式 进行 编码 的 ，B 
编码 的 规则 在 上 文中 已 经 有 了 详细 的 讲解 。 一 个 .torrent 文件 的 部 分 内 容 如 图 6.13 所 示 。 


d8:announce36:http://btfans.3322.0rg:8000/announce10:created by13:BitComet/0.7013:creation 
datei1254147144e8:encoding3:GBK4:infod5:filesld6:1engthi332048e4:Path135:Ice Age Dawn of 蕊 
Dinosaurs.a.jpgel0:path.utf-8135:Ice Age Dawn of the Dinosaurs.a.jpgeed6:lengthi792875e4:p, 
:Ice Age Dawn of the Dinosaurs.jpgel0:path.utf-8133:Ice Age Dawn of the Dinosaurs.jpgeed6: 
i7970e4:path133:Ice Age Dawn of the Dinosaurs.txte10:path.utf-8133:Ice Age Dawn of the Din' 
eed6:lengthi1273016032e4:path196: 影 视 帝 国 (bbs .cnxp.com) .冰河 世纪 3: 大 威 龙 驾 到 .Ice.Age.Dawn 
Dinosaurs.2009.BluRay.720p.rmvbe10:path.utf-81110: 于 六 ” 窗 渍 湾 (bbs.cnxp.com) . 鳗 版 渤 涓 棒 邯 3 
.Ice.Age.Dawn.of.the.Dinosaurs.2009.BluRay.720p.rmvbeee4:name67: [2009.09.28] 冰 河 世纪 3: 大 层 

国 动画 ] 720p] 《帝国 出 品 〉》10:name.utf-888:[2009.09. 261 自 版 及 消 局 站 3 镍 名流 全 康 杰 慢 坛 T2005 对 
[720p] 锛 翅 管 钢 夭 裔 后 供 级 12:piece lengthi524288e6:pieces48620: 述 ?8 管 V 缚 旦 和 亿 D?00 咎 0 闭 [ ” 亢 ?f 


6.13 .torrent 文件 内 容 片断 截图 


外 注意 : 从 网 络 上 下 载 任意 一 个 正确 的 ,torrent 文件 (种 子 文件 ) ， 用 普通 的 文本 阅读 器 打 
开 即 可 看 到 ， 图 6.13 就 是 torrent 文件 的 内 容 。 


根据 BT 协议 规范 ， 一 个 元 信息 文件 的 内 容 就 是 一 个 B 编码 的 dictionary， 它 包含 下 面 
列 出 的 键 (key) ， 其 中 字符 串 类 型 的 值 均 以 UTF-8 编码 。 


1. 元 信息 文件 的 键 值 说 明 


元 信息 文件 就 是 .torrent 文件 ， 此 文件 是 由 满足 BT 协议 的 各 个 键 所 描述 的 ， 这 些 键 的 
定义 及 说 明 如 下 。 
口 Info: 该 键 (key) 对 应 的 值 是 一 个 描述 :torrent 文件 的 dictionary。 整 个 Info 的 值 是 
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一 个 dictionary 类 型 的 数据 编码 。 该 dictionary 有 两 种 可 能 的 结构 ， 一 种 对 应 于 没 
有 目录 结构 的 单个 文件 的 .torrent， 另 一 种 则 对 应 于 多 文件 的 .torrent， 如 图 6.14 和 
图 6.15 所 示 。 


各 注意 : 单 文件 的 .torrent 就 是 种 子 文件 中 只 包含 一 个 文件 ， 简 单 地 说 ， 我 们 在 用 BT 下 载 
时 ， 打 开 .torrent 的 种 子 文件 时 ， 只 能 下 载 一 个 文件 。 而 多 文件 的 .torrent， 就 是 种 
子 文件 中 包含 多 个 文件 。 图 6.14 所 示 的 ， 就 是 打开 一 个 torrent 的 种 子 文件 时 ， 
只 有 一 个 文件 ; 而 图 6.15 所 示 的 ， 同 样 打开 一 个 .torrent 的 种 子 文件 时 ， 却 含有 
多 个 文件 。 那么 前 者 的 种 子 就 是 单 文件 的 .torrent， 而 后 者 的 种 子 就 是 多 文件 


torrent。 
Torant 内 容 Torert 内 容 
和 名称; [高清 电 影 ] 变 | 有 术 .1994. 美 国 .中 文字 在 .1200x720 mvb 各 称 ;影视 玫 国 bs ap comj[shugo chara][93-95] 
发 市 者 : 发 布 者; 
大 小 ; 127 GB / 1.27 GB, 而 各 剩余 空间 ; 13.31 G3 大 小 ; 254.89 MB / 255.12 MB, 磁盘 剩余 空间 ; 13.31 GB 
ED 大 % 文件 称 大 小 
回 玛 [高 填 电影 鞭 相 但 ,1994. 美 国 …x720.mwb L2768 “00% 回 量 影 视 帝 国 bbs cnp ComjShugo Chara][3]rmvb 8.57 MB 00| 
回 画 影视 帝国 (bbs cn comj[Shugo Charal94]rmwb 3469MB 00 
回 画 影视 帝国 (bbs.cnp,com)[Shugo Chara[95]rmwb Bl162MB 00 
< "加 
图 6.14 打开 单 文件 .torrent 种 子 时 的 截图 图 6.15 打开 多 文件 .torrent 种 子 时 的 截图 


口 announce: 该 键 对 应 的 值 是 tracker 的 announce URL, 就 是 tracker 服务 器 的 地 址 值 ， 
这 个 值 用 一 个 字符 串 类 型 的 数据 表示 (string〉。 

口 announce-list: 〈 可 选 ) ， 这 是 对 正式 规范 的 一 个 扩展 ， 目 的 是 提供 向 后 兼容 性 。 
表示 此 键 的 数值 ， 在 B 编码 中 是 一 个 用 字符 串 表 示 的 列表 型 数据 (list of lists of 
strings) 。 


和 注意: 标注 (可 选 ) 标记 的 , 说 明 此 键 在 元 信息 文件 的 结构 构成 中 是 可 选 的 ， 也 就 是 说 ， 
可 以 有 此 键 ， 也 可 以 没有 此 键 。 
口 creation date: 〈 可 选 ) ， 该 键 对 应 的 值 是 torrent 文件 的 创建 时 间 ， 时 间 使 用 标准 
的 UNIX 时 间 格 式 。 (整数 类 型 ， 是 从 1970-01-01 00: 00: 00 开始 的 秒 数 ) 。 
全 注意 : 标准 的 UNIX 时 间 格 式 指 的 是 : UNIX 时 间 也 叫做 时 间 戳 ， 保 存 的 是 格林 威 治标 


准时 间 从 1970 年 1 月 1 日 零点 起 到 当前 时 刻 的 秒 数 ,以 32 位 整 列表 示 , 其 中 1970 
年 1 月 1 日 零点 也 叫 UNIX 纪元 。 


口 comment: 〈 可 选 ) ， 该 键 对 应 的 值 是 .torrent 文件 制作 者 的 评论 信息 ， 用 字符 串 
类 型 的 值 表示 。 


口 create by: 〈 可 选 ) ， 该 键 对 应 的 值 是 制作 .torrent 文件 的 程序 名 称 和 版 本 信息 ,用 
符 串 类 型 的 值 表示 。 
口 encoding: 〈 可 选 ) ， 由 上 文 可 知 ，.torrent 元 文件 中 包含 一 个 info dictionary。 当 


be 
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该 dictionary 过 大 时 ， 就 需要 对 其 分 片 (piece) ， 该 编码 就 是 用 来 生成 分 片 的。 该 
键 值 用 字符 串 类 型 的 数据 表示 。 
以 上 对 构成 元 信息 文件 的 各 个 键 值 进行 了 说 明 ， 下 面 对 键 所 对 应 值 的 详细 情况 进行 
说 明 。 


2. Info Dictionary 一 一 Info 键 对 应 的 值 


在 .torrent 文件 中 , 在 info 标识 的 键 值 里 记录 了 文件 的 诸多 信息 ,在 不 同 模式 下 对 应 着 
不 同 的 值 ， 它 主要 有 两 种 模式 ， 分 别 为 单 文 件 模式 和 多 文件 模式 。 不 论 在 单 文件 模式 还 是 
在 多 文件 模式 下 ， 有 一 些 共有 的 键 ， 这 些 键 如 下 。 

口 piece length: 该 键 对 应 的 值 是 每 一 片 (piece) 的 字 节 数 。 用 整数 类 型 表示 。 

口 Pieces: 该 键 对 应 的 值 由 所 有 的 20 字 节 SHA1 散 列 值 连接 而 成 的 字符 串 ， 每 一 片 

(piece) 均 含 有 一 个 唯一 的 SHA1 散 列 值 。 用 字 节 串 类 型 数据 表示 。 

口 private: (可 选 ) ， 这 个 键 (key) 所 对 应 值 是 整数 类 型 ， 如 果 设 置 为 1。 客 户 端 
必须 广播 自己 的 存在 ， 然 后 通过 在 元 信息 文件 中 显 式 描述 的 trackers 得 到 其 他 的 
peers。 如 果 设 置 为 0 或 者 不 设置 ， 则 表明 客户 端 可 以 通过 其 他 的 方式 来 得 到 其 他 
的 peers。 例 如 PEX peer exchange 技术 ，DHT 技术 等 。private 可 以 解释 为 没有 外 
部 的 peer 源 ( 如 果 客 户 端 不 提供 PEX peer exchange 技术 、DHT 技术 等 ， 那 么 
BitTorrent 客户 端 必须 通过 tracker 来 得 到 其 他 的 peers)。 值 用 整数 类 型 的 数据 表示 。 


色 注 意 : PEX peer exchange 技术 是 一 种 P2P 网 络 中 的 来 源 交换 技术 , 指 的 是 从 其 他 客户 端 
之 间 进 行 来 源 交 换 ， 这 样 就 能 扩大 Peer 之 间 交 互 的 深度 和 范围 。 在 BT 技术 中 ， 
MTorrent 系统 对 peer exchange 技术 有 着 较 好 的 支持 , 此 技术 也 是 当前 P2P 研究 的 
一 个 热点 。 


除了 以 上 公有 的 健 以 外 ， 对 单 文件 和 多 文件 不 同 的 模式 而 言 ， 对 应 着 不 同 的 键 。 

Info in Single File Mode 〈 单 文件 模式 下 的 Info 键 ) 

在 单 文件 模式 下 ，info dictionary 包含 如 下 结构 。 

口 name: 文件 名 。 建 议 使 用 。 值 用 字符 串 类 型 表示 。 

口 length: 文件 的 所 占 字 节 数 。 值 用 整数 类 型 表示 。 

口 md5sum: 〈 可 选 ) ， 相 当 于 文件 MD5 和 32 个 字符 的 十 六 进 制 串 ，BT 根本 就 不 
使 用 这 个 键 〈key) ， 但 是 有 些 程序 为 了 更 大 的 兼容 性 而 包含 它 。 值 用 字符 串 类 型 
表示 。 

Info in Multiple File Mode (多 文件 模式 下 的 Info 键 ) 

在 多 文件 模式 下 ，info dictionary 包含 如 下 结构 。 

口 name: 存储 所 有 文件 的 目录 名 ， 建 议 使 用 。 值 用 字符 串 类 型 表示 。 

口 files: 由 dictionaries 的 列表 组 成 ， 多 文件 中 的 每 一 个 文件 都 对 应 一 个 dictionary， 
这 些 dictionary 都 存储 在 一 个 list 中 ， 而 list 下 的 每 一 个 dictionary 包含 着 length、 
md5sum、path 的 结构 ， 具 体 描述 如 下 : 
> length: 文件 的 所 占 字 节 数 。 值 用 整数 类 型 表示 。 
> md5sum: (可 选 ) ， 相 当 于 文件 MD5 和 32 个 字符 的 十 六 进 制 串 ，BT 根本 就 

不 使 用 这 个 键 (key) ， 但 是 有 些 程序 为 了 更 大 的 兼容 性 而 包含 它 。 值 用 字符 串 
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类 型 表示 。 
> path: 包含 单个 或 多 个 元 素 的 list, 这 些 元 素 合成 在 一 起 表示 文件 路 径 和 文件 名 。 
list 中 的 每 一 个 元 素 对 应 于 一 个 目录 名 或 者 文件 名 〈 当 是 最 后 一 个 元 素 时 对 应 
文件 名 ) 。 
例如 : 文件 “dirl/dir2/file.ext” 由 3 个 字符 串 元 素 组 成 : "dirl"、"dir2" 和 "file.ext"。 这 
3 个 元 素 会 被 编码 成 B 编码 的 字符 串 list: 14: dir14: dir28: file.exte。 


有 全 注意: 从 多 文件 的 键 值 结构 中 可 以 看 出 , 其 list 中 的 dictionary 字段 刚好 对 应 单 文件 模式 
下 键 (key ) ， 说 得 通俗 点 就 是 多 文件 模式 是 多 个 单 文件 模式 的 集合 。 


3. BitTorrent 协 议 规范 中 对 分 片 〈piece) 的 说 明 


键 (key) ，piece length 指出 了 片 (piece) 的 正常 大 小 ， 通 常情 况 下 2 的 n 次 方 。 一 
般 根据 torrent 中 文件 数据 的 总 大 小 来 选择 片 大 小 ， 同 时 片 太 大 导致 低 效 ， 片 太 小 ， 会 
使 .torrent 文件 太 大 ， 这 两 个 因素 都 会 影响 片 大 小 的 选择 。 事 实 上 ， 选 择 的 片 大 小 ， 应 该 
使 .torrent 文件 不 超过 50 一 75KB 。 


避 注 意 : 之 所 以 这 样 选择 ， 将 .torrent 文件 的 大 小 限定 在 一 定 的 范围 内 ， 据 推测 这 样 能 减轻 
存储 torrent 文件 的 tracker 的 负载 。 


目前 最 好 的 做 法 是 保持 片 大 小 为 512KB 或 者 更 少 ， 虽 然 对 于 8 一 10GB 的 文件 ， 会 
使 .torrent 文件 过 大 ， 但 是 片 数 量 的 增加 有 利于 文件 的 共享 。 最 常用 的 片 (piece) 大 小 是 
256KB、512KB 和 1MB。 

除了 最 后 一 块 ， 所 有 的 块 都 具有 同样 的 大 小 ， 最 后 一 块 的 大 小 是 不 规则 的 。 这 样片 的 
数量 就 由 〈total length/piece size) 决定 。 

对 于 多 文件 模式 情况 下 的 片 边界 ， 可 以 将 文件 数据 当 作 是 一 个 长 的 连续 流 ， 这 个 流 由 
文件 列表 中 的 文件 串 连 而 成 。 这 样 多 文件 模式 下 片 数 量 的 决定 方式 和 单 文件 模式 下 就 一 样 
了 。 片 有 可 能 跨越 文件 边界 。 

每 个 片 都 含有 一 个 对 应 于 该 片 数据 的 SHA-1 散 列 值 . 这 些 散 列 值 串 连 起 来 就 形成 了 上 
述 info dictionary 中 pieces 键 所 对 应 的 值 (key-value) 。 需 要 注意 的 是 这 个 值 并 不 是 一 个 由 
字符 串 组 成 的 list， 而 是 一 个 字符 串 ， 字 符 串 的 长 度 是 20 的 倍数 。 


6.3.5 ”Bencoding 编码 与 解码 的 编程 实现 


上 文 已 经 对 元 信息 文件 .torrent) 的 结构 ， 及 B 编码 的 规则 进行 了 详细 的 讲解 。 那 么 
根据 这 一 结构 就 可 以 构造 算法 ， 对 任意 文件 进行 编码 形成 .torrent 文件 ， 也 可 以 对 任意 
的 .torrent 文件 进行 解码 , 解析 出 其 中 的 信息 。 下 面 以 编程 的 方式 来 实现 .torrent 文件 的 编码 
与 解码 。 

B 编码 ， 是 一 个 比较 简单 的 算法 实现 ， 有 很 多 种 实现 方式 ， 当 前 也 有 很 多 开源 的 源 程 
序 代 码 。BT 原作 者 是 用 Python 实现 的 ， 其 他 的 编程 语言 如 C、Perl、Java、Objective-c 等 
都 可 以 实现 。 本 文 就 用 在 Windows 和 Linux 平台 下 均 适 用 的 Java 语言 来 实现 B 编码 程序 。 
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各 注意 : 下 文 只 对 程序 中 用 到 的 主要 方法 进行 说 明 ， 详 细 的 程序 源 代码 请 读者 自行 参考 随 
书 光盘 所 附 的 源 代码 。 
【BEncoder.java 类 示例 参考 : \ 源 代码 \ch6\ch6_code\bencode\BEncoder.java】 
BEncoder.java 类 ， 主 要 是 根据 B 编码 规范 ， 对 数据 流 进行 Bencoding 编码 。 在 实际 应 
中 , 就 是 将 一 个 文件 的 信息 制作 成 Torrent 文件 的 过 程 。 详细 的 代码 实现 请 参考 随 书 光 盘 
中 的 源 代 码 部 分 ， 这 里 只 简要 地 说 明 几 个 主要 的 方法 。 


/* 

* BEncoder，B 编码 的 编码 类 ， 根 据 B 编码 的 规则 ， 主 要 用 于 对 一 个 文件 进行 B 编码 

bh 
import java.io.*; // 引 入 执行 相关 的 Java.io 包 
import java.util.*; // 引 入 执行 相关 的 Java.util 包 


// 编 码 方法 ， 将 一 个 对 象 编码 成 字 节 数据 
public class BEncoder { 
//bencode () 方 法 ， 传 入 一 个 对 象 类 型 ， 按 照 B 编码 规则 ， 将 不 同 的 对 象 编码 成 不 同 的 格式 
public static byte[] bencode (Object o) throws IllegalArgumentException 
try { 
// 定 义 一 个 字 节 输出 流 
ByteArrayOutputstream baos = new ByteArrayOutputstream(); 
// 调 用 另 一 个 编码 方法 ， 需 要 传 入 一 个 编码 对 象 、 字 节 流 作为 参数 
bencode (o, baos); 
// 返 回 一 个 字 节 数组 
return baos.toByteArray (); 
} catch (IOException ioe) { // 捕 获 I/O 异常 
throw new InternalError (ioe.toString()) 7 
} 
| 


以 下 的 方法 , 是 另 一 个 bencode 编码 方法 ,接收 一 个 编码 对 象 和 一 个 输出 流 作为 参数 ， 
主要 作用 是 对 传 入 的 对 象 进行 判断 。 如 果 判 定 对 象 类 型 是 String 类 型 ， 则 调用 String 类 型 
的 编码 方法 ， 如 果 是 整数 类 型 则 调用 整数 类 型 的 编码 方法 ……， 不 同 的 数据 类 型 其 编码 方 
式 是 不 一 样 的 。 

// 这 是 上 文中 调用 的 另 一 个 编码 方法 ， 编 码 对 象 和 字 节 形式 的 输出 流 作为 参数 


public static void bencode (Object o, OutputSstream out) throws IOException, 
IllegalArgumentException { 


// 利 用 Java 中 的 instanceof 运算 符 对 传 入 的 不 同 数据 类 型 进行 判断 。 根据 不 同 的 类 型 , 调用 不 


同 的 编码 方法 

if (o instanceof String) bencode ( (String) o, out); 

// 处 理 字符 串 类 型 的 数据 
else if (o instanceof byte[]) bencode ((byte[]) o, out); 

// 处 理 字 节 数 组 类 型 的 数据 
else if (o instanceof Number) bencode ( (Number) o, out); 

// 处 理 整数 类 型 的 数据 
else if (o instanceof List) bencode ( (List) o，out) 

// 处 理 列表 类 型 的 数据 
else if (o instanceof Map) bencode ( (Map) o, out); 

// 处 理 字典 类 型 的 数据 
else if (o instanceof BEValue) bencode ( (BEValue) o, out); 

// 处 理 编码 数据 的 值 
else 


// 如 果 编 码 过 程 中 出 现 了 规范 以 外 的 其 他 数据 类 型 ， 则 抛 出 不 合法 的 参数 异常 
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throw new IllegalArgumentException("Cannot bencode: 


getclass()); 


RR 


1 
// 以 下 的 方法 是 对 传 入 的 BEValue 值 对 象 进行 处 理 ， 具 体 可 参考 BEValue 类 


public static void bencode (BEValue value, OutputSstream out) throws 


IOException { 
Object o = value.getObject(); 


// 调 用 BEValue 类 的 getobject () 方 法 


if (o instanceof Map) // 判 断 此 对 象 是 否 是 Map 类 型 
bencode ( (Map) o，out) // 调 用 Map 类 型 数据 的 编码 方法 
if (o instanceof List) // 判 断 此 对 象 是 否 列表 类 型 
bencode ( (List) o, out); // 调 用 列表 类 型 数据 的 编码 方法 
if (o instanceof Number) // 判 断 此 对 象 是 否 整数 类 型 
bencode ( (Number) o，out) ; // 调 用 整数 类 型 数据 的 编码 方法 
if (o instanceof byte[]) // 判 断 此 对 象 是 否 Byte 类 型 
bencode ( (byte[]) o，out); // 调 用 Byte 类 型 数据 的 编码 方法 


| 


以 下 的 方法 是 对 字符 串 类 型 的 数据 进行 编码 的 过 程 ， 该 方法 接收 用 户 输入 的 字条 串 ， 
根据 编码 规则 ， 读 取 字 符 串 数据 流 ， 返 回 一 个 编码 后 的 字 节 数组 。 


// 对 字符 串 数据 进行 编码 
public static byte[] bencode (String s) { 
try { 
// 定 义 一 个 字 节 数 据 输 出 流 对 象 
ByYteRArrayOutputStream baos = new ByteArrayOutputstream(); 
// 调 用 字符 串 数据 的 编码 方法 
bencode(s, baos); 
// 返 回 一 个 字 节 数组 
return baos.toByteArray (); 
} catch (IOException ioe) { 
throw new InternalError (ioe.tostring()); 


上 
// 对 字符 串 数据 进行 编码 的 具体 实现 ， 需 要 传 入 字符 串 内 容 和 输出 流 对 象 作为 参数 


public static void bencode (String s，OutputStream out) throws IOEXCeption 


{ 
byte[] bs = s.getBytes ("UTF-8"); 
bencode (bs, out); 


} 


以 下 方法 是 对 整 型 数据 进行 编码 ， 需 要 传 入 一 个 整数 的 数据 值 作为 参数 ， 在 方法 体 中 
读 取 整 型 数据 ， 经 处 理 后 返回 一 个 字 节 数组 。 


// 对 整 型 数据 进行 编码 的 过 程 
public static byte[] bencode (Number n) { 
try { 
// 定 义 一 个 字 节 输出 流 对 象 
ByteArrayOutputstream baos = new ByteArrayOutputstream(); 
// 调 用 整 型 数据 的 编码 方法 
bencode (n, baos); 
// 返 回 编 码 后 的 字 节 数组 
return baos.toByteArray (); 
} catch (IOException ioe) { 
throw new InternalError (ioe.tostring()); 


} 
下 
// 对 整 型 数据 进行 B 编码 的 具体 实现 
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public static void bencode (Number n, OutputStream out) throws IOException 
{ 
/ /根据 B 编码 规则 ， 整 型 数据 在 元 信息 文件 中 是 以 字符 i 开头 的 ， 所 以 在 输出 流 中 先 写 入 字符 i， 


表示 开始 对 整 型 数据 进行 编码 
out.write('i'); 
String s = n.tostring(); // 将 整 型 数据 转换 为 字符 串 
out .write(s.getBytes ("UTF-8")); // 将 字符 串 以 UTF-8 的 编码 形式 写 出 
out.write('e'); / /编码 完 成 后 ， 写 入 e 字符 作为 结束 标记 


} 
以 下 方法 是 对 列表 (List) 型 数据 进行 编码 的 实现 ， 需 要 传 入 一 个 List 对 象 作为 参数 ， 


在 方法 体 中 读 入 列表 型 的 数据 对 象 ， 返 回 一 个 编码 后 的 字 节 数 组 。 


// 对 列表 类 型 的 数据 进行 编码 
public static byte[] bencode (List 1) { 
trY { 
ByYteRArrayOutputStream baos = new ByteArrayOutputstream(); 
// 调 用 编码 方法 


bencode (1, baos); 
return baos.toByteArray (); 
} catch (IOException ioe) { 
throw new InternalError (ioe.tostring()); 


} 


} 
// 对 列表 型 数据 进行 编码 的 具体 实现 
public static void bencode (List 1, OutputSstream out) throws IOException { 
// 根 据 B 编码 规则 , 列表 型 数据 在 元 信息 文件 中 是 以 字符 1 开头 的 , 所 以 在 输出 流 中 先 写 入 字符 1 
表示 开始 对 列表 型 数据 进行 编码 

out.write('1'); 

// 对 列表 中 的 所 有 数据 进行 遍历 ， 并 对 其 中 的 每 一 个 数据 都 进行 编码 

Iterator it = 1.iterator(); 

while (it.hasNext() ) 

bencode (it.next (), out); // 调 用 另 一 个 编码 方法 
out.write('e'); / /编码 完成 后 ， 写 入 e 字符 ， 表 示 编 码 结束 


} 
/ /参数 为 字 节 数据 的 编码 方法 ， 用 来 对 字 节 数组 进行 编码 
public static byte[] bencode(byte[] bs) { 
try { 
ByteArrayOutputSstream baos = new ByteArrayOutputstream(); 
bencode (bs, baos); 
return baos.toByteArray (); 
} catch (IOException ioe) { 
throw new InternalError (ioe.tostring()); 


} 
/ /参数 为 字 节 数组 和 输出 流 对 象 的 编码 方法 

public static void bencode(byte[] bs, OutputStream out) throws 
IOException { 


String 1 = Integer.tostring(bs.length); // 取 得 字 节 的 长 度 
out.write(l.getBytes ("UTF-8")); // 转 换 为 UTF-8 编码 
out.write(':'); // 写 入 一 个 冒号 

out .write (bs); // 写 入 列表 中 的 值 


} 
以 下 方法 是 对 字典 类 型 的 数据 进行 编码 ， 整 个 .torrent 元 信息 文件 就 是 一 个 字典 型 的 结 


构 ， 包 括 了 多 个 嵌 套 的 字典 类 型 结构 。 在 方法 的 具体 实现 过 程 中 ， 需 要 输入 一 


类 型 的 数据 作为 参数 ， 方 法 体 中 调用 字典 类 型 数据 编码 的 具体 实现 方法 ， 返 回 


个 字典 数据 
一 个 编码 后 
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的 字 节 数组 。 


// 对 字典 类 型 的 数据 进行 编码 ， 在 具体 的 实现 中 ， 用 Map 的 结构 来 存储 字典 型 数据 
public static byte[] bencode(Map m) { 


Ley 二 
ByteArrayOutputStream baos = new ByteArrayOutputSstream(); 


// 调 用 编码 方法 的 具体 实现 
bencode (m, baos); 
// 返 回 编码 后 的 结果 
return baos.toByteArray () 7 
} catch (IOException ioe) { 
throw new InternalError (ioe.tostring()); 
1 
» 
// 字 典型 数据 编码 的 具体 实现 ， 需 要 传 入 一 个 Map 类 型 数据 和 一 个 输出 流 对 象 
public static void bencode (Map m, Outputstream out) throws IOException { 
// 首 先 需 要 写 入 字典 类 型 数据 编码 的 开始 标记 符 d 
out.write('d'); 
// 根 据 Map 结构 中 的 keyset () 方法 ， 取 出 所 有 的 Key 值 ， 放 到 一 个 Set 集合 里 
Set s = m.keySet(); 
// 将 Set 集合 中 所 有 的 Key 值 存储 到 一 个 List 中 
List 1 = new ArrayList(s); 
// 对 List 中 所 有 的 Key 值 进 行 排序 
Collections.sort (1); 
// 用 Iterator() 方 法 ， 遍 历 List 中 的 所 有 的 Key 值 
Iterator it = 1.iterator(); 
while (it.hasNext()) { 
// 将 Key 强制 转换 成 String 类 型 
String key = (String) it.next(); 
// 根 据 Key 值 ， 从 Map 结构 中 取出 每 一 个 Key 对 应 的 Value 值 
Object value = m.get (key); 
// 对 每 一 个 Key 值 进行 编码 
bencode (key, out); 
// 对 每 一 个 Key 所 对 应 的 Value 值 也 进行 编码 


bencode (value, out); 


/ /编码 完成 后 ， 写 入 字典 类 型 的 编码 结束 标记 符 e 
out .write('e') 7 

} 

以 上 是 对 .torrent 元 信息 文件 按 B 编码 算法 进行 编码 的 主要 实现 方法 。 这 里 只 对 一 些 主 
要 方法 所 体现 的 B 编码 算法 思想 、 实 现 思路 进行 了 简要 的 说 明 ， 完 整 的 可 运行 程序 请 读者 
自行 参考 相应 的 源 代 码 。 

.torrent 元 信息 文件 是 经 B 编码 进行 编码 后 得 到 的 文件 , 要 抽取 出 元 信息 文件 中 的 数据 
信息 ， 还 必须 要 能 对 其 进行 正确 的 解码 。 下 面 就 讲解 一 下 ， 如 何 对 一 个 B 编码 的 文件 进行 
解码 。 

本 文中 ,具体 的 解码 类 由 BDecoderjava 类 来 实现 ,解码 的 过 程 其 实 就 是 编码 的 逆 过 程 ， 
解码 过 程 的 算法 依据 也 是 B 编码 规范 , 最 终 目的 是 要 将 一 个 .torrent 元 信息 文件 中 所 包含 的 
信息 全 部 抽取 出 来 。 

在 程序 实现 的 过 程 中 ， 根 据 BT 的 编码 规范 ， 逐 个 扫描 .torrent 文件 内 容 ， 分 别 根据 字 
符 串 、 整 数 、 列 表 等 编码 特征 读 取 不 同 的 值 到 相应 的 数据 结构 中 ， 再 解析 此 数据 结构 ， 从 
中 抽取 出 原始 的 值 。 
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【BDecoder.java 类 示例 参考 : \ 源 代码 \ch6\ch6_code\bencode\BDecoder.java】 
在 此 程序 的 设计 中 ， 要 十 分 注意 编码 的 规则 、 编 码 方式 、 完 整 性 、 正 确 性 等 要 求 。 下 
面 就 是 BDecoder.java 类 中 几 个 主要 方法 的 简要 说 明 ， 详 细 的 实现 请 参考 相应 的 源 代码 。 


/* 
* BDecoder，B 编码 的 解码 类 ， 根 据 B 编码 的 规则 ， 主 要 将 一 个 B 编码 的 数据 解析 出 来 
*/ 
import java.io.*; 
import java.math.BigInteger; 
import java.util.*; 
import java.security.*; 
public class BDecoder { // 对 B 编码 的 规则 定义 
private final Inputstream in; // 定 义 一 个 私有 的 输入 流 
private String special map = "info"; // 将 整个 Info 信息 放 到 一 个 Map 的 结构 中 
private boolean in special map = false; 
private final MessageDigest sha digest; 
/可 训 
* 构造 方法 ， 初 始 化 BDecoder， 接 收 一 个 输入 流 ， 并 进行 SHA1 校 验 
* @param in 
*/ 
public BDecoder (InputStream in) { 
this.in = in; 
try { 
// 利 用 SHA1 () 函数 得 到 消息 摘要 
sha digest = MessageDigest.getInstance ("SHA"); 
} catch (NoSuchAlgorithmException nsa) { 
throw new InternalError (nsa.tostring()); 
h 
} 


以 下 方法 是 对 编码 值 的 一 个 解码 过 程 。 根 据 编码 规则 ， 不 同类 型 的 数据 有 不 同 的 编码 
方式 ， 要 解析 这 些 数 据 ， 就 是 一 个 .torrent 文件 编码 的 逆向 过 程 ， 需 要 分 别 对 编码 过 程 中 出 
现 的 特征 字符 如 i (表示 整数 的 开始 ) 、1 (表示 列表 数据 的 开始 ) 、d (表示 字典 型 数据 的 
开始 ) 等 进行 判断 ， 并 从 中 抽取 出 值 内 容 。 实 现 过 程 如 下 : 

/** 

* Method name:bdecode， 核 心 的 解码 过 程 

* TODO : 对 一 个 流 式 的 文件 进行 B 编码 的 解码 操作 

bh 

public static BEValue bdecode (InputStream in) throws IOException { 
return new BDecoder (in) .bdecode(); 


} 
// 以 字 节 的 方式 ， 读 取 文件 中 的 内 容 
public int getNextIndicator() throws IOException { 


if (indicator == 0) { 
indicator = in.read(); // 读 取 一 个 字 节 的 数据 ， 用 int 型 表示 
if (in special map) // 判 断 是 否 是 一 个 字典 结构 的 开始 
sha_digest.update ( (byte) indicator) 7 
1 
return indicator; // 返 回 读 取 的 值 


} 
// 对 读 取 的 每 一 个 值 进行 解码 处 理 ， 返 回 一 个 BEvalue 结构 
public BEValue bdecode() throws IOException { 
indicator = getNextIndicator(); // 取 出 从 文件 中 读 出 的 一 个 字 节 值 
lf (ndicator TI) // 如 果 文 件 读 取 结束 ， 直 接 返 回 nul1 


return null; 


ls 
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if (indicator >= '0' && indicator <= '9') 


// 如 果 读 取 的 是 一 个 数字 , 直接 进行 字 节 解码 


return bdecodeBytes (); // 返 回 字 节 解 码 的 结果 
else if (indicator == 'i') // 如 果 读 取 的 数据 是 字符 i 开头 的 
return bdecodeNumber (); // 对 整数 类 型 的 数据 进行 解码 
else if (indicator == '1') // 如 果 读 取 的 数据 是 字符 1 开头 的 
return bdecodeList (); // 对 列表 类 型 的 数据 进行 解码 
else if (indicator == 'd') // 如 果 读 取 的 数据 是 字符 a 开头 的 
return bdecodeMap (); // 对 字典 类 型 的 数据 进行 解码 
else // 否 则 抛 出 相应 的 异常 
throw new InvalidBEncodingException ("Unknown indicator '" + indicator 
i 


} 


以 下 的 方法 主要 用 来 处 理 字符 串 类 型 的 数据 编码 ， 根 据 B 编码 的 规则 ， 字 符 串 类 型 数 
据 的 编码 方式 是 十 进 制 ASCII 编码 的 串 长 度 : 串 数据 。 这 样 , 在 解析 的 时 候 根据 这 个 规则 ， 
首先 读 取 描述 字符 串 长 度 的 十 进 制 数 ， 然 后 根据 这 个 数 读 取 后 续 的 字符 串 即 可 。 
/本 本 
* Method name:bdecodeBytes， 返 回 一 个 BEvalue 的 值 ， 抛 出 IOException 
* TODO : 对 字 节 串 类 型 的 数据 进行 解码 
*/ 
public BEValue bdecodeBytes() throws IOException { 
int c = getNextIndicator(); // 从 文件 中 读 取 一 个 字符 
int num = c - '0'; // 定 义 一 个 num 变量， 取 字 符 “c’ 与 “0' 的 RscII 差 值 
if (num < 0 || num > 9) // 对 num 的 值 进行 判断 
/// 如 果 超出 范围 ， 则 抛 出 相应 异常 
throw new InvalidBEncodingException ("Number expected, not '"+ (char) 
c + mn); 
// 以 下 是 解码 过 程 
indicator = 0; 
c= read(); 
Tn fs C= ON 
while (i >= 0 g& i <= 9) { 
num = Dum * 10 + i; 
c= read(); 
ED 
// 根 据 编码 规范 ， 对 冒号 “: ”进行 判断 
if (c 1= ':') 
Eh new InvalidBEncodingException("Colon expected, not '"+ (char) 
C+ nn); 
return new BEValue (read (num)); 


} 

以 下 的 方法 主要 用 来 处 理 数 据 类 型 的 数据 编码 。 根据 B 编码 的 规则 ， 整 数 数据 类 型 在 
编码 的 时 候 有 开始 符 也 有 结束 符 ， 编 码 以 字母 i 开始 ， 然 后 是 10 进 制 的 整数 值 ， 最 后 以 e 
结尾 。 这 样 ， 在 解析 的 时 候 ， 如 果 遇 到 字母 i 说 明 以 整数 类 型 的 数据 编码 开始 ， 然 后 读 取 
数据 内 容 ， 直 接 遇 到 字母 e 为 止 。 下 面 是 此 方法 的 具体 实现 。 

/** 
* Method name:bdecodeNumber， 返 回 一 个 BEvalue 的 值 ， 抛 出 IOException 


* TODO : 对 整 型 数据 进行 解码 
汪 作 
public BEValue bdecodeNumber () throws IOException { 
int c = getNextIndicator() 7  // 从 文件 中 读 取 了 一 个 整 型 表示 的 字符 


“26.e 


} 
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ii // 判 断 此 字符 是 否 整 数 型 数据 编码 的 开始 标记 i 
// 如 果 不 是 以 i 字符 标记 为 开头 ， 则 抛 出 相应 的 异常 


throw new InvalidBEncodingException ("Expected "i', not '"+ (char) c 


ee 

indicator = 0; 

c= read(); // 读 取 文件 

if (c == '0') { 
c= read(); 
if (c = 'e') // 判 断 编码 是 否 结束 
return new BEValue (BigInteger.ZERO) 7 
else 


throw new InvalidBEncodingException("'e' expected after zero," 十 
+ 2 1 oe 


上 


char[] chars = new char[256]; // 定 义 一 个 字符 数组 
int off = 0; // 标 记 一 个 开始 位 置 
if (c 一 "-') { 
c = read(); // 读 取 内 容 并 解码 
IE/(C == 0°) 
throw new InvalidBEncodingException("Negative zero not 
allowed"); 
chars[off] = (char) c; // 将 读 取 的 结果 存 入 到 新 开辟 的 字符 数组 中 
off++; // 标 记 向 前 推进 一 个 位 置 
1 
ee ey // 对 结束 标记 进行 判断 ,判断 编码 是 否 正常 结束 
throw new InvalidBEncodingException("Integer should end with 
em); 


String s = new String(chars, 0, off); 
return new BEValue (new BigInteger(s)); 


与 上 面 所 讲 的 方法 类 似 ， 下 面 的 方法 主要 用 来 处 理 List 类 型 的 数据 编码 。 根 据 B 编码 
规则 ，List 类 型 的 数据 ， 以 1 标记 作为 开始 符 ， 以 e 标记 作为 结束 符 。 在 扫描 文件 内 容 的 
时 候 ， 将 这 两 个 标记 中 的 数据 取出 ， 就 是 List 型 数据 的 内 容 了 。 实 现 方法 如 下 : 


} 


* Method name:bdecodeList， 返 回 一 个 BEvalue 的 值 ， 抛 出 IOException 
* TODO : 对 List 列表 型 数据 进行 解码 


public BEValue bdecodeList() throws IOException { 


int c = getNextIndicator(); // 从 文件 中 取出 下 一 个 字符 
if (c != '1') // 判 断 此 字符 是 否 List 类 型 数据 编码 的 开始 标记 
// 如 果 不 是 以 1 标记 开头 ， 则 抛 出 异常 信息 


throw new InvalidBEncodingException("Expected '1', not '" + (char) 
c + nn) 


indicator = 0; // 定 义 一 个 指示 器 

List result = new ArrayList(); // 定 义 一 个 名 为 result 的 List 对 象 

c = getNextIndicator(); // 取 出 下 一 个 字符 

while (c != 'e') { // 判 断 是 否 读 到 结束 标记 
result.add (bdecode ()); // 将 解码 后 的 内 容 存 入 到 result 中 


c = getNextIndicator(); // 接 着 往 下 再 取 下 一 个 字符 


indicator = 0; 
return new BEValue (result); // 以 BEvalue 的 形式 返回 结果 


以 下 的 方法 主要 用 来 处 理 字典 类 型 的 数据 编码 。 字 典 ， 顾 名 思 意 就 是 跟 字 典 类 似 的 数 


“le 
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据 结 构 。 它 有 一 个 <key,value> 对 ，key 是 索引 ，value 是 值 ， 用 Map 结构 来 存储 这 类 数据 。 
以 下 是 字典 型 数据 解码 的 实现 。 
// 用 于 解码 字 B 编码 中 字典 类 型 的 数据 ， 返 回 一 个 BEvalue 类 型 的 值 


public BEValue bdecodeMap() throws IOException { 


int c = getNextIndicator(); // 取 出 下 一 个 字符 

TF {cy // 判 断 是 否 是 字典 类 型 数据 的 开始 标记 , 如 果 不 是 则 抛 出 异常 
throw new InvalidBEncodingException("Expected "d"，not '" + (char) c 
4 

indicator = 0; // 定 义 一 个 指示 器 


// 定 义 Map， 用 了 Java 里 的 泛 型 知识 
Map<String, BEValue> result = new HashMap<string, BEValue>(); 
c = getNextIndicator(); // 读 出 下 一 个 字符 
while (c != 'e') { // 是 否 是 结束 标记 
// 取 出 字典 类 型 数据 的 Key 值 ， 注 意 字典 型 数据 的 键 值 都 是 字符 串 类 型 的 
String key = bdecode() .getString() 7 
// 通 过 special _ map. 的 equals 方法 对 Key 值 进行 判断 
boolean special = special map.equals (key); 
if (special) 
in special map = true; 
BEValue value = bdecode(); 
/// 将 解码 后 的 Key、Value 值 放 到 result 的 Map 结构 中 
result.put (key, value); 
if (special) 
in special map = false; 
// 接 着 取 下 一 个 字符 


C = getNextIndicator(); 
} 
indicator = 0; 
// 返 回 BEvalue 结构 的 解码 结果 
return new BEValue (result); 
} 
以 上 的 几 个 方法 只 是 在 BDecoder 类 中 抽取 几 个 重要 的 方法 进行 说 明 ， 因 为 各 个 方法 
之 间 并 不 是 孤立 的 ， 有 很 多 辅助 方法 并 没有 在 文中 显示 ， 读 者 需要 结合 源 代码 来 学 习 并 理 
解 B 编码 文件 的 详细 解码 过 程 。 
本 章 所 列 的 程序 代码 在 Java 1.6、Windows XP、Linux 2.6 平台 下 验证 通过 。 可 以 将 这 
几 段 程序 打 成 Jar 包 ， 在 工程 中 直接 调用 。 读 者 可 以 根据 程序 的 接口 规则 ， 自 行 编写 一 个 
测试 程序 ， 以 验证 B 编码 规则 下 的 编码 、 解 码 过 程 。 
各 注意 : 以 上 程序 涉及 的 引用 类 、Jar 包 等 ， 可 以 在 随 书 光盘 第 6 章 的 内 容 中 找到 。 还 有 
用 其 他 语言 开发 的 类 似 这 种 B 编码 的 编码 、 解 码 程序 ， 有 兴趣 的 读者 也 可 自行 
开发 。 


6.3.6 ”BT 协议 分 析 之 一 一 Tracker 的 HTTP/HTTPS 协议 


纵 观 整个 BT 的 协议 规范 ， 重 点 讲述 了 3 个 核心 内 容 ， 一 个 是 元 文件 信息 结构 ， 这 在 
上 文 已 经 讲 过 ， 另 一 个 是 Tracker 的 HTTP/HTTPS 通信 协议 ， 还 有 一 个 就 是 Peer 端 协议 。 
要 理解 BT 协议 规范 ， 这 3 个 核心 内 容 是 需要 重点 掌握 的 ， 本 节 就 讲 一 下 Tracker 的 
HTTP/HTTPS 协议 。 
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1. Tracker 的 Get 请 求 


Tracker 是 一 个 响应 HTTP GET 请 求 的 HTTP/HTTPS 服务 。 这 个 请 求 包含 来 自 客 户 端 
的 度量 信息 ， 这 些 信 息 能 够 帮助 Tracker 全 面 地 统计 .torrent 信息 。 

Tracker 的 响应 包含 一 个 peers 列表 ， 这 个 列表 能 够 帮助 客户 端 加 入 到 torrent 中 。Base 
URL 由 元 数据 文件 〈 即 以 :torrent 为 后 组 的 文件 ) 中 定义 的 announce URL 组 成 ， 然 后 使 用 
标准 的 CGI 方式 将 这 些 请 求 参数 追加 到 这 个 URL 后 面 。 


全 注意 : CGI 方式 即 在 announce URL 后 面 紧 跟 一 个 “?”， 然 后 是 一 个 以 “& ”分隔 的 
param=value 序列 ， 类 似 于 HTTP 中 GET 请 求 的 参数 列表 形式 。 


在 announce URL 中 的 所 有 二 进 制 数据 ,特别 是 info_hash 和 peer id， 必须 适当 地 进行 
转 义 。 这 意味 着 不 在 集合 {0-9，a-z，A-Z，“。”，“-”，“_”， “~”} 中 的 字 节 必须 
以 “%nn” 方 式 编码 ， 其 中 nn 是 这 个 字 节 的 十 六 进 制 值 。 

例 : 对 于 一 个 20 字 节 的 散 列 值 的 URL 表示 方法 

如 :“\x12\x34\x56Wx78Wx9atxbc\xde\Wxfl\x23\x45W67\x89\xab\xcd\xef\x12\x34\x56Wx78Wx9a”。 

正确 的 编码 应 该 是 :“%124Vx%9A%BC%DE%F1%23Eg%89%AB%CD%EF%124Vx%9A”。 


全 注意 : 以 上 这 种 转 义 的 URL 编码 方式 ,请 阅读 RFC1738 文档 中 关于 URL (统一 资源 定 
位 符 , Uniform Resource Locators ) 格 式 规定 说 明 .可 参考 网 址 :http: //www .faqs.org/ 
Ifcs/rfc1738.html. 


2. Tracker 的 请 求 参数 (Tracker Request Parameters) 


从 客户 端 发 送 到 Tracker 的 请 求 包含 如 下 参数 。 

(1) info_hash: URL 编码 的 20 字 节 SHA1 散 列 ， 这 个 散 列 是 元 信息 文件 中 info 键 所 
对 应 的 值 的 SHA1 散 列 。info 键 所 对 应 的 值 是 一 个 B 编码 的 dictionary, 关于 info 键 的 定义 
在 上 文中 己 有 详细 的 讲解 。 

(2) peer_id: 使 用 URL 编码 的 20 字 节 串 ， 用 于 标识 客户 端的 唯一 ID， 由 客户 端 启动 
时 生成 。 这 个 ID 可 以 是 任意 值 , 甚至 可 能 是 二 进 制 数据 。 目 前 没有 生成 该 ID 的 标准 准则 ， 
尽管 如 此 ， 在 实现 的 时 候 必 须 保 证 该 ID 对 于 本 地 主机 是 唯一 的 ， 因 此 可 以 通过 包含 进程 
ID 和 启动 时 记录 的 时 间 惟 (timestamp ) 来 达到 这 个 目的 。 

(3) port: 客户 端正 在 监听 的 端口 号 。 为 BT 协议 保留 的 端口 号 是 6881 一 6889。 如 果 
不 能 使 用 该 区 间 的 数字 建立 端口 号 ， 客 户 端 有 可 能 拒绝 建立 连接 。 这 个 端口 对 NAT 穿越 
和 端口 映射 也 有 重要 的 作用 。 

(4) uploaded: 客户 端 已 经 上 传 的 总 量 〈 从 客户 端 发 送 started 事件 到 Tracker 算 起 ) ， 
以 十 进 制 ASCII 码 表示 。 尽 管 官方 规范 没有 显 式 指 定 ， 大 部 分 情况 下 是 指 已 经 上 传 的 字 节 
总 数 。 

(5) downloaded: 是 与 upload 对 应 的 ， 表 示 已 下 载 的 字 节 总 量 〈 从 客户 端 发 送 started 
事件 到 Tracker 算 起 ) ， 以 十 进 制 ASCII 码 表示 。 尽 管 官方 规范 没有 显 式 指定 ， 大 部 分 情 
况 下 是 指 已 经 下 载 的 字 节 总 数 。 
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(6) left: 客户 端 还 没有 下 载 的 字 节 数 ， 以 十 进 制 ASCII 码 表示 。 

(7) compact: 如 果 设 置 为 1, 表示 客户 端 接收 压缩 的 响应 包 。 这 时 peers 列表 将 被 peers 
串 代 替 ， 在 这 个 peers 串 中 ， 每 个 peer 占 6 个 字 节 。 这 6 个 字 节 的 前 4 个 字 节 表示 主机 信 
息 (以 大 端 表示 即 以 网 络 字 节 序 ), 后 两 个 字 节 表示 端口 号 (以 大 端 表 示 即 以 网 络 字 节 序 ) 。 
需要 注意 的 是 , 为 了 节约 带宽 ,有些 Tracker 只 支持 返回 压缩 的 响应 包 , 如 果 没 有 将 compact 
设置 为 1，Tracker 将 拒绝 这 个 请 求 ， 或 者 如 果 请 求 中 不 包括 compact=0 这 个 参数 ，Tracker 
将 返回 压缩 的 响应 包 。 

(8) no_peer id: 表示 Tracker 将 省 略 peers dictionary 中 的 ID 字段 。 如 果 启 用 compact， 
那么 就 会 忽略 这 个 选项 。 

(9) event: 如 果 指 定 的 话 ， 必 须 是 started、completed、stopped 和 空 之 中 的 一 个 。 如 
果 一 个 请 求 不 指定 event， 表 明 它 只 是 每 隔 一 定 间隔 发 送 的 请 求 。Event 事情 取 值 的 意思 
如 下 : 
started: 第 一 个 发 送 到 Tracker 的 请 求 ， 其 event 值 必须 是 该 值 。 
stopped: 如 果 正 常 关闭 客户 端 ， 必 须发 送 该 事件 到 Tracker。 
completed: 如 果 下 载 完毕 ， 必 须发 送 该 事件 到 Tracker。 如 果 客 户 端 启动 之 前 , 已 
经 下 载 完成 的 话 ， 则 没有 必要 发 送 该 事件 。Tracker 仅仅 基于 该 事件 增加 已 经 完成 
的 下 载 数 。 


全 注意 : 如 果 event 指定 了 值 ， 但 值 为 空 ， 那 么 它 和 event 不 指定 值 的 效果 是 一 样 的 ， 表 
示 的 是 每 隔 一 定 间 隔 发 送 的 请 求 。 
(10) ip: (可 选 ) 客户 主机 的 他 地址 ， 点 分 十 进 制 IPv4 或 者 RFC3513 指定 的 十 六 进 
制 IPv6 地 址 。 


各 注意 : 一 般 情况 下 这 个 参数 没有 必要 ， 因 为 I 地 址 可 以 从 HTTP 请 求 中 得 到 。 只 有 当 
请 求 中 的 也 地 址 不 是 客户 端的 IP 地 址 时 ， 才 需要 这 个 参数 。 也 就 是 说 ， 只 有 客 
户 端 通过 代理 的 方式 和 tracker 交互 时 ， 才 会 发 生 这 种 情况 。 


如 果 客 户 端 和 Tracker 都 在 NAT 网 关 的 同一 侧 ， 这 时 候 这 个 参数 就 是 必要 的 。 原 因 是 
Tracker 会 公布 不 能 路 由 的 客户 端 物理 地 址 。 因 此 客户 端 必 须 显 式 指出 自己 的 瑟 地 址 ， 以 
将 信息 公布 给 外 部 的 peers。 不 同 的 Tracker 对 待 该 参数 的 方式 不 同 。 一 些 Tracker 只 有 当 
请 求 中 的 人 P 地 址 在 私有 地 址 (RFC1918 规范 ) 空间 时 才 使 用 它 ， 有 一 些 则 无 条 件 使 用 ， 
另 一 些 则 根本 不 使 用 。 如 果 是 IPv6 地 址 ， 它 表示 这 个 客户 端 只 能 通过 IPv6 交互 。 


名 注意: 在 本 文中 涉及 了 很 多 RFC 的 文档 规范 ， 如 RFC3513 指 的 是 Internet Protocol 
Version6 (IPv6 ) Addressing Archite， 即 IPV6 的 相关 规范 。 而 RFC1918 指 的 是 
Address Allocation for Private Internets， 即 私有 网 络 地 址 分 配 的 规范 。 这 些 规范 文 
档 读 者 在 需要 时 请 自行 查阅 。 
(11) numwant: (可 选 ) 客户 端 希望 从 Tracker 接受 到 的 peers 数 ， 如 果 省 略 ， 则 默认 
是 50 个 。 
(12) key: 〈 可 选 ) 不 和 其 他 用 户 共享 的 附加 标识 。 当 客户 端正 地 址 改变 时 ， 可 以 使 
用 该 标识 来 证 明 自 己 的 身份 。 
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(13) trackerid: 〈 可 选 ) 如 果 之 前 的 announce 包含 一 个 tracker id， 那 么 当前 的 请 求 必 
须 设置 该 参数 。 


3. Tracker 服 务 器 的 应 答 (Tracker Response) 


Tracker 以 “text/plain” 文 本 响应 客户 端的 请 求 ， 这 个 响应 文本 由 B 编码 的 dictionary 
组 成 ， 而 这 个 dictionary 则 包含 如 下 的 键 (key) 。 

口 failure reason: 如 果 dictionary 中 包含 这 个 键 (key) ， 那 么 其 他 的 键 (key〉 就 不 
会 出 现 ， 该 键 (key) 对 应 的 值 是 一 个 可 读 的 错误 消息 ， 它 告诉 用 户 的 请 求 为 什么 
会 失败 。 值 用 字符 串 类 型 数据 表示 。 

口 waming message: (可 选 ) 类 似 于 failure reason， 但 是 即使 存在 这 个 键 ， 这 个 响应 
还 会 正常 地 处 理 下 去 。warning message 显示 为 一 个 错误 ， 值 用 字符 串 类 型 的 数据 
表示 。 

口 interval: 客户 端 每 隔 一 定 间隔 就 会 向 Tracker 发 送 一 个 请 求 ， 这 个 键 (key) 以 秒 
为 单位 指出 这 个 间隔 的 大 小 。 值 用 整数 类 型 数据 表示 。 

口 min interval: (可 选 ) 最 小 的 请 求 间隔 ， 它 表示 客户 端 不 能 在 这 个 时 间 间 隔 之 内 向 
Tracker 重 发 请 求 。 值 用 整数 类 型 的 数据 表示 。 

口 tracker id: 客户 端 发 送 其 下 一 个 请 求 时 必须 返回 给 Tracker 的 一 个 字符 串 。 如 果 缺 
失 ， 但 是 上 一 个 请 求 发 送 了 tracker id， 那 么 不 要 丢弃 旧 值 ， 重 复 利用 即 可 。 

口 complete: 完成 整个 文件 下 载 的 peers 数 ， 即 做 种 者 的 数量 。 值 用 整数 类 型 数据 
表示 。 

口 incomplete: 非 做 种 的 peers 数 ( 还 没有 完成 该 文件 下 载 的 peers 数 ) ， 即 “ 占 他 人 
便宜 者 ” 数 。 值 用 整数 类 型 的 数据 表示 。 

口 peers: (dictionary model) 该 键 (key) 对 应 的 值 是 一 个 dictionary list (列表 ) ， 
该 list 中 的 每 一 个 dictionary 都 包含 如 下 的 键 (key) : 
> peer id: peer 自己 选择 的 用 来 标识 自己 的 ID， 上 文 在 描述 Tracker 请 求 时 已 经 

说 明 。 值 用 字符 串 类 型 数据 表示 。 
> ip: peer 的 卫 地 址 ， 可 以 是 IPvG/IPv4/DNS name。 值 用 字符 串 类 型 数据 表示 。 
> port: peer 的 端口 号 。 值 用 整数 类 型 数据 表示 。 

口 peers: (binary model) 不 是 使 用 上 面 描述 的 dictionary model， 在 binary model 下 ， 
该 键 (key) 对 应 的 值 可 以 有 多 个 6 字 节 组 成 的 字符 串 。 这 6 个 字 节 中 的 前 4 个 是 
IP 地 址 ， 后 两 个 是 端口 号 。IP 地 址 和 端口 号 均 以 大 端的 网 络 字 节 序 表示 。 


候 注 意 : 网 络 字 节 序 ， 简 单 地 说 就 是 网 络 上 通过 socket 传输 的 字 节 序列 。 而 字 节 序列 就 是 
字 节 顺序 ， 它 是 指 占 内 存 多 于 一 个 字 节 类 型 的 数据 在 内 存 中 的 存放 顺序 ， 通 常 有 
小 端 大 端 两 种 字 节 顺序 。 小 端 字 节 序 指 低 字 节 数据 存放 在 内 存 低地 址 处 ， 高 字 
节 数据 存放 在 内 存 高 地 址 处 ; 大 端 字 节 序 是 高 字 节 数据 存放 在 低地 址 处 ， 低 字 节 
数据 存放 在 高 地 址 处 。 


综 上 所 述 ， 默 认 情 况 下 peers 列表 的 长 度 是 50， 如 果 torrent 中 的 peers 比较 少 ， 那 么 
这 个 列表 长 度 会 更 短 ; 否则 如 果 torrent 中 的 peers 比较 多 ， 那 么 tracker 就 得 从 这 些 peers 
中 随机 选择 一 些 放 入 响应 中 。 当 响应 请 求 时 ，Tracker 需要 使 用 一 个 智能 的 机 制 来 进行 peer 
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选择 。 例 如 ， 无 须 向 做 种 者 报告 种 子 文件 信息 (reporting seeds to other seeders could be 


avoided) 。 


各 注意 : 这 里 说 的 意思 是 ， 如 果 没有 好 的 、 较 智能 的 机 制 来 对 Peer 进行 选择 ， 就 有 可 能 
现 Tracker 向 做 种 子 的 Peer 报告 种 子 信息 ， 这 很 显然 是 不 必要 的 。 


如 果 有 一 个 事件 发 生 ( 即 stopped 或 者 completed) 或 者 客户 端 需要 获得 更 多 的 peers 
时 ， 客 户 端 发 送 请 求 的 频率 肯定 高 于 指定 的 间隔 。 尽 管 如 此 ， 不 断 地 向 Tracker 发 送 请 求 
以 获得 更 多 的 peers 绝对 不 是 一 个 好 主意 。 如 果 一 个 客户 端 想 在 其 响应 中 包含 一 个 更 长 的 
peer 列表 ， 那 么 它 应 该 通过 指定 numwant 参数 来 达到 目的 。 

下 面 这 段 话 是 BT 协议 规范 中 对 BT 系统 的 开发 实现 进行 的 指点 性 说 明 。 如 果 有 读者 
从 事 BT 开发 ， 应 该 谨 记 这 几 句 话 。 

30 个 peers 已 经 是 一 个 很 大 的 数目 了 ， 官 方 的 客户 端 版 本 3 在 peers 少 于 30 的 情况 ， 
会 积极 地 向 Tracker 建立 连接 已 获得 更 多 的 peers,， 但 是 如 果 客 户 端 已 经 有 55 个 peers 的 情 
况 下 ， 客 户 端 将 拒绝 和 Tracker 建立 连接 。 这 个 值 的 选择 对 于 性 能 非常 重要 。 当 一 个 片 已 
经 下 载 完 成 后 ， 客 户 端 需 要 将 HAVE 消息 (参考 下 文 Peer 端 协议 的 讲解 ) 发 送 给 大 多 数 
活跃 的 peers。 结 果 是 广播 通信 的 代价 与 peers 数量 成 正比 。 这 个 数 高 于 25 之 后 ， 新 加 入 的 
peers 不 太 可 能 提升 下 载 速 度 。 强 烈 建议 UI 设计 者 使 这 个 数 变 得 模糊 并 且 使 之 难以 修改 ， 
因为 这 样 做 没有 任何 作用 。 


4. Tracker 服 务 器 的 scrape 的 约定 〈Tracker 'scrape' Convention) 


在 BT 中 ， 大 部 分 Tracker 支持 另 一 种 形式 的 请 求 ， 这 种 方式 查询 Tracker 所 有 给 定 
的 .torrent， 即 Tracker 正在 管理 的 所 有 .torrent。 这 种 方式 通常 被 称 为 scrape page。 

类 似 于 上 面 描述 的 URL，scrape URL 也 是 一 个 HTTP GET 方法 。 尽 管 如 此 ， 它 们 的 
Base URL 是 不 相同 的 。 想 要 得 到 scrape URL， 就 得 使 用 如 下 步骤 。 

(1) 从 announce URL 开始 ， 找 到 该 announce URL 中 的 最 后 一 个 “/”。 

(2) 如 果 该 “/” 之 后 的 内 容 不 是 announce， 那 么 说 明 这 个 Tracker 不 支持 scrape。 

(3) 如 果 这 个 Tracker 支持 scrape， 那 么 使 用 scrape 代替 announce 就 可 以 得 到 
scrape 页 。 


从 announce URL 到 scrape URL 的 转换 (announce URL -> scrape URL) 


http: //example.com/announce ->http: //example.com/scrape 

http: //example.com/x/announce ->http: //example.com/x/scrape 

http: //example.com/announce.php ->http: //example。 com/scrape.php 
http: //example.com/a -> 不 支持 scrape (scrape not supported) 
http: //example.com/announce?x2%0644 ->http: //example.com/scrape? 
xX2%0644 


http: //example.com/announce?x=2/4 -> 不 支持 scrape (scrape not supported) 

http: //example.com/x%064announce -> 不 支持 scrape (scrape not supported) 

scrape URL 可 以 作为 可 选 参数 info_hash( 上 文 描述 的 一 个 20 字 节 值 ) 的 一 个 补充 。 
但 是 这 样 限制 了 Tracker 向 那个 特殊 的 .torrent 发 送 报告 ;否则 tracker 正在 管理 的 所 有 .torrent 
统计 数据 将 会 返回 。 在 实际 开发 BT 系统 的 过 程 中 ， 尽 可 能 使 用 info_hash 参数 ， 这 样 就 能 
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够 减少 Tracker 的 负载 和 带宽 。 
当然 也 可 以 指定 多 个 info_hash 参数 给 Tracker (得 支持 多 个 info_hash 参数 ) 。 这 不 
是 官方 规范 的 一 部 分 , 但 是 已 经 成 为 了 实际 标准 , 例如 这 样 一 个 URL, http: //example.com/ 
scrape.php?info_hash=aaaaaaaaaaaaaaaaaaaa&info hash=bbbbbbbbbbbbbbbbbbbb&info_hash= 
CCccccccCccCCccccccccc。 
这 个 HTTP GET 方法 的 响应 是 一 个 text/plain 或 者 有 时 候 是 用 gzip 压缩 的 文本 ， 这 个 
文本 由 一 个 B 编码 的 dictionary 组 成 ， 这 个 dictionary 包含 如 下 键 (key) 。 
files: 这 是 一 个 B 编码 的 dictionary， 在 该 dictionary 中 ， 每 一 个 :torrent 文件 都 有 其 相 
应 的 键 / 值 ， 这 个 键 / 值 是 相应 .torrent 文件 的 统计 数据 。 每 一 个 键 (key) 由 20 字 节 的 二 进 
制 info_hash 组 成 。 而 该 键 所 对 应 的 值 也 是 dictionary， 它 包含 如 下 的 键 (key) 。 
口 complete: 完成 文件 下 载 的 peer 数 ， 即 做 种 者 的 数量 。 值 为 整数 类 型 。 
口 downloaded: 已 向 tracker 注册 的 下 载 完成 的 总 次 数 (event=complete， 即 一 个 客户 
端 完 成 了 下 载 ) 。 值 为 整数 类 型 数据 。 
口 incomplete: 非 做 种 的 peers 数 〈 还 没有 完成 该 文件 下 载 的 peers 数 ) ， 即 “ 占 他 人 
便宜 者 ”。 值 为 整数 类 型 数据 。 
口 name: 〈 可 选 的 ) torrent 的 内 部 名 ， 由 .torrent 文件 中 info 键 所 对 应 值 中 的 name 
例如 ， 下 面 是 响应 有 3 层 的 dictionary 嵌 套 ， 其 B 编码 形式 为 : 


dtlilss d8: completeiS5el0: downloadedi50el10: incompleteil0eeee。 


在 这 个 B 编码 的 代码 中 省 略 号 “………*…… ”表示 的 是 一 个 20 字 节 的 info_hash。 如 果 
按 B 编码 的 规则 将 这 些 键 与 值 解析 出 来 就 可 以 分 析出 , 在 这 条 响应 消息 中 传递 的 信息 是 有 
5 个 做 种 者 (complete， 做 种 中 ) ，50 个 已 经 完成 下 载 的 (downloaded， 下 载 完成 者 ) 及 
10 个 正在 下 载 者 (incomplete， 正 在 下 载 者 ) 。 这 样 ， 一 个 完整 的 响应 信息 就 得 到 了 。 


5. scrape 的 非 正式 扩展 〈Unofficial extensions to scrape) 
下 面 的 响应 键 是 非 官方 的 。 因 为 它们 都 是 非 官方 的 ， 因 此 都 是 可 选 的 。 


(1) failure reason: 可 读 的 错误 信息 ， 这 个 信息 告诉 客户 端 请 求 失败 的 原因 (字符 串 类 
型 ) 。 使 用 该 键 的 知名 客户 端 有 Azureus。 


各 注意 : Azureus 是 一 款 BT 客户 端 软件 ， 是 由 Java 语言 开发 的 免费 、 开 源 、 功 能 强大 的 
BT 客户 端 程序 ， 由 开源 社区 负责 维护 和 发 布 。 


(2) flags: 这 是 一 个 B 编码 的 dictionary， 它 包含 多 个 标志 。flags 键 对 应 的 值 是 另 一 
个 嵌 套 的 dictionary， 可 能 包含 如 下 键 (key) 。 
口 min_request_interval: 这 个 键 所 对 应 的 值 是 一 个 整数 ， 该 整数 指定 两 个 scraping 操 
作 之 间 的 最 小 间隔 秒 数 .发 送 该 键 (key) 的 知名 Tracker 是 BNBT。 使 用 该 键 (key) 
的 知名 客户 端 是 Azureus。 


6.3.7 ”BT 协议 分 析 之 一 一 Peer 端 协 议 (Peer wire protocol) 


在 BT 协议 规范 中 ，Peer wire protocol 可 理解 为 Peer 端 协议 ， 也 就 是 Peer 之 间 进 行 交 
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互 所 使 用 并 遵循 的 协议 。BitTorrent 的 Peer 端 协议 ， 就 是 我 们 熟知 的 TCP 协议。 
1. 关于 Peer write protocol 协 议 描述 


peer 〈 端 ) 协议 使 片 (piece) 的 交换 变 得 容易 ， 关 于 片 的 说 明 ， 请 参见 本 节 元 信息 文 
件 的 说 明 。 


外 注意 : 原来 的 规范 在 描述 peer 协议 时 ， 也 使 用 术语 piece ( 片 ) ， 但 是 这 不 同 于 元 信息 
文件 里 面 的 术语 piece ( 片 ) ,由 于 这 个 原因 , 在 本 规范 中 , 将 使 用 术语 块 (block ) 
来 描述 peers ( 端 ) 之 间 交 换 的 数据 。 


一 个 客户 端 〈client) 必须 维持 其 与 每 一 个 远程 peer 〈 端 ) 连接 的 状态 信息 ， 这 些 信息 
由 如 下 关键 字 描 述 。 

(1) choked: 远程 peer ( 端 ) 是 否 已 经 开放 了 本 客户 端的 访问 权限 。 如果 远程 peer ( 端 ) 
对 本 客户 端 是 阻塞 的 ， 远程 peer 将 不 会 接收 来 自 本 客户 端的 请 求 ， 而 本 客户 端 在 接收 到 来 
自 远程 peer 的 阻塞 (choke) 消息 后 ， 就 不 会 再 试图 向 远程 peer 发 送 数据 请 求 ， 因 为 本 客 
户 端 会 认为 所 有 发 给 远程 peer 的 请 求 已 经 被 远程 peer 丢弃 了 。 

(2) interested: 远程 peer( 端 ) 是 否 对 开放 了 本 客户 端 提 供 的 数据 感 兴 趣 。 这 是 远程 
peer 在 通知 本 客户 端 ， 当 本 客户 端 不 阻塞 它们 时 ， 远 程 客户 端 将 开始 请 求 块 (block) 。 

这 也 意味 着 本 客户 端 需要 记录 它 是 否 对 远程 peer ( 端 ) 感 兴趣 ， 以 及 它 是 否 choke/ 
unchoke 远程 peer。 因 此 真正 的 列表 是 如 下 这 种 表示 方式 。 

口 am_choking: 本 客户 端正 在 choke 远程 peer。 

口 am interested: 本 客户 端 对 远程 peer 感 兴 

口 peer_choking: 远程 peer 正在 choke 本 客户 端 。 

口 peer_interested: 远程 peer 对 本 客户 端 感 兴 趣 。 

客户 端 连接 开始 时 状态 是 choke 和 not interested (不 感 兴趣 ) ， 换 句 话 就 是 : 

口 am choking=1; 

口 am interested=0; 

口 peer_choking=1; 

口 peer interested=0。 

当 一 个 客户 端 对 一 个 远程 peer 感 兴趣 并 且 该 远程 peer 没有 choke 这 个 客户 端 , 那么 这 
个 客户 端 就 可 以 从 远程 peer 下 载 块 (block) 。 当 一 个 客户 端 没有 choke 一 个 peer， 并 且 那 
个 peer 对 这 个 客户 端 感 兴趣 时 ， 这 个 客户 端 就 会 上 传 块 (block) 。 

客户 端 必须 不 断 通知 它 的 peers， 是 否 对 它们 感 兴趣 ， 这 一 点 是 很 重要 的 。 客 户 端 和 每 
个 端的 状态 信息 必须 保持 最 新 ， 即 使 本 客户 端 被 choke。 这 个 允许 所 有 的 peer 知道 ， 当 它 
们 unchoke 该 客户 端 后 ， 该 客户 端 是 否 开始 下 载 〈 反 之 亦 然 ) 。 


2. 数据 类 型 


如 果 没 有 用 其 他 的 方法 指定 , 在 peer wire 协议 中 的 所 有 整数 都 会 编码 为 4 个 字 节 的 大 
端 (big-endian) 值 。 这 也 包括 在 握手 之 后 ， 所 有 报 文 (Message) 的 长 度 前 级 。 


3. 报 文 流 (Message flow) 
Peer wire 协议 由 一 个 初始 的 握手 组 成 。 握手 之 后 , peers 通过 以 长 度 为 前 级 消息 的 交换 
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进行 通信 。 长 度 前 缀 就 是 上 面 描述 的 整数 。 


全 注意 : 因为 ICMP-Internet 控制 报 文 协议 中 的 Message 翻译 成 报 文 ， 同 时 IP/TCP 层 中 传 
输 的 数据 都 翻译 为 数据 报 ,应 用 层 传输 的 数据 都 翻译 成 报 文 ,因此 在 这 里 Message 
翻译 成 报 文 ， 当 然 也 可 以 理解 为 消息 。 


4. 握手 (HandShake) 


握手 是 一 个 必需 的 报 文 ， 并 且 必 须 是 客户 端 发 送 的 第 一 个 报 文 。 该 握手 报 文 的 长 度 是 
(49+len (pstr) ) 字 节 。 

握手 的 消息 格式 是 handshake: <pstrlen><pstr><reserved><info_hash><peer id> 。 

口 pstrlen: <pstr> 的 字符 串 长 度 ， 单 个 字 节 。 

口 pstr: 协议 的 标识 符 ， 字 符 串 类 型 。 

口 reserved: 8 个 保留 字 节 。 当 前 的 所 有 实现 都 使 用 全 0。 这 些 字 节 里 面 的 每 一 个 字 
节 都 可 以 用 来 改变 协议 的 行为 。 来 自 Bram 的 邮件 建议 应 该 首先 使 用 后 面 的 位 ， 以 
便 可 以 使 用 前 面 的 位 来 改变 后 面 位 的 意义 。 

口 info_hash: 元 信息 文件 中 info 键 (key) 对 应 值 的 20 字 节 SHA1 散 列 值 .这 个 info_hash 
和 在 tracker 请 求 中 的 info_hash 是 同一 个 。 

口 peer id: 用 于 唯一 标识 客户 端的 20 字 节 字符 串 。 这 个 peer id 通常 与 在 tracker 请 
求 中 传送 的 peer id 相同 〈 但 也 不 尽 然 ， 例 如 在 Azureus， 就 有 一 个 匿名 选项 ) 。 


名 注意 : 在 BT 协议 1.0 版 本 中 ，pstrlen=19，pstr="BitTorrent protocol"。 


连接 的 发 起 者 应 该 立即 发 送 握手 报 文 。 如 果 接 收 方 能 够 同时 地 服务 多 个 torrent， 它 会 
等 待 发 起 者 的 握手 报 文 (torrent 由 infohash 唯一 标识 ) 。 尽 管 如 此 ， 一 旦 接收 方 看 到 握手 
报 文中 的 info_hash 部 分 ， 接 收 方 必须 尽快 响应 。tracker 的 NAT-checking 特性 不 会 发 送 握 
手 报 文 的 peer_id 字段 。 

如 果 一 个 客户 端 接收 到 一 个 握手 报 文 ， 并 且 该 客户 端 没 有 服务 这 个 报 文 的 info_hash， 
那么 该 客户 端 必须 丢弃 该 连接 。 

如 果 一 个 连接 发 起 者 接收 到 一 个 握手 报 文 ， 并 且 该 报 文中 peer_id 与 期 望 的 peer_id 不 
匹配 ,那么 连接 发 起 者 应 该 丢弃 该 连接 。 注意 发 起 者 可 能 接收 来 自 tracker 的 peer 信息 ,该 
信息 包含 peer 注册 的 peer_id。 来 自 于 tracker 的 peer_id 需要 匹配 握手 报 文中 的 peer_id。 


5. 关于 peer_id 


peer id 长 20 个 字 节 。 至 于 怎么 将 客户 端 和 客户 端 版 本 信息 编码 成 peer_id， 现 在 主要 
有 两 种 惯例 : Azureus 风格 和 Shadow 风格 。 

(1) Azureus 风格 使 用 如 下 编码 方式 “-”， 紧 接着 是 2 个 字符 的 client id， 再 接着 是 
4 个 数字 的 版 本 号 ，“-”， 后 面 跟着 随机 数 。 

例如 : “-AZ2060-”…… 

使 用 这 种 编码 风格 的 还 有 很 多 其 他 的 知名 客户 端 ， 这 里 就 不 再 一 一 列举 了 ， 详 情 请 自 
行 参考 BT 协议 规范 中 的 说 明 。 

(2) Shadow 风格 使 用 如 下 编码 方式 : 一 个 用 于 客户 端 标识 的 ASCII 字母 数字 ,多 达 5 
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个 字符 的 版 本 号 (如 果 少 于 5 个 ， 则 以 “-” 填 充 ) ， 紧 接着 是 3 个 字符 (通常 是 “---”， 
但 也 不 总 是 这 样 ) ,最 后 跟着 随机 数 。 版 本 字符 串 中 的 每 一 个 字符 表示 一 个 0 一 63 的 数字 。 
全 注意 : Shadow 也 是 一 款 BT 的 客户 端 软件 ， 它 的 详细 表示 方法 请 参考 BT 协议 规范 。 
关于 Shadow 的 这 种 编码 风格 ， 目 前 也 有 很 多 BT 客户 端 在 使 用 ， 常 用 的 客户 端 有 : 
'A'~ABC, 'O'-Osprey Permaseed, 'Q'-BTQueue, 'R'-Tribler, 'S'-Shadow's client, 
'T'_BitTormmado，'U'-UPnP NAT Bit Torrent 等 。 


口 


-Ge 


BitComet 使 用 不 同 的 编码 风格 。 它 的 peer id 由 4 个 ASCI 字符 exbc 组 成 ， 接 着 
是 2 个 字 节 的 x 和 y， 最 后 是 随机 字符 。 版 本 号 中 的 x 在 小 数 点 前 面 ，y 是 版 本 号 
后 的 两 个 数字 。BitLord 使 用 相同 的 方案 , 但 是 在 版 本 号 后 面 添加 LORD。 BitComet 
的 一 个 非 正式 补丁 曾经 使 用 FUTB 代替 exbc。 自 版 本 0.59 开始 ，BitComet peer id 
的 编码 使 用 Azureus 风格 。 

XBT 客户 端 也 使 用 其 特有 的 风格 。 它 的 peer_id 由 3 个 大 写字 母 XBT 以 及 紧 随 其 
后 代表 版 本 号 的 3 个 ASCI 数字 组 成 。 如 果 客 户 端 是 debug 版 本 ， 第 七 个 字 节 是 
小 写字 符 d， 否 则 就 是 “-”。 接 着 就 是 “-”， 然 后 是 随机 数 ， 大 写 和 小 写字 母 。 
例如 : peer_id 的 开始 部 分 为 “XBT054d-” 表 明 该 客户 端 是 版 本 号 为 0.5.4 的 debug 
版 本 。 

Opera 8 预览 版 和 Opera 9.x 发 行 版 使 用 以 下 的 peer id 方案 :开始 的 两 个 字符 是 OP， 
后 面 的 4 个 数字 是 开发 代号 。 接 着 的 字符 是 随机 的 小 写 十 六 进 制 数字 。 

MLdonkey 使 用 如 下 的 peer_id 方案 : 开始 的 字符 是 “-ML”， 后 面 跟着 点 式 版 本 ， 
然后 就 是 一 个 “-”， 最 后 跟着 随机 字符 串 。 例 如 “-ML2.7.2-kgjjfkd”。 

Bit on Wheels 使 用 模式 “-BOWxxx-yyyyyyyyyyyy”， 其 中 y 是 随机 的 (大写 字母 )， 
x 依赖 于 版 本 。 如 果 版 本 为 1.0.6， 那 么 xxx = AOC。 

Queen Bee 使 用 Bram 的 新 风格 : “Q1-0-0---” 或 者 “Q1-10-0-” 之 后 紧 随 着 随机 
字 节 。 

BitTyrant 是 Azureus 的 一 个 分 支 ， 在 它 的 1.1 版 本 中 ， 其 peer id 使 用 AZ2500BT 
十 随机 字 节 的 方式 。 

TorrenTopia 版 本 1.90 自称 是 或 源 自 于 Mainline 3.4.6， 它 的 peerID 以 “346------” 
开始 。 

BitSpirit 有 几 种 编码 peer ID 的 方式 。 一 种 模式 是 读 取 它 的 peer ID ， 然 后 使 用 开始 
的 8 个 字 节 作 为 它 的 peer ID 基础 来 重新 连接 。 它 的 实际 ID 使 用 \0W3BS' (ce 标记 
法 ) 作为 版 本 3。x 的 前 4 个 字 节 ， 使 用 \0W2BS' 作 为 版 本 2.x 的 前 4 个 字 节 。 所 有 
方式 都 使 用 UDP0 作为 结尾 。 
Rufus 使 用 它 的 十 进 制 ASCII 版 本 值 作为 开始 的 两 个 字 节 。 第 3 个 和 第 4 个 字 节 是 
下 S'。 紧 随 其 后 的 是 用 户 的 昵称 和 一 些 随机 字 节 。 

C3 Torrent 的 peer ID 以 -G3 开始 ， 然 后 追加 多 达 9 个 表示 用 户 昵称 的 字符 。 
FlashGet 使 用 Azureus 风格 ， 但 是 前 面 字符 是 FG， 没 有 “-”。 版 本 1.82.1002 仍 
然 使 用 版 本 数字 '0180'。 

BT Next Evolution 源 自 于 BitTomado, 但 是 试 着 模仿 Azureus 风格 .结果 是 它 的 peer 
ID 以 -NE 开始 , 接着 是 4 个 数字 的 版 本 号 ， 最 后 就 是 以 shadow peer id 风格 描述 客 
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户 端 类 型 的 3 个 字符 。 
口 Qvod 的 D 以 4 个 字母 QVOD 开始 ， 接 着 是 4 个 十 进 制 数字 的 开发 代号 (目前 是 
“0054”) 。 最 后 的 12 个 字符 是 随机 的 大 写 十 六 进 制 数字 。 中 国有 一 个 修改 版 ， 
该 版 本 以 随机 字 节 代 蔡 前 4 个 字符 。 
许多 客户 端 全 部 使 用 随机 数 或 者 随机 数 后 面 跟 12 个 全 0( 像 Bram 客户 端的 老 版 本 ) 。 
以 上 讲述 了 不 同 的 BT 客户 端 其 Peer id 的 表示 方式 ， 在 进行 BT 系统 开发 时 ， 这 是 必 
须要 注意 的 一 点 ， 详 细 的 说 明 请 参见 BT 协议 规范 原文 。 


6. 报 文 (Messages) 


BT 协议 的 所 有 报 文采 用 如 下 的 结构 : <length prefix><message ID><payload>。length 
prefix (长度 前 级 ) 是 一 个 4 字 节 的 大 端 (big-endian) 值 。message ID 是 单个 十 进 制 值 。 
playload 与 消息 相关 。 

口 keep-alive: <len=0000> 

keep-alive 消息 是 一 个 0 字 节 的 消息 ， 将 length prefix 设置 成 0。 没 有 message ID 和 
payload。 如 果 peers 在 一 个 固定 时 间 段 内 没有 收 到 任何 报 文 (keep-alive 或 其 他 任何 报 文 ) ， 
那么 peers 应 该 关 掉 这 个 连接 。 因 此 如 果 在 一 个 给 定 的 时 间 内 没有 发 出 任何 命令 的 话 , peers 
必须 发 送 一 个 keep-alive 报 文 保持 这 个 连接 激活 。 通 常情 况 下 ， 这 个 时 间 是 2 分 钟 。 

口 choke: <len=0001><id=0> 

choke 报 文 长 度 固定 ， 并 且 没 有 payload。 

口 unchoke: <len=0001><id=1> 

unchoke 报 文 长 度 固定 ， 并 且 没 有 payload 。 

口 interested: <len=0001><id=2> 

interested 报 文 长 度 固定 ， 并 且 没 有 payload 。 

口 not interested: <len=0001><id=3> 

not interested 报 文 长 度 固 定 ， 并 且 没有 payload。 

口 have: <len=0005><id=4><piece index> 

have 报 文 长 度 固定 。payload 是 piece( 片 ) 的 从 零 开 始 的 索引 ， 该 片 已 经 成 功 下 载 并 
且 通 过 hash 校 验 。 

实际 上 ， 一 些 客户 端 必须 严格 实现 该 定义 。 因 为 peers 不 太 可 能 下 载 他 们 已 经 拥有 的 
piece, 一 个 peer 不 应 该 通知 另 一 个 peer 它 拥 有 一 个 piece, 如 果 另 一 个 peer 拥有 这 个 piece。 
最 低 限 度 “HAVE suppresion ”会 使 用 have 报 文 数量 减 半 ， 总 地 来 说 ， 大 致 减少 25% 一 35% 
的 HAVE 报 文 。 同 时 ， 给 一 个 拥有 piece 的 peer 发 送 HAVE 报 文 是 值得 的 ， 因 为 这 有 助 于 
决定 哪个 piece 是 稀缺 的 。 

(1) bitfield 报 文 可 能 仅 在 握手 序列 发 送 之 后 ， 其 他 消息 发 送 之 前 立即 发 送 。 它 是 可 选 
的 ， 如 果 一 个 客户 端 没 有 piece， 就 不 需要 发 送 该 报 文 。Bitfield 的 报 文 格式 是 : 

bitfield: <len=0001+X><id=5><bitfield> 

bitfield 报 文 长 度 可 变 ， 其 中 x 是 bitfield 的 长 度 。payload 是 一 个 bitfield， 该 bitfield 
表示 已 经 成 功 下 载 的 piece 〈 片 ) 。 第 一 个 字 节 的 高 位 相当 于 piece 索引 0。 设 置 为 0 的 位 
表示 一 个 没有 的 piece， 设 置 为 1 的 位 表示 有 效 的 和 可 用 的 piece。 末 尾 的 元 余 位 设置 为 0。 

长 度 不 对 的 bitfield 将 被 认为 是 一 个 错误 。 如 果 客 户 端 接收 到 长 度 不 对 的 bitfield 或 者 
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bitfield 有 任 一 宛 余 位 集 ， 它 应 该 丢弃 这 个 连接 。 

(2) request 报 文 长 度 固定 ， 用 于 请 求 一 个 块 (block) 。Request 的 报 文 模式 如 下 。 

Tequest: <len=0013><id=-6><index><begin><length>， 此 报 文 的 有 效 载荷 (payload) 信 
息 包 含 如 下 信息 。 

口 index: 整数 ， 指 定 从 0 开始 的 piece 索引 。 

口 begin: 整数 ， 指 定 piece 中 从 0 开始 的 字 节 偏 移 。 

口 length: 整数 ， 指 定 请 求 的 长 度 。 

(3) piece 报 文 长 度 可 变 ，piece 报 文 格式 如 下 。 

piece: <len=0009+X><id=7><index><begin><block>， 其 中 x 是 块 的 长 度 。 此 报 文 的 
payload 包含 如 下 信息 : 

口 index: 整数 ， 指 定 从 0 开始 的 piece 索引 。 

口 begin: 整数 ， 指 定 piece 中 从 0 开始 的 字 节 偏 移 。 

口 block: 数据 块 ， 它 是 由 索引 指定 的 piece 的 子 集 。 

(4) cancel 报 文 长 度 固定 ， 用 于 取消 块 请 求 。Cancel 的 报 文 模式 如 下 。 

cancel: <len=0013><id<=8><index><begin><length>， 此 报 文 的 playload 与 request 报 
文 的 playload 相同 。 一 般 情况 下 用 于 结束 下 载 。 

(5) port 报 文 由 新 版 本 的 Mainline 发 送 ，port 的 报 文 格式 如 下 。 

port: <len=0003><id=9><listen-port>, 在 新 版 本 的 Mainline 中 ,实现 了 一 个 DHT tracker。 
该 监听 端口 是 peer 的 DHT 结 点 正在 监听 的 端口 。 这 个 peer 应 该 插入 本 地 路 由 表 〈 如 果 支 
持 DHT tracker 的 话 ) 。 

BT 协议 规范 是 整个 BT 技术 的 核心 和 基础 ， 本 节 对 BT 协议 规范 的 内 容 进行 了 重点 分 
析 ， 读 者 要 重点 理解 元 信息 文件 的 结构 及 Tracker 端 和 Peer 端的 协议 。 
外 注意 : 以 上 文章 中 关于 BT 协议 规范 的 描述 ， 均 来 自 对 原版 英文 Bittorrent Protocol 

Specification v1.0 的 翻译 ， 个 别 地 方 做 了 标注 和 说 明 ， 如 有 任何 疑问 ， 请 参考 BT 
协议 规范 的 原文 。 


6.4 如 何 使 用 BT 


在 以 上 几 节 中 ， 对 BT 的 基础 知识 、 下 载 技术 及 协议 规范 都 进行 了 讲解 和 分 析 ， 从 理 
论 的 层面 上 对 BT 技术 体系 有 了 整体 的 了 解 。 下 面 就 从 应 用 的 层面 上 来 讲解 一 下 如 何 使 用 
BT。 任何 一 种 技术 都 是 为 应 用 服务 的 ， 在 理论 知识 的 基础 上 再 结合 实际 应 用 ， 能 更 好 掌握 
BT 技术。 本 节 将 重点 讲解 BT 的 应 用 。 


6.4.1 ”BT 软件 知 多 少 


要 想 用 好 BT， 首先 就 要 选择 一 个 好 的 BT 软件 ， 这 个 软件 就 是 BT 下 载 客 户 端 ， 目 前 
互联 网 上 有 数 十 款 功能 各 异 的 BT 软件 ， 这 些 软 件 大 部 分 都 是 免费 软件 ， 有 的 还 直接 开放 
源 代码 ， 这 里 只 简要 列举 并 介绍 几 个 目前 较 常用 的 BT 客户 端 软件 。 
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BitComet 比特 彗星 : BitComet 比特 芷 星 是 基于 BitTorrent 协议 的 P2P 免费 软件 ， 在 现 
在 的 BT 客户 端 软件 中 占有 较 重要 的 地 位 ， 尤 其 是 国内 用 户 很 多 。BitComet 具有 高 效 的 网 
络 内核 、 支 持 对 一 个 Torrent 中 的 文件 有 选择 地 下 载 、 磁 盘 缓存 技术 、 文 件 续 传 、 支 持 多 
Tracker 协议 、 多 语言 界面 等 多 重 功能 。 

MTorrent: 最 简约 和 有 效率 的 BT 客户 端 。MTorrent 很 小 巧 ， 内 容 简 约 ， 设 置 简单 ， 拥 
有 BT 客户 端 软件 常见 的 功能 ,但 是 不 支持 UDP 的 连接 协议 。 内 网 下 载 方面 也 有 不 错 的 表 
现 , 支持 IPV6, 支持 多 任务 同时 下 载 ， 支 持 设 置 文 件 下 载 优先 级 ， 可 以 根据 计划 任务 调整 
占用 的 带宽 ， 全 局 /单个 任务 的 速度 限制 ， 快 速 断 点 续 传 机 制 ， 支 持 UPnP 端口 映射 ， 支 持 
流行 的 BT 扩展 协议 ， 支 持 用 户 来 源 交 换 ， 支 持 DHT 等 ， 最 小 内 存 占用 仅 6MB。 在 互联 
网 中 有 很 大 的 用 户 群 ， 也 是 研究 BT 技术 的 首选 。 

BT Plus!: BT Plus! 原 名 为 BitTorrent Plus!， 它 是 一 个 功能 完善 的 BT 客户 端 。 它 基于 
成 熟 的 BT 核心 并 继承 和 增强 了 BitTomaolo 一 系列 功能 。BitTorrent Plus! 可 以 很 容易 地 被 
自 定义 ， 有 许多 选项 提供 ， 目 前 已 有 约 两 千 万 的 较 大 用 户 群 。 在 BT 下 载 中 也 是 一 款 比 较 
受 欢迎 的 客户 端 软件 。 

下 面 还 有 一 些 BT 客户 端 软件 ， 这 里 只 简单 地 将 它们 列举 出 来 ， 就 不 再 一 一 介绍 了 。 
读者 可 以 根据 这 些 软件 的 名 字 ， 自 行 参考 相关 资料 了 解 它 们 的 性 能 和 特点 。 

这 些 软件 有 BitLord、BitTormado、Vuze (原名 Azureus) 、Transmission、 比 特 精 灵 ， 
Flashget、rTorrent、 迅 雷 、 超 级 旋风 、Mldonkey、Deluge、KTorrent、FrostWire 等 。 

以 上 这 些 BT 软件 ， 其 下 载 的 原理 和 实现 的 思想 基本 都 是 一 致 的 ， 只 是 在 功能 设置 、 
界面 外 观 和 一 些 应 用 环境 上 有 一 定 的 区 别 ， 读 者 可 以 根据 自己 的 应 用 特点 和 爱好 选择 自己 
喜欢 的 BT 软件 即 可 。 

在 当前 国内 的 互联 网 用 户 中 ，BT 软件 客户 端 使 用 最 多 的 就 是 BitComet 比特 彗星 ， 下 
面 就 以 这 款 客 户 端 软件 为 例 ， 详 细 介 绍 在 互联 网 条 件 下 如 何 使 用 BT、 如 何 用 好 BT。 


6.4.2 BitComet 软件 安装 


BitComet 客户 端 软件 是 通过 网 络 进行 发 布 的 ， 通 过 搜索 引擎 ， 很 多 站 点 都 提供 
BitComet 的 免费 下 载 链接 。 在 网 址 为 http: //www.bitcomet.com/doc/download-achive-zh.htm 
的 网 站 中 ， 可 以 找到 所 有 版 本 的 下 载 地 址 。 在 联网 的 条 件 下 ， 直 接 单 击 下 载 地 址 就 可 以 将 
BitComet 软件 包 下 载 到 本 地 。 

BitComet 客户 端 软件 包 有 两 种 安装 模式 , 一 种 是 安装 模式 , 另 一 种 是 绿色 免 安 装 模 式 。 
安装 版 的 软件 包 是 EXE 后 级 ， 而 免 安 装 版 的 软件 包 是 ZIP 后 缀 的 文件 。 


1. BitComet 免 安装 版 


下 载 好 ZIP 后 级 的 软件 包 后 ， 直 接 将 其 解压 到 目标 路 径 。 在 目标 路 径 下 ， 会 生成 两 个 
文件 ， 一 个 是 BitComet Win9x.exe， 另 一 个 是 BitComet.exe。 

(1) BitComet Win9x.exe 是 操作 系统 为 Win 98 \Win Me 的 用 户 使 用 。 

(2) BitComet.exe 是 操作 系统 为 Win 2000 及 以 上 的 用 户 使 用 。 


外 注意 : 免 安 装 版 的 元 栽 ， 只 需 把 BitComet 文件 所 在 目录 删除 就 可 以 了 。 
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2. BitComet 安 装 版 


(1) 安装 形式 
口 没有 安装 BitComet 任何 版 本 的 电脑 或 安装 了 BitComet 后 , 卸载 且 删 除 残 留 文件 的 
电脑 ， 进 行 全 新 安装 。 
口 已 经 安装 了 BitComet 的 电脑 ， 进 行 覆盖 安装 。 
全 注意 : 两 种 安装 形式 没有 分 别 ， 都 属于 正常 安装 。 其 中 覆盖 安装 保留 了 任务 列表 和 设置 
文件 ， 免 除了 重新 设置 的 麻烦 。 


(2) 安装 前 的 准备 

车 已 经 安装 了 旧版 BitComet， 请 先 关闭 BitComet。 本 文 演示 的 安装 过 程 ， 是 
BitComet1.14 版 本 的 安装 过 程 ， 此 版 本 也 是 当前 的 最 新 版 本 ， 可 能 由 于 版 本 更 新 出 现 一 些 
与 本 文 描述 的 安装 过 程 不 一 致 的 地 方 ， 读 者 需要 注意 新 版 本 的 更 新 说 明 。 


外 注意 : 关闭 BitComet 时 ， 会 同时 关闭 BitComet 资源 浏览 器 ， 请 注意 妥善 处 理 未 完成 的 
工作 。 
3. BitComet 的 安装 过 程 


BitComet 的 安装 就 如 同 普通 的 软件 安装 一 样 ， 下 面 简要 说 明 一 下 BitComet 1.14 版 本 
的 BT 下 载 客户 端 在 Windows 系统 上 的 安装 过 程 。 双 击 下 载 好 的 BitComet.exe 安装 软件 包 ， 
开始 进行 安装 。 

(1) 选择 安装 语言 

安装 过 程 中 ， 首 先 会 弹出 对 话 框 让 用 户 选 择 安装 语言 ， 如 图 6.16 所 示 。 


全 注意 : 因为 操作 系统 语言 的 不 同 ， 下 拉 列 表 框 中 有 的 选项 为 “乱码 ”， 属 于 正常 现象 ， 
不 影响 安装 、 使 用 。 


设置 完 安装 语言 后 ， 进 入 安装 向 导 ， 如 图 6.17 所 示 。 


欢迎 使 用 "BitComet 1.14 ”安装 向 导 


敌人 让 导 村 指引 他 完成 “Bitconet 1 147 的 安江 


Installer Language 区 | [ 着 人 


J 
单 击 [下 一 步 中 ] 直入 


ne 二 让 生 
Lm 


6.16 ”BitComet 安装 过 程 中 选择 安装 语言 对 话 框 图 6.17 BitComet 1.14 安装 向 导 对 话 框 


图 6.17 所 示 的 安装 对 话 框 中 ， 单 击 “ 下 一 步 ”按钮 ， 弹 出 现 软件 安装 许可 协议 和 隐私 
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政策 说 明 对 话 框 。 在 这 两 个 过 程 中 ， 只 需 单 击 “ 我 接受 ”和 “下 一 步 ”按钮 ， 就 会 出 现 如 
图 6.18 所 示 的 “选择 组 件 ” 对 话 框 。 

(2) 选择 所 需 组 件 

选择 组 件 ， 主 要 有 以 下 几 项 。 

口 开始 菜单 项 : 是 否 在 开始 菜单 中 加 入 BitComet 项 。 
桌面 快捷 方式 -BitComet 主 程序 : BitComet 主 程序 是 否 创建 桌面 快捷 方式 。 
桌面 快捷 -BC 资源 浏览 器 : BitComet 资源 浏览 器 是 否 创建 桌面 快捷 方式 。 
浏览 器 集成 包含 : 捕获 正 文件 下 载 : 在 正 中 单 击 下 载 链接 ， 会 直接 用 BitComet 下 
载 ; 添 加 到 Firefox 右键 菜单 :在 Firefox 右键 菜单 中 添加 BitComet 项 ; 邀 游 (Maxthon) 
浏览 器 集成 : 在 Maxthon 右键 菜单 中 添加 BitComet 项 ， 并 集成 捕获 功能 。 


外 注意 : 若 没 有 安装 Firefox、Maxthon， 则 相应 的 组 件 会 灰 化 ， 即 处 于 不 可 选 状态 

对 于 这 些 组 件 的 设置 ， 基 本 上 都 选择 默认 的 设置 ， 如 有 特别 的 需要 ， 只 需 根据 相关 选 
项 进行 设 定 即 可 。 

(3) 选择 安装 目录 

对 相关 组 件 完成 设置 后 ， 就 会 出 现 “ 选 择 安装 目录 ”的 界面 ， 如 图 6.19 所 示 。 


DO DO OO 


壬 择 担 件 和 连 择 安 装 位 置 
沈 择 你 起 要 安装 “BitComet 1. 14” 的 那些 功能 。 @ 选择 “BitConet 1 14” 的 安装 文件 天 
人 要 6 扯 件 ， 并 多 寻 作 丰 和 9 撕 人 间 二 [下 一 上 0D] 级 ER 由 Do] 
近 定 安装 的 起 件 ; a ”加 
目 开 妈 药 单项 
大 面 人 得 方 式 - itComet 主 各 
日 回 浏 览 器 集成 全 
回 入 证 eea Files\hitconet 
回信 成 开火 开 Pirofox) 济 览 加 加 


所 用 宝 间 ，15 si 信和 标 基 和 引得 件 之 上 ， 估 可 风量 | 区 所 天 宝 间 ，15 sm 
可 用 空间 ;4.4c8 
[EEEEOEEEm [LRC ES RR 
图 6.18 BitComet 安装 中 选择 组 件 界面 图 6.19 选择 安装 路 径 界面 


在 6.19 所 示 的 路 径 选择 界面 中 ， 默 认 安 装 路 径 为 C:\Program Files\BitComet\， 推 荐 读 
者 在 安装 时 ， 尽 量 将 其 安装 在 非 系统 盘 下 。 


全 注意 : Bitcomet 为 绿色 软件 ， 系 统 重 装 后 仍 可 继续 使 用 ， 履 盖 安 装 也 不 会 清除 以 前 的 
设置 。 


(4) 释放 文件 执行 安装 

选择 完 安装 路 径 ， 就 执行 文件 的 释放 过 程 ， 如 图 6.20 所 示 。 

在 文件 释放 的 过 程 中 ， 如 果 覆 盖 安 装 ， 且 安装 前 没有 关闭 正在 运行 的 BitComet， 那 么 
安装 过 程 会 自动 将 其 关闭 。 但 在 文件 释放 过 程 可 能 会 出 现 如 图 6.21 所 示 的 错误 提示 ， 直 接 
“ 重 试 ” 几 次 ， 就 可 以 了 。 

(5) 安装 结束 

在 安装 过 程 中 ， 一 直 单 击 “ 下 一 步 ”按钮 ， 直 到 安装 完成 。 安 装 成 功 后 ， 会 出 现 如 图 
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6.22 所 示 的 界面 。 


重 5itComet 1.14 安装 


正在 安装 
“BitConet 1.14” 正在 安装 ， 请 等 人 


不 能 打开 要 写 入 的 文件 : 
“C:APRDGRA “1\BitComet\tools\UPHP. exe” 
单 击 人 站 竹本 
tr 了 
RS 区 评 - 


re [so 忽略 并) 


图 6.20 BitComet 安装 中 文件 的 释放 过 程 图 6.21 安装 错误 提示 界面 


正在 完成 “BitComet 1.14 “安装 问 导 


Bitfomst 1.14” 已 安装 在 称 的 系统 ， 


图 6.22 BitComet 安装 完成 的 提示 界面 


在 图 6.22 所 示 的 界面 中 有 3 个 选项 ， 分 别 如 下 。 
口 运行 BitComet 1.14 (B) : 单 击 “ 完 成 ”按钮 后 就 运行 BitComet 1.14 客户 端 程序 。 
口 开机 后 自动 运行 BitComet: 就 是 在 每 次 开机 时 ， 会 自动 运行 BitComet， 此 设置 也 
可 以 在 BitComet 选项 中 进行 重 置 。 
口 显示 “自述 文件 ”: 打开 BitComet 1.14 的 描述 信息 ， 如 更 新 信息 、 功 能 描述 等 。 
在 图 6.22 所 示 的 界面 中 ， 单 击 “ 完 成 ”按钮 ，BitComet 1.14 的 整个 安装 过 程 就 全 部 完 
成 了 。 


6.4.3 ”使 用 BitComet 进行 BT 下 载 


使 用 BitComet 可 以 进行 多 种 下 载 , 下 载 BT 是 其 最 核心 的 应 用 , 当然 也 可 以 下 载 HITP、 
FTP 等 。 本 节 主 要 讲 BT 的 下 载 方式 ,在 BitComet 中 ， 先 获取 .torrent 的 种 子 文件 ， 然 后 打 
开 这 个 种 子 文件 就 可 以 进行 BT 下 载 了 。 


1. 获取 :torrent 种 子 文件 
通过 .torrent 文件 进行 BT 下 载 , 是 最 常用 的 下 载 方式 , 基本 过 程 就 是 先 下 载 一 个 ,torrent 
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文件 ， 然 后 在 BitComet 中 打开 这 个 文件 就 可 以 进行 BT 下 载 了 。 通 过 搜索 引擎 ， 在 当前 的 
网 络 条 件 下 , 可 以 很 容易 地 搜索 到 想 要 下 载 的 BT 种 子 文件 。 如 果 不 知道 从 哪里 获得 .torrent 
文件 ， 可 以 参考 图 6.23， 有 两 种 方法 可 以 获得 -torrent 文件 。 


确 BitConet (比特 车 星 ) 1- 15 - 下 载 :12 kB/s， 上 传 :0 kB/s 


度 如 下 人 上 需 时 促 了 /用户 [和 8] 分享 | 


3kB/s OkB/s 8:24:31 Doyaro/a] 
Os/s oki/s 39:99:99 oto 


TE 


8B (累计 0 8) 上 伟大 小: 08 ( 需 + 0 8) 
0kB/s (平均 kB/ 上 全 速度 : 0 kB/s 平均 0kB/) 
无 限制 上 全 阳 过 E20 


[2009.09.28] 逃 出 克隆 岛 [2005 年 美国 科幻 动作 (BD)][720P]( ) sp 
SBRDownloads\[2009.09.28] 儿 出 .英语 中 字 ] ES 


2.24 6B (2,412,427,094) 大 小: ee (2412,4274 oo) 
580be84f3b9ebb438d07 人 35b352098450433173 2 512 

2010.04.06 13:34:34 

影视 帝国 


(DD) | pa Ee 2009.09.27 04:08:18 


1 项 选中 /当前 类 别 共有 9 项 [tt 性 IT 已 注 接 节点 :1247 @ 检测 中 


图 6.23 ”获取 .torrent 文件 的 方法 


在 图 6.23 所 示 的 方法 中 ， 方 法 一 是 先 打开 BitComet 软件 ， 选 择 界 面 左 侧 的 “频道 ” 
标签 ， 就 会 出 现 一 个 列表 。 在 此 列表 中 有 一 个 选项 叫 “BT 发 布 站 点 ”， 单 击 展示 此 选项 
的 列表 就 可 以 看 到 很 多 BT 网 站 。 可 以 在 这 些 BT 站 点 上 下 载 .torrent 文件 。 方 法 二 是 先 打 
开 BitComet 软件 ， 在 工具 栏 搜索 条 中 ， 直 接 填 入 关键 字 ， 单 击 “ 搜 索 ” 按 钮 ， 在 电影 地 带 
页 面 中 会 出 现 搜索 结果 的 .torrent 文件 列表 。 


2. 向 BitComet 中 加 入 BT 任务 


向 BitComet 中 加 入 BT 任务 进行 下 载 ， 可 以 有 3 种 方式 。 

口 打开 BitComet 主 界面 ， 在 系统 工具 菜单 中 选择 “文件 ” |“ 打开 Torrent 文件 ”或 
Ctrl+O 快捷 键 。 通 过 浏览 的 方式 ， 打 开 已 经 下 载 到 本 地 的 Torrent 文件 ， 就 会 弹出 
BT 任务 下 载 对 话 框 ， 在 其 中 选择 保存 路 径 、 下 载 文件 就 可 以 下 载 了 。 

口 双击 下 载 到 本 地 的 Torrent 文件 ， 系 统 会 直接 打开 BitComet 程序 ， 然 后 弹出 BT 任 
务 下 载 对 话 框 ， 再 进行 BT 任务 下 载 。 

口 将 Torent 文件 拉 到 BitComet 主 程序 中 或 悬浮 窗口 中 ， 弹 出 BT 任务 下 载 对 话 框 ， 
再 进行 BT 任务 下 载 。 
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BT 任务 下 载 对 话 框 参数 设置 


打开 Torrent 文件 时 ， 会 弹出 BT 任务 下 载 对 话 框 ， 其 中 会 有 一 些 基本 选项 需要 设置 
设置 界面 如 图 6.24 所 示 。 
主要 的 设置 选项 如 下 。 


口 


口 
口 


全 注意 : 


保存 位 置 : 单 击 浏览 器 或 者 直接 在 地 址 栏 中 输入 地 址 ， 可 以 改变 文件 下 载 后 存储 
在 电脑 里 的 位 置 。 

“.…”: 3 个 点 的 省 略 号 ， 为 选择 保存 路 径 的 操作 按钮 。 

预 设 : 设置 保存 路 径 的 选择 规则 。 使 用 默认 保存 目录 或 按 类 别 选 择 目录 。 用 户 可 
根据 需要 自行 设 定 。 

任务 类 别 : 可 以 选择 已 经 存在 的 类 别 ， 也 可 以 新 建 类 别 。 

立即 开始 /手动 开始 : 意思 是 立刻 开始 下 载 这 个 任务 。 如 果 选 择 手动 开始 ， 则 需要 
手动 开始 任务 下 载 。 

文件 名 : 通过 在 文件 名 前 面 打 勾 ， 可 以 选择 性 地 下 载 文件 。 

缺 省 : 设置 当前 的 保存 路 径 、 保 存 路 径 选 择机 制 、 启 动机 制 为 默认 值 。 

Torent 内 容 : 包含 名 称 、 发 布 者 、 文 件 大 小 、 磁 盘 空 间 及 下 载 文件 。 下 载 文件 可 
以 选择 ， 在 想 要 下 载 的 文件 前 勾 选 即 可 。 


一 般 只 需要 改变 保存 位 置 和 需要 下 载 的 文件 ， 其 余 选 项 可 以 不 作 改 变 ， 保持 默认 
值 (这 些 值 都 是 开发 人 员 帮 您 选 定 的 最 优 设置 ) 。 直 接 单 击 “ 确 定 ” 按 钮 就 可 以 
开始 任务 下 载 了 ， 就 可 以 关闭 当前 阅读 的 页 面 ， 享 受 BitComet 带 来 的 快速 下 载 
体验 。 当 然 如 果 有 兴趣 ， 可 以 继续 往 下 阅读 ， 了 解 高 级 应 用 。 


在 图 6.24 所 示 的 界面 中 ， 还 有 “高 级 设置 ”选项 卡 ， 打 开 后 ， 如 图 6.25 所 示 。 


EE 用 | 下面 用 


RAR 


sn BE 一 辣 5 到 


arreot 容 


可 其: 各行 一 个 折 各 各 ，“ |” 本 好 下 与 上 一 个 及 息 闪 三 的 后 相 等 守 提 中， 


回 站 起 页 好 的 下 芝 次 天 让 香 一 下 


/ET 


加 | 格 硬 任 名 0 入 各 子 币 和 0 失 吝 


[me mm | We 2 


6.24 BT 任务 下 载 设置 界面 6.25 BT 下载 任务 中 高 级 设置 界面 


在 这 个 高 级 选项 设置 中 ， 主 要 有 以 下 设置 项 。 
口 服务 器 列表 : 里 面 填 入 的 是 tracker 服务 器 地 址 ， 这 些 地 址 一 般 是 .torrent 文件 里 自 
带 的 ， 也 是 做 种 子 的 时 候 填 入 的 ， 下 载 的 时 候 不 用 关注 。 
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口 任务 设置 : 查找 长 效 种 子 下 载 源 ， 查 找 可 以 长 时 间 做 种 的 下 载 源 。 


和 注意 : 长 效 种 子 ， 一 方面 从 完成 度 为 100% 用 户 那 里 获得 数据 ， 另 一 方面 在 网 络 上 寻找 


镜像 服务 器 并 获得 数据 ， 这 样 能 大 大 增加 下 载 速度 。 但 在 增加 下 载 速度 的 同时 ， 
也 要 上 传 数据 给 其 他 用 户 。 对 于 发 布 时 间 间隔 比较 久 的 BT 任务 ， 很 多 时 候 都 会 
遇 到 没有 种 子 的 情况 。 没 有 种 子 ， 自 然 就 不 能 完成 任务 。 长 效 种 子 功能 能 够 让 完 
成 度 为 100% 用 户 后 台 做 种 ， 省 去 了 补 种 的 麻烦 。 


查询 ED 下 载 源 : 可 以 从 ED 插件 处 获得 加 速 , 需要 安装 ED 插件 , 否则 此 项 灰 化 。 
允许 使 用 公用 DHT 网 络 寻找 更 多 用 户 : 可 以 使 DHT 网 络 上 的 其 他 用 户 获 得 数据 ， 
提高 下 载 速度 。 

允许 用 户 来 源 交 换 寻 找 更 多 用 户 : 可 以 帮助 获得 更 多 的 用 户 从 而 获得 更 多 的 数据 ， 
提高 下 载 速度 。 

允许 单独 设置 任务 参数 ， 可 以 设置 最 大 下 载 速 度 、 最 小 保证 上 传 速度 和 最 大 允许 
上 传 速度 。 一 般 下 载 用 户主 要 是 为 了 做 种 子 用 户 服务 的 ， 作 为 种 子 ， 用 户 通 过 设 
置 这 个 值 即 可 控制 自己 上 传 数据 的 最 小 值 和 最 大 值 ， 从 而 可 以 保证 其 他 用 户 下 载 


的 速度 ， 并 且 预 留 出 部 分 带宽 供 自己 下 载 文件 。 
外 注意 : 高 级 设置 中 的 数据 一 般 不 用 修改 就 可 以 保证 最 好 的 下 载 设置 


在 图 6.25 所 示 的 界面 中 ， 还 有 发 布 者 选项 卡 ， 在 这 个 选项 卡 中 ， 主 要 是 记录 发 布 者 的 


相关 信息 ， 以 感谢 每 一 位 种 子 发 布 者 。 最 后 一 个 ， 是 下 载 顺序 选项 卡 ， 打 开 这 个 选项 


如 图 6.26 所 示 。 


EE 
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二 斤 片 乒 片 


提示 Ctrl + 二 /上 可 上 下 各 动 过 区 廊 件 ，Ctrl + one/zn 柯 各 动 到 光环 头 尾 


CE jw ) 
图 6.26 BT 下 载 中 下 载 顺 序 设置 界面 


后 ， 


在 图 6.26 所 示 的 界面 中 ， 有 一 个 复 选 框 ，“ 启 用 自 定义 文件 下 载 顺 序 ”， 选 中 启用 此 
功能 后 ， 就 可 以 按照 列表 中 的 顺序 设置 文件 下 载 的 优先 级 别 ， 从 而 达到 顺序 下 载 的 目的 。 


按照 以 上 的 过 程 ， 并 进行 相关 选项 的 设置 ， 就 可 以 用 BitComet 进行 BT 下 载 了 。 
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6.4.4 利用 Bitcomet 制作 Torrent 文件 


制作 Torrent 文件 过 程 ， 就 是 将 文件 的 信息 进行 B 编码 的 过 程 ，BitComet 提供 了 这 种 
编码 机 制 ， 可 以 简单 地 将 一 个 或 多 个 资源 文件 制作 成 torent 文件 。 有 了 这 个 Torrent 文件 ， 
就 可 以 在 Web 网 络 上 将 其 发 布 出 去 ， 一 旦 有 人 下 载 这 个 文件 ， 那 么 这 个 Torrent 所 表征 的 
文件 资源 也 就 共享 到 BT 网 络 中 去 了 。 


1. Torrent 文 件 制作 方法 


利用 BitComet 软件 ， 可 以 将 各 种 资源 文件 制作 成 -torrent 文件 格式 的 元 文件 以 进行 发 
布 。 下 面 就 讲 一 下 在 BitComet 中 制作 Torrent 文件 的 方法 。 

打开 BitComet 的 主 界面 ， 在 主 界面 的 菜单 栏 中 ， 选 择 “ 文 件 ”|“ 制 作 Torrent 文件 ” 
命令 或 者 单 击 图 标 菜单 项 中 的 “制作 ”按钮 ， 打 开 制 作 Torrent 文件 窗口 ， 如 图 6.27 所 示 。 


党 BitComet (比特 牙 星 ) 1. 15 - 下 载 :0 kB/s， 上 传 :0 kB/s 
六 件 这 看 久 到 县 全 正 E) 工 EE 
生息 引 寅 |OQ 和 XX | A tt 司 日 
癌 建 _ 打开 制作 收 若 亚 | 开始 全 记 进项 

| 名称 : 人 需 时 ”种 子 /用 户 [总 ] 分 享 率 


ED 


Tacker 腿 务 嘻 及 DHT 站 络 节 点 列表 : 


更 示 ; 季 行 一 个 服务 器 ，| 而 妇 表示 与 上 一 个 是 信息 共 训 的 问 组 等 允 了 务 器 
> pi 口 条 诈 于 ( 仅 当 Tracker 报 务 搞 要求 合用 果 可 应 寺中 

和 Bitcomet 软 件 论坛 - 回 添 加 DHT 节 点 要 tracker 般 务 器 区 囊 

加 文件 按 分 所 大 小 对 弄 以 改 大 下 草 性 能 ， 提 高 各 子 存活 时 间 

回 北 主攻 户 在 下 过 时 和 查 基 本 信 务 的 发 多 种 于 下 载 证 速 下载 

回 计 萌 各 个 文 件 的 ED2 匀 接 


((@) 


图 6.27 在 BT 中 制作 Torrent 文件 界面 


在 图 6.27 所 示 的 “制作 Torrent 文件 ”选项 卡 中 ， 主 要 有 以 下 几 个 选项 。 

口 源 文件 : 选择 要 将 “单个 文件 ”还 是 “整个 目录 〈 多 文件 ) ”制作 成 .torrent 文件 。 
然后 单 击 浏览 选择 文件 或 者 目录 。 

口 分 块 大 小 : BT 发 布 的 时 候 ， 都 是 将 发 布 的 资源 分 成 一 个 个 的 块 (piece) 。 这 里 的 
分 块 大 小 ， 指 的 是 将 所 有 发 布 的 资源 分 成 块 后 每 一 块 的 大 小 。 只 需 选择 默认 设置 
即 可 ， 系 统 自动 选择 分 块 大 小 。 
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口 Tracker 服务 器 及 DHT 网 络 结 点 列表 : 请 参考 后 文 所 讲 的 网 络 类 型 详细 说 明 。 

口 选项 : 只 要 保持 默认 设置 ， 不 用 修改 。 不 选择 私有 种 子 ， 而 直接 色 选 其 他 的 几 个 
设置 ， 如 添加 DHT 到 Tracker 列表 、 文 件 按 分 块 大 小 对 齐 、 长 效 种 子 查找 以 及 计 
算 ED2K 链接 等 。 


全 注意 : 至 于 为 什么 要 勾 选 这 几 个 选项 ， 读 者 可 自行 查阅 BitComet 官方 帮助 文档 的 相关 
说 明 。 这 里 并 不 是 本 文 讲解 的 重点 ， 所 以 就 不 展开 叙述 了 。 


口 生成 : 保持 “生成 torrent 文件 ”选中 状态 ， 单 击 浏览 选择 要 制作 出 的 torrent 文件 
的 保存 路 径 。 单 击 该 窗口 下 方 的 “确定 ”按钮 ， 就 可 以 制作 出 一 个 torrent 文件 了 。 


全 注意 : 制作 完 Torrent 文件 后 ， 要 想 将 这 个 资源 发 布 出 去 ， 还 需要 向 Tracker 注册 。 也 就 
是 说 发 布 torrent 文件 前 不 要 忘记 了 用 BitComet 打开 它 , 自己 作为 一 个 种 子 Peer， 
否则 整个 BT 网 络 中 就 只 有 种 子 文件 而 无 法 进行 下 载 了 。 


2. 网 络 类 型 详细 说 明 


(1) 关于 DHT 网 络 和 Tracker 服务 器 

在 BitComet 中 ， 通 常 都 是 同时 使 用 Tracker 服务 器 和 公用 DHT 网 络 来 寻找 用 户 。 列 
表 框 中 可 以 填写 传统 Tracker 服务 器 地 址 或 者 DHT 网 络 结 点 地 址 ， 也 可 以 只 填 其 中 一 种 ， 
也 可 以 什么 都 不 填 。 这 样 ， 可 以 最 大 程度 地 保证 Torrent 文件 的 有 效 性 。 

在 列表 框 中 可 以 填写 一 或 两 个 普通 的 Tracker。 这 样 既 可 以 让 使 用 其 他 客户 端 或 
BitComet 旧版 的 用 户 下 载 ， 也 可 以 让 新 版 BitComet 用 户 体验 到 DHT 网 络 的 稳定 性 。DHT 
网 络 结 点 地 址 一 般 不 需要 填写 ， 如 果 要 填写 ， 请 参考 下 面 将 要 讲述 的 有 关 Tracker 服务 器 
及 DHT 网 络 结 点 列表 填写 示例 。 填 写 这 个 列表 ， 一 般 有 4 种 情况 : 

口 什么 都 不 填 代 表 仅 仅 使 用 DHT 网 络 ， 自 动 连接 结 点 。 

口 只 填写 DHT 网 络 结 点 代表 仅仅 使 用 DHT 网 络 ， 而 且 默认 连接 这 几 个 结 点 ， 比 如 

node://router.bitcomet.net:554/。 

口 只 填写 Tracker 代表 同时 使 用 Tracker 和 DHT 网 络 ,自动 连接 结 点 ,比如 udp://tracker. 

bitcomet.net:8080/announce 

口 同时 填写 Tracker 和 DHT 网 络 结 点 代表 同时 使 用 Tracker 和 DHT 网 络 ， 而 且 默 认 

连接 这 几 个 结 点 ， 比 如 : udp://tracker.bitcomet.net:8080/announce 和 node://router. 
bitcomet.net:554/。 

(2) 不 使 用 公用 DHT 网 络 〈 优 先 使 用 Tracker 服务 器 ) 

一 般 情况 下 仅仅 使 用 Tracker 服务 器 来 寻找 用 户 , 列表 框 中 需要 填写 传统 的 Tracker 服 
务 器 地 址 。 这 个 选项 等 同 于 以 前 版 本 的 BitComet 的 Torrent 制作 方法 。 新 版 BitComet 对 于 
这 种 文件 将 首先 尝试 连接 Tracker。 在 长 时 间 不 能 连接 (时 间 超过 了 选项 中 的 添加 备用 
Tracker 的 时 间 ) 的 时 候 ， 再 添加 备用 Tracker， 并 开始 在 公用 DHT 网 络 中 寻找 用 户 。 这 样 
就 可 以 在 Tracker 服务 器 出 问题 的 情况 下 依然 能 够 下 载 。 

(3) 仅 从 Tracker 服务 器 获取 用 户 信息 〈 禁 用 DHT 及 用 户 来 源 交 换 ) 

禁止 使 用 公用 DHT 网 络 以 及 用 户 来 源 交 换 来 寻找 用 户 ， 列 表 框 中 需要 填写 传统 的 
Tracker 服务 器 地 址 。 这 种 情况 适合 在 内 部 使 用 的 Tracker 网 络 中 分 发 文件 。 
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3. BitComet 的 多 服务 器 规范 


服务 器 分 组 。 互相 联通 并 且 信 息 共享 的 服务 器 为 一 组 , 比如 同一 个 服务 器 的 多 个 端口 。 
同一 组 的 服务 器 只 要 有 一 个 连通 了 就 不 需要 继续 尝试 这 一 组 中 的 其 他 服务 器 。Bitcomet 将 
按 组 同时 连接 所 有 服务 器 。 用 “|” 分 隔 同 组 的 服务 器 。 
BitComet 多 服务 器 书写 示例 


Torrent 中 字段 : [[A 组 服务 器 1]，[B 组 服务 器 1]，[C 组 服务 器 1]] 在 BitComet 的 任务 
属性 的 服务 器 中 写作 : 

A 组 服务 器 1 

B 组 服务 器 1 

C 组 服务 器 1 

Torrent 中 字段 : [[A 组 服务 器 1，A 组 服务 器 2，A 组 服务 器 3]] 在 BitComet 的 任务 属 
性 的 服务 器 中 写作 : 

A 组 服务 器 1|A 组 服务 器 2|A 组 服务 器 3 

Torrent 中 字段 : [[A 组 服务 器 1，A 组 服务 器 2]，[B 组 服务 器 1]] 在 BitComet 的 任务 
属性 的 服务 器 中 写作 : 

人 A 组 服务 器 1|A 组 服务 器 2 

B 组 服务 器 1 

DHT 网 络 结 点 是 DHT 网 络 中 任意 一 个 长 期 在 线 的 BitComet 新 版 客户 端的 地 址 , 一般 
完全 不 需要 填写 。 如 果 要 填写 请 按照 node://host:port/ 或 者 node://ip:port/ 的 格式 填写 在 
Tracker 列表 中 ， 比 如 node://router.bittorrent.com:6881/ 或 node://router.bitcomet.net:554/。 

按照 以 上 的 操作 过 程 ， 并 进行 相应 的 设置 以 后 ， 在 发 布 者 的 选项 卡 里 ， 填 入 一 些 种 子 
发 布 的 信息 ， 就 全 部 完成 了 .torrent 种 子 文件 的 制作 了 。 


6.4.5 _BitComet 选项 设置 详解 


在 使 用 BitComet 的 时 候 ， 打 开 BitComet 的 主 界面 后 ， 在 菜单 上 选择 “工具 ” |“ 选项” 
命令 ， 就 能 进入 关于 BitComet 选项 设置 的 主 界面 。 控 制 整个 BT 下 载 的 状态 、 行 为 、 过 程 
以 及 参数 和 外 观 等 的 设置 都 可 以 在 这 里 完成 。 本 文 只 对 各 主要 的 选项 设置 情况 进行 讲解 ， 
如 网 络 设置 、 任 务 设 置 、 高 级 设置 等 。 

在 具体 设置 的 时 候 ，Bitcomet 中 包含 数字 的 各 选项 框 均 可 使 用 上 、 下 箭头 调整 或 直接 
输入 数字 进行 调整 。 如 果 需 要 恢复 默认 设置 ， 删 除 安装 目录 下 的 bitcomet.xml 文件 后 重新 
启动 BitComet 程序 即 可 。 


1. 网 络 设置 

打开 选项 设置 的 对 话 框 后 ， 出 现 如 图 6.28 所 示 的 界面 ， 在 这 个 界面 的 左 侧 显示 了 所 有 
可 设置 的 选项 列表 ， 第 一 项 就 是 网 络 连接 。 

网 络 连接 ， 主 要 完成 BT 联网 状态 的 一 些 参 数 设 置 ， 其 详细 情况 如 下 。 

(1) 连接 设置 ， 控 制 BT 的 下 载 和 上 传 速度 

口 全 局 最 大 下 载 速率 : 控制 最 大 下 载 速度 ， 默 认为 无 限制 ， 最 低 为 1KB。 
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6.28 BitComet 选项 设置 界面 


口 全 局 最 大 上 传 速率 : 控制 最 大 上 传 速度 ， 默 认为 无 限制 ， 最 低 为 10KB。 

BT 下 载 的 原则 是 上 传 越 多 下 载 越 快 ， 普 通 宽带 用 户 使 用 默认 无 限制 设置 即 可 。ADSL 
用 户 由 于 上 传 过 大 会 影响 下 载 ， 建 议 适当 限制 上 传 速度 ， 一 般 为 最 大 上 传 速度 的 80%。 在 
设置 此 项 的 时 候 ， 若 前 提 已 设置 了 “时 段 限 速 ”， 则 连接 设置 失效 。 

(2) 监听 端口 ，BT 下 载 时 对 外 监听 的 端口 号 

口 监听 端口 ， 选 择 随机 端口 : 默认 值 为 随机 产生 。 

和 原始 BT 软件 不 同 ，BitComet 只 需要 1 个 端口 即 可 对 应 多 个 任务 ， 通 常 不 必修 改 默 
认 设 置 。 一 般 用 什么 端口 都 没有 区 别 ， 如 果 已 经 在 路 由 器 上 设置 了 端口 映射 ， 则 在 选项 框 
中 输入 相应 的 端口 即 可 

(3) 端口 映射 ， 进 行 端口 映射 ， 用 于 防火 墙 和 NAT 的 穿 透 

口 允许 打开 Windows 网 络 共 享 和 防火 墙 ICS/ICF 端口 (XP/Vista 有 效 ) : 默认 为 选 

Es 

如 果 使 用 了 Windows 的 网 络 共享 或 防火 墙 ， 其 默认 设置 可 能 并 不 对 BitComet 使 用 的 
端口 开放 ， 从 而 造成 BitComet 连 不 上 服务 器 或 peer 等 问题 ， 选 择 此 项 可 自动 在 设置 里 添 
加 允许 BitComet 端口 通过 。 

口 允许 使 用 UPnP 自动 端口 映射 《XP/Vista 有 效 ) : 默认 为 选 上 。 

对 于 某 些 网 关 设 备 支 持 自动 端口 映射 ( 极 少 见 ) 的 用 户 来 说 ， 此 项 设置 可 以 自动 打开 
网 关 设备 对 BitComet 监听 端口 的 映射 从 而 使 用 户 获 得 远程 连接 。 如 果 能 修改 网 关 设 置 的 ， 
推荐 手动 进行 端口 映射 。 


名 注意 : 茶 些 情况 下 ， 选 择 此 项 会 导致 一 些 断 网 、 死 机 之 类 的 问题 ， 确 认 此 选项 对 自己 无 
效 的 用 户 推荐 不 选 此 项 。 


口 退出 时 删除 NAT 和 防火 墙 端口 (XP/Vista 有 效 ) : 默认 为 不 选 。 

仅 对 以 上 两 项 成 功 的 用 户 有 作用 ， 遗 留 相 关 端 口 设置 可 能 会 造成 一 些 安全 隐患 ， 只 是 
可 能 而 已 。 这 样 ，BT 网 络 连 接 就 设置 完成 。 下 面 几 个 选项 的 设置 相对 简单 ， 这 里 不 再 
详解 。 
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2. 任务 设置 


下 面 再 说 一 下 任务 设置 。 选 择 “ 任 务 设置 ”选项 后 ， 进 入 任务 设置 的 界面 ， 如 图 6.29 
所 示 。 


口上 拉夫 
[St 


图 6.29 ”BitComet 选项 中 的 任务 设置 对 话 框 


任务 设置 , 主要 完成 BitComet 下 载 任务 的 一 些 配置 , 对 BT 下 载 、ED 下 载 .HTTPFTP 
下 载 等 均 起 作用 。 

(1) 下 载 管 理 

口 下 载 前 预先 分 配 磁盘 空间 : 默认 为 选 上 。 

勾 选 此 项 ， 可 在 硬盘 上 预先 为 下 载 文件 分 配 应 有 的 容量 ， 和 否则 将 会 在 下 载 过 程 中 动态 
地 为 文件 分 配 空 间 。 但 是 对 于 一 些 配置 较 低 的 用 户 ， 选 择 此 项 后 ， 在 下 载 大 容量 文件 前 的 
分 配 空间 阶段 ， 可 能 会 有 一 段 时 间 系 统 无 响应 。 请 根据 实际 状况 设置 此 项 。 

口 给 未 完成 的 文件 添加 .bc! 后 级 : 默认 为 选 上 。 

色 选 此 项 可 自动 为 未 完成 文件 添加 !be 的 扩展 名 ， 任 务 完成 后 自动 去 除 。 但 是 个 别 时 候 
会 有 文件 下 载 不 完全 但 已 经 可 以 使 用 的 情况 ， 而 且 因为 一 些 用 户 不 熟悉 文件 扩展 名 操作 容 
易 造 成 一 些 误会 ， 建 议 没有 特殊 需要 的 用 户 不 勾 选 此 项 。 

口 为 预览 而 优化 下 载 : 默认 为 选 上 。 

勾 选 此 项 可 以 体验 边 下 边 看 的 功能 。 这 个 功能 简单 地 说 ， 就 是 一 个 BT 文件 没有 完成 
100% 的 下 载 也 可 以 观看 ， 这 样 ， 在 下 载 的 同时 也 可 以 观看 。 

口 BitComet 启动 时 自动 开始 上 次 退出 时 正在 运行 的 任务 : 默认 为 不 选 。 

选择 此 项 可 以 在 BC 启动 时 自动 继续 上 次 关闭 BC 时 处 于 运行 状态 的 任务 ， 注 意 停止 
的 任务 是 不 会 被 自动 运行 的 。 

(2) 任务 下 载 完成 时 

口 当 所 有 任务 都 自动 停止 后 关闭 电脑 : 默认 为 不 选 。 

选择 此 项 的 同时 必须 在 “BT 下 载 ” 选 项 卡 中 选择 “自动 停止 任务 ”选项 ， 才 能 生效 。 
此 功能 很 适合 晚上 挂机 下 载 的 朋友 , 当 所 有 任务 都 符合 条 件 自动 停止 后 , 会 自动 关闭 电脑 。 
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很 实用 的 功能 。 
口 任务 下 载 完成 时 播放 提示 音 : 默认 为 选 上 。 


勾 选 此 项 让 你 在 做 其 他 操作 ， 看 不 到 任务 列表 中 的 任务 进度 时 ， 知 道 有 任务 完成 了 。 
(3) 任务 计划 


口 最 多 同时 进行 的 下 载 任务 数 : 默认 为 10。 


外 注意 : 此 设置 仅 针对 下 载 任务 ， 上 传 任务 不 列 入 控制 范围 。 超 过 设 定 值 之 后 打开 的 下 载 


任务 将 自动 进入 队列 状态 ， 排 队 等 候 开始 (对 队列 中 的 任务 再 次 选择 开始 ， 可 突 
破 选 项 设置 ) 。 


口 自动 开始 新 任务 如 果 总 下 载 速度 低 于 : 默认 为 无 限制 。 


如 果 在 一 段 时 间 内 总 下 载 速度 小 于 设 定 值 ， 则 会 自动 将 队列 中 的 第 一 个 任务 变 成 下 载 
状态 。 注 意 停止 的 任务 不 能 被 自动 开始 。 


在 任务 设置 里 还 有 系列 的 子 项 设置 ， 这 里 只 讲 一 下 BT 下 载 。 打 开 “BT 下 载 ”的 设置 
界面 ， 如 图 6.30 所 示 。 


BT 任务 

回 郊 特 加 入 到 公用 DHTRI6 

回忆 时 顾 硬 血 织 

均 潜 加密 (防区 BT 洲 议 过 启 》: E22 
回 局 虹 种 子 而 声 种 子 市 声 最 多 县 和 的 各 于 流量 :10000 


过目 作 务 
加 符合 以 T 全 部 条 从 时 自动 生 由 任 
享 字 大 于 等 于 


6.30 BT 下 载 设置 界面 


BT 下 载 的 设置 ， 主 要 有 如 下 几 项 。 
(1) BT 任务 


口 允许 加 入 公用 DHT 网 络 ， 默 认为 选 上 。 
全 注意 : 关于 DHT 网 络 ， 请 参考 本 书 P2P 网 络 体系 结构 部 分 的 知识 。 


口 启用 反 吸血 保护 : 默认 为 选 上 。 开 启 了 反 吸血 保护 ， 就 会 拒绝 吸血 BT 客户 端的 连 
接 ， 从 而 提高 下 载 速度 。 

口 协议 加 密 (防范 BT 协议 过 滤 ) : 默认 为 自动 检测 。 BitComet 对 BT 协议 进行 加 密 ， 
可 以 更 好 地 突破 ISP 的 限制 ， 使 用 户 能 够 获得 更 多 连接 和 更 多 数据 。 

口 启用 种 子 市 场 : 默认 为 选 上 。 种 子 市 场 中 最 多 显示 的 种 子 数量 默认 1000。 
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(2) 自动 停止 任务 

符合 以 下 全 部 条 件 时 自动 停止 任务 ， 默 认为 不 选 。 

口 分 享 率 大 于 等 于 : 默认 200%， 最 低 为 100%; 

口 种 子 数 量 大 于 等 于 : 默认 10， 最 低 为 2; 

口 作 种 时 间 大 于 等 于 〈 分 钟 ) : 默认 120， 最 低 为 10。 

无 特殊 需要 ， 推 荐 保持 以 上 3 项 的 默认 设 定 以 体现 共享 精神 ， 切 记 你 的 下 载 也 正 是 来 
源 自 他 人 的 上 传 。 

(3) 上 传 管理 

口 每 项 任务 最 大 上 传 速度 : 默认 为 无 限制 ， 最 低 为 3KB。 

和 全 局 速度 限制 不 同 ， 此 项 设置 为 每 任务 上 传 速度 限制 ， 且 每 任务 速度 之 和 若 大 于 全 
局 上 传 限制 ， 则 会 取 全 局 数 为 速度 限制 值 。 
口 每 任务 保证 上 传 速度 : 默认 为 无 限制 ， 最 低 为 1KB。 
BC 做 种 上 传 任务 的 优先 级 小 于 下 载 任务 ， 导 致 某 些 情况 下 做 种 上 传 任务 往往 不 能 获 
得 应 有 带宽 。 设 置 此 项 可 使 做 种 任务 以 保证 速度 以 上 的 速度 做 种 ， 避 免 做 种 但 无 上 传 速度 
的 情况 发 生 。 


3. 高 级 设置 


BitComet 还 有 一 个 重要 的 设置 ， 就 是 “高 级 设置 ”的 选项 ， 打 开 “ 高 级 设置 ”， 出 现 
如 图 6.31 所 示 的 界面 。 


6.31 BitComet 选项 高 级 设置 界面 


打开 高 级 设置 的 界面 后 ， 会 出 现 “高 级 选项 ”的 参数 列表 ， 这 个 列表 里 各 个 参数 的 含 
义 如 下 : 
口 bittorrentanti_leech min byte: 反 吸 血 保护 ， 对 方 在 指定 时 间 内 需要 上 传 的 最 少 
流量 (byte) 。 
口 bittorrent.anti leech min stable sec: 反 吸 血 保 护 ， 连 接 多 长 时 间 后 开始 检查 流 
量 ( 秒 ) 。 
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口 bittorrentenable p2pcache: 是 否 允 许 任务 下 载 时 访问 P2P 缓存 服务 器 (需要 ISP 
支持 ) ， 默 认 true。 
口 bittorrent.hash_check_on finished: 下 载 完 成 时 再 次 扫描 文件 确保 完整 性 ， 默 认 


false。 


外 注意 : 某 些 情况 下 显示 为 完成 的 任务 不 能 使 用 ， 再 次 扫描 完整 性 会 显示 并 不 是 真正 
100% 完 成 。 勾 选 此 项 可 有 效 解决 上 述 问题 ， 但 是 扫描 文件 完整 性 时 会 占用 大 量 
系统 资源 ， 建 议 不 经 常 出 现 上 述 问题 的 用 户 不 选 此 项 。 


口 bittorrent.hash_check thread low_priority: 任务 完整 性 检查 线程 设 为 低 优先 级 ， 默 
认 true。 

口 bittorent max_connections per task: 每 项 任务 最 大 连接 数 ， 默 认为 无 限制 (0 为 无 

限制 ) 。 该 项 是 设置 单个 任务 的 最 大 连接 数 ， 一 般 用 户 不 需要 做 修改 。 

口 bittorrent'tracker user agent: 连接 HITP Tracker 时 发 送 的 用 户 代 理 ，BitComet+ 版 

本 号 。 

口 network.enable_arp_protection: 程序 运行 时 防范 局 域 网 ARP 欺骗 攻击 ， 默 认 true。 

口 network.max_connecting_ connections: 最 大 尝试 连接 数 ， 不 是 全 局 最 大 连接 数 ， 有 
很 多 用 户 把 以 上 两 个 概念 搞 混 淆 了 。 

口 network.max_connections: 全 局 最 大 连接 数 ， 默 认为 无 限制 (0 为 无 限制 ) 说 明 全 
局 连接 数 里 包含 上 传 连接 数 和 下 载 连接 数 ， 设 置 此 项 是 另 一 种 的 限 速 办 法 ， 有 需 
要 的 可 根据 实际 情况 调整 。 

口 network.star_connect_interval ms: 连接 发 起 间隔 〈 毫 秒 ) ， 默 认为 200。 一 般 服务 
器 端 会 对 连接 做 出 限制 ， 因 此 客户 端的 调整 并 没有 太 大 的 意义 。 

口 ui.bittorrentmax display_peers: 用 户 列表 最 多 显示 的 用 户 数量 ， 默 认 100。 

口 ui.preview_program path: 设置 视频 文件 预览 时 使 用 的 播放 器 的 路 径 。 

向 读者 说 明 这 些 参数 的 意思 ， 并 不 是 告诉 要 怎么 配置 ， 而 是 通过 这 些 参数 与 上 文 对 
BitTorrent 协议 规范 的 分 析 结 合 起 来 , 就 能 更 深入 地 理解 BT 的 实现 原理 及 其 内 部 的 工作 方 
式 。 可 以 发 现 ， 这 些 参数 与 BT 协议 规范 的 要 求 是 完全 一 致 的 。 

在 实际 使 用 BitComet 的 时 候 ， 选 项 的 高 级 设置 值 ， 非 研究 性 使 用 BT 的 普通 用 户 不 建 
议 修改 。 

磁盘 缓存 设置 。 

在 高 级 选项 的 设置 里 , 还 有 一 个 磁盘 缓存 的 设置 , 打开 “磁盘 缓存 ”设置 , 进入 图 6.32 
所 示 的 界面 。 

之 所 以 有 个 磁盘 缓存 设置 ， 主 要 是 用 于 最 大 限度 地 保护 用 户 的 主机 硬盘 。 在 使 用 BT 
过 程 中 ,关于 BT 下 载 是 否 会 影响 硬盘 寿命 的 问题 一 直 存 在 争议 。 但 毫 无 疑问 ，BT 下 载 过 
程 中 会 同时 上 传 和 下 载 大 量 的 文件 ， 这 必然 会 产生 的 大 量 读 写 操作 ， 自 然 会 大 大 增加 硬盘 
的 工作 负担 ， 而 且 上 传 下 载 的 速度 越 高 对 硬盘 的 影响 也 就 越 大 。 为 了 将 在 使 用 BT 的 过 程 
中 对 硬盘 产生 的 不 良 影 响 降 至 最 低 ， 用 于 存储 下 BT 上 传 下 载 文 件 的 磁盘 应 该 预 留 出 足够 
的 空间 并 经 常 整理 磁盘 碎片 以 避免 增加 硬盘 的 负担 ， 同 时 还 要 设置 磁盘 缓存 。 

磁盘 缓存 的 设置 情况 如 下 。 

口 磁盘 缓存 最 小 值 ， 默认 为 6MB。 
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口 磁盘 缓存 最 大 值 ， 默认 为 50MB。 


i 


VE) 
下 缮 下 当 宇 和 到 内存 于 ME} 

竺 人 HTTF 污 本寺 二 狼 夺 大 小 KB 

加 幸 二 大 二 小 信 苇 轿 具 和 2 世贸 在 大 小 


图 6.32 BitComet 选项 磁盘 缓存 设置 界面 


合理 设置 磁盘 缓存 可 在 一 定 程度 上 降低 硬盘 损耗 ，BC 的 智能 缓存 技术 也 可 有 效 减少 
磁盘 碎片 的 产生 。 在 最 大 最 小 值 范围 内 ，BC 运行 时 的 实际 缓存 使 用 量 将 取决 于 全 局 连接 
数 等 数据 ， 用 户 可 根据 实际 使 用 情况 加 大 最 大 值 〈 原 则 上 缓存 设置 越 大 越 好 ) 。 此 项 设置 
应 该 确保 全 局 统计 磁盘 的 读 写 命中 率 高 于 90% 为 佳 。 

口 减 小 缓存 当空 闲 物理 内 存 低 于 (MB) : 默认 为 50MB。 

一 定 的 空闲 物理 内 存 将 保证 用 户 在 使 用 BC 下 载 的 同时 流畅 进行 其 他 操作 , BC 将 调整 
使 用 的 缓存 量 以 保证 当前 空闲 物理 内 存 大 于 设 定 值 。 

口 每 个 HTTP 连接 磁盘 缓存 大 小 (KB) : 默认 512K。 

口 在 最 大 最 小 值 范围 内 自动 调整 缓存 大 小 : 默认 为 选 上 。 自 动 调整 缓存 可 有 效 避 免 

内 存 占 用 过 大 ， 同 时 减少 磁盘 碎片 的 产生 。 


很 注 意 : 这 里 磁盘 缓存 的 最 大 值 及 最 小 值 都 是 预 估 的 ， 是 在 评估 标准 的 硬件 配置 和 下 载 速 
度 的 情况 下 进行 估算 的 平均 值 。 读 者 可 根据 自己 的 主机 特征 和 下 载 需要 进行 配 
置 ， 有 些 较 智能 的 BT 软件 可 以 动态 地 自动 配置 最 小 和 最 大 缓存 。 


至 于 其 他 选项 的 设置 ， 都 很 简单 ， 读 者 可 自行 摸索 或 查阅 相关 文档 。 
6.4.6 BitComet 的 常见 问题 及 解决 方法 

在 使 用 BitComet 的 过 程 中 ,常会 出 现 一 个 问题 ， 也 会 产生 疑问 。 下 面 就 对 一 些 常见 的 
问题 及 解决 方法 进行 简要 说 明 。 

1. BitComet 和 其 他 BT 软件 相 比 有 何不 同 


BitComet 是 少数 的 不 使 用 BT 官方 Python 内 核 的 BT 下 载 软件 之 一 ， 而 是 用 C++ 完全 
独立 重 写 的 内 核 ， 曾 经 多 次 测试 版 检验 并 最 终 投入 使 用 。BitComet 加 入 了 UPnP 自动 端口 
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映射 、 内 网 互联 等 功能 提升 了 内 网 用 户 的 下 载 性 能 ， 至 于 下 载 速 度 ,， 用 户 可 自行 试用 比较 。 
2. BitComet 安 全 吗 


BitComet 基于 BT 协议 进行 开发 的 ， 在 应 用 成 系统 的 过 程 中 有 所 改进 (参考 BitComet 
协议 ) 。BT 是 离散 中 心服 务 器 (Tracker) 型 的 P2P 协议 ， 目 的 在 于 高 速 分 享 大 文件 ， 而 
非 匿名 。 下 载 / 上 传 者 的 IP 将 被 Tracker 和 其 他 下 载 / 上 传 同 一 文件 的 用 户 获 得 〈 和 否则 无 法 
直接 通信 ) ， 正 在 下 载 的 文件 将 被 共享 。 但 除 此 以 外 ， 用 户 机 器 上 的 其 他 文件 都 不 会 被 
泄露 。 

有 时 候 刚 打开 BitComet 的 时 候 , 防火 墙 就 会 报告 BitComet 正在 连接 某 也 的 80 端口 ， 
是 不 是 有 木马 呢 ? 出 现 这 种 情况 , 主要 是 BitComet 自身 的 自动 提示 版 本 更 新 或 者 广告 图 片 
更 新 。 自 动 提示 版 本 更 新 默认 打开 ， 可 以 在 “选项 ”|“ 高 级 ”选项 里 关闭 。 另 外 请 按照 本 
站 的 链接 下 载 安 装 包 ， 其 完整 性 可 以 通过 首页 的 MD5 验证 码 来 检查 。 关 于 网 络 防火 墙 及 
计算 机 安全 方面 的 问题 ， 请 参考 微软 文档 : 保护 您 的 PC。 


3. BitComet 等 下 载 速度 时 快 时 慢 ， 不 如 HTTP 或 FTP 下 载 速度 稳定 


BT 下 载 不 同 于 传统 下 载 ， 传 统 下 载 (HTTP、FTP) 的 文件 位 于 服务 器 ， 只 要 服务 器 
访问 量 在 其 设计 范围 内 ， 下 载 的 速度 就 算 不 快 ， 也 会 比较 稳定 。 而 BT 下 载 ， 服 务 器 只 提 
供 torrent 文件 及 peers 的 基本 信息 (地 址 和 端口 ), 被 下 载 的 文件 则 存在 于 peers 的 电脑 中 。 
这 样 就 决定 了 BT 下 载 的 随机 性 一 一 多 数 时候 它 都 很 快 ， 但 有 些 时 候 因为 种 子 太 少 〈 只 有 
一 个 种 子 时 普遍 很 慢 ) 、peers 普遍 限 速 〈 这 就 是 提倡 “我 为 人 人 ， 人 人 为 我 ”的 道理 ) 、 
peers 连接 的 随机 性 或 许 在 某 次 下 载 中 ， 你 连接 到 的 peers 都 限 速 了 或 它 没有 优先 向 你 传 
输 数据 ) 等 原因 所 造成 下 载 速度 慢 ， 那 不 是 任何 BT 软件 可 以 解决 的 ， 这 就 是 BT 下 载 的 
随机 性 。 

当然 ， 某 些 网 络 情况 〈 例 如 受到 内 网 、 防 火 墙 的 影响 ) 也 会 导致 速度 很 慢 。 如 果 下 载 
速度 一 直 很 慢 ， 请 考虑 进行 端口 映射 。 


和 注意: 关于 端口 映射 的 知识 ， 请 参考 本 书 第 5 章 “NAT 的 穿 透 ”部 分 知识 。 


4. 如 何 提高 BT 下 载 速 度 


ADSL 或 者 其 他 内 网 上 网 方式 下 载 速度 本 身 就 很 慢 ， 主 要 有 以 下 几 个 原因 : 
处 于 内 网 ， 使 其 他 下 载 者 找 不 到 你 的 主机 ， 无 法 实现 数据 传输 。 
UPNP 设备 没有 开启 。 

软件 不 适合 你 的 机 器 ， 可 换 一 个 软件 或 升级 一 下 版 本 试 一 试 。 
自身 限 速 了 ， 或 者 对 方 限 速 了 。 

要 下 载 的 文件 没有 种 子 了 。 

开启 了 防火 墙 。 

机 器 长 时 间 没有 整理 和 优化 了 。 

解决 办 法 ， 以 下 解决 方法 分 别 对 应 上 面 的 原因 。 

口 尝试 进行 端口 映射 。 

口 开启 UPNP 设备 。 


OOOOGOOOO 
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口 使 用 BitComet 下 载 软件 ， 对 外 连接 能 力 很 强 ，0.54 版 本 更 开通 了 内 网 互联 功能 。 
口 不 要 过 分 地 限 速 , 有 些 BT 系统 上 传 与 下 载 是 对 应 成 比例 的 , 如果 限制 了 上 传 的 速 
度 ， 下 载 速度 也 会 随 之 下 降 。BT 下 载 完 成 之 后 ， 不 要 立即 退出 系统 ， 最 好 还 要 能 
做 一 段 时 间 种 子 ， 将 自己 的 资源 分 享 给 其 他 的 用 户 ， 因 为 P2P 的 精髓 就 是 “人 人 
为 我 ， 我 为 人 人 ”。 
口 需要 耐心 等 待 ， 如 果 长 时 间 连 不 上 就 需要 到 求 种 区 求 种 了 ， 或 者 给 其 他 下 载 完成 
会 员 或 种 子 发 布 者 求 种 了 。 
口 给 自己 安装 的 防火 墙 做 个 端口 映射 。 注 意 瑞星 等 防火 墙 会 与 BT 冲突 。 
口 经 常 清除 机 器 内 的 垃圾 . 垃圾 一 般 在 C 盘 中 的 Documents and Settings 的 temp 里 和 
Local Settings 里 ， 一 般 都 可 删除 ， 不 清楚 的 文件 请 使 用 优化 软件 清理 系统 。 
也 可 以 试 试看 调整 BT 软件 里 的 参数 设置 ， 调 大 端口 范围 ， 增 加 连接 人 数 ， 限 制 上 传 
速度 等 ， 但 并 不 是 绝对 的 。 
且 注 意 : 出 现 以 上 的 问题 ， 解 决 方法 不 只 是 上 文 讲述 的 这 几 种 ， 可 能 还 有 其 他 更 好 的 解决 
方法 。 而 所 列 出 的 这 些 解决 方法 中 ， 也 不 一 定 就 能 解决 问题 ， 还 需要 读者 在 遇 到 
问题 时 自己 去 思考 、 摸 索 。 


5. BitComet 显 示 UPnP 成 功 ， 但 是 仍然 没有 “远程 ” 


出 现 这 个 问题 的 可 能 原因 是 ， 在 一 个 普通 的 网 络 环境 中 ， 网 关 或 路 由 器 一 般 由 2 个 模 
块 组 成 ， 网 络 防火 墙 、NAT。 外 部 数据 要 进入 内 部 网 络 ， 必 须 先 通过 网 络 防火 墙 ， 只 有 通 
过 了 网 络 防火 墙 ， 才 能 经 由 NAT 转发 给 内 网 中 的 目标 电脑 。 

BitComet 的 设计 遵照 UPnP 协议 ， 可 以 在 网 关 或 路 由 器 做 自动 端口 映射 ， 映 射 成 功 之 
后 就 会 显示 UPnP 成 功 ， 但 可 能 因为 网 关 或 路 由 器 的 防火 墙 设置 问题 ， 已 经 将 外 部 的 连接 
请 求 拦截 ， 这 个 外 部 请 求 不 能 通过 防火 墙 ， 更 不 用 说 到 NAT 模块 后 转发 给 内 网 中 的 目标 
电脑 了 。 

所 以 ， 在 这 种 情况 下 ， 虽 然 BitComet 显示 UPnP 成 功 ， 但 仍然 没有 “远程 ”。 数 据 转 
发 到 本 机 端口 了 ， 但 是 由 于 本 机 防火 墙 不 允许 该 端口 的 TCP 连 入 从 而 被 丢弃 了 。BitComet 
可 以 自动 配置 ICF 允许 BitComet 使 用 的 那个 端口 ,但 是 其 他 的 网 络 防火 墙 软件 , 比如 瑞星 、 
天 网 等 就 需要 自行 配置 了 。 


6. 为 什么 在 使 用 BT 时 ， 总 是 提示 从 服务 器 接受 的 数据 损坏 


出 现 此 问题 ， 可 能 的 原因 有 3 个 。 

(1) 网 络 通信 受 外 界 干扰 不 够 稳定 ， 传 输 中 的 数据 包 受 损 ， 导 致 下 载 的 部 分 数据 出 现 
错误 。 
(2) 发 送 方 出 了 错误 ， 但 以 为 是 正确 的 数据 。BitComet 显示 的 错误 统计 不 只 包括 错误 
数据 ， 也 可 能 是 通信 协议 的 异常 。 

(3) 与 部 分 非 官方 BT 客户 端 软件 在 扩展 协议 上 不 能 完全 兼容 ， 可 能 导致 下 载 数据 错 
误 。 在 BT 客户 端 软件 百家争鸣 的 今天 , 不 少 BT 客户 端 软件 除了 遵循 原 有 的 BT 协议 , 还 
进行 了 协议 扩展 。 虽 然 所 有 的 BT 客户 端 软件 都 能 够 兼容 BT 协议 ， 但 扩展 协议 没有 统一 
标准 ， 所 以 会 出 现 不 同 BT 客户 端 软件 之 间 不 能 够 完全 兼容 、 传 输 错 误 数 据 的 现象 。 
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解决 方法 : 出 现 错误 提示 时 ， 选 择 “ 常 用 ”|“ 传 送信 息 ”|“ 外 部 announce” 命 令 ， 
然后 输入 http://btfans.3322.org:6969/announce， 就 可 以 连接 了 。 


6.4.7 BitComet 快捷 键 及 常用 术语 


BitComet 中 ， 提 供 了 很 多 快捷 设置 ， 可 以 提高 用 户 的 操作 效率 。 在 进行 BT 下 载 的 时 
候 ， 也 会 出 现 很 多 “术语 ”， 这 些 术语 对 理解 当前 下 载 的 整个 进程 和 状态 有 很 大 的 作用 。 
下 面 简 要 地 介绍 一 个 常用 操作 的 快捷 操作 和 下 载 过 程 中 一 些 术语 的 意思 。 


1. BitComet 中 几 个 常用 快捷 操作 技巧 


口 资源 管理 器 中 选中 多 个 torrent 文件 ， 然 后 拖 动 到 BitComet 主 窗 口 ， 可 以 一 次 加 入 
很 多 torrent。 

口 资源 管理 器 中 将 torrent 拖 动 到 BitComet 悬浮 窗 ， 将 会 弹出 下 载 确认 框 。 

口 资源 管理 器 中 将 某 个 文件 或 目录 拖 动 到 BitComet 主 窗 口 ， 将 会 弹出 torrent 制作 
窗口 。 

一 些 常用 的 快捷 键 如 下 。 

Ctrl+P: 打开 “选项 ”对 话 框 ; 

Ctrl +M: 制作 Torrent 文件 ; 

Ctrl+ 0: 打开 Torrent 文件 ; 

ctl+U: 打开 BitComet 链接 ; 

Ctrl+N: 新 建 HTTP/FTP 任务 。 


BitComet 中 的 一 些 常 用 术语 的 意思 


(1) 任务 列表 中 什么 是 “健康 度 ”? 

BitComet 中 健康 度 表示 文件 内 容 的 分 布 情况 。 基 本 等 同 于 其 他 BT 客户 端的 “等 效 种 
子 数 ”， 但 更 简单 实用 。 总 地 来 说 健康 度 超过 100% 就 可 以 下 载 ， 数 字 越 大 越 好 ， 健康 度 
小 于 100% 就 有 可 能 下 载 不 完 或 需要 补 种 上 传 。 当 然 所 有 这 些 都 只 考虑 连 上 的 peer。 其 具 
体 定 义 如 下 。 

口 如 果 任 务 正 在 下 载 中 : 若 网 上 的 文件 不 全 《〈 可 能 下 载 不 完 ) ， 健 康 度 就 是 网 上 存 

在 的 占 尚 需要 的 部 分 的 百分比 ; 若 网 上 的 文件 全 了 《比如 有 种 子 ) ， 健 康 度 就 是 
需要 下 载 的 文件 部 分 在 网 上 的 等 效 份 数 。 

口 如 果 任 务 正在 上 传 中 : 若 网 上 的 文件 不 全 《〈 除 自己 之 外 ) ， 健 康 度 就 是 网 上 存在 

的 部 分 能 拼凑 出 来 的 占 总 的 大 小 的 百分比 ; 若 网 上 的 文件 全 了 〔 下 载 者 之 间 理 论 
上 互相 能 补充 直到 完整 ) ， 那 就 是 总 分 布 的 等 效 份 数 〈 不 包括 自己 ) 。 

(2) 任务 列表 中 什么 是 “分 享 率 ”? 

BitComet 中 的 分 享 率 表示 自己 的 分 享 程度 , 数字 越 大 表示 自己 的 贡献 越 大 , 人 品 越 好 。 

口 下 载 任务 : 任务 总 上 传 量 /任务 总 下 载 量 。 

口 做 种 任务 : 任务 总 上 传 量 /文件 总 计 大 小 。 

(3) 用 户 列表 中 什么 是 “远程 ”， 什 么 是 “本 地 ”? 

通俗 地 说 , “本 地 ”就 是 自己 根据 他 找到 了 其 他 人 , “远程 ”就 是 其 他 人 根据 你 的 中 
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找到 了 你 。 如 果 没 有 监听 端口 ， 或 者 没有 公 网 卫 ， 或 者 在 网 络 防火 墙 后 ， 或 者 网 关 没 有 端 
口 映 射 ， 其 他 人 是 找 不 到 你 的 或 者 找到 了 也 连 不 上 ， 也 就 没有 远程 连接 ， 这 样 的 用 户 通常 
被 称 作 “ 内 网 ”。 任 何人 都 可 以 找到 并 连 上 公 网 用 户 ; 内 网 用 户 只 能 主动 去 找 别 人 ; 内 网 
用 户 和 内 网 用 户 之 间 一 般 互相 找 不 到 。 

(4) 用 户 列表 中 什么 是 “内 网 互联 ”防火 墙 和 NAT 穿越 ) ? 

传统 BT 客户 端 中 ， 下 载 同一 个 任务 的 公 网 用 户 可 以 帮助 内 网 用 户 中 转 数据 ， 但 是 内 
网 用 户 互相 不 能 连接 上 。BitComet 可 以 将 不 同 内 网 的 用 户 通过 UDP 互相 连接 实现 内 网 互 
联 。 对 内 网 用 户 来 说 这 通常 意味 着 更 快 的 下 载 速度 ， 因 为 可 以 连接 上 更 多 的 用 户 。 无 需 任 
何 设置 , BitComet 将 会 自动 监测 网 络 连接 (自动 判断 是 否 处 于 NAT 后 或 者 没有 端口 映射 )， 
然后 自动 开启 内 网 互联 ， 从 而 加 速 内 网 下 载 。 当 然 也 可 以 在 “选项 ”|“ 高 级 ”选项 中 允许 
或 禁止 此 功能 。 

(5) 用 户 列表 中 的 ICic 表示 什么 ? 

BitComet 的 Peer 列表 中 的 ICic 分 别 表示 如 下 〔 调 试用， 一 般 用 户 不 必 理 会 ): 

口 I: 需要 下 载 ; 

口 C: 不 给 上 传 ; 

口 i: 需要 上 传 ; 

口 c: 不 给 下 载 。 

学 习 BT， 不 仅 要 知道 它 的 原理 和 思想 ， 更 要 知道 它 的 应 用 ， 本 节 以 BitComet 为 例 详 
细 讲 解 了 BitComet 的 使 用 方法 。 其 他 的 BT 下 载 软件 也 都 和 BitComet 具有 类 似 的 功能 ， 
读者 要 学 会 举一反三 ， 要 努力 地 把 BT 理论 与 应 用 两 方面 的 问题 都 搞 懂 搞 透 。 


6.5 BT 的 影响 及 未 来 发 展 


基于 P2P 技术 的 BT 发 展 及 应 用 ， 改 变 了 因特网 的 流量 构成 ， 将 对 等 、 共 享 的 网 络 理 
念 传 遍 互 联网 ， 对 整个 网 络 体系 结构 的 发 展 、 对 网 民 的 用 网 行为 及 网 络 资源 的 交流 都 产生 
了 重要 的 影响 。 本 节 就 简要 说 一 下 BT 的 影响 及 未 来 发 展 。 


6.5.1 ”BT 的 影响 


BT 在 互联 网 上 的 应 用 是 把 双 丸 剑 ， 既 有 正面 的 影响 也 有 不 利 的 影响 ， 它 的 影响 是 多 
方位 、 多 领域 的 。 


1. 正面 影响 


可 以 让 用 户 非常 方便 地 下 载 和 共享 网 络 资源 , 节省 了 数据 存储 媒介 和 流通 成 本 。 例如 ， 
以 线 上 游戏 为 例 ， 有 些 线 上 游戏 的 线 上 更 新 〈 如 魔兽 世界 ) 就 是 采用 BT 的 技术 。 所 以 当 
每 次 有 改版 时 ， 动 辑 数 百 MB 的 更 新 档 ， 透 过 游戏 厂商 所 提供 的 更 新 程式 ， 以 BT 的 方式 
进行 下 载 分 流 。 这 与 以 往 每 次 重大 改版 就 必须 重新 压制 光碟 ， 或 是 等 待 单一 下 载 点 的 下 载 
方式 相 比 ， 带 来 了 另 一 种 节省 成 本 的 经 营 模式 。 

时 事 新 闻 与 外 国电 视 无 法 收看 ， 而 通过 使 用 BT 方式 下 载 节目 既 安 全 又 方便 ， 从 而 使 
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很 多 网 民 获 得 更 多 资讯 。 
2. 负面 影响 


BT 下 载 方式 目前 引起 社会 的 广泛 讨论 ， 尤 其 是 在 版 权 保护 和 不 良 信息 传播 方面 。 

利用 BT 免费 发 布 版 权 内 容 肯 定 损害 版 权 所 有 者 的 合法 权益 ， 但 传播 非 收费 性 内 容 的 
好 处 有 目 共 睹 。 争 论 的 焦点 是 ， 是 否 应 因此 立法 全 面 禁止 BT， 并 且 对 从 事 BT 下 载 的 人 做 
出 惩罚 。 

到 目前 为 止 ， 中 国 大 陆 和 西欧 国家 等 ， 对 BT 仍 没 有 任何 法 律 上 的 约束 。 而 在 中 国 香 
港 ， 已 经 有 人 《绰号 为 古 惑 天 皇 ) 因为 发 布 电影 的 种 子 而 被 海关 拘捕 。 不 光 是 BT 技术 ， 
整个 P2P 技术 都 给 版 权 滥用 、 不 良 信息 传播 带 来 了 巨大 的 冲击 。 


3. 其 他 影响 

BT 可 以 最 大 限度 地 让 全 球 用 户 充分 共享 和 发 布 资源 ， 能 得 到 以 前 或 其 他 途径 无 法 获 
取 的 资讯 和 资源 。 

总 之 ，BT 已 经 被 广泛 使 用 ， 它 为 许多 并 发 的 下 载 者 提供 成 百 兆 的 文件 下 载 。 但 是 ， 
由 于 涉及 版 权 等 法 律 和 道德 领域 的 问题 ，BT 技术 的 进一步 发 展 和 应 用 尚 需要 规范 化 。 


6.5.2 BT 的 广泛 应 用 


2006 年 底 发 布 的 中 国 互 联网 统计 报告 显示 , 在 中 国 1.2 亿 网 民 中 有 27.18% 的 人 使 用 过 
BT 软件 .而 在 国外 , 以 uTorrent 为 例 , 据 P2P 领 域 新 的 调查 数据 表明 ,在 2008 年 使 用 uTorrent 
的 用 户 比 去 年 增加 了 2 倍 多 。 在 欧洲 ，BT 客户 端 是 最 流行 的 ， 安 装 率 达 到 11.6%， 在 美国 
用 户 量 最 少 ， 但 也 有 5.1% 的 PC 安装 了 uTorrent。 

2008 年 P2P 市 场 占有 率 统计 图 如 图 6.33 所 示 。 全 球 uTorrent 用 户 使 用 情况 统计 图 如 
图 6.34 所 示 。 


2008 年 不 同 的 P2P 系 统 的 市 场 占有 率 
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= Emule 美国 欧洲 ee / 
加 拿 大 / 
澳 大 利 


m BitComet 利 亚 拉 I 美洲 其 


3.05 
3.64 


3.89 nm Azureus 
™ Other 2007 m2008 
6.33 ”2008 年 P2P 市 场 占有 率 统计 图 6.34 全 球 uTorrent 用 户 使 用 情况 统计 图 


由 这 两 个 统计 图 及 相关 数据 可 以 清楚 地 看 出 ，BT 技术 在 全 球 范围 内 都 得 到 了 广泛 的 
应 用 ， 在 全 球 的 互联 网 用 户 中 有 着 巨大 的 用 户 群 ， 也 有 着 相当 潜力 的 市 场 前 景 。 
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6.5.3 ”BT 技术 的 发 展 


BT 技术 在 互联 网 生活 的 多 方面 有 着 广泛 的 应 用 。 从 它 的 进一步 发 展 来 看 ， 除 了 上 文 
所 说 的 基于 BT 的 文件 共享 与 下 载 功能 外 ， 在 安全 、 来 源 交 换 以 及 多 媒体 等 方面 也 有 深入 
发 展 的 潜力 。 


1. 在 安全 方面 


BT 针对 传统 P2P 模型 中 结 点 ， 以 及 资源 缺乏 统一 管理 和 结 点 间 交 互 的 效率 问题 进行 
了 改进 。 它 引入 追踪 服务 器 ， 对 结 点 和 资源 信息 统一 进行 描述 和 发 布 ， 并 引入 传统 计算 机 
网 络 中 Web 服务 器 作为 信息 的 发 布 平台 , 使 P2P 网 络 与 传统 网 络 间 有 机 结合 。 从 而 能 够 将 
应 用 于 传统 计算 机 网 络 的 管理 策略 、 安 全 技术 等 引入 P2P 网 络 ， 极 大 地 促进 了 P2P 网 络 在 
管理 和 安全 上 的 发 展 。 


2. 来 源 交换 方面 


Peer exange 技术 是 当前 BT 中 研究 的 一 个 热点 ， 就 是 在 BT 协议 的 基础 上 ， 将 Peer 结 
点 源 的 发 现 ， 从 Tracker 服务 转移 到 对 待 的 结 点 上 来 。 通 过 来 源 交 换 技术 可 以 获取 更 多 的 
源 ， 进 一 步 提 高 BT 的 下 载 速度 。 


3. 在 多 媒体 技术 方面 


由 于 BT 模型 提供 文件 高 速 分 发 ， 也 逐渐 开始 应 用 于 网 络 流 媒体 系统 ， 例 如 视频 点 播 、 
媒体 广播 系统 等 。 


6.6 本 章 小 结 


BT 是 一 种 拥有 自己 独立 协议 用 于 文件 分 发 的 P2P 软件 ， 它 以 无 结构 的 P2P 模型 为 基 
础 ， 结 合 HTTP、TCP 协议 等 传统 的 网 络 技术 ， 为 大 型 文件 的 高 效 安全 的 分 发 提供 了 一 个 
稳定 的 平台 。 

本 章 深 入 地 讲解 了 BT 的 系统 知识 ， 对 BT 的 工作 原理 、 下 载 流程 、 协 议 规范 等 都 进 
行 了 细致 的 分 析 ， 并 以 BitComet 为 例 对 BT 客户 端 软件 的 使 用 、 设 置 及 常见 问题 也 都 进行 
详细 的 阑 述 ， 最 后 ， 简 要 说 明了 BT 的 应 用 和 影响 。 本 章 内 容 力 求 让 读者 在 全 面 把 握 BT 
知识 的 基础 上 ， 理 解 BT 思想 、 掌 握 BT 下 载 技术 、 了 解 BT 系统 模型 和 开发 思路 。 

学 习 本 章 ， 要 重点 理解 BT 的 工作 原理 和 流 理 ， 理 解 BT 协议 规范 ， 知 道 如 何 使 用 BT 
执行 下 载 ， 将 理论 与 实践 结合 起 来 学 习 。 
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同 BT 一 样 ，eMule 也 是 P2P 技术 中 最 经 典 、 最 广泛 的 应 用 系统 之 一 。 作 为 一 个 成 熟 
且 不 断 发 展 壮 大 的 文件 共享 系统 ，eMnule 的 许多 特性 和 模型 成 为 P2P 应 用 开发 中 的 典范 。 
eMule 网 络 的 自由 性 与 匿名 性 ， 以 及 其 强大 的 文件 上 传 功能 、 超 大 文件 的 下 载 能 力 、 丰 富 
的 资源 拥有 量 ， 使 得 eMule 已 成 为 当前 主流 文件 共享 平台 ， 从 出 现 至 今 吸引 了 全 球 数 千 万 
的 用 户 。 学 习 eMule 技术 对 掌握 P2P 技术 的 精髓 、 理 解 P2P 技术 的 实现 原理 及 进行 P2P 技 
术 的 应 用 开发 都 有 着 重要 的 意义 。 
本 章 就 带领 读者 系统 地 学 习 整 个 eMule 技术 的 知识 体系 ,本 章 主要 涉及 的 知识 点 如 下 。 
口 eMule 技术 概述 : 概述 性 地 讲解 sMule 的 基础 知识 、 来 源 、 背 景 、 历 史 及 现状 等 ， 
会 eMule 最 基础 的 、 概 念 性 的 知识 点 。 
口 eMule 的 原理 : 从 网 络 结构 、 工 作 机 制 等 方面 讲述 eMule 的 原理 ,重点 掌握 eMule 
的 网 络 结构 ， 掌 握 eD2k、Kad 网 络 原理 ， 掌 握 eMule 的 搜索 下 载 原理 
口 eMule 协议 分 析 : 以 eMule 协议 规范 为 基础 重点 讲解 eMule 协议 的 内 容 ， 详 细 分 
析 eMule 协议 的 核心 知识 点 ， 重 点 掌握 在 eMule 中 客户 端 与 服务 器 端 及 客户 端 之 
间 的 通信 规范 及 过 程 。 
口 eMule 知识 进 阶 ， 主要 以 eMule 中 的 几 个 重要 概念 为 出 发 点 ， 结 合 eMule 协议 内 
容 ， 让 读者 加 深 对 eMule 难点 、 重 点 的 理解 。 
口 eMule 使 用 : 以 实例 的 形式 讲解 了 eMule 的 使 用 方法 和 一 些 设置 步骤 , 读者 要 学 会 
如 何 用 eMule 进行 下 载 、 上 传 及 发 布 资源 等 操作 。 


7.1 eMule 文件 共享 技术 概述 


本 节 主 要 是 概述 性 地 讲解 eMule 的 一 些 基础 知识 ， 从 eMule 的 起 源 、 来 源 、 特 点 及 版 
本 等 方面 让 读者 对 eMule 文件 共享 技术 有 个 初步 的 了 解 。 


7.1.1 eMule 的 起 源 与 中 文 名称 


eMule〈 电 又 ) 的 中 文 名 称 无 论 直译 与 否 其 实 并 无 争议 ， 因 为 官方 已 经 给 出 了 答案 ， 
请 参考 eMule es “eMule 来 自 一 种 叫做 “又 子 ” 的 动物 ， 提 醒 一 下 ， 就 是 那 
种 有 点 像 驴 的 家 伙 ”。 此 处 是 “又 ”而 非 “ 驴 ”， 在 中 文 搜索 中 使 用 “电驴 ”这 个 词 是 搜 
索 不 到 eMule a 这 也 说 明 ， 官方 认可 的 中 文 名 称 是 “ 电 骤 ”。 

eMule， 从 单词 的 角度 讲 ， 这 个 单词 可 以 拆 分 为 e +Mule。e 在 英文 中 (尤其 是 计算 机 
专业 术语 中 ) 是 “电子 〈electronic) ”这 一 单词 的 简称 ， 而 mule 一 词 的 中 文 意思 是 又 子 ， 
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马 又 ; 项 固 的 人 ， 执 描 的 人 ; 那么 这 两 个 词 合 起 来 ， 就 是 “电台 ”的 意思 。 这 个 词 由 它 的 
前 身 eDonkey 改进 而 来 的 ，donkey 是 驴 ， 又 是 驴 和 马 的 结合 体 ， 在 身体 素质 上 要 好 于 纯 种 
的 驴 和 马 。 用 eMule 来 命名 正 是 来 突出 “eMule” 的 青出于蓝 而 胜 于 蓝 的 特点 。 


全 注 意 : electronic 一 词 ， 原意 是 用 在 微 电 子 产品 之 上 ， 在 计算 机 英语 中 ,也 是 常用 的 网 络 
用 语 ， 常 简写 为 e， 如 eMail、eBook 等 。 


2002 年 05 月 13 日, 一 个 叫 Merkur 的 人 ， 由 于 他 不 满意 当时 的 eDonkey 2000 客户 端 
并 且 坚 信 自己 能 做 出 更 出 色 的 P2P 软件 ， 于 是 便 着 手 开发 。 他 凝聚 了 一 批 原本 在 其 他 领域 
有 出 色 发 挥 的 程序 员 在 他 的 周围 ，eMule 工程 就 此 诞生 。 他 的 目标 是 将 eDonkey 的 优点 及 
精华 保留 下 来 ,加 入 新 的 功能 并 使 图 形 界面 变 得 更 好 。 现在 eMule 的 最 新 版 本 是 0.49c。 如 
图 7.1 所 示 的 就 是 eMule v0.49c 版 的 系统 启动 界面 。 


en 暇 村 9 会 :=zrm 纺 so 鲍 wv Wssv 琅 srxaw 
天 服务 器 列表 (81) ee A 
服务 器 名 p E23 Png 用户 
WY naz,eserver.emule.org.cn no2.eserver.emule.org.... a 
hs lus 
eDonkeyServer No2 212.63.206.35 : 4242 和 
eDonkeyserver ml 77.247.178.244 ; 4242 
ww seNexT to 0; 于 
和 Tv Donkeyserver N 


9.24 f 
83.239.3 Pb em 


eMule 0.49c 


1 
U 
22222 Europe server Cop C2003-2000 wore 
Y zeus 


图 


[oT ESB | 国 日 志 


上 人 0.0| 下载 0.0 


7.1 eMule v0.49c 版 的 启动 界面 图 


全 注意 : Merkur 是 eMule 的 作者 , 他 是 一 个 德国 人 ， 本 名 叫 Hendrik.Breitkreuz ( 享 德里 克 . 
布雷 特 刘 座 ) ， 他 和 很 多 来 自 世界 各 地 的 优秀 程序 员 组 成 的 开发 团队 ， 用 自己 宝 
贵 的 业余 时 间 为 eMule-project 做 出 了 贡献 ， 而 这 一 切 完全 是 自愿 而 不 求 回报 的 。 
eMule 的 开发 团队 曾 说 : “eMule 是 完全 免费 的 ， 它 也 决 不 包含 广告 软件 、 间 谍 
和 流氓 软 件 。 我 们 之 所 以 创造 eMule 是 为 了 快乐 和 知识 ， 而 不 是 为 了 金钱 ”。 


7.1.2 ”从 eDonkey 说 起 


前 面 已 经 说 过 ，eMule 是 从 eDonkey 起 源 的 ， 它 的 根 是 来 源 于 eDonkey 的 ， 所 以 在 详 
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细 地 讲解 eMule 之 前 ， 有 必要 了 解 一 下 eDonkey。 


全 注意 : 英语 中 donkey 是 指 “ 驴 ”的 意思 ,eDonkey 就 是 电驴 . 因为 eMule 来源 于 eDonkey， 
所 以 , 也 有 很 多 网 友 称 eMule 为 “电驴 ”.。 尽管 官方 认可 的 eMule 中文 名 字 为 “ 电 
对 ”， 但 在 现实 生活 中 “电驴 ”也 是 eMule 的 意思 。 所 以 ， 本 文中 出 现 的 “ 电 又 ” 
或 “电驴 ”都 指 的 是 同一 个 意思 ， 都 是 eMule， 不 再 另 作 解释 。 


1. eDonkey 简介 


eDonkey 是 何 物 ? 能 为 我 们 做 些 什么 呢 ? 读者 一 定 知道 大 名 鼎 蜀 的 Napster 吧 。 
eDonkey 2000 是 由 原先 Napster 中 的 几 个 技术 人 员 设 计 的 。 
eDonkey， 简 称 ED， 俗 称 “ 电 驴 ”。eDonkey 是 建立 在 P2P 技术 上 的 文件 共享 软件 。 
众所周知 ，Napster 被 起 诉 的 主要 原因 是 主机 上 的 MP3 文件 供用 户 下 载 构 成 侵权 。eDonkey 
2000 的 设计 者 吸取 了 Napster 的 教训 ， 在 文件 共享 的 时 候 不 作 主 机 ， 只 作 索 引 。 这 就 决定 
了 eDonkey 与 传统 文件 共享 的 区 别 。 
口 共享 文件 不 是 在 集中 的 服务 器 上 等 待 用 户 端 来 下 载 ， 而 是 分 散在 所 有 参与 者 的 硬 
淮 下 ， 
口 所 有 参与 者 组 成 一 个 虚拟 网 络 ， 每 个 用 户 端 都 可 以 从 这 个 虚拟 网 络 里 的 任何 人 的 
机 器 里 下 载 文 件 ， 同 时 每 个 人 也 可 以 把 自己 的 文件 共享 给 任何 人 。 
口 在 eDonkey 体系 里 有 一 些 服务 器 ， 不 过 这 些 服务 器 不 再 存放 文件 ， 而 是 存放 这 些 
共享 文件 的 目录 或 地 址 。 
口 每 个 用 户 端 从 服务 器 处 得 到 或 搜索 到 共享 文件 的 地 址 ， 然 后 自动 从 别 的 客户 端 处 
进行 下 载 。 参 与 的 客户 端 越 多 ， 下 载 的 速度 越 快 。 
口 在 eDonkey 的 世界 里 ， 核 心理 念 就 是 : “人 人 为 我 ， 我 为 人 人 ”。 


2. eDonkey 原理 


当 你 在 搜索 列表 中 选取 了 你 要 的 文件 并 开始 下 载 后 ，eDonkey 会 记录 下 这 个 文件 的 大 
小 、 文 件 名 及 另 一 个 叫做 Hash 的 特殊 值 。 说 得 更 确切 一 些 ， 是 一 个 MD4 的 Hash 值 。 

这 个 值 是 根据 你 要 下 载 的 文件 本 身 的 内 容 计 算得 来 ， 它 可 以 让 你 知道 正在 下 载 的 文件 
是 不 是 想 要 的 。 尤 其 是 在 文件 的 其 他 属性 被 更 改 之 后 例如 文件 名 称 等 ， 这 个 值 就 更 显得 
重要 。 

eDonkey 软件 得 到 了 这 个 信息 后 ， 会 向 所 有 添加 的 服务 器 发 出 请 求 ， 要 求 得 到 有 相同 
Hash 值 的 文件 。 而 服务 器 则 返回 持 有 这 个 文件 的 用 户 信息 。 

这 样 客户 端 就 可 以 直接 和 拥有 那个 文件 的 用 户 沟通 ， 看 是 否 可 以 从 他 那里 下 载 所 需 的 
文件 。 

而 eDonkey 最 出 色 的 部 分 就 在 于 你 不 是 只 在 一 个 用 户 那 里 下 载 文件 ， 而 是 同时 从 许多 
个 用 户 那 里 下 载 文 件 。 如 果 另 一 个 用 户 只 有 你 要 的 文件 的 一 个 小 小 片断 ， 他 也 会 自动 地 把 
这 个 片断 分 享 给 大 家 ， 而 你 就 可 以 从 这 个 用 户 的 机 器 上 下 载 这 个 片断 。 

当然 你 也 一 样 。 只 要 你 得 到 了 一 个 文件 片断 ， 系 统 就 会 把 这 个 片断 共享 给 大 家 。 
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3. eDonkey 特点 


eDonkey 的 主要 特点 可 描述 如 下 。 

口 不 需要 服务 器 来 存放 共享 文件 ， 节 省 了 服务 器 架设 、 海 量 硬 盘 、 网 络 带 宽 。 

口 eDonkey 软件 搜寻 速度 快 , 可 以 搜寻 在 eDonkey 2000 网 络 中 所 有 共享 出 来 的 文件 ， 
允许 传输 任何 格式 的 文件 。 

口 提供 多 路 径 获 取 文件 ， 同 时 从 多 重地 址 下 载 同 一 个 文件 ， 以 确保 取得 完整 文件 ， 
所 以 可 以 确保 你 能 拿 到 一 首 专辑 里 的 所 有 歌曲 或 是 一 部 电影 的 所 有 片段 。 

口 支持 同步 下 载 与 上 传 ， 在 下 载 时 也 可 以 进行 上 传 共享 的 工作 ， 以 保持 较 高 下 载 
速度 。 

口 具有 续 传 功能 ， 若 原先 提供 下 载 文件 的 服务 器 断 线 后 ， 它 会 自动 搜寻 其 他 服务 器 ， 
或 借助 在 线 的 其 他 计算 机 继续 下 载 。 


4. 从 eDonkey 到 eMule 


既然 eMule 是 eDonkey 的 继承 者 ， 那 么 从 eDonkey 到 eMule 这 个 过 程 中 ，eMule 也 必 
定 继承 了 eDonkey 所 有 的 原理 和 特点 。 与 eDonkey 相 比 ，eMule 还 拥有 了 许多 新 的 特性 ， 
总 体 而 言 ， 性 能 更 为 优越 ， 功 能 更 为 强大 。 在 了 解 了 eDonkey 的 相关 知识 后 ， 现 在 回 到 
eMule， 再 给 eMule 一 个 确切 的 定义 。 

eMule， 是 在 第 一 代 P2P 网 络 eDonkey 的 基础 上 发 展 起 来 的 ， 是 建立 在 P2P 技术 之 上 
的 文件 共享 软件 。 

从 eMule 的 发 展 与 应 用 来 看 ，eMule 已 是 世界 上 最 大 并 且 最 可 靠 的 点 对 点 文档 共享 的 
客户 端 软件 之 一 。 作 为 一 个 完全 免费 并 且 开放 源 代码 的 P2P 软件 ， 利 用 它 的 卓越 特性 ， 不 
但 可 以 与 全 世界 的 网 友 共同 分 享 资源 , 更 可 以 通过 VeryCD 网 站 ,下载 和 发 布 最 新 的 资源 ， 
充分 享受 自由 共享 的 乐趣 ! 


各 注意 : eMule 作为 一 个 免费 且 开 源 的 软件 ， 并 不 是 有 规律 地 更 新 和 升级 的 ， 一 般 是 一 周 
到 三 周一 次 。 它 的 全 球 唯一 官方 网 站 是 : http://www.eMule-project.net/。VeryCD 
是 eMule 资源 发 布 的 一 个 Web 网 站 。 


7.1.3 eMule 与 其 他 P2P 软件 相 比 的 优点 及 特色 

eMule 作为 一 款 优秀 的 基于 P2P 技术 的 文件 共享 软件 ， 与 其 他 的 P2P 软件 相 比 ， 有 自 
身 的 很 多 优点 和 特色 ， 主 要 有 以 下 几 个 方面 : 

1.。 强大 的 搜索 功能 


eMule 客户 端 运行 在 由 eD2k、 来 源 交 换 、Kad 共同 组 成 的 可 靠 的 eMule 网 络 结构 中 ， 
具有 强大 的 搜索 功能 。 而 且 eMule 也 提供 了 一 个 大 范围 的 搜索 方式 ， 包 含 服 务 器 搜索 〈 本 
地 和 全 球 ) 、 基 于 Web 搜索 (Jigle 和 Filedonkey) 及 Kad 网 络 等 。 客 户 端 可 使 用 多 个 不 同 
的 途径 以 搜索 下 载 的 资料 源 。 
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外 注意 : Kad 并 不 是 出 现在 eMule 所 有 的 版 本 中 ， 在 eMule v 0.42 及 后 续 版 本 中 才 真 正 使 
用 Kad。 详 细 信 息 请 参考 eMule 官方 网 站 中 关于 eMule 版 本 信息 的 说 明 。 


2. 完善 的 下 载 功能 


使 用 eMule 下 载 ， 每 个 下 载 的 文件 都 会 自动 检查 是 否 损坏 以 确保 文件 的 正确 性 ， 其 智 
能 损坏 控制 有 助 于 快速 修复 损坏 的 部 分 ，eMule 的 自动 优先 权 及 来 源 管理 系统 允许 您 一 次 
下 载 许多 个 资源 而 无 须 监 视 它们 。 它 的 预览 功能 允许 在 下 载 完成 之 前 查看 、 播 放 视频 文件 。 
户 可 以 自由 地 对 下 载 文件 进行 组 织 和 管理 。 


3. 人 性 化 的 激励 机 制 


在 eMule 中 ， 加 入 了 的 排队 机 制 和 上 传 积分 系统 ， 通 过 这 种 方式 ， 有 助 于 激励 人 们 共 
享 并 上 传 资源 ， 以 使 自己 更 容易 、 更 快速 地 下 载 自己 想 要 的 资源 。 真 正 做 到 了 “人 人 为 我 ， 
我 为 人 人 ”的 P2P 网 络 理念 。 


4. 免费 与 开源 


eMule 遵循 通用 公共 许可 证 (GNU General Public License) 开发 ， 任 何 组 织 和 个 人 都 
可 以 永久 免费 安装 使 用 ,并 且 可 以 在 符合 GPL 复制 .散布 与 修改 的 条 款 与 条 件 下 发 布 eMule 
DownCD 版 、 下 载 使 用 eMule 的 源 代码 。eMule 的 官方 版 本 也 完全 没有 任何 的 广告 软件 、 
垃圾 信息 等 ， 可 以 供 人 们 免费 使 用 、 自 由 研究 。 


全 注意 ; GNU 计划 是 由 Richard Stallman 在 1983 年 9 月 27 日 公开 发 起 的 。 它 的 目标 是 创 
建 一 套 完全 自由 的 操作 系统 。 
为 保证 GNU 软件 可 以 自由 地 “使 用 、 复 制 、 修 改 和 发 布 ”， 所 有 GNU 软件 都 
包含 一 份 在 禁止 其 他 人 添加 任何 限制 的 情况 下 , 授权 所 有 权利 给 任何 人 的 协议 条 
款 ，GNU 通用 公共 许可 证 (GNU General Public License，GPL ) 。 这 个 就 是 被 称 
为 “ 反 版 权 ” 的 概念 。GNU 也 针对 不 同 场合 , 提供 GNU 宽 通 用 公共 许可 证 (GNU 
Lesser General Public License，LGPL ) 与 GNU 自由 文档 许可 证 (GNU Free 
Documentation License，GFDL ) 这 两 种 协议 条 款 。 
GNU 的 精髓 就 是 ， 只 要 使 软件 在 完整 开源 的 情况 下 ， 尽 可 能 使 使 用 者 得 到 自由 
发 挥 的 空间 ， 使 软件 得 到 更 快 更 好 的 发 展 。 


5. 在 线 即 时 通信 


eMule 在 下 载 的 同时 ， 可 以 使 用 内 建 的 人 RC 客户 端 ， 和 全 世界 其 他 的 共享 者 聊天 。 使 
用 信息 及 好 友 系 统 ， 能 传送 信息 到 其 他 的 客户 端 并 可 将 他 们 加 为 好 友 。 有 好 友 上 线 的 话 ， 
就 能 在 好 友 列表 中 看 到 他 〈 她 ) 。 

综 上 所 述 ，eMule 与 传统 文件 共享 的 区 别 是 : 共享 文件 不 是 在 集中 的 服务 器 上 等 待 用 
户 端 来 下 载 ， 而 是 分 散在 所 有 参与 者 的 硬盘 上 。 所 有 参与 者 组 成 一 个 虚拟 网 络 ， 每 个 用 户 
端 都 可 以 从 这 个 虚拟 网 络 里 的 任何 人 的 机 器 里 下 载 文 件 ， 同 时 每 个 人 也 可 以 把 自己 的 文件 
共享 给 任何 人 。 
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在 eMule 体系 里 有 一 些 服务 器 ， 但 是 这 些 服务 器 不 再 存放 文件 ， 而 是 存放 这 些 共享 文 
件 的 目录 或 地 址 。 每 个 用 户 端 从 服务 器 处 得 到 或 搜索 到 共享 文件 的 地 址 ， 然 后 自动 从 别 的 
客户 端 处 进行 下 载 ， 参 与 的 客户 端 越 多 ， 下 载 的 速度 越 快 。 


7.1.4 多样 化 的 eMule 版 本 


由 于 eMule 是 基于 开源 协议 GNU 通用 公共 许可 证 (GNU General Public License) 发 布 
的 , 于 是 便 有 了 很 多 eMule 修改 版 (eMule modifications) 出 现 , 这 些 修改 版 被 通称 为 eMule 
MOD'’s。 

eMule MOD 往往 比 官方 原版 eMule 有 更 多 的 功能 和 改进 ， 比 如 显示 地 区 旗帜 、NAFC 
带宽 控制 、 有 害 瑟 过 滤 、 强 力 上 传 、 智 能 文件 段 共享 、 来 源 管理 、 缓 存 调整 、 快 速 启动 、 
智能 分 类 、 反 吸血 客户 端 、 老 板 健 等 ， 有 着 很 多 非常 实用 的 功能 ， 因 此 深 受 广大 eMule 爱 
好 者 的 喜爱 ， 甚 至 超过 了 官方 原版 的 影响 力 。 目 前 国际 上 比较 流行 的 、 优 秀 的 常用 eMule 
修改 版 本 有 下 面 几 种 。 


全 注意 : NAFC ( Network Adapter Feedback Control ) 是 网 络 适配器 回馈 控制 的 简称 ， 以 返 
回 的 信息 对 eMule 进行 速度 限制 .eMule 中 使 用 NAFC 功能 可 以 根据 网 络 流量 动 
态 调整 eMule 的 上 传 和 下 载 ， 使 得 所 有 应 用 程序 都 可 以 平稳 地 访问 网 络 .。 开启 此 
功能 后 ，eMmule 的 上 传 速率 可 以 设置 的 较为 接近 最 大 上 传 能 力 ， 建 议 是 最 大 上 
传 能 力 的 80%6 一 909%6， 当 有 其 他 程序 需要 访问 网 络 时 ，NAFC 会 自动 调节 网 络 流 
量 ， 使 eMule 让 出 此 部 分 网 络 流量 。 


1. eMule-Xtreme 


Xtreme 是 广 受 大 家 喜爱 的 MOD， 原 作者 为 x-man， 在 “ 电 又 社区 ”里 具有 重要 影响 ， 
系统 截图 如 图 7.2 所 示 。 


72 eMule-Xtreme 系统 截图 


基于 此 款 MOD 修改 的 版 本 较 多 ,现在 由 stulle 和 zz_fly 进行 开发 工作 。 在 eMule-Xtreme 
中 ， 有 完善 的 dlp 吸血 又 屏蔽 与 NAFC 网 络 状态 实时 监控 、SLS 来 源 储 存 、 文 件 强 力 发 布 
等 功能 ， 深 受 “ 又 友 ” 们 的 喜爱 。 较 适合 带宽 较 小 的 ADSL 用 户 使 用 。 
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2. eMule ScarAngel 


eMule ScarAngel 是 eMule 的 另 一 个 MOD 版 ， 俗 称 “ 天 使 骤 ， 刀 疤 天 使 ”。 其 作者 是 


stulle，ScarAngel 的 系统 截图 如 图 7.3 所 示 。 


[=] 
© 


SCAR ANGEL M 


图 7.3 eMule ScarAngel 系统 截图 


eMule ScarAngel， 基 于 Xtreme， 继 承 了 Xtreme 的 所 有 特性 ， 并 加 入 了 MorphXT mod 
的 强力 共享 、 增 强 的 分 类 管理 、 传 播 条 等 更 适合 分 享 、 文 件 发 布 的 功能 特性 。 比 较 适 合 低 


带宽 的 HighID 用 户 和 普通 的 ADSL 用 户 及 文件 发 布 者 使 用 。 
3. eMule Mephisto 


eMule Mephisto， 俗 称 “ 魔 鬼 骤 ， 恶 魔 骤 ”。 作 者 是 stulle， 基 于 scarangel 开发 而 成 ， 


在 ScarAngel 的 基础 上 ， 优 化 了 上 传 系统 ， 更 适合 将 eMule 作为 上 传 的 用 户 
图 如 图 7.4 所 示 。 


4. eMule MorphXT 


eMule MorphXT， 俗 称 “ 忍 者 骤 ”, 由 leuk_he 等 人 开发 ， 是 另 一 款 影 响 
系统 截图 如 图 7.5 所 示 。 


使 用 。 系 统 截 


巨大 的 MOD， 


图 7.4 eMule Mephisto 系统 截图 图 7.5 eMule MorphXT 系统 截图 
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基于 此 款 MOD 修改 的 版 本 ， 成 为 morphxt 系 。morphxt 以 稳定 高 效 的 上 传 性 能 见长 ， 
其 彪 悍 的 上 传 能 力 及 强大 的 上 传 管理 ， 受 到 了 广大 发 布 者 的 喜爱 。 
5. eMule MagicAngel 


eMule MagicAngel， 俗 称 “ 魔 法 天 使 骤 ”。 原 作者 为 sfrqlxert， 现 由 Gomez82 接手 ， 
基于 MorphXT 开发 而 成 ， 系 统 截图 如 图 7.6 所 示 。 

eMule MagicAngel 除了 继承 了 MorphXT 强大 的 上 传 能 力 外 ， 最 大 的 改进 是 增加 了 完 
善 的 反 吸 血 功能 支持 ， 无 NAFC 功能 ， 适 合 网 络 能 力 较 大 的 用 户 使 用 。 


6. NeoMule 


NeoMule， 俗 称 “ 黑 客 帝 国 又 ”。 作 者 为 DavidXanatos，neo 的 功能 特性 非常 强大 ， 是 
所 有 MOD 中 功能 最 全 面 的 ， 设 置 也 非常 复杂 ， 曾 号 称 电 骤 之 王 ， 系 统 截图 如 图 7.7 所 示 。 


图 7.6 eMule MagicAngel 的 系统 截图 7.7 NeoMule 系统 截图 


多 共享 文件 时 程序 运行 缓慢 , 资源 占用 较 高 。 适 合 内 网 用 户 和 多 机 同时 开 电 骤 使 用 ( 巫 
毒 功能 ) 。 
全 注意 : 以 上 eMule 的 各 种 MOD 版 本 都 可 以 在 网 络 找到 ， 这 里 就 不 再 提供 下 载 链接 。 学 


完 本 章 的 知识 以 后 ， 和 希望 读者 在 eMule 源 代码 的 基础 上 ， 开 发 出 自己 的 eMule 
Mod, 


7. 其 他 MOD 


其 他 MOD, 比如 X-Ray、 StulleMule、 SharkX、ZZUL、 ZZUL-Plus、 BastarD、AcKroNiC、 
EastShare、jMnule 等 也 分 别 因为 各 自 的 特色 而 拥有 自己 的 使 用 者 。 正 是 全 世界 热爱 电 又 
eMule 的 程序 员 们 在 自己 业余 时 间 的 努力 ,为 我 们 贡献 了 如 此 丰富 多 彩 的 MOD, 形成 了 独 
特 的 电 又 eMule 文化 。 “eMule 是 完全 免费 的 ， 它 也 决 不 包含 广告 软件 、 间 谍 和 流氓 软件 。 
我 们 之 所 以 创造 eMule 是 为 了 快乐 和 知识 ， 而 不 是 为 了 金钱 。”， 这 正 是 eMule 开发 者 们 
真实 的 心声 。 


7.1.5 “永远 不 会 出 现在 eMule 中 的 特性 


为 了 保证 eMule 可 以 长 期 、 健 康 、 有 序 地 发 展 ，eMule-project 小 组 订立 了 相关 规则 ， 
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以 保证 某 些 不 健全 、 不 合理 的 特性 永远 不 会 出 现在 真正 的 eMule 中 ， 了 解 这 些 特 性 对 了 解 
eMule 的 特点 和 理念 有 重要 的 作用 。 这 些 特性 如 下 。 


全 注意 : eMule-project， 指 eMule 开源 工程 开发 小 组 。 


(1) 同时 连接 多 个 服务 器 : 产生 这 种 额外 的 连接 只 是 浪费 带宽 并 加 重 服务 器 负担 。 

(2) 网 内 多 播 : eMule 认为 ， 网 内 多 播 是 没有 必要 的 ， 大 部 分 ISP 并 不 支持 此 特性 。 

(3) 服务 器 轮 询 : 在 eMule 中 进行 服务 器 轮 询 ， 只 会 浪费 带宽 并 加 重 服务 器 负担 。 所 
以 ， 在 eMule 中 进行 服务 器 的 访问 的 时 候 不 会 进行 轮 询 操作 。 


各 注意 : 服务 器 轮 询 是 指 在 多 服务 器 管理 的 系统 中 ， 目 标 主机 会 定期 联系 主 服务 器 以 交互 
有 关 执行 的 作业 信息 。 这 种 联系 主 服务 器 的 过 程 称 为 “服务 器 轮 询 ”， 该 过 程 每 
隔 一 定 的 时 间 定 期 发 生 一 次 。 


(4) 网 络 匿 踪 : 网 络 匿 踪 指 的 是 在 eMule 网 络 中 隐藏 客户 端的 主机 信息 ， 通 过 匿名 的 
方式 与 服务 器 或 其 他 客户 端 进行 交互 。 要 实现 这 种 方式 只 有 将 eD2k 与 KAD 彻底 推翻 重新 
设计 才能 实现 ， 这 意味 着 放弃 几乎 所 有 老 版 本 客户 端 。 一 般 来 说 ， 网 络 匿 踪 〔 例 如 日 本 的 
WINMX，SHARE，WINNY) 会 将 多 于 50% 的 流量 浪费 在 隐藏 客户 端的 踪迹 ， 所 以 eMule 
中 并 不 提倡 ， 也 没有 此 特性 。 

(5) Webcache: 一 种 由 ISP 组 建 的 旨 在 通过 在 网 内 建立 缓存 服务 器 以 节省 网 外 流量 的 
机 制 。 

eMule 的 工作 机 制 会 引发 对 于 Webcache 的 “滥用 ”导致 网 络 过 载 ， 以 及 有 可 能 因此 
造成 隐私 泄露 问题 。eMule-project 规定 ， 在 开发 过 程 中 不 会 为 eMule 添加 Webcache 的 

(6) 支持 任何 其 他 P2P 网 络 : eMule 是 独特 的 ,不 会 再 有 其 他 网 络 的 支持 (诸如 BT) 。 
eMule 的 设计 者 们 所 追求 的 就 是 一 如 既往 矢志 不 渝 地 开发 与 改善 eD2k 和 Kad 协议 , eMule 
就 是 这 样 的 高 贵 和 独立 ， 想 有 一 个 通用 的 支持 所 有 P2P 协议 的 系统 ， 这 种 面面俱到 的 想法 
最 终 只 会 面 面 失败 。 因 为 eMule 认为 ， 同 时 支持 更 多 的 协议 意味 着 更 多 的 不 稳定 因素 。 

根据 eMule-project 的 约定 ， 违 反 以 上 这 些 特性 的 eMule 大 多 是 不 被 官方 认可 的 ， 它 
们 有 的 不 遵守 官方 约定 ， 有 的 纯粹 就 是 吸血 又 ， 这 些 eMule 根本 就 是 不 入 流 的 ， 不 值 
一 提 。 


名 注意 : 吸血 又 ， 简 单 地 说 ， 就 是 一 种 只 下 载 不 上 传 的 eMule， 像 吸 血 鬼 一 样 ， 完 全 不 顾 
eMule 的 理念 ， 只 顾 自己 下 载 资源 而 丝毫 不 承担 上 传 资源 的 义务 ， 有 这 类 特点 的 
eMule 都 叫做 吸血 又 。 


2009 年 5 月 13 日 eMule 电 又 七 岁 了 ! 在 eDonkey (电驴 ) 被 判决 “死刑 ”4 年 后 ， 
执行 “死刑 ”3 年 后 ，eMule( 电 又 ) 这 个 未 经 授权 的 仿制 者 迎 来 了 自己 七 岁 的 生日 。 电 又 
的 拥护 者 们 感谢 Hendrik.Breitkreuz， 因 为 他 为 我 们 带 来 了 eMule， 他 是 电 又 之 父 。 感 谢 那 
些 偏执 的 程序 员 , 因为 他 们 用 自己 的 业余 时 间 来 维持 着 eMule 的 成 长 却 从 来 不 求 任何 回报 。 
正 是 由 于 无 数 的 默默 奉献 者 们 才 有 eMule 成 功 的 今天 ， 和 希望 本 书 的 读者 将 来 也 能 成 为 其 中 
的 一 员 。 
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7.2 eMule 文件 共享 系统 的 原理 


eMule 是 建立 在 点 对 点 (peer to peer) 技术 上 ， 以 eDonkey 协议 为 基础 的 文件 共享 软 
件 ， 在 网 络 结构 上 ， 它 类 似 于 Napster， 是 一 个 有 强大 中 心 索引 服务 器 的 网 络 。eMule 网 络 
由 上 百 个 eMule 服务 器 和 数 以 百 万 计 的 eMule 客户 端 组 成 ，eMule 在 工作 过 程 中 主要 完成 
eMule 文件 的 搜索 及 下 载 。 所 以 ， 理 解 eMule 的 工作 原理 ， 就 需要 理解 eMule 网 络 、 理 解 
eMule 文件 的 搜索 方法 及 下 载 机 制 。 


7.2.1 eMule 网 络 结构 


eMule 网 络 由 eDonkey 2000 覆盖 网 络 〈 简 称 eD2k 网 络 ) 和 Kademlia 覆盖 网 络 〈 简 称 
Kad 网 络 ) 组 成 。 从 结构 上 看 ， 它 是 一 个 有 着 中 心 索引 服务 器 的 混合 式 P2P 网 络 结构 。 

eMule 网 络 主要 由 两 种 覆盖 网 络 构成 ， 一 种 是 eDonkey 2000 网 络 ， 另 一 种 是 Kademlia 
网 络 。 


全 注意 : 覆盖 网 络 ， 简 单 说 就 是 应 用 层 网 络 ， 它 是 面向 应 用 层 的 ， 不 考虑 或 很 少 考虑 网 络 
层 、 物 理 层 的 问题 ， 详 细 说 来 ， 履 盖 网 络 是 指 建立 在 另 一 个 网 络 上 的 网 络 。 该 网 
络 中 的 结 点 可 以 看 作 通 过 虚拟 或 逻辑 链 路 而 连接 起 来 的 。 虽 然 在 底层 有 很 多 条 物 
理 链 路 , 但 是 这 些 虚 拟 或 逻辑 链 路 都 与 路 径 一 一 对 应 。 许多 P2P 网 络 就 是 覆盖 网 
络 ， 因 为 它 运行 在 互连网 的 上 层 。 履 盖 网 络 允 许 对 没有 人 P 地 址 标识 的 目的 主机 
路 由 信息 ， 例 如 ，Freenet 和 DHT ( 分 布 式 哈 希 表 ) 可 以 路 由 信息 到 一 个 存储 特 
定 文件 的 结 点 ， 而 这 个 结 点 的 卫 地 址 事先 并 不 知道 。 履 盖 网 络 被 认为 是 一 条 用 
来 改善 互连网 路 由 的 途径 ， 例 如 通过 QOS (服务 质量 ) 保障 来 实现 高 质量 的 流 
媒体 


eDonkey 2000(eD2k) 网 络 是 分 块 下 载 的 双 层 无 结构 P2P 网 络 ， 由 服务 器 层 和 客户 层 
组 成 。 服 务 器 提供 文件 索引 信息 和 服务 器 列表 ， 但 并 不 传递 实际 的 文件 数据 。 


全 注意 : eDonkey 简称 ED，2000 就 是 2K 的 意思 。 所 以 eDonkey 2000 网 络 就 是 指 Ed20K 
网 络 ， 它 只 是 一 种 网 络 概念 ， 类 似 于 其 他 的 P2P 网 络 ， 如 Napster 网 络 、Freenet 
网 络 等 。 


Kademlia 网 络 是 基于 异 或 度量 的 结构 化 P2P 覆盖 网 络 ， 也 称 为 无 服务 器 网 络 。 每 个 
Kad 网 络 结 点 既是 客户 端 ， 又 是 服务 器 ， 提 供 文件 信息 发 布 、 存 储 和 检索 服务 。 


候 注 意 : 在 2005 年 5 月 著名 的 BT 4.1.0 版 实现 基于 Kademlia 协议 的 DHT 技术 后 ， 很 快 
国内 的 BitComet 和 BitSpirit 也 实现 了 和 BT 兼容 的 DHT 技术 ， 实 现 trackerless 
下 载 方式 。 而 在 eMule 中 也 很 早 就 实现 了 基于 Kademlia 类 似 的 技术 (BT 中 叫 
DHT, eMule 中 也 叫 Kad, 注意 和 本 文 简称 Kad 的 区 别 ) ， 和 BT 软件 使 用 的 Kad 
技术 的 区 别 在 于 key、value 和 node ID 的 计算 方法 不 同 。 
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eMule 客户 端 按 预 配置 的 服务 器 列表 和 Kad 结 点 列表 加 入 到 eD2k 网 络 和 Kad 网 络 中 ， 
并 从 中 获取 网 络 服务 , 客户 端 用 TCP 连接 到 其 他 客户 端 进行 上 传 和 下 载 文件 。 一 个 客户 端 
可 以 从 几 个 不 同 的 客户 端 中 下 载 同一 个 文件 的 不 同文 件 块 ,同时 也 上 传 其 拥有 的 文件 分 块 。 
进行 eMule 下 载 之 前 ， 首 先 需 要 从 网 络 上 获得 eD2k 文件 链接 ，eD2k 文件 链接 中 包含 了 文 
件 名 、 文 件 大 小 、 文 件 标识 和 根 哈 希 值 等 信息 。 


7.2.2 ”eDonkey 2000 网 络 


eD2k 在 整个 eMule 的 知识 体系 中 有 着 重要 的 地 位 ， 理 解 eD2k 的 网 络 结构 及 原理 ， 对 
理解 eMule 的 原理 有 重要 的 意义 。 

eDonkey 2000 Network (简称 eDonkey Network 或 eD2k) ， 是 一 种 档案 分 享 网 络 ， 最 
初 用 于 共享 音乐 、 电 影 和 软件 。 与 多 数 文件 共享 网 络 一 样 ， 它 是 分 布 式 的 ; 文件 基于 点 对 
点 原理 传输 ， 而 不 是 由 中 枢 服 务 器 提供 。 

eDonkey 客户 端 程序 连接 到 eD2k 网 络 中 来 共享 文件 。 而 eDonkey 服务 器 作为 一 个 通 
信 中 心 ， 使 用 户 在 eD2k 网 络 内 查找 文件 。 它 的 客户 端 和 服务 端 可 以 工作 于 Windows、 
Macintosh、Linux、UNIX 操作 系统 。 任 何人 都 可 以 作为 服务 器 加 入 这 个 网 络 。 由 于 服务 器 
经 常 变化 ， 客 户 端 会 经 常 更 新 它 的 服务 器 列表 。 

eDonkey 用 混合 MD4 摘要 算法 检查 来 识别 文件 。 这 使 eD2k 网 络 可 以 将 不 同文 件 名 的 
同一 文件 成 功 识别 为 一 个 文件 ， 并 使 同一 文件 名 的 不 同文 件 得 以 区 分 。 对 大 于 9.28MB 的 
文件 ， 它 在 下 载 完 成 前 将 其 分 割 ， 这 将 加 速 大 型 文件 的 发 送 。 为 了 便于 文件 搜索 ， 一 些 
Web 站 点 对 比较 热门 的 文件 建立 eD2k 链接 。 这 些 网 站 通常 也 提供 热门 服务 器 列表 便于 用 
户 更 新 。 


外 注意 : MD4 是 Ronald L.Rivest 于 1990 年 提出 的 单 向 散 列 函 数 。MD 表示 消息 摘要 
(Message Digest) ， 该 算法 对 任意 的 输入 数据 位 流产 生 128 位 散 列 值 。 所 谓 单 
向 散 列 函数 ， 指 一 个 函数 百 (M ) ， 作 用 于 一 任意 长 度 的 数据 M， 返 回 一 固定 长 
度 的 散 列 值 h。 


2004 年 ，eD2k 网 络 超过 FastTrack， 成 为 互联 网 上 应 用 最 普遍 的 文件 共享 网 络 。 虽 然 
每 小 时 、 每 天 数字 都 在 变动 ， 但 据 估 计 ， 在 2005 年 中 期 ，eD2k 网 络 上 按 平 均 水 平 ， 大 约 
有 两 三 百 万 用 户 通过 100 到 200 个 服务 器 共享 了 5 亿 到 20 亿 个 文件 。 


外 注意 : FastTrack 也 是 一 种 基于 P2P 协议 的 技术 ， 主 要 应 用 在 Kazaa、Grokstei、Mesh 和 
Morpheus 等 应 用 程序 中 。 在 2003 年 时 , FastTrack 是 当时 最 流行 的 文件 共享 网 络 。 


这 种 网 络 的 一 个 问题 就 是 它 需 要 专用 服务 器 以 保证 网 络 的 运行 。 它 依赖 于 乐于 花费 大 
量 带宽 、CPU 时 间 的 用 户 来 运行 服务 器 。 这 些 服 务 器 会 承受 很 大 的 负载 ， 至 少 理论 上 它们 
更 容易 受到 来 自 互 联网 的 攻击 。 为 了 解决 这 种 问题 ， 最 初 发 明 eDonkey 的 人 开发 了 一 个 
eDonkey 协议 的 “继承 者 ”一 Overnet。 而 eMule 也 自行 开发 了 Kademlia 网 络 ， 通 常 称 为 
“Kad 网 络 ”。 这 些 协议 将 克服 “服务 器 依赖 ”。 
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全 注意 : 关于 Kad 网 络 后 文 会 讲 到 ， 这 也 是 为 什么 说 整个 eMule 网 络 由 eD2k 网 络 和 Kad 
网 络 组 成 的 。 


现在 最 流行 的 eD2k 客户 端 就 是 eMule。 
7.2.3 ”Kad 网 络 
Kad 是 Kademlia 的 简称 ，eMule 的 官方 网 站 在 2004 年 2 月 27 日 正式 发 布 的 eMule 


V0.42b 中 ，Kad 开始 正式 内 嵌 为 eMule 的 一 个 功能 模块 ， 可 以 说 从 这 个 版 本 开始 ，eMule 
便 开始 支持 Kad 网 络 了 。Kad 的 网 络 拓扑 结构 如 图 7.8 所 示 。 


OS 


图 7.8 Kad 无 中 心服 务 器 的 网 络 拓扑 结构 图 


Kad 的 出 现 ， 结 束 了 之 前 eDonkey 时 代 ， 在 ED 圈 里 只 存在 着 eD2k 一 种 网 络 的 模式 ， 
它 通过 新 的 协议 开创 并 形成 了 自己 的 Kad 网 络 ， 使 之 和 eD2k 网 络 并 驾 齐 驱 ， 而 且 它 还 完 
全 支持 两 种 网 络 ， 可 以 在 两 种 网 络 之 间 通 用 。Kad 同样 也 属于 开源 的 自由 软件 。 它 的 程序 
和 源 代码 可 以 在 官方 网 站 http://www.eMule-project.net 上 下 载 。 
Kademlia 是 Petar Maymounkov 与 David Mazieres 所 设计 的 点 对 点 (P2P) 重 县 网 络 ， 
以 达成 非 集中 式 的 点 对 点 〈P2P) 电脑 网 络 。 它 规定 了 网 络 的 结构 规范 了 结 点 间 的 通信 和 
交换 信息 的 方式 。 简 单 地 说 ，Kad 就 是 一 种 分 布 式 哈 希 表 (DHT) 技术 ,不 过 和 其 他 DHT 
实现 技术 比较 ， 如 Chord、CAN、Pastry 等 ，Kad 通过 独特 的 以 异 或 算法 (XOR) 为 距离 
度量 基础 ， 建 立 了 一 种 全 新 的 DHT 拓扑 结构 ， 相 比 于 其 他 算法 ， 大 大 提高 了 路 由 查询 
速度 。 
全 注意 : Kademlia 协议 是 美国 纽约 大 学 的 PetarP. Maymounkov 和 David Mazieres, 在 2002 
年 发 布 的 一 项 研究 结果 《Kademlia: A peerto -peer information system based onthe 
XOR metric》 . 


Kademlia 结 点 间 使 用 传输 通信 协议 UDP 进行 通信 。Kademlia 结 点 以 分 布 式 哈 希 表 
(DHT 网 络 ，distributed hash table) 储存 资料 ， 通 过 既 有 的 局 域 网 / 广域网 (LAN / WAN) 
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建立 一 个 新 的 虚拟 网 络 或 是 重 登 网 络 。 每 个 网 络 结 点 都 是 以 一 组 数字 (“ 结 点 耳 ”) 来 识 
别 。 这 组 数字 不 但 作为 识别 之 用 ，Kademlia 算法 还 会 用 来 做 其 他 用 途 。 

一 个 想 要 加 入 网 络 的 结 点 需要 先 启 动 。 在 这 个 阶段 ， 这 个 结 点 需要 知道 另 一 个 已 在 
Kademlia 网 络 内 的 结 点 也 地 址 (通过 另 一 个 使 用 者 或 储存 的 清单 取得 ) 。 如 果 启 动 中 的 
结 点 还 不 是 网 络 的 一 部 分 ， 它 便 会 计算 一 个 尚未 指定 给 其 他 结 点 的 随机 ID 编号 。 这 个 JPD 
会 一 直 使 用 到 离开 网 络 为 止 。 

Kademlia 算法 是 基于 两 结 点 间 的 “距离 ”来 计算 。 这 个 距离 是 以 两 结 点 的 ID 进行 异 
或 运算 ， 并 将 结果 四 舍 五 入 至 整数 得 到 的 。 


县 注意: 这 个 “距离 ” 跟 实际 的 地 理 环境 无 关 ， 而 是 标明 ID 范围 内 的 距离 。 因 此 一 个 德 
国 的 结 点 和 一 个 澳大利亚 的 结 点 就 有 可 能 被 称 为 “邻居 ”或 “ 芳 邻 ”。 


Kademlia 内 的 信息 都 储存 在 称 为 “ 值 (Value) ”的 数据 内 ， 每 个 数值 都 连接 着 一 个 
“ 金 钥 (Key) ”。 

当 搜 寻 某 个 Key 时 ， 算 法 会 通过 几 个 步骤 ， 探 查 一 圈 整 个 网 络 ， 每 个 步骤 都 会 更 接近 
要 搜寻 的 Key， 直 到 被 连 线 的 结 点 传 回 数值 ， 或 找 不 到 更 近 的 结 点 。 网 络 的 大 小 仅 会 稍微 
影响 到 进行 搜寻 时 接触 到 的 结 点 数目 : 假如 目前 网 络 的 使 用 者 突然 增 为 两 倍 ， 那 使 用 者 结 
点 大 概 只 需要 在 搜寻 时 多 查询 一 个 结 点 ， 而 不 是 两 倍 的 结 点 量 。 

Kademlia 非 集中 式 的 结构 提供 了 更 大 的 优势 ,并 很 明显 地 增加 了 对 拒绝 服务 阻 断 攻击 
的 抵抗 。 即 使 一 整 系列 的 结 点 被 拥塞 ， 也 不 会 对 网 络 可 用 度 造成 太 多 影响 ， 最 后 网 络 会 通 
过 绕 过 这 些 “ 洞 ”而 自我 修复 。 


7.2.4 ”Kad 网 络 的 搜索 机 制 


Kad 网 络 提供 了 帮助 寻找 结 点 以 及 记录 结 点 的 机 制 ， 也 就 是 Kad 网 络 的 搜索 机 制 。 下 
面 来 讲 一 下 这 个 机 制 的 原理 。 


1. Kad 网 络 中 的 几 个 基本 概念 


口 UserID: Kad 网 络 中 每 个 结 点 都 有 一 个 160b 的 ID 值 作 为 标志 符 。 结 点 ID 的 生成 ， 
可 以 是 根据 特定 信息 Hash 或 者 简单 地 随机 生成 (eMule 中 ID 为 随机 生成 ) 。 在 
eMule 中 是 128 位 。 

口 结 点 间距 离 : 判断 两 个 结 点 x，y 的 距离 远近 是 基于 数学 上 的 异 或 的 二 进 制 运算 ， 
d(x ,y)=xX 甸 @y， 即 对 应 位 相同 时 结果 为 0， 不 同时 结果 为 1。 

口 FileID: 对 文件 内 容 计算 哈 希 值 ，128 位 ，MD4 算法 。 

口 k-bucket: 也 叫 KK- 桶 ， 在 Kad 网 络 中 ， 每 个 结 点 都 保存 和 自己 一 定 距离 范围 内 的 
结 点 信息 ， 用 k-bucket 结构 来 存储 这 些 信息 。k-bucket 的 结构 形式 为 (IP address ， 
UDP port ,NodeID) 的 数据 列表 。 

K- 桶 的 结构 如 图 7.9 所 示 。 

区 - 桶 内 部 信息 存放 位 置 是 根据 上 次 看 到 的 时 间 顺 序 排列 ， 最 近 看 到 的 放 在 头 部 ， 最 后 

看 到 的 放 在 尾部 。 每 个 桶 都 有 最 大 不 超过 kk 个 的 数据 项 ， 在 eMule 中 k=10。 
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Distance:[1,2) 


K-bucket[O] null 
Distance:[2,4) 


K-bucket[0]| 全 一 一 一 null 


Distance:[4.8) 
-| ee 站 一 -| em 


Distance:[259 ,2160) 
K-bucketlo] @——=| ©@-—| © …… © | -| e 一 null 
Most-Recently 


K-bucket[O][ @-] 一 | 


Least-Recently 


7.9 ”Kad 网 络 中 k-bucket 的 结构 


由 于 每 个 KK 桶 覆盖 距离 的 范围 呈 指 数 关系 增长 ， 这 就 形成 了 离 自己 近 的 结 点 信息 多 ， 
离 自己 远 的 结 点 信息 少 ， 从 而 可 以 保证 路 由 查询 过 程 是 收敛 。 也 就 是 说 ， 每 个 结 点 都 对 自 
己 附 近 的 情况 非常 了 解 ， 而 随 着 距离 的 增 大 ， 了 解 的 程度 不 断 降低 。 经 过 证 明 ， 对 于 一 个 
及 个 结 点 的 Kad 网 络 ， 最 多 只 需要 经 过 logN 步 查询 ， 就 可 以 准确 定位 到 目标 结 点 。 


外 注意 : 该 结构 会 形成 一 个 tree 的 形状 ， 每 一 次 接收 到 新 的 信息 时 ， 各 个 结 点 都 必须 更 新 
k-bucket 内 的 资料 。 通 过 k-bucket 结构 我 们 可 以 保证 所 有 的 结 点 状态 都 是 新 的 ， 
而 且 一 定 会 知道 这 个 结 点 在 哪里 。 


2. Kad 网 络 中 的 结 点 状态 


在 Kad 网 络 中 ， 所 有 结 点 都 被 当 作 一 棵 二 叉 树 的 叶子 ， 并 且 每 一 个 结 点 的 位 置 都 由 其 
ID 值 的 最 短 前 绥 唯 一 地 确定 。 

对 于 任意 一 个 结 点 ， 都 可 以 把 这 棵 二 又 树 分 解 为 一 系列 连续 的 ， 不 包含 自己 的 子 树 。 
最 高 层 的 子 树 ， 由 整 棵 树 不 包含 自己 的 树 的 另 一 半 组 成 ; 下 一 层 子 树 由 剩 下 部 分 不 包含 自 
己 的 一 半 组 成 ， 依次 类 推 ， 直 到 分 割 完 整 棵 树 。 图 7.10 就 展示 了 结 点 0011 如 何 进行 子 树 
的 划分 的 。 


| 11...11 Space of 160-bit numbers 00...00 | 


图 7.10 Kad 网 络 中 结 点 0011 的 子 树 划分 


图 7.10 中 ， 虚 线 包含 的 部 分 就 是 各 子 树 ， 由 上 到 下 各 层 的 前 缀 分 别 为 0、01、000、 
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Kad 协议 确保 每 个 结 点 知道 其 各 子 树 的 至 少 一 个 结 点 ， 只 要 这 些 子 树 非 空 。 在 这 个 前 
提 下 ,每 个 结 点 都 可 以 通过 ID 值 来 找到 任何 一 个 结 点 .这 个 路 由 的 过 程 是 通过 所 谓 的 XOR 
( 异 或 ) 距离 得 到 的 。 

7.11 就 演示 了 结 点 0011 如 何 通 过 连续 查询 来 找到 结 点 1110 的 。 结 点 0011 通过 在 
逐步 底层 的 子 树 间 不 断 学习 并 查询 最 佳 结 点 ， 获 得 了 越 来 越 接近 的 结 点 ， 最 终 收敛 到 目标 


结 点 上 。 
11..11 Space of 160-bit numbers 00..00 


ooFo o— -0-0-0-0- 0-0- 


3 


图 7.11 Kad 网 络 中 通过 ID 值 定位 目标 结 点 


需要 说 明 的 是 ， 只 有 第 一 步 查询 的 结 点 101， 是 结 点 0011 已 经 知道 的 ， 后 面 各 步 查询 
的 结 点 ， 都 是 由 上 一 步 查询 返回 的 更 接近 目标 的 结 点 ， 这 是 一 个 递归 操作 的 过 程 。 


3. Kad 网 络 中 的 结 点 行为 


Kademlia 协议 包括 4 种 远程 操作 (RPC) ， 分 别 为 PNG、STORE、FIND_NODE 和 
FIND VALUE， 它们 的 含义 如 下 。 
口 PING: 操作 的 作用 是 探测 一 个 结 点 ， 用 以 判断 其 是 否 仍然 在 线 。 对 应 于 eMule 中 
PINGPING-PONGPONG 操作 ， 即 发 送 KADEMLIA_HELLO_REQKADEMLIA_ 
REQ 和 KADEMLIA_HELLO_RESKADEMLIA _RES 请 求 。 
口 STORE: 操作 的 作用 是 通知 一 个 结 点 存储 一 个 <key ,value> 对 。 对 应 eMule 中 
publish 操作 及 Store 操作 。 
口 FIND_ NODE: 本 操作 的 接收 者 返回 它 所 知道 的 更 接近 目标 ID 的 K 个 结 点 的 (IP 
address、UDP port、Node ID ) 信息 。 
口 FIND_ VALUE: 操作 和 FIND_NODE 操作 类 似 ， 不 同 的 是 它 只 需要 返回 一 个 结 点 
的 (IP address，UDP port，Node ID) ID 信息 。 
而 当 每 一 个 指令 被 接收 到 后 ， 每 一 个 结 点 都 会 到 k-bucket 上 搜寻 ， 通 过 这 样 的 结构 ， 
Kad 提供 一 个 方便 快速 且 可 以 被 保证 在 logN 次 数 下 找到 所 需 的 结 点 。 
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4. Kad 网 络 中 的 搜索 过 程 


对 架构 在 Kad 网 络 中 的 eMule 系统 来 说 , 它 的 搜索 过 程 与 Kad 的 路 由 机 制 有 密切 的 关 
系 。 在 Kad 网 络 中 , 假如 结 点 x 要 查找 D 值 为 t 的 结 点 ，Kad 按照 如 下 递归 操作 步骤 进行 
路 由 查找 : 

(1) 计算 到 t 的 距离 : d(x,y) =x? y。 

(2) 从 x 的 第 [log d] 个 区- 桶 中 取出 a 个 结 点 的 信息 (“[”“]” 是 取 整 符号 ) ， 同 时 
进行 FIND_NODE 操作 。 如 果 这 个 K- 桶 中 的 信息 少 于 a 个, 则 从 附近 多 个 桶 中 选择 距离 最 
接近 d 的 总 共 a 个 结 点 。 

(3) 对 接收 到 查询 操作 的 每 个 结 点 ， 如 果 发 现 自己 就 是 t， 则 回答 自己 是 最 接近 t 的; 
否则 测量 自己 和 t 的 距离 ， 并 从 自己 对 应 的 人 - 桶 中 选择 a 个 结 点 的 信息 给 x。 

(4) x 对 新 接收 到 的 每 个 结 点 都 再 次 执行 FIND_NODE 操作 ， 此 过 程 不 断 重复 执行 ， 
直到 每 一 个 分 支 都 有 结 点 响应 自己 是 最 接近 t 的 。 

(5) 通过 上 述 查找 操作 ，x 得 到 了 k 个 最 接近 t 的 结 点 信息 。 


全 注意 : 这 里 用 “最 接近 ”这 个 说 法 ， 是 因为 ID 值 为 的 结 点 不 一 定 存在 网 络 中 ， 也 就 
是 说 t 没 有 分 配给 任何 一 台电 脑 。 
这 里 a 也 是 为 系统 优化 而 设立 的 一 个 参数 ， 就 像 K 一 样 。 在 BT 实现 中 ， 取 值 为 a = 
3。 当 a 二 1 时 ， 查 询 过 程 就 类 似 于 Chord 的 逐 跳 查询 过 程 ， 如 图 7.12 所 示 。 


图 7.12 Kad 网 络 中 的 结 点 查询 过 程 


在 eMule 系统 中 ,利用 Kad 网 络 的 路 由 机 制 来 进行 查找 与 以 上 的 过 程 类 似 ， 客户 端 只 
负责 处 理 一 小 部 分 搜索 和 查找 源 的 工作 。 分 配 这 些 工作 的 时 候 , 通过 每 个 用 户 端 唯一 的 人 D 
和 搜索 文件 的 hash 值 之 间 的 匹配 来 决定 。 

例如 ,， “变形 金刚 .rmvb” 这 个 文件 由 用 户 小 王 来 负责 (通过 该 文件 的 hash 值 来 决定 )， 
那么 任何 用 户 在 下 载 这 个 文件 的 时 候 都 会 告诉 其 他 用 户 ， 小 王 有 这 个 文件 ， 其 他 用 户 去 下 
载 这 个 文件 的 时 候 也 会 询问 小 王 ， 小 王 也 会 告诉 他 们 谁 正在 共享 这 个 文件 ， 这 样 Kad 查找 
源 的 工作 就 完成 了 。 搜 索 时 的 方法 也 差不多 ， 只 不 过 是 每 个 人 负责 一 个 关键 字 。 

整个 过 程 有 点 像 在 按照 线索 循序 问 路 而 找到 正确 方向 ， 而 不 是 在 路 上 随便 找 人 在 问 
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路 。 而 每 个 地 方 里 的 网 络 相关 信息 ， 则 会 随 着 电脑 及 文件 的 加 入 而 持续 更 新 。 好 处 在 于 让 
你 可 以 搜索 整个 网 络 ， 而 不 只 是 在 某 一 地 区 。 目 前 来 讲 ， 这 个 机 制 和 算法 是 绝对 领先 而 且 
非常 优秀 的 。 
在 这 个 过 程 中 ， 如 何 找到 用 户 小 王 则 是 通过 将 用 户 ID 异 或 的 方式 进行 的 。 
口 两 个 四 的 二 进位 异 或 值 决定 它们 之 间 的 逻辑 距离 ， 如 1100 距离 1101 要 比 距 
离 1001 近 。 
口 当 一 个 用 户 加 入 Kad 后 ， 首 先 通过 一 个 已 知 的 用 户 找到 一 批 用 户 的 ID 及 IP 地 址 
和 端口 。 
口 当 该 用 户 要 寻找 一 个 特定 用 户 A 的 时 候 ， 该 用 户 先 询问 几 个 已 知 的 逻辑 距离 A 较 
近 的 用 户 ， 如 B 用 户 、C 用 户 、D 用 户 。 
口 B、C、D 会 告诉 该 用 户 他 们 知道 的 更 加 靠近 的 用 户 ID 和 了 他 地 址 及 端口 。 
口 得 到 这 些 信息 后 ， 同 理 类 推 ， 这 个 用 户 最 终 就 能 找到 A。 
所 以 寻找 的 次 数 会 在 LogN 数量 级 ， 这 里 N 代表 询问 的 人 数 。 
其 实 以 上 这 种 查找 过 程 就 是 一 种 分 布 式 散 列 的 方法 ， 基 本 上 是 对 网 络 上 某 一 特定 时 刻 
的 文件 进行 快照 (snapshot) ， 然 后 将 这 些 信 息 分 散 到 整个 网 络 里 。 为 了 找到 特定 的 文件 ， 
搜索 的 内 容 先 到 达 网 络 上 的 任何 一 台电 脑 上 ， 然 后 这 人 台电 脑 就 会 再 将 它 转 到 另 一 台 有 更 多 
文件 信息 的 电脑 上 。 第 三 台电 脑 可 能 拥有 文件 本 身 一 一 或 者 也 可 能 再 继续 转 到 其 他 有 正确 
信息 的 电脑 上 。 采用 这 种 方法 , 通常 只 需要 跳 转 两 到 三 次 , 便 可 以 轻松 查找 到 所 需 的 文件 。 


7.2.5 ”Kad 网 络 与 eD2k 网 络 的 联系 与 区 别 


Kad 网 络 与 eD2k 网 络 ， 同 是 eMule 网 络 的 重要 组 成 部 分 ， 它 们 既 有 区 别 也 有 联系 ， 
正 是 它们 的 优秀 特点 和 互补 的 特性 ， 共 同 成 就 了 完善 而 健壮 的 eMule 网 络 。 


1. 在 服务 器 上 的 区 别 


Kad 网 络 拓扑 的 最 大 特点 在 于 它 完 全 不 需要 服务 器 ， 传 统 的 eD2k 网 络 需 要 服务 器 支 
持 作为 中 转 和 存储 hash 列表 信息 , Kad 可 以 不 通过 服务 器 同样 完成 eD2k 网 络 的 一 切 功能 。 
作为 客户 端 唯一 要 做 的 就 是 连 线 上 网 ， 然 后 打开 Kad。 


2. ID 上 的 区 别 


Kad 需要 UDP 端口 的 支持 , 之 后 eMule 会 自动 按照 客户 端的 要 求 , 来 判断 它 能 否 自由 
连 线 ， 然 后 同样 也 会 分 配给 你 一 个 ID， 这 个 过 程 与 eD2k 的 高 ID 和 低 ID 检查 很 像 ， 不 过 
这 个 ID 所 代表 的 意义 不 同 于 eD2k 网 络 ， 它 代表 一 个 是 否 freely 的 状态 。 

(1) eD2k 网 络 里 面 ，ID 的 值 是 通过 IP 进行 如 下 的 算法 计算 得 出 的 。 (后 文 会 有 与 人 D 
值 有 关 的 程序 算法 实现 ) 。 

设 世 =A.B.C.D; 

那么 ID number=A+256*B+256*256*C+256*256*256*D; 

low ID 的 产生 是 由 于 我 们 的 ID 计算 结果 小 于 16777216; 

即 ID number=A+256*B+256*256*C+256*256*256*D<16777216， 那 么 就 规定 此 ID 
number 为 LowID; 反之 就 是 HighID。 


OOOO 
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(2) Kad 的 ID 计算 原则 并 不 是 上 面 那样 ， 它 更 关注 我 们 是 否 是 开放 的 、 自 由 的 。Kad 
里 的 ID 计算 方法 是 这 样 的 : 

口 Dnumber=256*256*256*A+256*256*B+256*C+D。 

Kad 其 实 也 有 高 低 ID 的 分 别 . 所 以 内 网 用 户 在 使 用 的 时 候 依 旧 无 法 达到 内 网 用 户 完全 
穿 透 网 络 的 效果 ， 而 就 目前 来 看 ， 还 存在 着 Kad 模块 引入 ， 导 致 占用 系统 资源 会 变 大 以 及 
会 突然 产生 Memory Leak 的 问题 。 对 于 内 存 的 控制 ， 目 前 eMule 做 的 效果 还 是 不 好 。 


3. 相同 的 目的 


Kad 和 eD2k 网 络 有 着 完全 不 同 的 观念 但 是 目的 相同 : 都 是 搜索 和 寻找 文件 的 源 。 

Kad 网 络 的 主要 的 目标 是 做 到 不 需要 服务 器 和 改善 可 量 测 性 。 相 对 于 传统 的 eD2k 服 
务 器 只 能 处 理 一 定数 量 的 使 用 者 (在 eD2k 网 络 中 ， 对 每 个 服务 器 都 有 最 大 人 数 限制 ) ， 
而 且 如 果 服 务 器 比较 大 连接 人 数 过 多 ， 还 会 严重 地 拖 垮 网 络 。 

总 体 比较 而 言 ，Kad 能 够 自我 组 织 ， 并 且 自 我 调节 最 佳 的 使 用 者 数量 及 他 们 的 连接 效 
果 。 因 此 ， 它 更 能 使 网 络 的 损失 达到 最 小 。 由 于 具备 了 以 上 所 叙述 的 功能 ，Kad 也 被 称 之 
为 Serverless network (无 服务 器 网 络 ) 。 虽 然 目前 一 直 处 于 开发 阶段 (alpha stage) ， 但 它 
无 可 比拟 的 优势 毫 无 疑问 。 


全 注意 : 其 实 Kad 本 身 有 一 个 nodes.dat 文件 ， 也 叫做 结 点 文件 ， 这 里 面 存放 了 我 们 在 Kad 
网 络 中 的 邻居 结 点 ， 客 户 端 用户 都 是 通过 这 些 结 点 来 进入 Kad 网 络 的 。Kad 的 网 
络 更 像 是 overnet 和 Kazaa 网 络 ， 有 兴趣 的 读者 可 自行 研究 。 


4. 在 eMule 中 使 用 Kad 的 好 处 


在 eMule 中 打开 Kad， 你 会 发 现 有 以 下 几 个 明显 的 特点 : 

口 下 载 速度 会 加 快 ; 

口 下 载 文 件 的 源 会 增加 ; 

口 搜索 的 文件 会 增加 。 

以 上 三 条 对 于 LowID 和 经 常 下 载 源 在 国外 的 文件 用 户 , 效果 就 更 为 突出 , 特别 对 于 在 
eD2k 网 络 中 只 有 几 个 源 或 者 没有 源 的 文件 。 在 Kad 网 络 中 ， 一 般 都 能 找到 源 ， 所 以 说 使 
用 了 eMule 下 载 文件 ， 基 本 上 不 会 出 现 没 有 源 的 情况 ， 无 论 多 长 时 间 ， 差 别 只 是 源 的 多 少 
问题 。 

另外 对 于 我 们 搜索 的 时 候 ， 如 果 采 用 Kad 网 络 搜索 ， 多 数 情况 下 找到 的 文件 源 会 远 远 
多 于 eD2k 的 全 局 搜索 ， 这 对 于 大 家 都 是 一 个 明智 的 选择 。 


7.2.6 eMule 的 工作 原理 


了 解 了 整个 eMule 网 络 的 构成 和 特点 ， 下 面 来 说 一 下 eMule 系统 的 工作 原理 。eMule 
建立 于 多 点 文件 传输 协议 之 上 。 一 个 eMule 网 络 由 服务 器 端 和 客户 端 两 部 分 组 成 。 服 务 器 
端 是 客户 端 连接 的 、 为 了 搜索 和 查找 可 以 下 载 用 户 的 桥梁 。 所 以 整个 eMule 的 工作 都 围绕 
eMule 客户 端 与 服务 器 之 间 、 多 个 eMule 客户 端 之 间 的 交互 进行 的 ， 在 这 个 过 程 中 重点 解 
决 好 工作 流程 的 控制 和 eMule 的 搜索 及 下 载 问 题 。 
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1. eMule 的 工作 流程 


在 eMule 的 结构 中 ，eMule 服务 器 列表 像 电话 本 一 样 排列 ， 客 户 通过 浏览 它 而 获取 需 
要 文件 的 所 有 者 的 客户 端 信息 ， 这 是 eMule 工作 的 大 的 平台 。 在 这 个 平台 下 eMule 的 工作 
流程 有 以 下 几 步 。 
(1) eMule 开始 工作 起 源 于 对 eMule 文件 资源 的 搜索 。 
(2) 当 在 搜索 列表 中 选取 了 所 要 的 文件 并 开始 下 载 后 ，eMule 会 记录 下 这 个 文件 的 大 
小 、 文 件 名 及 另 一 个 叫做 hash 的 特殊 值 。 
(3) 得 到 这 些 信息 后 ，eMule 客户 端 会 向 所 有 添加 的 服务 器 发 出 请 求 ， 要 求 得 到 有 相 
同 hash 值 的 文件 。 
(4) 服务 器 则 返回 持 有 这 个 文件 的 用 户 信息 。 
(5) 得 到 这 个 信息 后 ，eMule 客户 端 就 可 以 直接 和 拥有 那个 文件 的 用 户 沟通 ， 看 看 是 
不 是 可 以 从 他 那里 下 载 所 需 的 文件 。 
(6) 拥有 那个 文件 (eMule 客户 端 发 出 搜索 的 文件 ) 的 用 户 可 能 不 止 一 个 ， 文 件 也 可 
以 是 以 片断 的 形式 存在 。 
(7) 在 查找 到 下 载 源 〈 其 他 客户 端 ) 后 ， 客 户 端 之 间 进 行 通信 ， 交 互 文件 内 容 ， 在 下 
载 文件 的 同时 ， 也 向 其 他 需要 此 文件 的 客户 端 上 传 。 
(8) 下 载 过 程 是 在 客户 端 和 客户 端 之 间 通 过 点 对 点 〈P2P) 进行 直接 对 话 。 期 间 没 有 
数据 流通 过 服务 器 。 
全 注意 : eMule 的 工作 过 程 中 ， 它 最 棒 的 部 分 就 在 于 ， 当 你 在 下 载 文件 的 时 候 ， 不 是 只 在 
一 个 用 户 那 里 下 载 文件 ， 而 是 同时 从 许多 个 用 户 那里 下 载 文件 。 如 果 另 一 个 用 户 
仅仅 只 有 你 要 的 文件 的 一 个 小 小 片断 ， 他 也 会 自动 地 把 这 个 片断 分 享 给 大 家 ， 而 
你 就 可 以 从 这 个 用 户 的 机 器 上 下 载 这 个 片断 。 当 然 你 也 是 一 样 ， 只 要 你 得 到 了 一 
个 文件 片断 ， 系 统 就 会 把 这 个 片断 共享 给 大 家 。 


在 eMule 的 工作 过 程 中 ， 需 要 处 理 两 个 重要 的 步骤 ， 一 个 是 搜索 ， 另 一 个 就 是 下 载 ， 
下 面 就 分 别 讲 一 下 ，eMule 是 如 何 搜索 及 如 何 下 载 的 。 


2. eMule 是 如 何 搜索 的 


每 一 个 客户 端 连接 到 一 个 服务 器 作为 他 的 主 服务 器 。 在 连接 时 ， 由 客户 端 告诉 主 服务 
器 他 共享 了 那些 文件 ， 以 及 IP 地 址 等 其 他 信息 。 

所 以 每 一 个 服务 器 会 记录 所 有 登录 到 他 服务 器 上 的 以 上 信息 。 在 本 服务 器 搜索 时 ， 它 
会 通过 匹配 记录 的 已 知 信息 把 查找 结果 反馈 给 搜索 的 客户 端 列表 。 当 使 用 扩展 搜索 (extend 
search) 时 ， 你 的 搜索 请 求 和 应 答 结果 通过 发 送 限制 带宽 的 UDP 包 ， 连 接 到 客户 端 本 身 的 
服务 器 列表 (server.met) 对 应 的 某 一 个 P 地 址 的 服务 器 上 。 


3. eMule 是 如 何 下 载 的 


当 客 户 端 选择 了 一 个 文件 下 载 时 ， 它 首先 收集 一 个 拥有 该 文档 的 客户 端的 列表 。 它 会 
先 查 询 主 服务 器 的 所 有 登录 用 户 看 他 们 是 否 拥有 该 文件 ， 然 后 再 连接 和 查询 其 他 服务 器 的 
登录 用 户 所 拥有 该 文件 的 客户 端 列 表 。 

一 旦 它 找 到 拥有 该 文件 的 其 他 客户 端 ， 将 请 求 每 个 客户 端 发 送 这 个 文件 的 不 同 片 。 直 
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至 最 后 ， 要 下 载 的 文件 由 各 个 来 源 不 同 的 分 片 组 装 成 一 个 完整 的 、 可 用 的 文件 。 

在 eMule 下 载 的 过 程 中 ， 用 户 执行 暂停 /复位 操作 时 ，eMule 客户 端 并 不 丢弃 已 经 获取 
并 选择 的 下 载 列 表 ， 它 所 暂停 的 仅仅 是 下 载 客户 端 与 提供 文件 源 的 客户 端 之 间 的 TCP 连 
接 ， 执 行 复位 操作 后 ， 恢 复 TCP 连接 就 可 以 接着 原 有 的 下 载 过 程 继续 下 载 。 

用 户 在 执行 暂停 /复位 操作 时 ， 可 以 不 登录 服务 器 ， 也 不 需要 主 服务 器 进行 任何 干预 和 
操作 ， 只 需 通 过 客户 端 向 服务 器 端 发 送 22 个 字 节 复 位 通知 后 即 可 ， 占 用 的 仅仅 是 22 个 字 
节 的 网 络 流量 。 在 通过 eMule 进行 文件 下 载 的 时 候 ， 它 并 未 占用 主 服务 什么 资源 ， 只 是 在 
控制 下 载 的 过 程 中 ， 与 主 服务 器 发 生 若干 字 节 的 交互 。 因 而 说 ，eMule 系统 中 ， 资 源 的 交 
互 只 发 生 在 客户 端 与 客户 端 之 间 ， 服 务 器 不 保存 任何 文件 ， 也 不 参与 文件 的 下 载 。 


7.3 ”eMule 协议 分 析 


eMule 是 流行 的 文件 共享 程序 ， 发 源 于 eDonkey 协议 。eMule 协议 描述 了 eMule 的 网 
络 行为 解释 了 理解 该 协议 所 需 的 基本 术语 。eMule 协议 规范 是 进行 eMule 相关 开发 的 核心 
指导 手册 。 本 节 就 重点 讲述 一 下 eMule 的 网 络 协议 规范 的 部 分 核心 内 容 。 读 者 想 要 知道 此 
协议 完整 规范 的 原文 ， 建 议 参考 eMule 官方 发 布 的 英文 版 协议 原文 。 


外 注意 : eMule 协议 规范 原文 可 从 eMule 官方 网 站 获取 ， 在 一 些 eMule 社区 和 论坛 上 有 非 
官方 的 翻译 版 ， 有 兴趣 的 读者 可 自行 参阅 。 


7.3.1 eMule 协议 概述 


eMule 网 络 是 由 上 百 个 eMule 服务 器 和 几 百 万 个 eMule 客户 端 组 成 。 客 户 端 必须 连接 
到 一 个 服务 器 来 取得 网 络 服务 ， 只 要 该 客户 端 在 系统 中 ， 服 务 器 连接 保持 打开 状态 。 

eMule 服务 器 主要 执行 集聚 索引 服务 (类 似 于 Napster 的 中 央 索 引 服务 器 ) ， 相 互 间 不 
联系 。eMule 客户 端 都 预先 配置 了 一 个 服务 器 列表 和 当地 文件 系统 的 共享 文件 列表 。 

客户 端 用 单独 的 TCP 连接 到 一 个 eMule 服务 器 登录 到 网 络 中 , 获得 想得到 的 文件 信息 
和 其 他 的 客户 端 信息 。 获 取 这 些 信息 后 ，eMule 客户 端 用 几 百 个 TCP 连接 到 其 他 客户 端 进 
行 上 传 和 下 载 文件 。 

每 个 eMule 客户 端 对 它 的 每 个 共享 文件 都 维护 着 一 个 上 传 队列 。 要 下 载 的 客户 端 先 加 
入 到 队列 的 底部 ， 然 后 逐渐 前 进 直到 到 达 队 列 的 项 部 并 开始 下 载 它 的 文件 。 一 个 客户 端 可 
以 从 几 个 不 同 的 eMule 客户 端 中 下 载 同一 个 文件 的 不 同文 件 块 。 


外 注意 : 客户 端 和 服务 器 的 交流 都 是 基于 TCP 的 。 服 务 器 使 用 了 一 个 内 部 数据 库 ， 用 来 
存储 关于 客户 端 和 文件 的 信息 。 一 个 eMule 服务 器 不 存储 任何 文件 ， 它 为 关于 文 
件 位 置 的 存储 信息 作 集聚 索引 。 服 务 器 还 有 另 一 个 受 争 议 的 功能 ， 就 是 连接 由 于 
通过 防火 墙 连 接 而 无 法 接收 到 连接 的 两 个 客户 端 . 这 个 连接 功能 增加 了 服务 器 的 
负载 。 相 对 于 服务 器 和 其 他 客户 端 ，eMule 使 用 UDP 来 增强 客户 端的 能 力 。 客 
户 端 发 送 和 接收 UDP 信息 的 能 力 在 日 常 使 用 中 不 是 强制 使 用 的 ， 当 有 防火 墙 阻 
止 它 收发 UDP 信息 时 也 能 无 瑕 疫 地 运行 。 
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客户 端 也 可 以 上 传 它 还 没有 完成 的 文件 分 块 。 总 地 来 说 ，eMule 协议 扩展 了 eDonkey 
的 能 力 ， 人 允许 客户 端 之 间 交 换 关 于 服务 器 、 其 他 客户 端 和 文件 的 信息 。 


7.3.2 eMule 协议 的 核心 内 容 


eMule 协议 规范 中 ， 有 两 个 最 核心 的 内 容 ， 一 是 eMule 客户 端 到 eMule 服务 器 之 间 的 
连接 规范 ， 另 一 个 就 是 多 个 eMule 客户 端 之 间 的 连接 规范 。 


1. 客户 端 到 服务 器 的 连接 


eMule 客户 端 启动 后 会 发 一 个 TCP 连接 到 一 个 eMule 服务 器 。 服务器 在 收 到 这 个 连接 
请 求 后 会 提供 一 个 客户 ZD 给 客户 端 ， 在 整个 客户 端 所 ?服务 器 连接 的 生命 周期 里 ， 它 是 
有 效 的 。 在 连接 建立 之 后 ， 客 户 端 分 别 将 它 所 拥有 的 共享 文件 列表 发 给 eMule 服务 器 。 服 
务 器 就 会 把 这 个 列表 存储 到 它 的 内 部 数据 库 中 。eMule 服务 器 中 的 这 个 数据 库 ， 通 常 包含 
了 成 百 上 千 个 有 效 的 文件 和 活动 的 客户 端 


全 注意 : 客户 端 ID 有 高 ID 和 低 ID 之 分 ， 如 果 客 户 端 有 一 个 高 ID， 它 会 从 所 有 的 服务 器 
中 接收 到 相同 的 ID, 直到 它 的 IP 地 址 改变 。 关 于 客户 端 ID 在 后 文 会 有 详细 的 讲 
解 。 


eMule 客户 端 还 会 向 eMule 服务 器 发 送 它 的 下 载 列表 ， 这 个 列表 包含 着 它 想 下 载 的 文 
件 。 这 个 连接 也 是 基于 TCP 建立 的 ， 连 接 建 立成 功 之 后 ，eMule 服务 器 给 客户 端 发 送 拥有 
它 想 下 载 文件 的 其 他 客户 端 列表 〈 这 些 客户 端 称 作 “ 源 ”) 。 从 这 点 起 ，eMule 客户 端 就 
开始 与 其 他 客户 端 建立 连接 了 ， 如 图 7.13 所 示 。 


eMule Server 
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图 7.13 eMule 网 络 的 连接 关系 
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各 注意 : 在 整个 客户 端 会 话 期 间 ， 客 户 /服务 TCP 连接 一 直 保持 连接 状态 。 初 次 握手 后 主 
要 是 用 户 活动 激发 事务 ， 有 时 ， 客 户 端 发 送 文件 搜索 需求 ， 由 搜索 结果 回应 ， 一 
个 搜索 事务 一 般 在 对 源 中 指定 文件 查询 之 后 ， 用 源 (JP 和 端口 ) 列表 来 回答 这 个 
查询 ， 查 询 者 可 以 从 这 列表 中 下 载 文件 。 


客户 端 和 它 没有 连接 的 服务 器 的 交流 是 用 UDP。UDP 信息 的 目的 是 增强 文件 搜索 ， 
也 就 是 通过 UDP 信息 使 eMule 客户 端 可 以 向 一 个 下 止 eMule 服务 器 发 起 搜索 ， 这 样 可 以 
增强 源 搜索 的 能 力 , 最 后 保持 连接 状态 〈 确 保 客户 端 服务 器 列表 中 的 eMule 服务 器 有 效 ) 。 


2. 客户 端 到 客户 端的 连接 


eMule 协议 的 另 一 个 重要 内 容 就 是 规范 了 eMule 客户 端 到 客户 端 之 间 的 连接 ， 一 个 
eMule 客户 端 连接 到 另 一 个 eMule 客户 端 ( 源 ) 是 为 了 下 载 文件 。 一 个 文件 分 成 很 多 部 分 。 
客户 端 可 以 从 多 个 〈 不 同 的 ) 客户 端 中 下 载 同一 个 文件 的 不 同 的 文件 碎片 ， 最 后 获得 一 个 
完整 的 文件 。 

当 两 个 客户 端 连接 时 ， 它 们 交换 容量 信息 ， 然 后 协商 一 个 下 载 (或 者 上 传 ) 的 开始 。 
每 个 客户 端 有 一 个 下 载 列表 ， 记 住 一 列 等 待 下 载 文件 的 客户 端 。 当 eMule 客户 端 下 载 队 列 
空 的 时 候 ， 一 个 下 载 请 求 很 可 能 会 导致 一 个 下 载 开始 。 当 下 载 队列 不 是 空 的 时 候 ， 就 会 将 
这 个 请 求 的 客户 端 加 入 到 队列 中 。 

当下 载 的 客户 端 到 达 下 载 队列 的 头 部 时 ， 上 传 的 客户 端 初始 化 一 个 连接 来 给 它 发 送 需 
要 的 文件 块 。eMule 客户 端 可 以 在 几 个 其 他 客户 端的 等 待 队列 中 ， 都 注册 下 载 相同 文件 的 
块 。 当 一 个 等 待 的 客户 端 完成 了 〈 从 它们 中 的 一 个 ) 下 载 文件 块 时 ， 它 不 会 通知 其 他 客户 
端 在 其 队列 中 删除 它 ， 当 它 到 达 它 们 的 队列 头 时 只 是 简单 地 拒绝 它们 的 上 传 意图 。 

eMule 用 一 个 信用 系统 来 鼓励 上 传 , 为 了 防止 假冒 用 RSA 公 钥 密码 系统 来 保护 信用 系 
统 。 客 户 端 连接 可 能 用 一 套 eDonkey 协议 没有 定义 的 信息 ， 该 信息 称 作 扩展 协议 。 扩 展 协 
议 用 来 实施 信用 系统 ， 一 般 信 息 的 交换 《〈 像 服务 器 和 源 列 表 的 更 新 》， 通 过 收发 压缩 的 文 
件 块 来 改善 性 能 。 


7.3.3 eMule 协议 中 几 个 重要 概念 理解 及 程序 实现 


在 eMule 协议 中 有 几 个 很 重要 的 概念 ， 初 学 者 很 容易 模糊 和 混淆 ， 现 在 把 这 个 概念 单 
独 提出 来 ， 并 对 其 中 一 些 主要 概念 中 涉及 的 算法 思想 用 程序 来 进行 实现 ， 这 对 理解 整个 
eMule 协议 有 重要 意义 。 


1. 客户 ID 


客户 D 是 服务 器 在 它们 连接 握手 时 提供 的 一 个 4 字 节 标识 符 。 客 户 ID 只 在 客户 -服务 
器 TCP 连接 的 生命 期 中 有 效 , 在 客户 端 有 一 个 高 蔬 的 情况 下 , 如 果 它 的 他 地址 发 生 改 变 ， 
所 有 的 服务 器 都 会 重新 分 配 它 同样 的 ID 值 。 

在 eMule 协议 中 ,客户 ID 的 分 配 具 有 重要 的 作用 ， 客 户 端 卫 有 低 也 (LowID ) 和 高 
卫 (HighID) 之 分 。 当 一 个 客户 端 不 能 接收 一 个 输入 连接 时 ，eMule 服务 器 将 分 配给 客户 
端 一 个 低 卫 。 拥 有 一 个 低 了 D 会 限制 客户 端 对 eMule 网 络 的 使 用 ， 并 且 在 实际 应 用 中 可 能 
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导致 服务 器 拒绝 一 个 客户 端 连接 〈 下 文 会 有 实例 讲解 ) 。 

高 ID 的 计算 是 以 客户 端 他 地 址 为 基础 的 , 如 果 客 户 端 自由 地 连接 到 其 本 机 上 的 eMule 
的 TCP 端口 (默认 端口 号 是 4662) ， 那 么 就 会 被 分 配给 一 个 高 DD。 有 高 ID 的 客户 端 没 限 
制 使 用 eMule 网 络 。 

在 上 文中 已 经 讲 过 ID 的 计算 方法 ， 这 里 再 强调 一 遍 。 高 ID 用 下 面 的 方法 计算 : 假设 
主机 卫 是 XY.Z.W，ID 就 是 XH2^8*Y+2^16*Z+2^24*W， 如 果 这 个 值 小 于 16777216 
(0x1000000) ， 那 么 它 就 是 低 站 ， 反 之 就 是 高 ID。 


各 注意 : 关于 这 个 分 界 值 16777216 是 怎么 计算 得 来 的 ， 还 没有 找到 什么 文献 来 证 明 ， 只 
是 在 不 同 的 服务 器 中 会 得 到 不 同 的 低 人 D。 


当 服 务 器 无 法 打开 一 个 TCP 连接 到 客户 端的 eMule 端口 时 ， 会 分 配 一 个 低 ZD 给 该 客 
户 端 。 这 主要 发 生 在 机 器 上 装 有 防火 墙 的 客户 端 ， 阻 止 了 输入 连接 。 当 出 现下 面 情 况 时 ， 
客户 端 也 会 接收 到 一 个 低 人 D。 

口 当 客 户 端 通过 NAT 或 代理 服务 器 连接 时 。 

口 当 服务 器 繁忙 〈 导 致 服务 器 重 连接 计时 器 超时 ) 时 。 

低 ID 客户 端 没有 其 他 客户 端 可 以 连接 到 的 公 网 他， 这 样 所 有 的 交流 必须 通过 eMule 
服务 器 完成 。 这 增加 了 服务 器 计算 能 力 的 负担 ， 并 且 导 臻 服务 器 勉强 接收 低 ID 客户 端 。 
这 也 意味 着 低 ID 客户 端 不 能 连接 到 不 在 同一 个 服务 器 上 的 其 他 低 ID 客户 端 ， 因 为 eMule 
不 支持 在 服务 器 间 的 管道 连接 。 

为 了 支持 低 ID 客户 端 , 引入 了 回调 机 制 . 使 用 这 种 机 制 ,高 ID 客户 端 请 求 (通过 eMule 
服务 器 ) 低 ID 客户 端 连接 它 来 交换 文件 。 

下 面 从 程序 的 角度 来 说 一 下 ， 如 何 用 程序 来 实现 客户 ID 的 算法 ， 也 就 是 怎样 通过 一 
个 下 值 返回 给 用 户 一 个 了 D 号 。 

以 下 示例 代码 是 对 eMule 协议 中 一 些 重要 概念 的 具体 实现 ， 本 文 列举 的 方法 只 是 一 些 
主要 方法 的 简单 说 明 。 在 本 书 的 随 书 光盘 中 有 详细 的 、 可 运行 的 源 代码 。 

【 源 代码 示例 \ch7\ch7_code\eMuleProtoco\ClientID.java】 

程序 清单 : ClientID.java， 用 Java 编程 的 方法 来 实现 客户 ID 的 算法 。 

‘ 类 名 : clientID.java， 用 Java 程序 实现 eMule 协议 中 ClientID 的 算法 

pd 


import java.nio.*; // 导 入 相应 的 程序 包 
/ 


public class ClientID { 

// 定 义 字 节 数组 的 数据 结构 ， 用 来 存储 用 户 的 ID， 用 户 ID4 个 字 节 长 度 的 

Private byte[] data = new byte[4]; 

/让 于 

* 构造 方法 

* @param clientID， 字 节 类 型 

汪 帮 

public ClientID(byte[] clientID) { // 接 收 一 个 字 节 数组 作为 参数 的 构造 方法 

for(int i = 0;i<clientID.length;i++) ”// 遍 历 字 节 数 组 ， 将 值 写 入 到 已 定 
义 的 数据 结构 中 
this.data[i] = clientID[i]; 7/ 赋值 
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A/ 

* 构造 方法 

* Q@param clientID， 字 符 串 类 型 

*/ 

public ClientID (String clientID){ // 接 收 一 个 字符 串 作为 参数 的 构造 方法 
data = (stringIPToArray (clientID) ) ; // 将 参数 字符 串 转换 为 字 节 数组 

ya 

* Method name:getClientID 

* TODO : 取得 clientID 的 值 


大 
public byte[] getClientID() { // 从 定义 的 数据 结构 中 取出 ClientID 的 数据 值 
return data.clone(); // 返 回 定义 的 数据 结构 中 的 复制 值 即 可 
上 
/** 


* Method name:isHighID 
* TODO : 判断 此 ID 值 是 否 是 高 ID 
*/ 
public boolean isHighID() { // 判 断 此 ID 是 否 高 ID 
return ! (data[3]==0); // 高 ID 的 判定 算法 ， 只 需 根据 第 三 个 字 节 的 值 来 判定 
} 
public String getAsstring() { // 将 clientID 值 以 字符 串 的 形式 返回 
return byteToInt (data[0])+"."+ byteToInt (data[1])+"."+ byteToInt 
(data[2])+"."+ byteToInt (data[3]); 
. 
以 下 是 对 eMule 协议 中 对 计算 ClientID 方法 的 具体 实现 ， 根 据 客户 ID 的 计算 规则 ， 
如 果 已 知客 户 D 的 人 P 地 址 为 x.y.z.w， 那 么 ID 值 是 X+2^8*Y+2^16*Z+2^24*W， 下 面 就 
是 这 个 算法 的 具体 实现 。 


/可 于 
* eMule 协议 中 ， 对 ClientID 的 计算 算法 
*/ 
public int hashcode() { // 根 据 ClientID 的 计算 方法 来 计算 ID 值 
long num = data[0]; // 取 出 第 1 个 IP 段 的 值 


numt+=Math.pow(2, 8)*data[1]; // 计 算 第 2 个 IP 段 的 值 
num+=Math.pow(2，16)*data[2]; // 计 算 第 3 个 IP 段 的 值 
num+=Math.pow(2，24)*data[3]; ”// 计 算 第 4 个 IP 段 的 值 
return longToInt (num); // 将 各 个 IP 段 的 值 求 和 后 返回 

} 

public boolean equals (Object object) {// 重 写 equals () 方 法 ， 用 来 判定 两 个 ID 值 的 关系 
if (object==null) return false; // 如 果 传 入 的 参数 为 null， 直 接 返 回 false 
if (!(object instanceof ClientID)) return false;// 如 果 不 相等 也 返回 false 
return this.hashCode()==object.hashCode(); // 返 回 此 对 象 的 hashcode () 

} 


以 下 是 不 同 数据 之 间 的 转换 方法 ， 因 为 在 计算 客户 ID 的 时 候 ， 数 据 结果 与 数据 处 理 
过 程 之 间 ， 数 据 类 型 及 格式 都 是 不 相同 的 ， 所 以 需要 在 不 同 的 数据 之 间 进 行 相互 转换 。 以 
下 就 是 不 同 数据 类 型 之 间 转 换 的 具体 实现 。 
/相让 


*# Method name:byteToInt 


* TODO : 数据 类 型 转换 ， 将 Byte 转换 成 Int 类 型 
*/ 
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public int byteToInt (byte bvalue) { 

// 分 配 一 个 ByteBuffer 空间 ， 并 初始 化 大 小 为 4 个 字 节 ， 在 Java 中 int 类 型 数据 为 4 

字 节 长 
ByteBuffer data = ByteBuffer.allocate (4) 7 
// 根 据 eMule 协议 规定 ， 使 用 LITTLE_ENDIAN 的 编码 字 节 序 
data.order (ByteOrder .LITTLE ENDIAN); 
// 将 数据 置 入 ByteBuffer 空间 
data.put (bvalue); 
// 返 回 一 个 int 类 型 的 值 
return data.getInt(0)7 

} 


/*# 
* Method name:longToInt 
* TODO : 数据 类 型 转换 ， 将 Long 转换 成 Int 类 型 
so 
public int longToInt (long value){ 
// 分 配 一 个 ByteBuffer 空间 , 初始 化 大 小 为 8 个 字 节 , 在 Java 中 long 类 型 数据 为 8 
皇 病 六 
ByteBuffer data = ByteBuffer.allocate (8); 
// 同 样 将 其 转换 为 LITTLE_ENDIAN 的 字 节 序 编码 
data .order (ByteOrder .LITTLE ENDIAN); 
// 调 用 putLong () 方法 ， 将 一 个 Iong 型 数据 置 入 ByteBuffer 空间 
data.putLong (value); 
// 返 回 一 个 int 类 型 值 
return data.getInt (0); 
De 
* Method name:intToLong 
* TODO : 数据 类 型 转换 ， 将 int 转换 成 Long 类 型 
Ed 
public long intToLong(int value){ 
// 分 配 一 个 ByteBuffer 空间 , 初始 化 大 小 为 8 个 字 节 , 在 Java 中 long 类 型 数据 为 8 字 节 长 
ByteBuffer data = ByteBuffer.allocate (8); 
// 转 换 编码 字 节 序 
data.order (ByteOrder .LITTLE ENDIAN); 
// 将 值 置 入 ByteBuffer 
data.putInt (value) 7 
// 返 回 一 个 Long 型 的 转换 结果 数据 
Feturn data.getLong (0); 
/半球 
* 将 IPv4 地 址 格式 转换 成 字 节 数组 ， 接 收 一 个 字符 串 的 IP 地 址 作为 参数 
» ABCD = [AB:C>D] 


*/ 
public byte[] stringIPToArray (String IPAddress){ 

int j] = 0; 

byte[] data = new byte[4]; // 初 始 化 一 个 4 字 节 大 小 的 Byte 数组 空间 

for (int i=0;i<3;i++){ // 处 理 点 分 十 进 制 格式 的 字符 串 表示 的 IP 地 址 
String p=""; // 通 过 IP 地 址 中 的 " . " 符 来 进行 分 段 处理 
while (IPAddress.charAt(j)!='.') p=p+IPAddress.charAt (j++); 
j++ 


// 对 每 一 个 地 址 段 进行 处 理 ， 以 ". "为 标记 ， 只 处 理 前 3 个 段 
datal[li]=(byte) Short .parseShort (p); 
上 
String p=""; 
// 处 理 IP 地 址 中 的 最 后 一 段 
for (int i=j;i<IPAddress.length();i++) p=p+IPAddress.charaAt (i); 


“245 。 


第 2 篇 技术 应 用 篇 


// 将 处 理 后 的 值 置 入 字 节 数组 中 的 最 后 一 个 字 节 
data[3]=((byte) Short .parseShort (p)); 
// 将 转换 处 理 后 的 值 返 回 


return (data); 
} 
2. 用 户 ID (用 户 哈 希 ) 


eMule 支持 信用 系统 来 鼓励 用 户 共享 文件 。 用 户 上 传 越 多 的 文件 给 其 他 客户 端 ， 则 接 


收 的 信用 越 多 ， 在 它们 的 等 待 队列 中 前 进 得 越 快 。 


用 户 ID 〈 也 叫 用 户 哈 希 ) 是 128 位 (16 字 节 ) 、 连 接 随 机 数字 创建 的 GUID， 第 6 和 


第 15 字 节 不 是 随机 产生 的 ， 它 们 的 值 分 别 是 14 和 111。 


在 客户 ID 中 已 经 讲 过 ， 在 整个 客户 端 和 指定 的 服务 器 会 话 中 ， 客 户 ID 是 有 效 的 ， 然 


而 用 户 D 是 唯一 的 并 且 跨 越 会 话 时 用 来 识别 客户 端 〈 用 户 D 识别 工作 站 ) 。 


用 户 ID 在 


信用 系统 中 扮演 重要 角色 ， 这 为 “黑客 ”假冒 其 他 用 户 来 获得 他 们 信用 赋予 的 优先 权 提供 
了 动机 。eMule 提供 加 密 方案 设计 来 阻止 欺骗 和 冒名 项 蔡 。 这 个 实施 是 简单 的 应 答 交 换 ， 


依靠 RSA 公有 /私有 钥匙 加 密 。 


在 实际 的 应 用 中 ， 要 用 程序 来 实现 用 户 Hash 也 很 简单 ， 只 需 根据 算法 规则 进行 相应 


的 计算 即 可 ， 在 随 书 光盘 中 提供 了 关于 用 户 Hash 算法 实现 的 详细 源 代码 。 
【 源 代码 示例 \ch7\ch7_code\eMuleProtoco\UserHash.java】 


以 下 是 UserHash.java 类 中 主要 方法 的 说 明 ， 此 方法 主要 用 Java 编程 的 来 实现 用 户 哈 


希 的 算法 。 
/** 


*# 类 名 ，UserHash.java, 实现 eMule 协议 中 对 用 户 ID (用户 哈 希 ) 的 算法 。 
i 


import java.nio.*; // 引 入 Java 中 与 IO 操作 有 关 的 包 
import java.util.*; /1 引入 Java 的 工具 包 
public class UserHash { // 定 义 一 个 UserHash 类 
private byte[] userHash = new byte[16];// 初 始 化 一 个 16 字 节 大 小 的 字 节 数组 
public UserHash() { } // 构 造 方法 
public UserHash (byte[] hash){ // 需 要 传 入 一 个 字 节 数组 的 构造 方法 
this.userHash=hash; 
3 
public UserHash (String hash) { // 需 要 传 入 一 个 字符 串 Hash 的 构造 方法 
loadFromstring (hash); 
a 


* Method name:genNewUserHash 

* TODO : 根据 eMule 协议 规范 的 规定 ， 计 算 用 户 的 Hash 值 
*/ 

public static UserHash genNewUserHash() { 


byte[] hash = new byte[16]; // 定 义 一 个 16 字 节 的 Hash 结构 


new Random() .nextBytes( hash ); // 取 随机 数 的 过 程 。 
// 第 6 和 第 15 字 节 的 值 是 规定 好 的 ， 必 须 是 14 和 111 


hash[5] = 14; // 设 定 其 中 第 5 个 字 节 的 值 为 14 
hash[14] = 111; // 设 定 其 中 第 14 个 字 节 的 值 为 111 
return new UserHash (hash); // 返 回 求 得 的 用 户 Hash 值 
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外 注意 : 以 上 的 方法 只 是 抽取 了 UserHash java 类 中 的 主要 方法 进行 说 明 ， 读 者 在 学 习 这 
个 知识 的 时 候 ， 要 结合 eMule 协议 的 算法 规则 和 程序 源码 ， 实 际 地 执行 、 验 证 一 
下 ， 这 样 会 理解 的 更 深刻 。 


3. 文件 ID 


文件 ID 用 来 唯一 地 标识 网 络 中 的 文件 和 文件 损坏 侦 测 和 修复 。 文 件 是 用 由 客户 端 和 
基于 文件 内 容 计算 出 来 的 128 位 GUID 哈 希 来 标识 的 .GUID 是 应 用 MD4 算法 到 文件 数据 
中 计算 而 来 。 当 计算 文件 ID 时 , 文件 被 分 成 每 段 9.28MB 长 的 部 分 。 每 部 分 单独 计算 出 一 
个 GUID， 然 后 所 有 的 哈 希 组 合成 一 个 唯一 的 文件 ID。 

当下 载 的 客户 端 完成 一 个 文件 部 分 下 载 时 ， 它 计 算 这 部 分 哈 希 ， 然 后 和 发 送 过 来 的 这 
部 分 哈 希 对 比 。 如 果 发 现 这 部 分 损坏 了 ， 客 户 端 将 尝试 通过 逐渐 蔡 换 这 部 分 中 的 位 〈 每 个 
180kb ) 来 修复 损坏 部 分 ， 直 到 哈 希 计算 完成 。 


外 注意 : eMule 不 依靠 文件 名 来 唯一 标识 和 编码 文件 ， 而 通过 哈 希 文件 内 容 计 算出 GUID 
标识 文件 。 有 两 种 类 型 文件 ID， 一 种 主要 用 来 产生 唯一 的 文件 ID， 另 一 种 是 用 
来 损坏 侦 测 和 修复 。 


根 哈 希 用 SHA1 算法 来 为 每 部 分 计算 根 哈 希 ， 基 于 每 块 180kb 大 小 。 它 提供 了 更 高 等 
级 的 可 靠 性 和 可 修复 性 ， 更 多 信息 可 在 eMule 官方 网 站 得 到 。 关 于 文件 ID 的 计算 方法 ， 
本 文 也 提供 了 相应 的 程序 实现 。 

【 源 代码 示例 \ch7\ch7_code\eMuleProtoco\FileHash.java】 

以 下 是 FileHash.java 类 中 主要 方法 的 说 明 ， 本 方法 依据 eMule 协议 中 关于 文件 ID 的 
算法 规则 ， 以 实现 计算 文件 哈 希 值 的 目的 。 


/* 
* 类 名 : FileHash.java， 用 于 实现 eMule 协议 中 ， 对 文件 哈 希 的 算法 ， 以 计算 出 文件 的 Hash 值 
wy 
import java.nio.*; 
public class FileHash { 
private byte[] fileHash; // 字 义 文件 Hash 的 结构 ， 用 字 节 数组 来 存储 
public FileHash (byte[] fileHash) {// 文 件 Hsah 的 构造 方法 ， 传 入 字 节 数组 作为 参数 
this.fileHash = fileHash; 


a 
public FileHash(string inputstring){ 
// 文 件 Hsah 的 构造 方法 ， 传 入 字符 串 作 为 参数 

fileHash = new byte[16]; ”// 初 始 化 文件 Hash 空间 的 大 小 ， 为 16 字 节 
for(int i = 0; i < fileHash.length; i++) // 对 每 一 个 字 节 进行 处 理 
fileHash[i] = hexToByte (InputString.charRt (i*2)+""+inputstring. 
CharRAt (i*2+1)); 

// 以 下 几 个 方法 主要 用 于 处 理 不 同 数据 类 型 之 间 的 转换 

/it# 将 0xAA 形式 的 十 六 进 制 值 转换 成 Int 类 型 的 值 */ 

public int hexToInt (String value){ 
return Integer.parseInt (value.charAt (0)+""+value.charAt (1), 16); 


; 
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很 注意 : 以 上 只 是 对 主要 方法 的 实现 思想 进行 了 简单 的 说 明 ， 这 些 方法 的 实现 需要 依赖 很 
多 其 他 的 方法 ， 完 整 的 实现 过 程 ， 请 读者 参考 源 代码 。 
4. eMule 协 议 扩 展 


尽管 eMule 完全 兼容 eDonkey， 但 它 还 是 实行 了 几 种 扩展 ， 人 允许 eMule 两 个 客户 端 为 
户 提 供 另外 的 功能 。 扩展 只 要 集中 在 客户 端 与 客户 端的 交流 , 特别 是 在 安全 和 UDP 使 用 
领域 上 。 关 于 eMule 的 协议 扩展 ， 不 是 本 文 讲解 的 重点 ， 所 以 不 再 资 述 。 


5. eMule 的 消息 编码 格式 (message encoding) 


在 eMule 协议 规范 中 ， 对 TCP/UDP 有 效 负载 中 消息 编码 进行 了 详细 定义 ， 在 这 里 只 
对 一 般 消息 编码 要 点 (General message encoding issues) 进行 说 明 。 


全 注意 : 在 eMule 协议 规范 中 ， 对 不 同 状态 、 不 同 对 象 之 间 传 递 的 消息 格式 都 有 严格 的 定 
义 ， 本 章 不 再 对 每 个 具体 的 消息 格式 进行 说 明 。 在 进行 eMule 系统 开发 时 ， 这些 
消息 格式 是 必需 掌握 的 。 


(1) eMule 消息 的 字 节 序 : 所 有 消息 都 是 用 little-endian 编码 ， 而 不 是 big-endian， 
big-endian 是 约定 的 网 络 字 节 序 。 这 个 很 容易 解释 ， 事 实 上 客户 端 /服务 器 都 是 基于 微软 窗 
口 的 应 用 程式 ， 运 行 在 Intel 处 理 器 上 ， 应 用 这 样 的 字 节 序 没 有 什么 难以 理解 的 。 


全 注意 : big endian 和 little endian 是 CPU 处 理 多 字 节 数 的 不 同方 式 . 例如 “ 汉 ” 字 的 
Unicode 编码 是 6C49， 那 么 写 到 文件 里 时 ， 究 竞 是 将 6C 写 在 前 面 ， 还 是 将 49 
写 在 前 面 ? 如 果 将 6C 写 在 前 面 , 就 是 big endian。 如 果 将 49 写 在 前 面 , 就 是 little 
endian 。 
endian 这 个 词 出 自 《 格 列 佛 游记 》。 小 人 国 的 内 战 就 源 于 吃 鸡 蛋 时 是 究竟 从 大 头 
( Big-Endian ) 敲 开 还 是 从 小 头 (Little-Endian ) 敲 开 ， 由 此 曾 发 生 过 六 次 叛乱 ， 
其 中 一 个 皇帝 送 了 命 ， 另 一 个 丢 了 王位 。 我 们 一 般 将 endian 翻译 成 “ 字 节 序 ” 将 
big endian 和 little endian 称 作 “大 尾 ” 和“ 小尾” 。 关 于 字 节 序 、 网 络 字 节 序 的 
概念 请 参考 本 书 第 6 章 的 相关 内 容 。 


(2) eMule 消息 头 的 定义 : 在 eMule 系统 中 ， 所 有 的 用 于 交互 的 消息 都 有 一 个 6 字 节 
的 头 ， 消 息 头 有 下 面 的 结构 。 

口 协议 : 一 个 字 节 ， 其 中 协议 ID 为 0xE3 表示 的 是 此 消息 遵循 eDonkey 协议 ， 而 协 

议 了 D 为 0xC5 的 时 候 ， 表 示 的 是 eMule 协议 。 
口 大 小 : 4 个 字 节 ， 指 消息 的 大 小 ， 以 字 节 为 单位 ， 不 包含 头 。 例 如 ， 如 果 消 息 不 包 
含 任何 有 效 负 载 ， 则 消息 长 度 是 0。 

口 类 型 : 一 个 字 节 ， 类 型 指 独一无二 的 消息 人 D。 

(3) eMule 消息 标签 : eMule 的 消息 标签 类 似 于 TLV 类型， 长度， 值 ) 结构 ， 用 来 
增加 可 选 的 数据 到 eMule 消息 中 。 在 这 种 标签 中 ， 每 个 标签 都 拥有 4 个 域 ， 在 消息 中 它们 
并 不 都 是 连续 的 ， 消 息 标 签 的 结构 如 下 。 

口 类 型 : 1 字 节 整 型 ; 
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口 名 称 : 可 以 是 以 下 之 一 
> 可 变 长 度 字 符 串 
> 1 字 节 整 型 ; 

口 值 : 可 以 是 以 下 之 一 
> 4 字 节 整 型 ; 
> 4 字 节 浮 点 数 ; 
> 可 变 长 度 字符 串 
> 专用 的 - 1 字 节 整 型 。 


全 注意 : 当 提 及 到 协议 消息 里 特定 的 标签 时 ， 只 有 标签 类 型 是 指定 的 ， 读 者 应 该 参考 完整 
的 eMule 协议 规范 原文 来 确定 协议 消息 的 准确 的 结构 。 


专用 的 标签 指定 者 带 有 整 型 值 的 标签 叫做 整 型 标签 ， 类 似 的 字符 串 标 签 和 浮 点 数 标 
签 。 字 符 串 标签 的 类 型 值 是 2， 整 型 标签 的 类 型 值 是 3 而 浮 点 数 标签 的 类 型 值 是 4。 

当 标签 被 编码 发 送 时 ， 是 按照 上 面 的 次 序 编码 ， 例 如 ， 类 型 然后 名 称 ， 最 后 是 值 。 类 
型 被 编码 成 一 个 字 节 。 名 称 被 编码 成 2 个 字 节 长 度 值 ， 可 以 是 字符 串 名 称 和 整 型 名 称 。 


全 注意 : 标签 给 出 的 名 称 是 没有 特定 协议 意义 的 , 只 是 易于 在 以 后 的 协议 消息 描述 中 引用 。 


在 eMule 协议 规范 中 ， 在 活动 用 户 数量 的 服务 器 配置 中 有 两 种 限制 ， 分 别 为 软件 和 硬 
件 。 硬 件 限制 远大 于 软件 限制 。 当 活动 用 户 的 数量 达到 软件 限制 时 ， 服 务 器 停止 接收 新 的 
低 ID 客户 连接 。 当 用 户 数量 达到 硬件 限制 时 ， 服 务 器 满 了 ， 不 再 接收 任何 客户 端 连接 。 
这 主要 是 针对 eMule 服务 器 而 言 的 ， 读 者 只 需 了 解 。 


7.3.4 eMule 协议 分 析 之 一 一 客户 端 与 服务 器 之 间 的 TCP 通信 


只 要 客户 端 一 启动 ， 就 会 与 一 个 确切 的 eMule 服务 器 建立 TCP 连接 。eMule GUI 客户 
端 为 了 操作 ， 要 求 服务 器 建立 连接 ， 但 客户 端 不 能 同时 和 几 个 服务 器 建立 连接 。 所 以 ， 客 
户 端 与 服务 器 之 间 的 TCP 通信 ， 就 是 客户 向 其 中 之 一 的 eMule 服务 器 发 送 TCP 消息 进行 
信息 交互 的 过 程 ， 这 个 过 程 的 详细 实现 过 程 如 下 。 

1. 建立 连接 

当 客 户 端 和 服务 器 建立 连接 时 ， 可 能 同时 尝试 和 几 个 服务 器 建立 连接 ， 直 到 获得 一 个 
服务 器 成 功 注册 (login) 的 响应 后 就 放弃 所 有 其 他 的 连接 请 求 。 建 立 连接 可 能 有 如 下 情况 。 

口 高 ID 连接 : 服务 器 给 连接 客户 端 分 配 高 ID; 

口 低 ID 连接 : 服务 器 给 连接 客户 端 分 配 低 ID; 

口 拒绝 会 话 : 服务 器 拒绝 客户 端 。 

当然 也 有 个 别 情况 下 , 服务 器 崩溃 造成 无 法 连接 , 或 是 超出 软 硬 件 的 限制 而 拒绝 连接 。 

2. 连接 启动 信息 交换 

在 建立 成 功 的 连接 后 ， 客 户 端 和 服务 器 交换 几 个 设置 消息 。 这 些 消息 的 目的 是 互相 更 
新 它 对 等 点 的 状态 。 
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客户 端 向 服务 器 发 送 它 的 共享 文件 列表 ， 然 后 服务 器 将 列表 存放 在 其 内 部 数据 库 中 。 
服务 器 发 送 它 的 状态 和 版 本 ， 然 后 发 送 它 所 知 的 eMule 服务 器 列表 和 提供 更 多 一 些 自我 认 
定 的 细节 。 
最 后 客户 端 要求 源 〈 可 以 访问 下 载 它 下 载 列表 中 的 文件 的 其 他 客户 端 ) 和 服务 器 回应 
一 系列 的 消息 , 客户 端 下 载 列表 中 的 每 个 文件 , 直到 下 载 所 有 的 源 列表 到 客户 端 。 如 图 7.14 
所 示 为 连接 启动 信息 交换 的 过 程 。 
客户 端 服务 器 


3 


开始 时 间 
Offer fil 


Get list of servers, 


Server | 
List of | 


Server identification 


Get 


Found sources 


| 一 


Found sources 


结束 时 间 
1 


一 


图 7.14 连接 启动 信息 交换 示意 图 


3. 文件 搜索 


在 整个 客户 端的 会 话 中 , 客户 端 与 服务 器 的 TCP 连接 一 直 保持 打开 。 在 初始 化 握手 后 ， 
大 部 分 事务 是 由 用 户 事 件 (user activity) 发 起 ， 也 就 是 说 ， 文 件 搜索 是 由 用 户 发 起 的 ， 当 
一 个 搜索 要 求 发 送 到 服务 器 后 ， 服 务 器 用 一 个 搜索 结果 回应 。 当 有 很 多 结果 时 ， 搜 索 结果 
消息 就 会 被 压缩 。 

一 般 在 一 个 查找 事务 之 后 ， 会 有 一 个 针对 某 个 特定 文件 的 “ 源 ” 的 查询 ， 服 务 器 的 应 
答 消息 是 一 个 关于 源 (IP 和 端口 的 列表 。 在 检验 出 “ 源 ” 是 新 的 之 后 ，eMule 客户 端 开 
始 尝 试 连接 和 把 它们 加 入 到 它 的 源 列表 。 根 据 这 个 列表 ， 发 送 请 求 客 户 端 就 可 以 从 中 下 载 
文件 了 。 如 图 7.15 描述 了 文件 搜索 时 的 信息 交换 过 程 。 
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客户 端 服务 器 


外 


开始 时 间 
Search request 
Search result 
广 一 一 一 
Get s 
jetsources | 
Server status 
Found sources 
结束 时 间 


1 
图 7.15 文件 搜索 过 程 信息 交换 示意 图 


4. 回调 机 制 


回调 机 制 是 设计 来 克服 低 ID 客户 端 不 能 接收 输入 的 连接 的 ， 低 ID 客户 端 限制 使 用 
eMule 网 络 并 且 导致 没有 公有 卫 能 和 其 他 客户 端 相连 , 因此 所 有 的 通信 必须 通过 eMule 服 
务 器 来 进行 中 转 。 

这 意味 着 低 ID 客户 端 不 能 与 不 在 同一 个 服务 器 中 的 低 ID 客户 端 连接 ,因为 eMule 不 
支持 服务 器 之 间 的 隧道 请 求 。 为 了 克服 低 ID 客户 端 不 能 接受 连接 ， 从 而 不 能 共享 其 他 客 
户 端 文件 ， 设 计 了 回调 机 制 ， 这 样 客户 端 之 间 就 能 共享 它们 的 文件 。 
回调 机 制 的 实现 很 简单 ， 其 消息 交换 示意 图 如 图 7.16 所 示 。 


客户 端 A (High ID) E 客户 端 B (Low ID) 


Callback request 


F 始 时 
开始 时 间 Callback request 


Connent 


结束 时 间 


图 7.16 回调 机 制 的 信息 交换 示意 图 


假如 客户 端 A 和 B 都 连接 到 同一 个 eMule 服务 器 ，A 需要 的 文件 在 B 上， 但 B 是 低 
ID 的 , A 可 以 向 服务 器 发 送 一 个 回调 请 求 , 请 求 服务 器 作为 中 间 人 , 让 B 来 主动 的 呼叫 A。 
服务 器 此 时 已 经 有 一 个 与 B 打开 的 TCP 连接 , 当 有 回调 请 求 时 , 服务 器 会 发 送 一 个 回调 请 
求 消息 到 B, 为 B 提供 A 的 他 和 端口 。 得 到 A 的 他 和 端口 以 后 , 尽管 B 是 低 ID 的 用 户 ， 


“he 


第 2 篇 技术 应 用 篇 


但 是 B 却 可 以 主动 发 起 到 A 的 连接 ， 并 向 A 发 送 文件 。 这 一 过 程 并 没有 给 服务 器 增加 负 
担 。 很 明显 ， 只 有 高 ID 客户 端 可 以 要 求 低 DD 客户 端 回调 〈 低 卫 客户 端 是 没有 接收 输入 
连接 能 力 的 ) 。 


7.3.5 eMule 协议 分 析 之 一 一 客户 端 到 服务 器 端 UDP 通信 


eMule 客户 端 和 服务 器 用 不 可 靠 的 UDP 服务 来 保持 连接 和 增强 搜索 UDP 消息 可 以 
增强 文件 查询 和 “ 源 ” 查 询 的 功能 ， 同 时 提供 保持 在 线 (keep alive) 功能 〈 确 保 客户 端的 
服务 器 列表 中 的 服务 器 是 有 效 的 ) 。 

eMule 客户 端 产生 UDP 包 的 数量 ( 包 不 是 字 节 ) ， 最 多 能 达到 eMule 客户 端 发 送 所 
有 包 的 5%。 这 依赖 于 在 客户 端 服务 器 列表 中 服务 器 的 数量 , 以 及 客户 端的 下 载 列 表 中 “ 源 ” 
的 数量 和 用 户 执行 搜索 的 数量 。 

UDP 包 通 过 计时 器 触发 ， 计 时 器 每 100ms 过 期 ， 有 一 个 单独 的 线程 负责 发 送 UDP 输 
送 结果 ， 以 每 秒 10 个 UDP 的 最 大 速率 。 


1. 服务 器 保持 在 线 〈keep alive) 和 状态 信息 


通过 UDP 服务 器 的 状态 请 求 和 UDP 服务 器 描述 请 求 , 客户 端 周期 性 验证 它 服务 器 列 
表 中 的 服务 器 状态 。 验 证 是 通过 发 送 UDP 服务 器 状态 请 求 和 UDP 服务 器 描述 请 求 消息 完 
成 的 。 简 单 的 保持 在 线 配置 是 每 MIN 不 超过 12 个 包 ， 任 何 情况 下 ， 包 的 最 大 速率 是 0.2 
个 /s (或 每 5s 发 送 一 个 包 ) 。 客 户 端 在 发 送 第 一 个 服务 器 状态 请 求 信息 的 同时 监听 服务 器 
的 状态 ， 所 以 每 隔 2 次 才 有 一 次 服务 器 描述 请 求 ， 描 述 如 图 7.17 所 示 。 


客户 端 服务 器 


7.17 eMule 保持 在 线 的 UDP 信息 交换 过 程 
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2. 增强 文件 搜索 


eMule 客户 端 可 以 设置 用 UDP 来 增强 它 的 文件 搜索 , 使 用 UDP, eMule 客户 端 可 能 会 
被 重新 配置 ,提高 它 的 文件 搜索 。 服务 器 回复 的 仅仅 是 它 的 搜索 结果 。UDP 搜索 包 会 被 发 
送 到 客户 端 服务 器 列表 中 的 服务 器 中 。 


3. 增强 文件 源 搜索 


当 客户 端 要 下 载 列 表 中 某 个 文件 的 时 候 ， 如 果 该 文件 的 来 源 少 于 一 个 可 配置 的 限制 
(100) 时 ,客户 端 就 会 周期 性 地 发 送 UDP 包 给 它 服务 器 列表 中 的 服务 器 来 找 更 多 的 文件 源 。 
由 客户 端的 UDP 触发 器 每 秒 发 送 一 个 包 ， 使 得 “ 源 ” 能 搜索 到 更 多 的 部 分 。 由 于 文件 搜 
索 依赖 客户 端 获 得 文件 的 来 源 ， 相 对 TCP 源 搜索 ，UDP 源 搜索 比较 弱 。 


全 注意 : 与 TCP 源 搜索 相反 ，UDP 源 搜索 在 文件 搜索 中 减弱 ， 对 于 指定 的 文件 ， 只 是 依 
靠 客户 端 拥有 的 源 数目 。 


7.3.6 eMule 协议 分 析 之 一 一 客户 端 到 客户 端 TCP 通信 


在 eMule 客户 端 注册 到 服务 器 和 向 服务 器 查询 文件 和 “ 源 ” 之 后 , 为 了 下 载 文件 ,eMule 
客户 端 需 要 联系 其 他 客户 端 。 为 每 对 {文件 ， 客 户 端 } 创建 一 个 专用 的 TCP 连接 。 当 特定 
的 周期 内 (默认 40s) 没有 任何 socket 活动 或 者 对 方 已 经 关闭 了 这 个 连接 ， 那 么 这 个 连接 

为 了 提供 合理 的 下 载 速率 ， 直 到 可 能 提供 给 它 〈 和 所 有 其 他 下 载 的 客户 端 ) 至 少 最 小 
允许 速率 当前 的 硬 编码 常量 设置 为 2.4k/s) ，eMule 才 允 许 客户 端 开 始 下 载 文件 。 


1. 握手 初始 化 


握手 初始 化 是 一 个 对 称 过 程 , 双方 都 发 送 相同 的 信息 给 对 方 , 客户 端 交换 双方 的 信息 ， 
这 些 消息 包括 它们 互相 辨认 的 标识 、 版 本 和 接收 信息 的 能 力 。 两 个 eMule 客户 端 之 间 的 握 
手包 括 ，eMule 客户 端 初始 化 握手 的 扩充 内 容 UDP 信息 交换 ， 安 全 辨认 和 源 交换 的 能 力 。 
图 7.18 所 示 的 就 是 两 个 eMule 客户 端 之 间 的 握手 过 程 。 
全 注意 : 在 这 种 握手 消息 中 , 参与 的 有 两 种 类 型 消息 , 即 Hello 消息 和 eMule 信息 消息 (请 
参考 eMule 协议 规范 关于 各 个 消息 的 说 明 ) 。 第 一 种 是 eDonkey 的 一 部 分 ， 兼 容 
eDonkey 客户 端 ， 第 二 种 是 eMule 独 有 的 扩展 客户 端 协议 的 一 部 分 。 


2. 安全 的 用 户 身份 认证 


安全 用 户 认 证 是 eMule 扩展 的 一 部 分 。eMule 中 有 一 个 信用 系统 ， 其 安全 可 靠 体系 使 
用 RSA 公 钥 密码 。 信 用 系统 执行 这 些 扩展 协议 ， 是 为 了 通用 信息 交换 〈 如 服务 器 和 “ 源 ” 
列表 更 新 ) ， 提 高 发 送 和 接受 压缩 文件 碎片 能 力 。 

(1) eMule 的 身份 认证 : 如 果 客 户 端 支持 安全 认证 ， 就 会 在 初始 化 握手 之 后 立即 执行 。 
安全 认证 的 目的 是 防止 用 户 冒 名 项 蔡 。 当 实施 安全 认证 时 ， 执 行 以 下 步 又 。 
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客户 端 A 客户 端 B 


< 中 


开始 时 间 
Connect(TCP) 


| 


eMule info 


[一 


Hello answer 


“eMule info answer 


结束 时 间 ， 
图 7.18 eMule 客户 端 之 间 的 初始 握手 过 程 


口 在 握手 初始 化 时 ，B 客户 端 标 明 它 支持 安全 辨认 和 希望 用 户 安全 辨认 。 
口 发 送 安全 辨认 信息 的 确认 信息 应 标明 A 是 否 需要 B 公 钥 ,包括 B 标记 的 4 个 字 节 。 
口 若 A 标明 它 需 要 B 公 钥 ，B 就 发 送 公 钥 给 A。 
口 B 发 送 一 个 签名 (signature) 信息 ， 此 消息 是 用 发 磅 过 来 的 询问 和 额外 的 双 字 节 创 
建 的 , 若 B 是 低 功 则 此 双 字 节 附 加 A 的 他 地 址 ; 若 B 是 高 ID 则 附加 B 的 ID。 
图 7.19 所 示 的 就 是 安全 的 用 户 身 份 认证 过 程 
客户 端 A 没有 客户 端 B 的 公 钥 客户 端 A 有 客户 端 B 的 公 钥 
客户 端 A 客户 端 B 客户 端 A 客户 端 B 


3 3 3 3 


开始 时 间 开始 时 间 
Secure indetification Secure indeti ication 
Public key signature 
signature 
结束 时 间 
结束 时 间 


图 7.19 eMule 系统 中 安全 的 用 户 身份 认证 信息 交换 过 程 


(2) eMule 的 信用 系统 : eMule 支持 信用 系统 目的 是 为 了 鼓励 用 户 共享 文件 ， 让 用 户 
上 传 更 多 的 文件 给 其 他 客户 端 。 
当 客 户 端 上 传 文件 给 它 的 对 方 ， 下 载 的 客户 端 就 根据 数据 传输 的 数量 来 更 新 它 的 信 
。 这 个 信用 的 体系 不 是 全 局 的 ， 只 是 确保 下 载 客户 端 本 地 传输 信用 。 


各 注意 : 信用 体系 的 非 全 局 性 指 的 是 ， 传 输 的 信用 被 下 载 的 客户 端 局 部 保存 ， 只 有 当 上 传 
的 客户 端 (获得 信用 的 那个 ) 要 求 从 这 个 特定 的 客户 端 下 载 时 ， 信 用 才 会 被 考虑 。 
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(3) 客户 端 信用 的 计算 方法 : 信用 的 计算 方法 有 两 个 表达 式 ， 信 用 的 取 值 是 这 两 个 表 
达 式 计算 结果 的 最 小 值 。 
假设 用 户 在 使 用 eMule 下 载 时 ， 其 上 传 总 量 为 Upload _ total， 下 载 总 量 为 Download_ 
total， 信 用 值 为 Credit_ value，Min (a，b) 为 取 最 小 值 函 数 ， 即 结果 为 a，b 中 的 最 小 值 。 
信用 计算 的 两 个 方法 分 别 如 下 。 
口 Method1: Upload totalX2/ Download total，〔 当 下 载 的 总 量 是 零 时 ， 这 个 表达 式 
估 值 是 10) 。 
口 Method2: VDownload totalt2 〈 当 上 传 的 总 量 小 于 1MB， 这 个 表达 式 估 值 是 1) 。 
口 则 信用 值 Credit value=Min (methodl，method2) ， 其 中 (Credit value<=10 and 
Credit_value>=1) 


很 注意 : 上 传 /下 载 数量 是 以 M 为 单位 计算 。 任何 情况 下 ， 信 用 不 会 高 过 10 或 者 低 于 1。 


3. 文件 请 求 


每 对 {客户 端 ， 文 件 } 都 会 创建 一 个 独立 的 连接 。 在 连接 建立 之 后 ， 客 户 端 立即 发 送 
几 个 关于 它 希 望 下 载 的 文件 请 求 消息 。 一 个 典型 、 成 功 的 请 求 消息 过 程 如 图 7.20 所 示 。 


客户 端 A 客户 端 B 
开始 时 间 = 
File | 
Request file ID. 


File request answer 


~ File status 


| sine request 


_ Sources answer 


结束 时 间 站 


7.20 文件 请 求 过 程 的 信息 交换 


在 图 7.20 所 示 的 整个 文件 请 求 的 过 程 中 ， 需 要 完成 基本 信息 交换 、 处 理 文件 没有 找到 
的 情况 、 加 入 上 传 队列 、 上 传 队列 管理 等 几 个 步 又， 下面 分 别 对 这 几 个 步骤 进行 说 明 。 

(1) 基本 信息 交换 

在 eMule 系统 中 ， 两 个 对 等 的 客户 端 ClientA、ClientB， 要 完成 基本 信息 的 交换 ， 有 
如 下 几 个 执行 过 程 。 

口 A 发送 文件 请 求 消息 和 请 求 文件 ID 消息 。 
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口 B 分 别 对 应 发 送 文件 请 求 回答 消息 和 文件 状态 消息 。 

其 中 , 文件 请 求 回答 消息 来 回应 文件 请 求 信息 ， 而 用 文件 状态 消息 来 回应 请 求 文件 ID 
的 消息 。 

在 这 个 序列 中 ， 扩 展 协议 增加 了 两 个 消息 ，“ 源 ”请 求 消息 和 “ 源 ” 应 答 消 息 。 假 定 
B 是 当前 正在 下 载 的 文件 ，eMule 就 会 用 这 个 扩展 来 传递 B 的 “ 源 ” 给 A。 

详细 阐述 就 是 , 在 B 能 够 发 送 文件 部 分 给 其 他 客户 端 之 前 , B 没有 必要 完成 文件 下 载 ， 
B 能 发 送 给 A 任何 部 分 ， 甚 至 它 已 下 载 的 文件 仅仅 只 是 一 个 小 小 的 文件 碎片 。 若 A 向 B 
请 求 一 个 文件 , 但 B 的 共享 文件 列表 中 没有 该 文件 ， 则 B 跳 过 文件 请 求 回答 信息 ， 在 请 求 
文件 ID 消息 收 到 后 立即 发 送 文件 找 不 到 的 消息 ， 同 时 关闭 连接 。 

(2) 没有 找到 文件 的 情况 

当 A 向 B 请 求 一 个 文件 时 , 但 是 B 的 共享 文件 列表 中 没有 这 个 文件 , B 会 忽略 这 个 文 
件 的 请 求 回应 消息 。 在 请 求 文件 ID 消息 之 后 ， 立 即 发 送 一 个 没有 文件 的 消息 给 A， 告 诉 
A 文件 没有 找到 File notfound) 。 然 后 A 与 B 之 间 的 连接 关闭 。 这 个 请 求 过 程 如 图 7.21 


客户 端 A 客户 端 B 


< < 


开始 时 间 一 
ile me | 


Request file TD 


|。 ee File not found 


Source request 


结束 时 间 [@ 一 一 一 一 -Connection closed- 一 一 一 一 —| 


1 
图 7.21 找 不 到 文件 时 的 信息 交换 过 程 


(3) 加 入 上 传 队 列 

若 B 有 请 求 文件 但 它 的 上 传 列表 不 为 空 ， 意味 着 有 正在 下 载 文件 的 客户 端 ， 也 可 能 在 
上 传 队列 的 客户 端 A 和 B 执行 完全 握手 。 在 这 种 情况 下 ， 当 A 请 求 B 开始 下 载 文件 时 ，B 
把 A 加 到 它 的 上 传 队列 中 ， 回 复 一 个 队列 级 别 信息 ， 表 示 A 在 B 上 传 队列 中 的 位 置 ， 同 
时 关闭 连接 。 

(4) 上 传 队列 管理 

对 每 个 需要 上 传 的 文件 ， 客 户 端 维护 着 一 个 上 传 优先 级 队列 。 队 列 中 每 个 客户 端的 优 
先 级 是 以 客户 端 在 队列 中 的 时 间 和 优先 级 修正 为 基础 计算 的 ， 在 列 头 的 客户 端 有 最 高 的 积 
分 ， 积 分 使 用 下 面 的 法 则 计算 。 

口 积分 =〈 等 级 X 在 队列 中 等 待 的 秒 数 ) /100 或 无 穷 大 。 
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除了 被 禁止 的 用 户 接受 0 等 级 外 ， 等 级 初始 值 为 100。 下 载 客户 端的 信用 度 〈 范 围 在 
1 一 10) 或 下 载 客户 端 设置 下 载 文件 的 优先 级 〈0.2 一 1.8) 都 可 以 改变 等 级 。 当 客户 端的 积 
分 比 其 他 开始 下 载 的 客户 端 积分 高 时 ， 开 始 下 载 文件 。 客 户 端 在 以 下 情况 发 生 时 ， 结 束 文 
件 下 载 。 

口 上 传 客户 端 被 用 户 终止 。 

口 下 载 客户 端 已 经 得 到 了 它 所 需 文件 的 所 有 要 下 载 的 部 分 。 

口 下 载 客户 端 被 其 他 拥有 比 它 更 高 优先 级 的 客户 端 抢 占 。 


和 注意 : 为 了 能 让 刚刚 开始 下 载 的 客户 端 得 到 少许 兆 字 节 数据 ， 以 阻止 被 挤 掉 ， 在 开始 的 
15 秒 钟 内 ，eMule 会 提高 客户 端 初始 等 级 为 200。 


(5) 到 达 上 传 队列 列 头 

当 A 到 达 了 B 的 上 传 队列 的 顶部 时 ，B 连接 A， 执 行 初始 握手 ， 然 后 发 送 同意 上 传 
请 求 消息 。 那 么 ，A 可 以 选择 或 者 发 送 请 求 块 消息 来 继续 下 载 文件 ， 或 者 发 送 取消 传输 消 
息 来 终止 下 载 。 


4. 数据 传输 


当 客 户 端 之 间 建 立 连接 ， 并 同意 上 传 和 下 载 文件 ， 客 户 端 之 间 就 进行 点 对 点 的 数据 
传输 。 

(1) 数据 包 

发 送 和 接收 文件 分 块 是 eMule 网 络 活跃 的 主要 部 分 。 发 送 文件 分 块 要 与 所 有 其 他 eMule 
能 承受 的 数据 处 理 相 匹配 ， 其 大 小 在 5000 一 15000 字 节 (支持 压缩 ) 。 为 了 避免 碎片 ， 文 
件 分 块 信息 以 块 发 送 , 每 个 块 按 TCP 分 割 成 包 。 在 eMule 0.30e 版 中 , 最 大 块 的 大 小 为 1300 
字 节 〈 这 个 数字 只 与 TCP 的 有 效 负荷 有 关 ) 。 

每 个 控制 信息 用 单一 的 TCP 包 发 送 , 有 时 还 包括 其 他 信息 , 数据 信息 被 分 成 多 个 TCP 
包 发 送 。 第 一 个 包 ， 包 括 发 送 文件 分 块 的 头 信息 ， 剩 下 的 包 仅 包括 数据 。 若 发 送 文件 部 分 
的 大 小 除 以 1300 有 余数 ， 那 么 这 个 剩余 的 数 和 第 一 个 包 一 起 发 送 〈 带 头 信息 ) 。 

(2) 数据 传输 顺序 

在 文件 请 求 回应 之 后 立即 开始 块 传输 顺序 。 下 载 客 户 端 A 发 送 一 个 开始 上 传 的 请 求 ， 
然后 用 一 个 接收 上 传 请 求 的 消息 来 回应 这 个 请 求 。A 在 这 之 后 立即 开始 请 求 文件 块 ，B 通 
过 发 送 被 请 求 块 来 回应 。 


全 注意 : 单独 的 文件 块 请 求 可 达 3 块 之 多 ， 所 以 每 个 文件 块 请 求 可 能 被 可 达 3 个 发 送 的 块 
顺序 回应 。 


当 两 个 客户 端 都 支持 扩展 的 客户 端 协议 ， 文 件 块 可 能 压缩 发 送 。 扩 展 协 议 也 支持 可 选 
的 文件 信息 消息 ， 该 消息 就 在 接收 上 传 请 求 消息 之 前 发 送 。 

(3) 选择 要 下 载 的 块 

为 了 最 大 化 整个 网 络 的 吞吐 量 和 共享 ，eMnule 仔细 挑选 选择 块 的 下 载 顺 序 。 每 个 文件 
被 分 成 9.28M 的 块 ， 每 部 分 分 成 180KB 的 片 。 

块 下 载 的 顺序 是 由 发 送 请 求 文件 块 消息 的 下 载 客户 端 决 定 。 下 载 客户 端 可 以 在 任何 给 
定时 刻 从 各 个 “ 源 ” 中 下 载 一 个 单独 的 文件 块 ， 所 有 从 相同 源 中 请 求 的 片 都 在 同一 个 块 中 。 
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频率 规范 定义 了 3 个 区 域 ， 即 非常 稀少 、 稀 少 和 一 般 。 在 每 个 区 域 里 ， 标 准 有 特定 的 
在， 用 来 计算 块 等 级 。 较 低 等 级 的 文件 分 块 会 被 先 下 载 。 详 细 文 件 的 等 级 范围 如 下 。 

0 一 9999: 不 请 求 和 请 求 非 常 稀少 的 块 。 

10000 一 19999: 不 请 求 稀少 和 预览 块 。 

20000 一 29999: 不 请 求 大 部 分 完成 的 一 般 的 块 。 

30000 一 39999: 请 求 的 稀少 和 预览 的 块 。 

口 40000 一 49999: 请 求 的 没有 完成 的 一 般 的 块 。 

这 个 算法 通常 选择 第 一 个 最 稀少 的 块 。 然 而 ， 部 分 完成 的 块 、 接 近 完 成 的 也 可 能 被 选 
对 于 通用 的 块 ， 在 不 同 的 “ 源 ” 之 间 扩 散 下 载 。 


5. 浏览 共享 的 文件 和 文件 来 


有 两 个 消息 流程 来 处 理 每 对 客户 端 之 间 的 共享 文件 和 文件 夹 的 浏览 。 第 一 个 是 浏览 共 
享 文件 消息 ， 该 消息 在 初始 握手 后 立即 发 送 。 通 常 由 一 个 浏览 共享 文件 回应 消息 来 回应 这 
个 消息 。 当 回应 的 客户 端 想 隐藏 它 的 共享 文件 列表 时 ， 回 应 就 包含 0 个 文件 (而 不 是 发 送 
一 个 指示 访问 拒绝 的 消息 ) 。 如 图 7.22 演示 了 这 个 消息 顺序 。 

第 二 个 消息 流程 随 着 一 个 浏览 共享 的 文件 夹 列表 请 求 开始 ， 通 过 共享 文件 夹 列表 来 回 
应 这 个 消息 ， 然 后 ， 对 于 回应 中 的 每 个 文件 夹 ， 发 送 浏览 共享 文件 夹 内 容 的 消息 。 当 消息 
到 达 时 ， 回 应 的 每 个 消息 带 有 内 容 列 表 。 如 图 7.23 演示 了 这 个 消息 顺序 。 

客户 并 A 客户 员 B 


口 
口 
口 
口 


择 


开始 时 间 | 
客户 端 A 客户 端 B | HelloHello answer 
View shared folders 


View shared folders answer 
Ly 
< 心 OO 结束 时 间 | 


上 Content request 
开始 时 间 人 
Hello/Hello answer ontent requesl 


Content answer 
View shared files | 


Content answer 
View content 


V 


View shared files answer 
Content answer 


结束 时 间 


1 


一 


图 7.22 回应 无 共享 文件 时 消息 交换 示意 图 图 7.23 带 内 容 列表 的 消息 交换 示意 图 


6. 交换 文件 分 片 的 哈 希 


当 在 搜索 列表 中 选取 了 想 要 的 文件 并 开始 下 载 后 ，eMmule 会 记录 下 这 个 文件 的 大 小 、 
文件 名 以 及 一 个 MD4 的 Hash 值 。 这 个 Hash 值 根据 下 载 文件 本 身 的 内 容 计算 得 出 ， 表 示 
正在 下 载 的 文件 是 否 所 指定 的 ， 尤 其 是 在 文件 的 其 他 属性 被 更 改 之 后 〈 如 名 称 等 ) 这 个 值 
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就 显得 格外 重要 。eMule 软件 得 到 该 信息 后 ， 会 向 所 有 添加 的 服务 器 发 出 请 求 ， 要 求 得 到 
有 相同 hash 值 的 文件 ， 而 服务 器 则 返回 持 有 这 个 文件 的 用 户 信息 。eMule 是 同时 从 很 多 文 
件 提 供 者 那里 下 载 所 需 的 文件 ， 最 后 再 拼 成 整个 文件 。 

为 了 取得 片 的 哈 希 ， 发 送 一 个 哈 希 集 请 求 ， 这 个 请 求 通过 一 个 包含 文件 中 每 块 的 哈 希 
集 回应 来 回答 。 如 图 7.24 演示 了 这 个 信息 交换 过 程 。 


7. 取得 文件 预览 


客户 端 可 以 请 求 对 方 来 获得 下 载 文件 的 预览 。 预 览 是 种 独立 的 、 随 着 文件 类 型 不 同 而 
不 同 的 应 用 。eMule 0.30e 只 支持 图 像 预览 。 这 个 消息 交换 如 图 7.25 描述 ， 只 包含 两 种 消 
息 ， 预 览 请 求 和 预览 回应 。 


客户 端 A 客户 端 B 
客户 端 A 客户 端 B < 
< < 开始 时 间 
开始 时 间 Preview request 


Hashset request 
Preview Answer 
Hashset Answe 结束 时 间 
结束 时 间 
图 7.24 取得 分 片 哈 希 的 消息 交换 过 程 示意 图 图 7.25 取得 文件 预览 的 消息 交换 过 程 示意 图 


7.3.7 eMule 协议 分 析 之 一 一 客户 端 到 客户 端的 UDP 连接 


eMule 客户 端 周期 性 地 用 UDP 协议 发 送 消息 。 在 eMule 0.30e 中 , 使 用 的 UDP 消息 只 
是 询问 客户 端 在 对 方 下 载 队 列 中 的 位 置 。 这 个 简单 的 请 求 -应 答 方案 是 随 着 重复 要 求 文件 消 
息 而 开始 的 。 对 于 这 个 请 求 ， 有 3 种 可 能 的 回应 。 

口 ” 队 列 等 级 : 客户 端 在 发 送 者 队列 中 的 等 级 。 消 息 交 换 过 程 如 图 7.26 所 示 。 


客户 端 A 客户 端 B 
开始 时 间 
Re-ask file__ 


Re-ask file ack 


结束 时 间 


图 7.26 回应 队列 等 级 的 消息 交换 过 程 
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口 队列 满 : 发 送 者 队列 已 满 。 消 息 交 换 过 程 如 图 7.27 所 示 。 
口 找 不 到 文件 : 发 送 者 在 它 的 列表 中 没有 被 请 求 的 文件 。 消 息 交换 过 程 如 图 7.28 


所 示 。 
客户 端 A 客户 端 B 
客户 端 和 客户 端 B < 
< 开始 时 间 

开始 时 间 Re-ask fil 

Re-ask fil 

__File not found 

Queue full 结束 时 间 

结束 时 间 
图 7.27 队列 已 满 时 消息 交换 的 过 程 图 7.28 文件 没 找到 时 回应 消息 的 过 程 


重复 要 求 文件 消息 大 约 每 20 分 钟 的 间 鞭 发 送 到 每 个 客户 端 ， 这 些 客户 端 把 发 送 者 加 
入 到 它 的 下 载 队列 中 。 


7.4 ”eMule 知识 进 阶 


上 文 对 eMule 的 基本 知识 和 eMule 协议 的 重点 内 容 进行 的 介绍 ， 本 节 将 带领 读者 进 一 
步 学 习 eMule 的 一 些 重要 概念 和 特性 。 这 些 概念 包括 eMule 的 eD2k 的 链接 、eMule 的 高 
ID 和 低 ID 的 由 来 ， 以 及 eMule 里 的 信用 积分 系统 等 。 理 解 这 些 特性 和 概念 对 深入 学 习 和 
掌握 eMule 有 重要 的 作用 。 


7.4.1 eD2k 链接 的 含义 


eD2k 链接 是 一 个 特别 的 链接 格式 ， 允 许 直接 加 入 一 个 下 载 到 eMule。 这 些 链接 允许 
eMule 直接 从 Web 网 页 下 载 , 并 且 使 它 可 以 容易 地 在 互联 网 络 中 交换 下 载 .eMule 中 的 eD2k 
链接 有 很 多 种 形式 ， 不 同 的 链接 形式 其 格式 也 不 尽 相 同 。 


1. eD2k 链 接 的 格式 及 说 明 


口 基本 的 eD2k 链接 : 链接 格式 eD2k://|file|< 文 件 名 称 >|< 文 件 大 小 >|< 文 件 哈 希 值 >|/。 
一 个 eD2k 链接 包含 必要 的 文件 描述 项 有 名 称 、 大 小 及 哈 希 值 形成 基本 的 格式 。 

口 eD2k 片段 哈 希 值 链接 : 链接 格式 eD2k/lfile|< 文 件 名 称 >|< 文 件 大 小 >|< 文 件 哈 希 值 > 
lp=< 片 段 哈 希 值 >/。 文 件 的 完整 片段 哈 希 值 确保 文件 总 是 正确 地 并 且 帮 助 新 的 罕 
见 的 文件 散布 。 

口 eD2k 来 源 链 接 : 链接 格式 eD2k:/lfilel< 文 件 名 称 >|< 文 件 大 小 >|< 文 件 哈 希 值 > 
Isources，<IP: 端 口 >/。 加 入 一 个 或 多 个 已 知 的 eMule 来 源 再 格式 到 这 个 链接 ， 
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提供 立即 来 源 来 下 载 。 

口 eD2k 主机 链接 : 链接 格式 eD2k:/lfilel< 文 件 名 称 >|< 文 件 大 小 >|< 文 件 哈 希 值 > 
l/sources，< 主 机 名 称 :端口 >|/。 相 同 于 来 源 链接 但 使 用 主机 名 称 来 替代 卫 。 特 别 是 
在 变动 卫 提供 更 灵活 的 。 一 个 主机 名 称 必须 设 定 在 选项 -> 扩展 -> 自己 的 eD2k 链 
接 主 机 名 称 。 

口 eD2k HTML 链接 : 链接 格式 <a hre 伍 "eD2k://|file|< 文 件 名 称 >|< 文 件 大 小 >|< 文 件 哈 
希 值 >|/"> 显 示 在 Web 网 页 名 称 </a>， 这 种 HTML 的 链接 格式 ,很 容易 建立 一 个 链 
接 来 显示 在 一 个 Web 网 页 上 。 

口 eD2k HTTP 来 源 链接 : 链接 格式 eD2k://|file|< 文 件 名称 >|< 文 件 大 小 >|< 文 件 哈 希 值 > 
|s=http://anyweb。net/ 文 件 名 称 |/。eMule 也 能 够 直接 从 Web 来 源 下 载 。 一 个 对 于 
Web 管理 员 非 常 有 用 且 方 便 的 格式 ， 见 下 文 的 Link Creator 以 了 解 更 多 信息 。 

口 eD2k 根 哈 希 值 链接 : 链接 格式 eD2k://|file|< 文 件 名 称 >|< 文 件 大 小 >|< 文 件 哈 希 值 > 
Ih=< 根 哈 希 值 >//。 根 哈 希 值 链 接 允 许 由 AICH 提供 一 个 可 靠 的 值 来 做 进 阶 错误 修 
正 及 检查 的 方式 。 


2. 在 eMule 建立 链接 


在 eMule 中 ， 非 常 容易 产生 每 个 文件 的 eD2k 链接 ， 除 了 HTTP 链接 之 外 。 在 eMule 
系统 的 文件 列表 中 选择 任 一 个 下 载 右 击 ， 如 图 7.29 所 示 ， 就 能 显示 出 相应 的 eD2k 链接 。 


已 yer7CD 电驴 v1.1.12 


瑟 口 < 本 地 型 刍 (c) x 回 
est | 让 现 (1)rar | 其 打开 文件 天 
改 各 
pi 
8 
庆生 下 伟 陨 抽 
环 
ET 
更 这 个 文件 的 让 笠 四 


亚 
x 
分 
面 
时 
0 
Ed 


Se 
Tr 
Es i 


| 连接 建立 于 ;Master Server 1 (83.233,30,55:4500) 每 分 享 :7.6 1 下载 :17,1 EE 
图 7.29 显示 eD2k 链接 的 操作 方法 示意 图 


对 于 已 共享 文件 ,经 常 需要 将 共享 文件 的 eD2k 链接 发 布 出 来 ,抽取 已 共享 文件 的 eD2k 
链接 的 方法 如 图 7.30 所 示 。 
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CD 电驴 v1.1.12 


a 国 显 示 文件 详情 四 ) 
5 国 显示 所 有 注释 o 
ol 
clx 
来 源 处 理 


OA 视频 07.avi 
视频 


edzkjllfielonsEB%kA7%86%E9%A2%9107.avl88645632|CFlBB00CEer 谍 查找 
自动 [二 [ER 
0 字 节 (13532 ME) 

Filemule 

?7(15.91 MB) 


|nol,eserver,emule.org.cn (nol,eserver,emule.org.cn:6060) 可 能 是 无 遇 应 每 分 享 ;721 下载 :7.1 


7.30 已 共享 文件 的 esD2k 链接 的 显示 方法 


3. 用 Link Creator 制 作 eD2k 链 接 


Link Creator 是 eMule 的 一 个 额外 附加 工具 ， 可 以 方便 地 产生 各 种 格式 的 eD2k 链接 ， 
特别 是 还 可 以 方便 地 建立 HITP 来 源 的 链接 。 

Link Creator 的 使 用 界面 如 图 7.31 所 示 ， 通 过 Link Creator 工具 ， 可 以 是 非常 容易 地 、 
快速 地 产生 这 样 的 链接 。 


作 起 要 尘 这 edt 钱 反 BNI 伯 季 训 径 
[ERGdbwnbace [机 南 志 这 相 人 未 1994 要 加 中 雯 字 记 -17807730 mb 
来 源 答 理 
cr se rr 
:www mpynebspaxe.tonflles 广 (本地 文 牢 人 入 会 计时 加 上 ) 
Wan. rwebpere.cories nfle 2 
Perperyed com 


MTP 手 


prevenk UR longIhS2008 For uce by weblrowesrd) 
交会 加 入 过 的 夫 这 为 未 肖 (ewue 堆 忆 绢 D 主 可 各 及 请 品 ) 


[RE 


回 生成 带 AICHrasra 钼 接 
口 生成 者 heheat 的 蓝 按 化 此 下 关内 引 不 有 的 簿 于 更 人 0 作 揪 ， 过 埠 合 鹤 加 花 所 0 大 小 ) 
党 个 文件 己 完成 的 edzl 久 要 


图 7.31 Link Creator 制作 eD2k 链接 的 界面 载 图 
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在 图 7.31 所 示 的 操作 界面 中 ， 只 需 输 入 文件 来 计算 哈 希 值 并 且 产 生 链 接 。 选 择 性 的 
HTTP Web 来 源 也 许 也 能 被 加 入 。 使 用 “ 移 除 ”按钮 可 移 除 一 个 已 选择 的 HITP 来 源 ， 或 
使 用 “清除 ”按钮 移 除 全 部 。 

建议 加 入 片段 哈 希 值 ， 这 样 ， 它 可 以 改善 下 载 的 可 靠 性 。 单 击 “ 开 始 ”按钮 就 可 以 产 
生 相 应 的 链接 了 。 


7.4.2 eMule 系统 中 的 LowID 与 HighID 


在 本 书 的 第 5 章 中 提 到 过 eMule 的 High ID 与 LowID 之 分 , 在 系统 地 学 习 过 eMule 相 
关 知 识 后 ， 再 介绍 一 下 这 个 知识 点 ， 以 加 深 读者 对 这 一 概念 的 理解 。 


1. 为 何 eMule 会 有 HighID、LowlD 的 之 分 


这 就 要 从 互联 网 结构 说 起 了 ， 不 过 长 话 短 说 一 一 HighID/LowID 不 是 eMule 这 个 软件 
的 缺陷 。 

High ID 就 是 拥有 独立 公 网 人 P 并 且 能 提供 端口 (默认 4662) 给 eMule 工作 的 用 户 ， 此 
类 用 户 可 以 和 任何 eMule 兼容 客户 端 连接 与 下 载 。 

Low ID 一 般 都 是 没有 公 网 了 P 的 内 网 用 户 ， 两 个 Low ID 用 户 之 间 是 无 法 直接 连接 的 ， 
所 以 Low ID 的 用 户 下 载 源 会 相对 少 一 点 (无 法 从 其 他 Low ID 用 户 那 里 下 载 ) 。 

无 论 什么 类 型 的 P2P 软件 ，MSN、QQ、BT 等 ， 都 无 法 实现 两 个 内 网 用 户 一 一 LowID 
用 户 之 间 的 直接 通信 。MSN、QQ 等 即时 聊天 工具 都 是 通过 服务 器 转发 数据 实现 的 ， 像 
MSN， 所 有 的 数据 都 是 通过 服务 器 转发 ， 因 此 MSN 上 是 看 不 到 好 友 的 他 地 址 的 。 而 如 果 
你 用 过 早期 QQ 版 本 的 话 ， 应 该 知道 有 一 种 情况 经 常会 发 生 ， 就 是 即使 聊天 的 2 个 人 都 在 
线 ， 所 有 的 聊天 内 容 后 面 都 会 跟 上 “通过 服务 器 转发 ”， 现 在 的 版 本 只 是 已 经 去 掉 了 这 
句 话 。 

然而 ,为 传输 大 量 数据 而 设计 的 eMule、BT 等 P2P 软件 , 显然 无 法 使 用 “服务 器 转发 ” 
来 实现 LowID 用 户 之 间 的 通信 一 一 因为 大 量 的 数据 转发 会 无 端 浪费 极 大 的 网 络 带宽 , 并 且 
eMule、BT 之 类 免费 软件 也 无 法 提供 要 求 如 此 之 高 的 服务 器 来 完成 这 项 任务 。BT 之 中 没 
有 LowID 的 说 法 只 是 因为 它 不 提 ， 而 不 是 它 能 够 解决 这 个 问题 。 所 以 不 要 说 因为 LowID 
的 关系 而 放弃 eMule 转 用 BT， 那 是 荒诞 无 稽 的 笑话 :-) 。 


2. 为 什么 要 向 LowID 说 不 ? 


从 目前 的 情况 来 看 , 国内 是 LowID 的 又 子 占 大 多 数 ,也 就 是 这 大 多 数 用 户 之 间 无 法 通 
信 ， 所 以 成 为 一 个 HighID 就 显得 非常 的 必要 。 不 但 可 以 让 自己 获得 更 多 的 下 载 机 会 ， 还 
可 以 在 众多 LowID 之 间 起 到 中 转 的 作用 ， 帮 助 他 们 下 载 。 下 面 将 会 提供 足够 多 的 信息 ， 帮 
助 获取 HighID。 

两 个 内 网 用 户 无 法 直接 连接 是 现 有 的 Internet 协议 造成 的 ， 不 要 把 它 理 解 为 eMule 的 
缺点 ， 任 何 软件 都 无 法 帮助 两 台 内 网 的 计算 机 直接 连接 。 


名 注意: 一 般 的 即时 通信 软件 都 通过 服务 器 中 转 来 解决 这 个 问题 ， 而 eMule 中 的 HighID， 
其 实 也 起 到 了 为 LowID 们 中 转 的 作用 。 
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如 果 连 接 服 务 器 得 到 的 是 LowID， 一 般 有 两 种 可 能 : 一 种 是 确实 是 内 网 用 户 ， 正 常 途 
径 无 法 得 到 HighID; 还 有 一 种 就 是 其 实 是 公 网 用 户 , 但 是 由 于 防火 墙 的 限制 ,使 你 拿 到 了 
个 LowID。 


3. eMule 中 关于 公 网 、 内 网 、NAT 的 几 个 知识 点 


公 网 和 内 网 是 两 种 ntemet 的 接 入 方式 。 

(1) 内 网 接 入 方式 : 上 网 的 计算 机 得 到 的 IP 地 址 是 因特网 上 的 保留 地 址 , 保留 地 址 有 
如 下 3 种 形式 。 

口 10xx.x: 

口 172.16.x.x 至 172.31.x.x; 

口 192.168.x.x。 

内 网 的 计算 机 以 NAT〈 网 络 地 址 转换 ) 协议 ， 通 过 一 个 公共 的 网 关 访问 Internet。 内 
网 的 计算 机 可 向 Internet 上 的 其 他 计算 机 发 送 连接 请 求 , 但 mtemet 上 其 他 的 计算 机 无 法 向 
内 网 的 计算 机 发 送 连 接 请 求 。 

(2) 公 网 接 入 方式 : 上 网 的 计算 机 得 到 的 他 地 址 是 因特网 上 的 非 保 留 地 址 。 公 网 的 计 
算 机 和 Internet 上 的 其 他 计算 机 可 随意 互相 访问 。 

NAT (Network Address Translator) 是 网 络 地 址 转换 ， 它 实现 内 网 的 IP 地 址 与 公 网 的 
地 址 之 间 的 相互 转换 ， 将 大 量 的 内 网 IP 地 址 转换 为 一 个 或 少量 的 公 网 IP 地址 ， 减 少 对 公 
网 人 P 地 址 的 占用 。NAT 的 最 典型 应 用 是 : 在 一 个 局 域 网 内 ， 只 需要 一 台 计算 机 连接 上 
Intemet， 就 可 以 利用 NAT 共享 Internet 连接 ， 使 局 域 网 内 其 他 计算 机 也 可 以 上 网 。 使 用 
NAT 协议 ， 局 域 网 内 的 计算 机 可 以 访问 Intemet 上 的 计算 机 ， 但 Internet 上 的 计算 机 无 法 
访问 局 域 网 内 的 计算 机 。 

Windows 操作 系统 的 Internet 连接 共享 、sygate、winroute、unix/linux 的 natd 等 软件 ， 
都 是 使 用 NAT 协议 来 共享 Internet 连接 。 

所 有 ISP (Internet 服务 提供 商 ) 提供 的 内 网 Intemet 接 入 方式 ， 几 乎 都 是 基于 NAT 协 
议 的 。 


7.4.3 eMule 的 积分 系统 


eMule 的 积分 系统 就 是 为 了 鼓励 用 户 尽 可 能 多 的 上 传 文件 ， 真 正 履行 eMule“ 人 人 为 
我 ， 我 为 人 人 ”的 理念 。 

使 用 eMule 下 载 的 时 候 ， 获 取 的 所 有 资源 都 源 于 其 他 网 友 ， 如 果 每 个 人 都 只 求索 取 而 
不 谈 奉 献 , 那么 P2P 下 载 只 能 走向 死亡 , 同样 eMule 也 就 没有 用 武之 地 了 , 幸运 的 是 ,eMule 
的 开发 者 意识 到 了 这 一 点 ， 为 了 鼓励 那些 上 传 者 ，eMule 在 目前 的 版 本 中 都 包含 了 一 个 信 
用 系统 ， 上 传 量 大 者 可 以 得 到 较 高 的 信用 积分 ， 从 而 得 到 更 多 的 下 载 机 会 、 更 快 的 下 载 
速度 。 


1. eMule 的 积分 系统 


在 使 用 eMule 下 载 的 时 候 经 常 看 到 ， 明 明 有 很 多 的 源 ， 却 没有 下 载 ， 这 是 由 一 个 积分 
机 制 在 控制 着 。eMule 系统 会 根据 用 户 的 积分 情况 形成 队列 ， 队 列表 里 是 正在 等 待 上 传 的 
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网 友 们 。 不 同 的 用 户 有 着 不 同 的 得 分 ， 也 决定 了 你 在 队列 里 的 优秀 次 序 。 这 样 ， 如 果 你 的 
积分 不 够 ， 你 就 会 被 排 在 底 端 ， 尽 管 有 很 多 “ 源 ” 但 也 无 法 得 到 更 快 的 下 载 速度 。 


2. eMule 的 信用 系统 〈Credit System) 


信用 系统 是 用 来 回报 那些 为 eMule 网 络 做 贡献 的 用 户 ， 如 那些 经 常 上 传 文件 的 用 户 、 
经 常 向 其 他 的 eMule 客户 端 提供 下 载 源 的 用 户 。 

eMule 中 严谨 的 队列 系统 构建 于 用 户 在 队列 中 的 等 待 时 间 。 信 用 系统 为 这 个 等 待 时间 
提供 一 个 比例 ， 这 个 比例 将 两 个 用 户 间 的 上 传 、 下 载 大 小 考虑 在 内 。 一 个 用 户 给 另 一 个 用 
户 上 传 的 越 多 ， 他 在 这 个 用 户 队列 排名 上 升 就 越 快 。 比 例 由 两 个 用 户 间 传 输 的 数据 大 小 计 
算得 来 。 使 用 的 数值 可 以 在 用 户 的 详细 信息 对 话 框 看 到 。 要 查看 信用 信息 ， 右 击 用 户 ， 在 
弹出 的 快捷 菜单 中 可 选择 查看 详细 情况 。 


3. 信用 系统 设置 


在 eMule 客户 端 软件 中 ， 依 次 打开 “选项 ”|“ 扩 展 设置 ”选项 ， 在 这 个 对 话 框 里 可 以 
设置 启用 信用 系统 一 一 Credit System (受益 上 传 者 ) ， 如 图 7.32 所 示 。 


扩展 设置 


HEE 
人 


了 最 大 半 开 连接 数 : 9 
口 限制 快速 连接 
了 服务 器 连接 刷新 间隔 [分 ]: 0 


在 局 pr 入 开 / 关 半 Ni 呈 内 是 六 淡 增 中 的 
回 过 涛 内 网 IF 的 服务 器 和 客户 
口 显示 更 多 控制 高 级 模式 控制 ) 
口 为 节省 cPV 资 源 区 用 AAAF 
mm 口 关闭 在 文件 详细 信息 里 自动 预览 压缩 文件 内 容 
加 计划 任务 T) 自身 *npr 义 控 的 十 机 名 
全 web 服务 器 4 
二 扩展 设置 文件 组 存 大 小 ; 511.00 芭 


队列 大 小 : 5,000 


7.32 eMule 中 信用 系统 的 设置 界面 


全 注意 : 以 上 是 eMule 0.49c 版 的 设置 情况 。 


如 果 你 启用 了 这 个 Credit System， 那 你 的 eMule 在 5 个 月 后 就 会 出 现 客户 被 删除 的 信 

那 这 个 信用 系统 〈Credit System) 是 用 来 让 上 传 者 受益 的 。 举 个 简单 的 例子 ， 比 如 A 

给 B 上 传 了 ,那么 B 就 会 记 下 A 的 User Hash。 如 果 下 次 A 要 下 载 B 的 东西 时 ，B 就 会 给 
A 的 评分 比 普通 的 用 户 高 。 这 样 A 在 B 这 儿 就 可 以 少 排队 或 者 不 排队 进入 下 载 。 

当然 , A 和 B 建立 的 这 种 信用 的 评分 关系 只 能 持续 5 个 月 ， 如 果 5 个 月 内 两 个 用 户 都 
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没有 再 建立 过 连接 ， 就 会 出 现 上 面 被 删除 的 情况 。 这 也 就 是 为 何在 使 用 eMule 时 要 加 大 上 
传 原因 。 因 为 上 传 多 了 后 ， 带 来 的 好 处 就 是 以 后 下 载 东 西 时 可 以 少 排队 或 者 不 排队 。 

所 以 ，eMule 用 户 应 该 对 自己 的 UserHash 要 加 倍 的 珍惜 ， 特 别 是 上 传 量 大 的 朋友 ， 经 
常备 份 config 下 的 文件 。 一 旦 UserHash 变 了 ， 你 和 其 他 的 eMule 客户 端 建立 的 这 种 信用 
关系 也 就 没有 了 。 


7.4.4 如 何 架 设 一 个 eMule 服务 器 


eMule 服务 器 (eD2k 服务 器 ) 在 eMule 的 整个 运行 过 程 中 有 着 非常 重要 的 作用 ， 尤 其 
是 在 找 “ 源 ”与 文件 搜索 方面 ，eD2k 服务 器 暂时 无 法 被 KAD 完全 取代 。eD2k 服务 器 可 以 
鉴别 虚假 与 恶意 文件 ,维系 eMuel 与 其 他 不 支持 KAD 协议 的 eD2k 兼容 客户 端 之 间 的 联系 。 
有 了 eD2k 服务 器 ，eMule 才能 更 好 地 运行 。 


县 注意 : eMule 网 络 是 由 Kad 网 络 和 eD2k 网 络 构成 的 ， 而 Kad 网 络 拓扑 完全 不 需要 服务 
器 ， 所 以 所 谓 的 eMule 服务 器 ， 其 实 就 是 eD2k 服务 器 。 


最 早 编写 eD2k 服务 器 软件 的 是 创立 eD2k 协议 的 MetaMachine， 称 为 DSERVER， 版 
本 一 直 发 展 到 16， 然 后 转交 给 法 国 的 Lugdunum 小 组 维护 ， 现 在 发 展 到 最 新 的 17.15。 
Lugdunum 也 称 eserver。 目前 已 知 的 所 有 知名 eD2k 服务 器 , 包括 eDONKEY Server、 TVU、 
UseNext 在 内 全 部 基于 Lugdunum 运作 。 


各 注意 : Lugdunum 一 词 的 原意 是 法 国 城市 里 昂 的 旧称 ， 在 这 里 指 的 是 目前 全 球 最 流行 的 
架设 eD2k 服务 器 的 应 用 软件 ， 免 费 但 不 开源 。 可 通过 搜索 引擎 或 是 Lugdunum 
的 相关 信息 并 下 载 最 新 版 本 的 Lugdunum 软件 进行 试用 。 


Lugdunum 主要 设计 用 于 Linux 平台 运作 ， 支 持 多 核心 与 64 位 运行 ， 但 也 有 面向 
WIN32、solaris 与 FREEBSD 平台 的 版 本 。 


全 注意 : Lugdunum 17.15 的 Win 32 版 已 经 被 证 实 无 法 正常 运作 ， 不 论 客 户 端的 情况 如 何 ， 
与 服务 器 连接 时 ， 所 有 连接 上 的 客户 端 均 会 被 分 配 为 LowID， 所 以 在 Windows 
下 ， 基 本 无 法 使 用 Lugdunum。 


下 面 就 讲 一 下 ， 如 何在 Linux 环境 下 配置 一 个 eD2k 服务 器 。 

1. 准备 工作 

口 有 一 个 Linux 的 系统 环境 ， 笔 者 试验 的 Linux 环境 是 Ubuntu9.04。 
从 注意 : Linux 的 安装 、 使 用 及 软件 安装 请 读者 参考 其 他 相关 资料 。 


口 下 载 与 你 的 系统 和 CPU 对 应 的 Lugdunum 软件 ， 然 后 解压 到 任意 文件 夹 中 。 
口 下 载 ip-to-country.csv 与 ipfilter.dat， 把 它们 放 在 Lugdunum 存放 的 位 置 。 
口 编写 Lugdunum 的 配置 文件 一 一 donkey.ini。 
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各 注意 : Lugdunum 的 配置 文件 是 整个 服务 器 架设 的 核心 部 分 ，eD2k 服务 器 的 每 一 个 变量 
都 被 写 在 这 个 文件 里 。eserver 开始 运行 时 会 读 这 个 文件 。Lugdunum 不 能 接受 语 
法 错误 ， 否 则 它 就 不 会 工作 ， 或 者 它 会 忽略 某 些 写 得 不 对 的 命令 (以 及 后 面 的 任 
何 东西 ) 。 大 小 写 也 是 非常 重要 的 。 所 有 单独 条 目 均 不 能 有 注释 。 


2. 关于 donkey.ini 文 件 的 配置 


一 个 完整 的 donkey.ini 配置 文件 的 格式 大 致 如 下 ， 类 似 于 一 个 <key，value> 值 对 的 形 
式 存在 ，“ 二 ”的 左边 是 Key 值 ， 表 示 要 设置 的 命令 ， “二 ”的 右边 是 Value 的 值 ， 表 示 
“Key” 要 取得 值 。 本 例 中 都 用 ? 号 代替 ， 表 明 是 将 要 设置 的 值 。 


[server] 
name=? 
desc=? 
thisIP=? 
port=? 
seedIP=? 
seedPort=? 
verbose=? 
public=? 
threads=? 
type=? 
tableSize=? 
maxClients=? 
minVersion=? 
maxVersion=? 
logFile=? 
welcome [0]=? 
welcome [1]=? 
welcome [2]=? 


以 上 是 一 个 空 的 donkey.ini 文件 的 格式 ， 现 在 对 这 个 文件 中 的 命令 逐一 讲解 并 对 其 赋 
值 的 情况 进行 说 明 。 


全 注意 ; 以 下 的 所 有 命令 、 符 号 都 是 在 英文 状态 下 输入 的 ， 尤 其 是 “=” 号 两 边 没有 任何 
空格 。 


[server] 

这 个 命令 启动 控制 进程 。 它 必须 被 写 在 方 括号 里 。 在 最 后 的 那个 方 括号 后 面 没 有 空格 ， 
这 一 点 非常 重要 。 和 否则 将 使 服务 器 无 法 理解 。 

name=eMuleServer_Test 

服务 器 的 名 字 ， 就 像 在 eMule 客户 端 看 见 的 那个 服务 器 的 名 字 一 样 。 可 以 用 任何 想 用 
的 文字 各 数字 的 组 合 来 描述 这 个 名 字 ， 这 里 就 简单 的 取 名 为 eMuleServer_Test。 

desc=http://www.p2p.book 

服务 器 描述 信息 ， 简 单 地 说 就 是 用 来 描述 这 个 服务 器 的 特征 、 用 来 干什么 的 、 有 什么 
特色 等 。 可 以 用 任何 文字 和 数字 的 组 合 来 描述 。 
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全 注意 : 这 里 虽然 说 可 以 用 任何 文字 或 数字 组 合 ， 但 尽量 不 要 使 用 一 些 特殊 字符 ， 否 则 容 
易 引 发 一 些 不 可 知 的 错误 。 


thisIP=123.115.215.7 

thisIP 这 个 词 要 注意 大 小 写 ， 这 里 给 定 的 他 地 址 只 是 一 个 例子 ， 这 个 配置 的 意思 是 ， 
这 将 告诉 服务 器 你 自己 的 、 公 开 的 公 网 卫 。 程 序 开始 时 ， 服 务 器 会 把 它 工 作 的 卫 发 送 到 
其 他 的 服务 器 。 而 eMule 用 户 也 会 通过 你 提供 的 这 个 卫 连接 到 你 的 服务 器 。 

port=4668 

在 这 里 要 指定 可 以 跟 服务 器 建立 联系 的 端口 。 这 个 端口 的 值 可 以 有 两 种 设 定 : 

口 此 条 目 空 着 ， 不 设置 任何 值 。 

口 自 定义 设置 一 个 端 ， 如 本 例 中 设置 端口 值 为 4668。 

首先 , 这 个 端口 指 的 是 TCP 端口 ,在 Lugdunum 中 , 一 般 情 况 下 这 个 端口 是 TCP: 4661， 
如 果 想 用 这 个 4661 的 端口 ,那么 port 命令 的 设置 就 可 以 空 着 ,系统 会 认为 此 端口 就 是 4661; 
如 果 由 于 某 些 技术 原因 该 4661 端口 不 可 用 ， 则 可 以 用 其 他 的 端口 。 此 时 就 必须 设 定 port 
的 值 了 。 


外 注意 : 如 果 可 能 的 话 ， 尽 量 不 使 用 4661， 因 为 某 些 ISP 为 了 阻止 eMule 占用 流量 ,封锁 
了 4661 与 4662 端口 ， 所 以 尽量 不 使 用 默认 的 端口 。 


seedIP=62.241.53.16 

注意 seedIP 的 大 小 写 ! 这 里 的 seed 可 理解 为 网 络 上 的 其 他 正在 运行 着 的 eD2k 服务 器 ， 
也 叫 种 子 服务 器 。 而 seedIP 就 是 种 子 服务 器 的 IP 地 址 ， 设 定 此 值 就 是 告诉 将 你 的 这 个 服 
务 器 , 可 以 从 哪里 连接 到 网 络 上 ，, 设 定 了 种 子 服务 器 的 I 了 P 地 址 ， 你 的 服务 器 在 启动 运行 后 
才能 找到 它 。 

这 个 种 子 服务 器 ， 准 确 地 说 应 该 是 你 的 服务 器 首先 与 之 建立 连接 的 那个 服务 器 ， 你 的 
服务 器 在 启动 以 后 会 发 送 自身 的 瑟 地 址 和 端口 号 。 建 立 连 接 后 ， 就 会 获得 种 子 服务 器 所 知 
道 的 所 有 下 地 址 。 

seedPort=4668 

注意 大 小 写 ! 这 是 设置 种 子 服务 器 的 端口 号 ， 同上 面 设置 的 port 有 类 似 的 意思 ， 种 子 
服务 器 的 默认 端口 也 是 TCP: 4661， 此 条 目 设 置 为 空 的 时 候 就 取 默 认 值 ， 如 果 “ 种 子 服务 
器 (Seed-Server) ”的 端口 号 不 同 于 默认 的 TCP: 4661， 就 必须 设 定 一 个 条 目的 值 。 这 里 
设置 的 值 是 seedPort=4668。 

logFile=true/false 

注意 大 小 写 ! 关于 服务 器 日 志文 件 的 相关 配置 ， 就 是 是 否 把 日 志 信息 显示 出 来 ， 
Lugdunum 的 日 志 信息 有 以 下 3 种 显示 方式 : 

(1) 可 以 直接 把 日 志 信 息 写 到 硬盘 里 ， 而 无 须 将 这 些 信息 直观 地 输出 到 服务 器 的 显示 
界面 上 ， 在 此 情况 下 ， 就 要 把 显示 日 志 输 出 信息 的 功能 关闭 。 如 果 不 想 显 示 输 出 而 想 用 日 
志文 件 的 话 ， 设 置 logFile=true。 

(2) Lugdunum 日 志 信息 的 另 一 种 显示 方式 就 是 ， 把 所 有 的 日 志 信息 直接 显示 输出 到 
Lugdunum 服务 器 的 屏幕 上 ， 此 时 设置 logFile=false。 

(3) 还 有 一 种 方式 ， 就 是 兼顾 (1) 和 (2) 既 把 日 志 信息 从 显示 的 屏幕 进行 输出 ， 同 
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时 也 把 日 志文 件 写 到 本 地 硬盘 中 ， 但 强烈 建议 不 要 使 用 这 种 设置 ， 否 则 会 给 主机 带 来 很 大 
的 负担 。 

logFile 的 默认 设置 是 false 一 一 让 日 志 信息 在 屏幕 显示 输出 即 可 。 

Verbose=true/false 

verbose 本 身 是 “ 嘿 味 的 、 宛 长 ”的 意思 ， 主 要 用 来 控制 系统 注意 信息 的 显示 。 

在 系统 运行 过 程 中 ， 如 果 想 看 所 有 的 系统 显示 的 注意 信息 ， 应 该 把 verbose 激活 ， 即 
将 它 设 成 verbose=true。 如 果 设 置 了 verbose=false， 一 些 系统 的 注意 信息 将 不 会 被 显示 ， 但 
某 些 错误 信息 仍旧 会 显示 出 来 。 例 如 ， 服 务 器 仍然 会 打出 ERROR: unknown type 
MetaTag::MakeTag() 72 或 者 类 似 的 错误 信息 。 

出 现 这 些 错误 信息 的 时 候 ， 一 般 都 是 一 些 警 告 性 的 ， 不 会 影响 服务 器 的 工作 。 如 果 服 
务 器 出 现 问题 的 时 候 ， 这 些 信 息 将 是 很 重要 的 参考 。Verbose 默认 值 是 设 成 flse， 也 就 是 
关闭 注意 信息 的 显示 。 


全 注意 : Lugdunum 在 运行 的 时 候 ， 一 些 “普通 的 ”注意 信息 ， 显 示 的 速度 很 快 ， 而 且 这 
些 信 息 全 部 看 的 话 ， 没 有 实际 作用 ， 所 以 尽量 将 其 关闭 。 


public=true/false 

这 个 条 目 决定 了 服务 器 是 否 把 自己 的 了 P 发 送 到 其 他 服务 器 去 。 把 这 个 条 目 设置 为 tue 
对 网 络 来 讲 是 非常 重要 的 ， 因 为 一 般 你 要 运行 的 都 是 公开 服务 器 。 只 有 设置 为 public=true 
服务 器 才能 够 登录 到 网 络 上 去 。 


全 注意 : public 默认 是 设 成 false 的 ， 在 设置 的 时 候 ， 记 得 把 它 改 为 true。 


threads=10 

这 个 条 目 主要 用 来 定义 服务 器 能 够 同时 处 理 的 任务 的 数目 ， 也 就 是 并 发 的 线程 数 ， 这 
个 数 的 值 是 Integer (整数 ) 类 型 ， 目 前 Lugdunum 中 此 值 为 10 且 不 可 更 改 。 

tableSize=3089 (integer) 

这 里 的 table 指 的 就 是 前 面 讲 过 的 eD2k 服务 器 中 的 数据 库 ， 存 储 的 是 文件 名 和 客户 的 
数据 信息 。 在 默认 的 ini 文件 里 这 个 值 是 3089，Integer 类 型 的 ， 设 为 其 他 素数 也 没有 任何 
影响 。 如 果 不 去 设 定 ， 服 务 器 会 自动 生成 一 个 素数 取代 。 


全 注意 : 这 里 为 什么 说 要 设 定 一 个 素数 呢 ? 因 为 在 eMule 服务 器 中 ， 需 要 时 刻 处 理 来 自 客 
户 端 用 户 的 大 量 搜索 和 查询 请 求 , 那么 在 服务 一 端 必 须要 有 一 个 快速 的 搜索 排序 
机 制 ， 设 置 素数 就 是 为 了 更 快速 地 搜索 和 查询 。 关 于 此 技术 背景 ， 请 读者 自行 查 
阅 相关 资料 。 


maxClients=100000 

maxClients， 从 字面 意思 看 ， 就 是 最 大 的 客户 端 数目 ， 这 个 条 目的 意思 ， 就 是 规定 了 
多 少 客户 可 以 同时 连接 到 服务 器 的 数目 。 如 果 maxClient (最 大 客户 数目 ) 达到 了 峰值 时 ， 
也 就 是 此 处 设 定 的 值 100000， 那 么 ， 当 有 客户 端 在 尝试 连接 到 该 服务 器 的 时 候 会 出 现 
“Can' tconnect to... (无 法 连接 到 …… ) ”这 样 的 信息 。 
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全 注意 : 关于 maxClients 的 最 佳 值 没有 统一 的 规定 , 根据 主机 性 能 、 网 络 条 件 等 不 尽 相同 ， 
需要 试 试 才能 知道 你 的 服务 器 的 最 佳 值 ，Lugdunum 支持 运行 中 更 改 可 容纳 客户 
端 数目 ， 更 改 后 也 无 须 重新 启动 程序 。 


type=key/substring 

这 里 的 type 是 对 系统 运行 模式 的 一 个 设 定 , type 默认 被 设置 成 key, 也 就 是 快速 模式 ; 
而 substring 模式 则 是 老式 的 方法 ， 速 度 很 慢 。 

console=true/false 

console 在 计算 机 用 语 中 ， 就 是 控制 台 的 意思 ， 设 定 这 个 条 目的 值 主要 用 于 决定 服务 器 
是 否 工作 在 控制 台 〈 命 令 行 提示 符 ) 状态 下 。 当 服务 器 自动 开始 运行 并 且 你 不 想 使 用 “ 屏 
幕 ”命令 的 时 候 ， 就 可 以 设置 为 console=false。 但 这 时 就 不 能 用 键盘 给 出 任何 命令 了 ， 并 
且 不 能 显示 任何 东西 。 

如 果 console=true， 就 必须 在 控制 台 下 运行 服务 器 ， 其 实 这 两 样 都 不 是 必需 的 , 可 根据 
管理 服务 器 的 需要 自行 设置 。Console 默认 值 是 设置 成 true。 

minVersion=57 

minVersion， 这 个 条 目 是 针对 与 版 本 相关 的 设置 ，minVersion=57 的 意思 是 低 于 v.57 
的 版 本 不 能 连接 到 服务 器 。 当 有 客户 端 软件 的 更 新 版 本 出 现时 ， 更 改 这 个 值 是 有 用 的 ， 但 
请 注意 当时 的 形势 。 比 如 说 ， 由 于 一 个 安全 方面 的 bug， 新 版 本 v.61 没 法 支持 ed2k-links， 
因此 没有 很 多 用 户 升级 到 它 ， 还 有 linux 的 版 本 可 能 比 Windows 版 本 老 很 多 等 。 

如 果 没有 设置 minVersion 值 ， 也 就 是 保留 此 条 目 值 为 空 ， 那 么 所 有 版 本 的 客户 端 都 会 
被 服务 器 接受 。 

maxVersion=9999 

maxVersion 与 minVersion 的 意思 相对 应 ， 这 定义 了 服务 器 可 接受 的 最 大 版 本 号 。 测 试 
版 的 客户 端 程序 往往 有 一 个 很 高 的 值 (比如 1060) 一 一 因此 这 个 值 应 该 留 为 空白 ， 和 否则 得 
常常 更 新 这 个 值 了 。 

如 果 maxVersion 没有 被 设置 ， 任 何 高 于 minVersion 的 版 本 均 会 被 接受 。 

Wwelcome[0]=Welcome to eMuleServer_Test 

Wwelcome[1]=share your Files and your upload Bandwith 

这 是 欢迎 信息 ， 在 登录 到 服务 器 时 被 显示 出 来 。 设 定时 要 注意 ， 方 括号 [] 里 面 的 数字 
是 变化 的 ， 也 就 是 从 welcome[0]、welcome[1]、welcome[2]…… 一 直 写 下 去 ， 每 行 都 不 
一 样 。 


息 注 意 : 虽说 可 以 一 直 写 下 去 ， 但 欢迎 信息 不 应 该 太 长 ， 否 则 它们 将 需要 许多 带宽 一 一 每 
个 字母 1 字 节 ! 当 出 现 1000 客户 时 ， 平 均 每 分 钟 会 有 5 ~ 50 个 连接 。 


根据 以 上 的 讲解 ， 一 个 完整 的 可 以 使 用 的 donkey.ini 文件 就 配置 好 了 ， 配 置 过 的 
donkey.ini 文件 内 容 如 下 。 


[server] 

name= eMuleServer Test 
desc= http://www.p2p.book 
thisIP=123.115.215.7 
port=4668 
seedIP=123.115.215.8 
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seedPort=4668 

Verbose=false 

public=true 

threads=10 

type=key 

tableSize=3089 

maxClients=100000 

minVersion= 

maxVersion= 

logFile=false 

welcome [0]= 欢 迎 来 到 eMuleServer_Test 
We COME [了] ] 一 机 相 本 让 让 本 囊 本 市 下 市 可 可 本 宙 宁 市 宙 训 于 字 可 来 可 村 


welcome [2]= 这 只 是 一 个 测试 哦 ! 


3 


一 些 其 他 的 设置 选项 


在 Lugdunum 中 ， 还 有 其 他 的 一 些 设置 选项 ， 这 些 选 项 也 是 架设 、 管 理 eD2k 服务 器 
所 必须 的 ， 有 必要 掌握 好 。 以 下 是 一 些 关键 配置 信息 的 简要 说 明 。 


口 
口 


口 


口 


LOWIDenable (integeD: 如 果 为 1，LOWID 用 户 可 以 登录 。 默 认 值 为 1。 
LOWIDpercent (integeD: 最 大 的 LOWID 用 户 比 率 。 建 议 不 要 超过 33%， 默 认 
值 为 20。 

autoservlist (pathname): 如 果 设 置 了 , 服务 器 会 每 225s 将 已 知 的 其 他 服务 器 列表 写 
入 server。 默 认 值 为 none。 

auxportslist (list of ports values): 辅助 监听 端口 列表 ，16.45 版 的 新 特性 。 


例如 :auxportslist=80，443，25，21 


口 


口 
口 


口 


blacktime (integer): 黑 名 单 时 限 。 即 将 客户 端 PP 列 入 黑 名 单 保留 的 时 限 。 默 认 值 
为 3600。 

bverbose (boolean): 如 果 为 真 ，eserver 会 记录 下 黑 名 单 PP。 默 认 值 为 false。 
connIP (IP address): 当 服 务 器 有 多 IP 时 , 指定 辅助 监听 的 了 P。 和 ftpd 的 virtual host 
不 同 ， 这 里 还 有 防止 Hash Stealers 的 功能 。 

filter[ ] (filter expression): 滤 镜 ， 防 止 共享 某 些 不 合法 或 不 完整 文件 。 


例子 : 

filter[0]=(.part.met) 
filter[1]=(.part.stats) 
filter[2]=(#FORMAT met) 
filter[3]=(#FORMAT part) 
filter[4]=(#FORMAT dl1) | (#FORMAT sys) 


口 


口 


口 


hardLimit (integer): 共享 文件 数目 硬性 限制 ,为 避免 某 些 用 户 共享 过 度 的 文件 数 浪 
费 带 宽 而 设置 , 拥有 超过 此 数目 共享 文件 的 用 户 将 被 移出 服务 器 , 默认 值 为 4000。 
login_timeout (integer): 登录 时 限 , 在 时 限 内 检验 客户 端 获取 HighID 或 LOWID。 
默认 值 为 20。 

max_clients_per_ip (integer): 限制 同一 了 他 连 出 的 客户 端 数 量 ， 默 认 值 为 12。 

可 以 防止 某 些 蠕虫 /病毒 /机 器 人 发 起 太 多 连接 以 填 满 服务 器 的 资源 , 但 是 容易 使 国 
内 一 些 宽带 的 用 户 进入 黑 名 单 。 

maxSearchCount (integer): 从 以 连接 客户 中 搜索 返回 结果 最 大 数 ， 默 认 值 为 200。 


口 


口 
口 
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maxUDPSearchCount (integer): 从 非 连接 客户 中 搜索 返回 结果 最 大 数 ,默认 值 为 20。 
maxservers (integer): 服务 器 被 加 入 服务 器 list 的 最 大 值 ， 避 免 拒 绝 服务 攻击 。 默 
认 值 为 4096。 

maxstrangers (integer): 最 大 陌生 用 户 的 数目 ， 默 认为 1000000。 

minEVersion (integer): 可 登录 服务 器 的 Emule 最 小 版 本 ， 默 认 值 为 0X26。 


上 


全 注 : EMULE 的 版 本 数字 为 十 六 进 制 ， 范 围 从 00 到 FF。 


OOOO 
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minkeylength (integeD: 搜索 时 关键 字 的 最 小 长 度 ， 默 认为 3。 

nbuserIP (IP address): 如 果 使 用 了 nbuser 来 监听 ， 在 这 里 设置 监听 机 器 的 卫 ， 默 
认为 127.0.0.1。 

nbuserport (integer): nbuser 监听 的 端口 ， 默 认为 5656。 

ncpus (integeD: 设 定 主机 可 用 的 CPU 的 数目 。 

nickcommunity (string): 非 陌生 客户 认证 的 标志 ， 也 就 是 登录 服务 器 需要 的 TAG， 
比如 POPGO 服务 器 需要 的 EDTOON， 默 认 值 为 空 。 

noudpslowsearches (boolean): 拒绝 复杂 搜索 ， 即 拒绝 关键 字 搜 索 ， 默 认 值 为 false。 
ping_delay (integer): ping 延迟 时 间 ， 服 务 器 会 在 一 定 的 间隔 获取 用 户 总 数 和 每 一 
个 用 户 共享 的 文件 ， 这 个 过 程 叫做 ping。 默 认 值 为 400。 

softLimit (integeD): 共享 文件 数目 软 性 限制 ， 为 避免 某 些 用 户 共享 过 度 的 文件 数 浪 
费 带 宽 而 设置 ， 用 户 超 过 此 数目 的 共享 文件 将 被 服务 器 忽略 ， 默 认 值 为 1000。 
tcpthreads (integer): 用 于 接受 客户 端 请 求 的 TCP 请 求 的 线程 数目 ， 默 认 值 为 当前 
主机 的 可 用 CPU 数目 。 

trackbademule (integer): 拒绝 虚假 版 本 EMULE 的 登录 ， 要 与 minEVersion 配合 使 
用 ， 默 认 值 为 30。 

trackemule (integeD: 此 项 如 果 被 激活 〈 设 为 1) ， 服 务 器 程序 将 跟踪 EMULE 的 版 
本 ， 默 认 值 为 1。 

udpsearchers (integer): 为 UDP 搜索 动作 准备 的 线程 数目 , 在 单 CPU 机 器 上 请 设 为 
1， 多 CPU 机 器 上 请 设 为 2。 

warnfakes (integer): 恶意 文件 提示 ， 当 用 户 持 有 或 正在 下 载 fakes.txt 中 已 知 的 虚假 
或 恶意 文件 时 ， 服 务 器 发 给 该 用 户 的 警告 信息 的 数目 ， 默 认 值 为 0 〈 不 发 送 ) 。 


.常用 的 服务 器 命令 


Ve: 查看 当前 服务 器 中 用 户 登录 情况 。 

Vs: 查看 种 子 服务 器 的 运行 情况 。 

Vo: 查看 当前 服务 器 的 一 些 选项 的 值 ， 比 如 瑟 ， 端 口 ， 软 硬 限制 等 。 
name=valve: 更 改选 项 的 值 ， 比 如 键入 maxClients 王 30000 就 是 将 最 大 客户 端 数 
目 设 为 30000。 

print name: 显示 该 选项 的 当前 值 ， 比 如 输入 print maxClients， 服 务 器 就 会 显示 
maxClients=30000。 

g|stats: 显示 服务 器 当前 的 用 户 情况 ， 搜 索 状况 ， 端 口 信息 ， 连 接 情况 。 

Wel: 显示 服务 器 的 欢迎 信息 。 
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Filters: 设置 服务 器 中 的 文件 名 过 滤 。 

Slab: 显示 当前 的 内 存 使 用 情况 。 

Debug: 显示 服务 器 的 调试 信息 。 

Reload: 重新 载 入 配置 文件 。 

m message: 向 客户 端 广播 信息 ，message 指 代 广播 内 容 。 


OOOODO 


7.5 如 何 “ 骑 ”好 你 的 “ 驴 ” 


以 上 几 节 对 eMule 的 理论 知识 进行 了 详细 的 讲解 ， 相 信 读 者 对 eMule 有 了 一 个 更 高 、 
更 全 面 的 认识 。eMule 的 成 功 不 仅 在 于 它 的 技术 特点 上 ， 更 在 于 它 的 实际 应 用 中 。eMule 
作为 一 款 纯 P2P 的 文件 共享 系统 ， 在 互联 网 中 有 着 巨大 的 应 用 ， 本 节 就 从 应 用 的 角度 来 讲 
一 下 ， 如 何 使 用 、 如 何 用 好 eMule。 


7.5.1 使 用 电驴 下 载 的 几 点 优势 


使 用 eMule， 首先 要 明白 ， 使 用 eMule 到 底 有 什么 好 ， 它 与 其 他 的 下 载 软件 相 比 又 有 
什么 独特 的 地 方 。 本 章 7.1 节 中 ， 已 经 将 eMule 与 其 他 P2P 软件 进行 了 对 比 ， 主 要 是 从 技 
术 的 角度 来 进行 说 明 的 。 下 面 就 从 应 用 的 角度 来 说 一 下 使 用 eMule 的 好 处 。 

口 使 用 eMule 不 需要 服务 器 来 存放 共享 文件 ， 节 省 了 服务 器 架设 、 海 量 硬盘 、 网 络 

带宽 。 

口 eMule 系统 中 ， 每 个 用 户 端 结 点 都 同时 是 文件 下 载 者 和 提供 者 。 实 际 上 , 在 你 正在 

下 载 但 还 没 下 载 完 整个 文件 时 ， 你 已 经 可 以 把 你 已 下 载 的 部 分 共享 给 别人 了 。 因 
为 eMule 是 同时 从 很 多 文件 提供 者 那里 下 载 所 需 的 文件 最 后 再 拼 成 整个 文件 的 。 
口 加 入 eMule 网 络 的 人 越 多 ， 下 载 速度 越 快 ， 资 源 越 丰富 。 
口 eMule 共享 方便 ,每 个 eMule 客户 端 可 以 很 简单 地 指定 一 个 共享 目录 就 可 以 把 自己 
的 文件 共享 给 网 络 中 的 其 他 人 了 。 不 必 再 辛苦 地 上 传 到 服务 器 上 。 


7.5.2 ”使 用 eMule 进行 文件 下 载 


本 节 主 要 带领 读者 学 习 一 下 ， 如 何 使 用 eMule 下 载 文件 。 

(1) 下 载 eMule: eMule 下 载 地 址 http://www.emule-project.net/home/perl/general.cgi?]= 
1l&rm=download。eMmule 的 版 本 很 多 ， 不 同 的 版 本 有 不 同 的 特点 和 功能 ， 推 荐 使 用 VeryCD 
版 的 eMule。 

(2) 安装 eMule: VeryCD 版 的 eMule 安装 很 简单 。 全 中 文 的 安装 界面 ， 这 里 就 不 再 
重复 说 明了 。 

(3) 更 改 目录 : eMule 安装 以 后 ， 默 认 的 目录 是 C:\Program FileseMule， 所 有 在 下 载 
后 的 文件 都 会 移动 到 目录 : C:\Program Files\eMul\incoming 下 ， 针 对 这 个 目录 用 户 可 以 根 
据 eMule 的 设置 选项 将 其 改正 过 来 。 选 择 菜单 “选项 ” |“ 目录” 命令 ， 把 “下 载 的 文件 ” 
和 “临时 文件 ”两 个 目录 选择 到 不 是 系统 盘 (一 般 是 C:\ 盘 ) 的 分 区 ， 如 D:\eMule\incoming 


Ie 
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和 D:\eMule\temp。 下 面 还 有 一 个 共享 目录 ， 可 以 选择 想 共享 的 分 区 、 目 录 或 者 文件 , 在 前 
面 勾 选 就 可 以 共享 给 其 他 的 eMule 用 户 了 。 设 置 界面 如 图 7.33 所 示 。 


FEE 
| ~ 下载 文件 
IG: \allule\Inconing 


自 时 文件 
VErogm Files\dlule\Tenp 


共享 目录 ( 控 著 CTRL 键 点 击 以 选择 子 目 录 ) 


国 口 < study 0:) 
田口 总 pm- 3E 动 器 EK:) 
田口 电 pm 允 动 器 0) 


Wc 目录 


二 [i 


图 7.33 ”eMule 文件 目录 和 共享 目录 的 设置 界面 


包 注 意 : 这 个 目录 的 设置 也 可 以 在 安装 eMule 的 时 候 直 接 一 次 性 更 改 。 


(4) 文件 下 载 : 运行 eMule 后 ， 它 会 自动 连接 服务 器 (也 可 以 自己 双击 连接 ) 。 连 接 
成 功 之 后 ， 可 以 在 eMule 社区 或 是 通过 搜索 引擎 找到 eMule 资源 发 布 的 连接 ， 单 击 这 个 资 
源 链接 eMule 就 会 自动 将 其 添加 到 下 载 列表 当中 。 如 图 7.34 所 示 ， 就 是 VeryCD 网 站 上 发 
布 的 eMule 资源 链接 形式 。 


下 面 是 用 户 共享 的 文件 列表 ,安装 电驴 后 ， 悠 可 以 点 击 这 些 文件 名 进行 下 载 


回 Monty.Python.-.[Live.At.Drury.Lane]. 专 辑 .(MP3).rar 说 恒 140.1MB 


a EEC ET ioame 


图 7.34 eMule 资源 发 布 的 链接 形式 


在 图 7.34 中 还 可 以 看 到 “复制 选中 的 链接 ”选项 ， 单 击 此 按钮 后 ， 将 其 粘贴 到 文本 中 
是 这 样 一 个 链接 形式 : 

eD2k://lfile[lMonty.Python.-.%5BMatching.Tie.%26amp%3B.Handkerchief®65D.%E4%B8 
%93%E8%BE%91.%28MP3%29.rar|49330986|3ee7d070083fdbe576c419c62071f9cclh=SE7LV 
6LNTWWCSMK6STGWAY2UXSRBZBCGI/ 
下 面 以 就 是 “Monty.Python.-.[Matching.Tie.&.Handkerchief]. 专 辑 . (MP3 ) .rar” 这 个 文 
件 的 链接 为 例 ， 结合 上 文 对 eD2k 链接 的 讲解 ， 再 解释 一 下 电驴 文件 eD2k 链接 里 面 的 相关 
信息 ， 上 面 展 示 了 此 文件 eD2k 链接 的 完整 形式 。 链 接 以 “|” 划 分 可 以 分 成 3 部 分 。 


UH 
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口 文件 名 : 虽然 最 直观 醒目 ， 但 是 最 不 关键 ， 作 用 仅 是 便于 搜索 ， 文 件 名 的 中 文 编 
码 格式 都 经 过 了 转 义 。 
口 文件 大 小 : 也 没有 什么 用 ， 主 要 用 来 说 明文 件 的 大 小 ， 对 于 一 些 视频 文件 而 言 ， 
一 般 情 况 是 越 大 越 好 ， 理 论 上 讲 越 大 越 清 晰 。 
口 文件 ID: 又 叫做 文件 Hash， 是 区 别 于 其 他 文件 的 根本 标识 ， 这 才 是 eD2k 链接 里 
面 的 关键 ， 在 分 块 下 载 、 检 查 文件 的 完整 性 方面 都 需要 用 到 文件 Hash。 
很 多 文件 即使 它们 的 文件 名 不 一 样 , 但 是 只 要 文件 ID 一 致 , eMule 服务 器 就 视 同 为 同 
一 个 文件 。 如 果 想 知道 要 下 载 的 文件 是 否 以 前 已 经 下 载 过 了 ， 唯 一 的 操作 办 法 就 是 将 每 次 
下 载 文件 的 文件 ID 保存 到 文本 文件 里 面 (当然 保存 eD2k 链接 更 简便 ) ， 然 后 下 载 之 前 查 
找 一 下 你 要 下 载 文 件 的 文件 ID 〈 千 万 不 可 查找 eD2k 链接 ) 是 否 在 该 文件 中 即 可 判定 。 
单 击 图 7.34 中 的 “下 载 选中 的 文件 ”按钮 就 可 以 执行 下 载 了 。 然 后 就 会 在 eMule 下 载 
任务 中 就 可 以 看 到 这 个 资源 ， 如 图 7.35 所 示 。 
图 7.35 说 明了 ， 一 个 资源 已 经 纳入 到 eMule 系统 中 ， 正 在 进行 下 载 。 


Ee 傅 :zrm 性 mo 的 mm | 攻 nsao 四 sraaw 
国人 借 加 人 ca 
医 芋 
UE) Jomes. Conerors. AVATAR THE AVE v.01 El roe 
[大 平 洋 战 争 ] The pacific 01 Nalbourne .HDTV XD -NoTV .aw 1 
[ Monty Python.-, Metching. Tie, Somps .Handkerchief] ,如 握 ,(MPI ,rer 7.05 HD 


图 "可 
忆 珀 从中 : a 
有 稳 用 户 流 :c | 文人 小:0 ¥ 3 19me | 433% 


图 7.35 ”eMule 系统 中 新 加 入 资源 下 载 的 示意 图 


7.5.3 在 eMule 中 如 何 上 载 文件 


在 eMule 中 上 载 文件 分 两 种 情况 ， 一 种 是 在 eMule 下 载 的 同时 上 载 文件 〈 也 就 是 将 正 
在 下 载 的 文件 分 共享 给 其 他 eMule 用 户 ) ， 另 一 种 将 本 地 硬盘 上 的 文件 共享 出 来 ， 进 行 
上 载 。 


1 上载 通过 eMule 下 载 的 文件 


在 eMule 下 载 的 时 候 ， 系 统 会 自动 在 下 载 的 同时 也 开启 上 传 的 功能 ， 所 有 参与 共享 的 
文件 都 会 被 eMule 指定 到 共享 目录 下 、 在 eMule 工具 栏 中 单 击 “ 共 享 文件 夹 ”就 可 以 在 左 
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侧 展 示 出 共享 的 目录 菜单 ，eMule 会 将 两 类 文件 自动 共享 ， 一 类 是 已 经 下 载 完 成 的 文件 ， 
如 图 7.36 所 示 。 


有 5 eEnle v0-49c 


365.64.。 压缩 包 自动 [高] 。 F2989758FA5069l 


[ES 
[| 
本 次 会 话 


图 7.36 在 eMule 中 已 经 下 载 完成 的 文件 共享 示意 图 
另 一 类 是 正在 下 载 或 暂停 下 载 而 未 下 载 完成 的 文件 ， 如 图 7.37 所 示 。 


Be 
Cw 


Er 
履 阿 几 i Jomes Care 2466 春色 日 动人 六 通 | 506Cx5097720D6h8220606263527277 


@ 
Be Peru) 
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168.1.228 上 的 中。 读数; 
接 芝 上传 : 


| 到 PE 这 


下 TEXTTTEETD 


图 7.37 未 完成 下 载 的 文件 共享 示意 图 


针对 这 些 文件 ， 如 果 想 将 其 eD2k 链接 公布 到 Web 网 络 中 ， 只 需 打 开 共享 目录 ， 然 后 
找到 要 公布 的 文件 右 击 ， 在 弹出 的 快捷 菜单 中 选择 “显示 eD2k 链接 ”选项 再 将 其 复制 到 
剪贴 板 ， 然 后 在 Web 网 络 中 公布 即 可 。 
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2. 上 载 本 地 硬盘 上 的 文件 


eMule 另 一 个 上 载 文件 的 途径 就 是 将 本 地 硬盘 上 的 文件 共享 出 去 。 在 eMule 系统 中 ， 
选择 工具 栏 中 的 “共享 文件 ”选项 ， 然 后 展开 左 侧 的 所 有 目录 〈 本 地 硬盘 上 的 目录 ) ， 找 
到 想 要 共享 的 文件 ， 单 击 “ 共 享 此 目录 ” 即 可 ， 如 图 7.38 所 示 。 


elule wh. 49e 可 
TE 泡 上 o 网 mm | 是 ass 网 二 ss 


ww ] 


no ee ER 
eeui6 nindons -536 -。 7.54MB 如 让 


口 重 = ree 二 / 压 区 
Oreim xxzmee zoom BF 


lm 


7.38 ”将 本 地 文件 共享 到 eMule 中 的 操作 示意 图 


7.5.4 通过 VeryCD 发 布 eMule 资源 


VeryCD 是 中 国 的 基于 开放 源码 P2P 网 络 共享 软件 eMule 〈 电 又 ) 的 媒体 资源 提供 网 
站 。VeryCD 开始 于 2003 年 9 月 ， 并 使 用 eMule 作为 基本 共享 客户 端 。VeryCD 的 目标 与 
使 命 是 通过 开放 的 技术 构建 全 球 最 庞大 、 最 便捷 、 最 人 性 化 的 资源 分 享 网 络 。 它 由 网 站 社 
区 操控 ， 由 网 友 提供 资源 。VeryCD 已 经 成 为 国内 媒体 资源 最 丰富 的 网 站 之 一 。 网 站 地 址 
为 http://www.verycd.com/。 

使 用 VeryCD 的 发 布 系统 必须 拥有 VeryCD 用 户 账号 ， 目 前 不 开放 注册 ， 只 能 由 老 会 
员 推荐 注册 。 详 情 请 见 VeryCD 论坛 注册 页 面 。 


名 注意 : 当 你 的 eMule 使 用 达到 一 定 等 级 的 时 候 , 就 可 以 注册 一 个 VeryCD 的 用 户 账号 了 。 


1. 发 布 前 的 准备 


将 准备 发 布 的 文件 准备 好 。 首 先 ， 需 要 在 eMule 里 面 添加 共享 目录 ， 默 认 目 录 为 
C:/Program Files/eMule/incoming， 可 以 把 要 发 布 资源 的 所 在 文件 夹 添加 为 共享 。 

设置 步骤 : 在 选项 对 话 框 中 选择 “目录 ”选项 。 在 “目录 ”选择 页 里 的 共享 文件 夹 前 
面 打 勾 ， 单 击 “确定 ”按钮 ， 如 图 7.39 所 示 。 
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图 7.39 eMule 中 设置 共享 目录 的 操作 界面 


各 注意 : 设置 共享 目录 的 方法 有 很 多 ， 也 可 以 按 上 面 所 讲 的 共享 本 地 硬盘 文件 时 的 设置 


添加 好 共享 文件 之 后 ， 在 eMule 的 共享 菜单 下 可 以 看 到 已 经 添加 的 共享 文件 。 ( 没 看 
见 的 话 多 刷新 几 次 ) 。 然 后 ， 右 击 要 发 布 的 文件 ， 在 弹出 的 快捷 菜单 中 ， 选 择 “优先 级 ”| 
“发 布 ” 命 令 ， 如 图 7.40 所 示 。 


» elule v0.49c 


TE 入 smo 网 mu | 攻 wsaw 阳 smaw 
EP 到 


A 文件 各 工 大 小 天 型 。 忧 先 基文 件 中 
| 问 (党 文 解 字 》 电子 版 exe 53104.， 程序 。 自 对 
山 司 甘 2003. 牛 妾 二 |Po- 


日 全 所 有 共享 的 文件 
也 文件 

口 打开 文件 (0) 

国 打 开 文 件 夹 

国 改名 

其 人 碍 各 明了 

@ 


rs ti 7 仁 
国 收 寻 人 


全 显示 洋 傅 四 ) 
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接受 的 上 传 ; 
而 到 已 传输 : 


合用 户 数 :1.65 MI 文件 数 :90.3M 


E00 | Ts5 


7.40 ”将 共享 文件 进行 发 布 的 设置 界面 
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将 共享 文件 设置 成 发 布 以 后 ， 还 要 找到 共享 文件 的 eD2k 链接 ， 将 此 链接 复制 下 来 ， 
保存 到 文本 文件 中 。 查 看 共享 文件 的 eD2k 链接 的 方法 是 : 右 击 共享 文件 ， 在 弹出 的 快捷 
菜单 中 选择 “显示 ED2k 链接 ”|“ 复 制 ” 命 令 ， 如 图 7.41 所 示 。 


图 7.41 查看 共享 文件 eD2k 链接 的 界面 
按 图 7.41 所 示 的 操作 ， 显 示 出 ED2k 链接 后 ， 将 链接 内 容 复 制 下 来 。 
2. 在 VeryCD 上 发 布 共享 资源 


到 www.VeryCD.com 网 站 上 ， 单 击 提交 资源 ， 填 写 发 布 资源 的 详细 介绍 、 资 源 信息 、 
图 片 引用 的 URL 等 。 填 写 完成 后 ， 将 之 前 复制 好 的 ED2k 链接 粘贴 进去 ， 就 可 以 发 布 这 个 
资源 了 。 

各 注意 : 如 果 是 链接 网 络 上 的 图 片 ， 直 接 右 击 图 片 ， 查 看 属性 就 可 以 找到 此 图 片 的 链接 


URL. 
步骤 : 填写 资源 分 类 一 中 文 名 称 一 其 他 必要 信息 一 资源 内 容 介绍 一 粘贴 ED2k 链接 。 
操作 界面 如 图 7.42 所 示 。 


分 类 : ba EE Sb 


昌 影 中 文 名 : -请 下 这 时 策 入 昌 影 中 广 汪 。 国 ! 
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] 请 下 这 昌 辆 入 电影 改行 时 间 (YY 


7.42 在 VeryCD 中 发 布 共享 资源 的 操作 界面 


Te 
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7.5.5 “如 何 使 用 eMule 进行 文件 搜索 


通过 eMule 下 载 想 要 的 文件 ， 需 要 根据 想 要 的 关键 字 进 行文 件 搜索 。 文 件 搜索 是 用 好 
eMule 的 前 提 ，eMule 中 有 大 量 的 非常 有 价值 的 资源 ， 但 如 果 不 能 快速 地 找到 有 用 的 资源 
信息 ， 也 就 无 法 有 效 使 用 eMule 了 。 


1. 利用 搜索 引擎 在 Web 中 搜索 eMule 资源 


搜索 eMule 资源 有 两 种 方式 , 其 中 之 一 就 是 利用 通用 的 搜索 引擎 来 搜索 Web 网 络 中 发 
布 的 eMule 资源， 如 图 7.43 所 示 ， 就 是 VeryCD 中 搜索 eMule 资源 的 方法 。 


党 邓 “注册 | 首页 | 手 辐 | 淘宝 认 | 入 Z| 电驴 | 网 而 尾 戏 | 网 直 大 主 
:myCD 
DENY - rr 


图 7.43 ”利用 搜索 引擎 搜索 eMule 资源 的 方法 


在 图 7.43 中 ， 只 要 输入 有 搜索 的 关键 字 ， 大 部 分 情况 下 也 能 找到 理想 的 资源 ， 也 可 以 
利用 Google、Baidu 等 搜索 引擎 在 ntemet 上 搜索 eMule 资源 。 搜 索 到 资源 后 ， 想 办 法 找到 
发 布 此 资源 的 eD2k 链接 ， 就 能 执行 下 载 了 。 


2. 从 eMule 客户 端 中 搜索 eMule 服务 器 的 资源 


另 一 种 搜索 方式 ， 就 是 利用 eMule 客户 端的 搜索 功能 ， 直 接 到 eMule 服务 器 上 搜索 文 
件 ， 这 种 搜索 方式 也 是 eMule 真正 意义 上 的 搜索 。 有 具体 的 搜索 步骤 如 下 。 

(1) 首先 要 与 eMule 服务 器 取得 连接 。 在 eMule 工具 栏 中 ， 选 择 “ 服 务 器 ”选项 ， 会 
弹出 一 个 服务 器 列表 的 界面 。 选 择 其 中 一 个 服务 器 点 右 击 ， 在 弹出 的 快捷 菜单 中 选择 “ 连 
接 到 所 选 的 服务 器 ”或 者 是 双击 所 选 的 服务 器 ) 选项， 这 样 ，eMule 客户 端 就 会 发 起 一 
个 与 eMule 服务 器 的 连接 。 操 作 界 面 如 图 7.44 所 示 。 


Pre 用户] 
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[ovubb v0.0e 5 已 # 岂 
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图 7.44 eMule 客户 端 与 服务 器 连接 示意 图 
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和 注意: 在 链接 服务 器 的 时 候 ， 有 时 候 会 出 现 连接 不 成 功 、 拒 绝 连接 的 情况 ，( 这 在 eMule 
协议 分 析 里 也 讲 过 ) 出 现 这 种 情况 的 时 候 ， 只 需 重 新 选择 一 个 服务 器 ， 重 新 连接 
一 次 即 可 。 


客户 端 与 服务 器 连接 成 功 后 ， 会 在 eMule 的 “上 日志” 文件 里 显示 出 此 信息 ， 如 图 7.45 
所 示 。 


人 有 a 多久 后 和 | 图 6 志 | 
| |2009-8-17 20;45:27: 连接 到 |5weet Software(77.247.179.5:5231), 发 送 苟 陆 请 求 
Saugstube 1 (81.171.125.8:4242) 可 能 是 无 响应 


连接 到 Zeus (69.246.174.11;5323 - 使 用 乱 序 协议 加 密 ) ,,. 
连接 到 eust89,246.174.11:5323), 发 送 号 陆 请 求 
| 2009-8-17 20:45:40: Sweet Software (77.247.179.5,5231) 可 能 到 达 最 大 客户 连接 数 了 
2009-8-17 20;45:40: 连接 到 Cronus (89.246.174.11:4323 - 使 用 乱 序 协 议 加 密 ) .… 
| 2009-8-17 20:45:42: 连接 到 jcronus(89,248.174.11:4323), 发 送 里 陆 请 求 
3; 警 省 Zeus (89.246.174.11;5323) - You have alowid, Please review your network config andfor your setting: 
|2009-8-17 20;45:53: 乱 序 加 密 连 接 启用 于 Zeus (89.248.174.11:5323) 
12009-8-17 20,45;53; 新 的 客户 ID 为 552339 


图 7.45 eMule 服务 器 连接 的 日 志 信息 


图 7.45 所 示 的 就 是 与 服务 器 连接 成 功 的 日 志 信息 , 新 的 服务 器 也 为 eMule 客户 端 分 配 
了 一 个 新 的 客户 DD。 


委 注 意 : 以 上 的 操作 过 程 ， 要 和 eMule 协议 规范 结合 起 来 学 习 ， 理 解 eMule 客户 端 与 服务 
器 通信 过 程 。 


(2) 确定 eMule 客户 端 与 服务 器 连接 成 功 后 ， 就 可 以 搜索 文件 了 。 有 具体 操作 步骤 如 下 。 
在 eMule 系统 的 工具 栏 中 ， 单 击 “ 搜 索 ” 菜 单 ， 就 会 出 现 一 个 搜索 界面 ， 如 图 7.46 所 
示 。 在 这 个 搜索 界面 中 有 很 多 搜索 选项 可 以 选择 ， 用 户 可 根据 自己 的 需要 自行 设 定 搜索 
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7.46 eMule 系统 中 搜索 功能 界面 
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在 “名 字 ” 文 本 框 里 输入 关键 字 ，“ 类 型 ”可 以 选择 任意 (推荐 方式 ) 或 者 视频 (无 
法 搜索 dat 文件 ) ， 这 里 选择 “任意 ”。 在 “方法 ”选项 里 默认 的 是 “自动 ”， 本 次 搜索 
就 选择 默认 的 设置 。 单 击 “ 开 始 ”按钮 ，eMule 客户 端 就 开始 向 服务 器 发 送 搜索 信息 了 。 

稍 等 片刻 ，eMule 服务 器 就 会 把 搜索 结果 返回 给 客户 端 ， 这 时 就 会 发 现在 eMule 搜索 
结果 列表 中 列 出 了 很 多 可 下 载 的 符合 关键 字 特 征 的 文件 。 如 图 7.47 所 示 ， 就 是 对 eMule 关 
键 字 执行 搜索 的 结果 。 

图 7.47 显示 的 是 , 在 eMule 网 络 中 ,搜索 到 了 153 条 与 eMule 关键 字 有 关 的 文件 。 当 
然 ， 如 果 选 择 的 服务 器 不 同 ， 搜 索 结 果 也 会 不 同 。 
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下 载 1 过 文件 


图 7.47 eMule 执行 搜索 的 结果 界面 


在 搜索 的 结果 列表 中 ， 选 择 “ 来 源 ” 多 的 文件 ， 双 击 就 可 以 下 载 了 。 如 果 要 保存 搜索 
的 文件 信息 ， 可 以 在 搜索 结果 窗口 里 ， 同 时 按 下 Ctrl+A 键 全 选 ， 然 后 右 击 。 在 弹出 的 快捷 
菜单 中 选择 “复制 ED2k 链接 到 剪贴 板 ”， 或 是 “复制 ED2k 链接 (HTML) 到 前 贴 板 ” 选 
项 ， 最 后 剪贴 到 一 个 文件 中 保存 即 可 。 如 果 是 复制 HTML 格式 的 ED2k 链接 ， 可 直接 另存 
为 HTML 网 页 进行 发 布 ， 如 图 7.48 所 示 。 

有 了 eMule 搜索 的 功能 ， 理 论 上 讲 可 以 搜索 到 所 有 eMule 服务 器 上 的 文件 ， 在 执行 
eMule 搜索 的 时 候 ， 还 有 几 点 需要 注意 。 

(1) 当 向 eMule 系统 提交 共享 文件 时 ， 这 些 文件 最 好 是 能 提供 一 些 可 查询 的 特征 字 ， 
这 样 ， 当 其 他 的 eMule 用 户 在 查找 文件 的 时 候 ， 只 要 输入 共享 文件 所 包含 的 任何 一 个 字符 
或 者 字段 就 可 以 搜索 到 了 。 

(2) 信息 搜索 的 时 候 应 全 面 ， 如 分 别 用 简体 中 文 、 繁 体 中 文 、 英 文 查找 ， 这 样 总 可 以 
找到 你 所 需要 的 文件 。 如 果 要 查找 某 个 演员 出 演 的 片子 , 最 好 也 是 用 简体 中 文 、 繁 体 中 文 、 
英文 分 别 检索 , 演员 的 英文 名 可 以 用 Google 检索 查询 。 若 想 检索 到 更 多 的 文件 信息 ， 建 议 
最 好 用 英文 查找 ， 毕 竟 用 电驴 的 还 是 以 西方 人 居多 。 
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[MP3J 相 声 ] 吴 兆 南 # 魏 龙 豪 - 相 声 搬 铁 (完整 12 全 集 ).[eMule.ppcn,net] rar 
本 [PF] -_Elfen_Lied_-_10_(Xvid)_(49431784).[emule-island,com].avi 
| CRATE me mwb.emde td 
[ 纳 样 国防 军 -| The.Wehrmacht 3of5.The.Crimes,.DYB.Xvidmp3,.MVGroup,org,avi 
| Ee saecsae 


jpmzAmatskiolRyioIc 于- i 
Ti 


量 小 文件 菇 大 i ALF.3x12,Vous. Croyez,EnLa.Mage.| 
EA 了 | 曾 badBoys LIws.0z Fr[enueidan 图 更 这 个 文件 的 注释 外 


完成 来 源 


bangkok dangerous.dvdrp.fr.wwf.coc 9 标记 为 垃圾 信息 
| nh lood..~, Episode.33.[emule-sland.cor Be 果 
Buhl bue,Gender-Episode-06-RELATIONHI 


eh rave.2009.5Ty.FRENCH.DYDRiP .xyil 其 关闭 此 次 搜索 结果 
| Comera Csfe,volz FRENCH.DWDRP 0% 移 除 所 有 扫 索 结果 

tinh Cose. The.Ring LMTED FRENCH DVD 

四 Como saber Los Credkos De MEmue| 查找 

Coup.de.Foudre..Rhode lsand DyD 线 查找 相关 的 文件 

Criminal.Minds.4x06.The.Instincs.YOs 全 Yeb 服 务 


图 7.48 将 搜索 结果 进行 发 布 的 操作 界面 
(3) 选择 “来 源 ” 数 目 多 的 文件 下 载 ， 这 样 不 会 因为 提供 来 源 的 某 一 人 关机 而 使 你 无 
法 下 载 这 个 文件 了 。 
eMule， 是 多 点 、 对 等 下 载 的 文件 共享 系统 ， 不 存在 续 传 的 问题 ， 也 就 是 说 ， 登 录 服 
务 器 中 的 任何 一 个 人 一 旦 共享 某 一 文件 ， 那 么 eMule 系统 可 以 保证 能 完全 的 下 载 此 文件 。 


7.5.6 eMule 的 主 菜单 及 简要 说 明 


eMule 的 菜单 非常 直观 ， 打 开 eMule 客户 端 后 ， 在 eMule 顶部 的 工具 栏 中 展示 的 就 是 
eMule 菜单 ， 如 图 7.49 所 示 的 就 是 eMule 的 菜单 项 。 


镜 mo 风 ae 和合 smro Oo Oo 下 mao arse 的 = 区 nn rao Bu RI 
7.49 eMule 系统 的 菜单 界面 
用 户 可 以 根据 自己 的 喜好 来 定制 工具 条 ， 从 中 增加 或 删 减 菜单 项 。 
外 注意 : 图 7.49 所 示 的 是 eMule V0.49C 版 本 的 菜单 情况 ， 不 同 的 版 本 可 能 有 所 不 同 ， 读 
者 注意 区 分 。 


下 面 ， 分 别 简要 介绍 一 下 这 些 菜单 项 的 含义 。 

(1) 传输 : 显示 的 是 当前 eMule 在 下 载 文件 过 程 中 的 传输 状态 ， 可 自行 设 定 表 头 信息 ， 
以 查看 每 个 文件 完整 的 下 载 状态 。 也 可 以 右 击 某 一 个 文件 ， 在 弹出 的 菜单 中 可 以 查看 此 文 
件 详细 的 下 载 信息 。 
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(2) 搜索 : 就 是 在 eMule 客户 端 进行 文件 搜索 ， 上 文 已 有 讲述 。 

(3) 共享 文件 : 可 以 查看 共享 的 文件 ， 连 正在 下 载 的 文件 也 计算 在 内 。 选 中 文件 右 击 
[以 更 改 文件 注释 。 

(4) 选项 : 关于 eMule 各 种 选项 的 设置 和 相关 参数 的 配置 。 

(5) 帮 助 :关于 eMule 的 一 些 在 线 帮助 信息 ,会 自动 链接 到 http://www.eMule-project.net/ 
站 ， 展 示 相 关 帮 助 信息 。 

(6) 服务 器 : 以 列表 的 形式 ， 展 示 当 前 eMule 网 络 中 的 服务 器 信息 。 

(7) 统计 信息 : 指 eMule 在 运行 过 程 中 ， 关 于 下 载 、 上 传 、 客 户 、 服 务 器 、 时 间 等 各 
类 信息 数据 的 统计 情况 ， 对 研究 eMule 的 网 络 行为 和 特征 、 全 局 性 观测 eMule 的 状态 有 重 
要 作用 。 

(8) IRC: eMule 附属 的 一 种 网 上 聊天 。 


| 


司 


县 注意 : IRC 聊天 是 网 上 聊天 的 一 种 方式 ， 它 是 INTERNET RELAY CHAT 的 缩写 ， 意 思 
是 因特网 继 传 聊天 ， 通 过 特殊 的 协议 (IRC 协议 ) ， 大 家 连 到 一 台 或 者 多 台 IRC 
服务 器 上 进行 聊天 。 它 的 特点 是 速度 快 ( 几 秒 钟 内 你 就 可 以 看 到 对 方 的 “讲话 ”)， 
功能 多 ， 所 以 通过 IRC 聊天 是 全 世界 网 友 的 最 佳 选择 。 因 没有 经 过 实际 验证 ， 
eMule 中 的 IRC 是 否 具备 以 上 功能 还 不 得 而 知 。 


(9) 消息 : 一 种 即时 通信 系统 ， 类 似 于 QQ、MSN 等 ， 可 以 和 其 他 客户 端的 用 户 进行 
在 线 聊 天 。 

(10) 断 开 / 连 接 : 控制 服务 器 的 连接 状态 ， 可 以 断 开 或 连接 服务 器 。 

(11) Kad: 关于 Kad 连接 的 一 些 信息 ， 以 列表 的 形式 展示 。 

(12) 工具 : 和 eMule 相关 的 一 些 工 具 ， 单 击 “ 工 具 ” 按 钮 后 ， 其 下 拉 菜 单 如 图 7.50 


| Hs | 
[ 国 困 RE Coneroma AVATAR TE ONE LOL ro 
| FThe Pocfe C3 Meboure HOTV vO NoTV.on 


onw Python -Derthro Te aanp: Handkerdhef 者 鬼 op 可 


7.50 工具 菜单 的 功能 显示 界面 


以 上 这 些 菜单 项 ， 只 要 打开 研究 一 下 ,或 是 查阅 一 些 在 线 文档 ， 就 可 以 很 轻松 地 学 会 
相关 操作 ， 这 里 不 再 獒 述 。 
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7.5.7 ”如 何 使 eMule 下 载 加 速 


几乎 每 个 使 用 eMule 的 用 户 ， 在 下 载 文件 的 时 候 都 希望 自己 的 “ 驴 ” 尽 可 能 地 快 ， 而 
eMule 的 下 载 速度 是 由 多 方面 的 因素 影响 的 。 在 使 用 eMule 的 过 程 中 ， 可 以 通过 一 些 简单 
的 设置 来 提高 eMule 的 下 载 速度 。 


1. 给 eMule 下 载 分 配 足 够 大 的 空间 


在 用 eMule 下 载 的 时 候 ， 一 般 都 是 大 文件 ， 所 以 要 预先 给 eMule 的 下 载 目录 分 配 足 够 
大 的 空间 ， 这 样 可 以 避免 下 载 的 文件 占 满 整个 系统 分 区 。 宽 裕 的 空间 也 可 让 eMule 进行 更 
快 的 读 写 操作 。 

单 击 工具 栏 中 “选项 ”按钮 ， 在 选项 对 话 框 在 侧 单 击 选择 “目录 ”， 再 在 右 侧 将 默认 
的 下 载 目 录 和 临时 文件 目录 移 到 其 他 空闲 的 分 区 即 可 。 


2. 选择 优质 的 eMule 服务 器 


eMule 下 载 速度 的 快慢 ， 与 其 连接 上 的 服务 器 有 直接 关系 ， 如 服务 器 上 索引 的 共享 资 
源 的 数量 、 连 接 上 的 eMule 客户 端 等 。 选 择 一 个 好 的 、 优 质 的 下 载 服务 器 是 eMule 提速 的 
一 个 重要 条 件 。 

较 简单 的 方式 是 使 用 广大 “驴友 ”提供 的 服务 器 列表 ， 最 新 的 安全 eMule 服务 器 列表 
可 以 从 网 站 http://eMule-fans.com/ 上 获取 ， 也 可 以 通过 搜索 引擎 快速 找到 ， 例 如 Google， 
在 Google 的 搜索 框 中 输入 “server filetype:met”【〔 实 际 搜 索 中 没有 引号 ) ， 回 车 后 即 可 看 
到 很 多 .met 类 型 的 eMule 服务 器 文件 。 将 得 到 的 server.met 文件 添加 到 eMule 所 在 目录 的 
config 目录 下 ， 覆 盖 同 名 文件 即 可 。 


名 注意 : 在 网 站 http://eMule-fans.com/， 通 过 页 面 链接 可 以 找到 最 新 的 eMule 服务 器 列表 。 
在 这 个 列表 中 ， 直 接 单 击 ED2k 链接 ， 就 可 以 将 最 新 的 服务 器 加 入 到 eMule 服务 
器 列表 中 。 


3. 尽量 取得 HighlD 

已 经 讲 过 ， 在 eMule 中 有 HighID 和 LowID 之 分 ，HighID 因为 能 共享 到 更 多 的 资源 ， 
因此 下 载 速度 会 快 很 多 。 所 以 要 想 eMule 有 更 快 的 速度 ， 就 要 想 办 法 让 自己 的 eMule 客户 
端 获得 HighID。 关 于 HighID 的 获取 方法 ， 在 本 书 的 第 5 章 已 有 相关 说 明 ， 请 参阅 相关 
内 容 。 

4. 通过 修改 版 的 eMule 提高 速度 

上 文 提 到 过 ， 因 为 eMule 是 开源 免费 软件 ， 所 以 有 很 多 针对 eMule 的 一 些 修改 版 本 。 
其 中 就 有 主要 针对 HighID 和 LowID 的 用 户 的 两 个 版 本 ， 使 用 这 两 个 版 本 的 eMule 可 以 适 
当地 降低 客户 ID 影响 ， 而 在 一 定 程度 上 提高 速度 。 
息 注 意 : 这 种 方法 只 是 根据 eMule 版 本 中 的 功能 描述 得 出 的 ， 并 没有 经 过 实际 测试 和 有 效 

数据 的 验证 。 
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针对 HightID 的 用 户 ， 可 以 使 用 ScarAngel 修改 版 ，ScarAngel Mod 是 基于 Xtreme 的 
二 次 Mod， 继 承 了 Xtreme 的 一 切 特性 ， 并 且 添 加 了 一 些 实用 的 功能 。 在 http://eMule-fans. 
com/eMule-49b-scarangel-31/ 中 可 以 下 载 ， 在 安装 包 内 有 详细 的 使 用 说 明 ， 读 者 一 看 就 可 以 
明白 。 

在 网 址 http://work.newhua.com/cfan/200823/eMule 0.48a_VeryCD_v080917green.rar 处 
下 载 VeryCD 的 绿色 修改 版 及 相关 的 配置 文件 ， 可 以 满足 LowID 的 用 户 的 需求 ,具体 设置 
方法 参看 压缩 包 内 的 详细 使 用 说 明 即 可 。 


全 注意 ; 以 上 提供 的 网 址 ， 可 能 由 于 时 间 关系 ， 有 的 失效 或 是 版 本 不 一 致 ， 读 者 只 需 根据 
一 些 关键 字 说 明 在 搜索 引擎 中 重新 搜索 即 可 。 


5 蹦 开 吸 血 驴 


吸血 驴 ， 主 要 指 那些 只 下 载 ， 不 上 传 的 eMule 客户 端 ， 或 者 上 传 的 很 少 、 只 上 传 正在 
下 载 的 资源 的 客户 端 等 ， 其 他 的 有 着 类 似 行为 的 eMule 客户 端 也 可 以 叫 吸血 驴 。 这 种 行为 
造成 的 最 明显 的 危害 就 是 众多 资源 下 载 的 速度 变 慢 , 资源 容易 产生 断档 等 。 完 全 违背 了 P2P 
的 共享 精神 ， 为 了 有 效 提高 自身 的 下 载 速 度 ， 要 毫 不 犹豫 地 蹦 开 那些 吸血 驴 。 

在 eMule 社区 中 ， 反 吸血 驴 (DIP，Dynamic leecher Protection， 动 态 返 吸血 驴 防 护 ) 
插件 ， 专 门 用 来 对 付 这 类 败 “ 驴 ”。 

首先 ， 从 http://eMule-fans.com/category/news/plugin/dlp/ 处 ， 下 载 “ 反 吸血 驴 ” 插 件 ， 
下 载 并 蔡 换 eMule 所 在 目录 下 、config 目录 下 的 同名 文件 。 然 后 运行 DLP_Updater.exe 程 
序 升级 反 吸 血 驴 插 件 ， 最 后 再 运行 电驴 ， 这 样 即 可 有 效 防止 吸血 驴 了 。 

以 上 就 是 几 种 简单 的 提高 eMule 下 载 速度 的 方法 , 其 实 eMule 本 身 是 一 门 很 大 的 学 问 ， 
希望 读者 在 不 断 的 摸索 、 探 究 中 学 到 更 多 的 知识 。 


7.6 本 章 小 结 


本 章 从 理论 到 实践 系统 地 讲解 了 eMule 的 整个 知识 体系 ，eMule 作为 P2P 技术 中 最 经 
典 的 应 用 之 一 ， 学 习 并 理解 eMule 对 基于 P2P 技术 的 应 用 开发 有 重要 的 指导 作用 。 作 为 广 
受 欢迎 、 成 熟 的 文件 共享 系统 ， 学 习 eMule 对 日 常 的 网 络 生活 中 大 文件 的 下 载 、 本 地 文件 
的 分 发 与 共享 也 有 十 分 重要 的 意义 。 

本 章 从 理论 的 角度 简要 介绍 了 eMule 和 基础 知识 , 接着 从 网 络 结构 的 角度 分 析 了 eMule 
的 工作 原理 ， 重 点 讲解 了 Kad 网 络 的 原理 。 然 后 带领 读者 详细 的 分 析 了 eMule 协议 规范 ， 
理解 并 掌握 eMule 协议 是 进行 eMule 开发 、 从 事 eMule 研究 必 不 可 少 的 要 求 。 在 eMule 知 
识 进 阶 里 ， 系 统 地 讲解 了 eMule 里 一 些 重要 的 特性 和 知识 点 ， 以 及 eMule 服务 器 的 架设 ， 
由 以 上 这 些 知 识 完全 可 以 开发 出 一 个 eMule 服务 器 加 客户 端的 完整 的 文件 共享 系统 ,最 后 ， 
讲解 了 eMule 的 使 用 方法 ， 演 示 了 如 何 使 用 eMule 进行 文件 下 载 、 搜 索 资源 、 上 传 分 发 文 
件 、 发 布 eMule 资源 等 方法 ， 还 提出 了 一 些 操作 技巧 如 加 速 下 载 、 增 加 积分 等 。 

总 之 ， 学 完 本 章 ， 读 者 应 该 对 eMule 的 系统 知识 有 个 全 面 的 掌握 ， 对 P2P 技术 的 实质 
有 更 深 的 理解 ， 能 够 根据 eMule 协议 规范 进行 eMule 客户 端的 开发 。 
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相信 每 一 个 使 用 电脑 的 用 户 都 非常 熟悉 IM (即时 聊天 ) 软件 , 如 UC、MSN 和 QQ 等 。 
互联 网 的 迅猛 发 展 ,在 很 大 程度 上 已 经 改变 了 人 们 的 通信 方式 , 具备 语音 通话 、 即 时 消息 、 
文件 传输 、 视 频 交流 等 功能 的 即时 通信 系统 已 经 成 为 人 们 日 常 网 络 生活 中 不 可 或 缺 的 交流 
平台 。 在 众多 的 即时 通信 软件 中 ，Skype 显得 尤为 突出 。 

Skype 是 一 款 基于 互联 网 且 使 用 P2P 技术 的 通信 软件 ， 它 兼顾 电话 和 即时 通信 两 大 功 
能 于 一 身 ， 采 用 新 兴 的 P2P 技术 。 它 不 仅 完全 可 以 实现 即时 通信 的 功能 ， 在 语音 通信 方面 
也 可 以 和 目前 的 电话 通信 媲美 。 因 此 ，Skype 在 商业 应 用 中 有 着 极 大 的 发 展 潜力 ， 在 基于 
P2P 技术 的 研究 应 用 中 也 有 着 巨大 的 科研 价值 。 本 章 将 重点 讲解 基于 P2P 的 Skype 即时 通 
信 技 术 , 使 读者 不 仅 是 在 技术 上 ， 也 在 应 用 和 开发 上 对 Skype 的 整个 知识 体系 、 实 现 原理 、 
基本 应 用 等 方面 ， 有 更 加 深入 的 理解 。 

本 章 要 讲解 的 重要 知识 点 如 下 。 

口 即时 通信 技术 : 从 概念 、 历 史 、 背 景 、 原 理 及 基本 功能 等 方面 ， 系 统 地 了 解 即时 

通信 技术 的 基本 知识 。 

口 基于 P2P 的 Skype 技术 : 理解 Skype 在 P2P 技术 中 的 体现 ， 了 解 Skype 的 VoIP 

功能 ， 掌 握 Skype 的 功能 特点 及 技术 优势 。 

口 Skype 技术 : 重点 理解 Skype 的 技术 实质 ， 从 网 络 结构 、 协 议 特点 、 通 信 流 程 、 安 

全 机 制 等 方面 掌握 Skype 的 整个 技术 内 容 。 
口 Skype 的 应 用 及 发 展 : 了 解 Skype 的 基本 使 用 方法 ， 了 解 Skype 在 不 同 领域 的 应 用 
及 Skype 的 发 展 前 景 。 


8.1 什么 是 即时 通信 技术 
Skype 属于 即时 通信 的 应 用 范畴 ， 在 讲解 Skype 技术 之 前 ， 将 先 带领 读者 了 解 一 下 ， 
什么 是 即时 通信 技术 。 本 节 的 重点 就 是 讲解 即时 通信 的 相关 知识 。 
8.1.1 即时 通信 的 概念 


即时 通信 也 称 为 IM， 是 Instant Messaging 的 缩写 ， 中 文 翻译 成 “即时 通信 ”。 或“ 即 
时 通信 ”的 意思 。 
全 注意 : 下 文 出 现 的 IM 的 英文 缩写 ， 指 的 是 即时 通信 的 意思 。 

根据 美国 著名 的 互联 网 术语 在 线 词典 NetLingo 的 解释 , 即时 通信 的 定义 如 下 :“Instant 
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Messaging 〈 读 成 TM) 缩写 为 IM 或 IMing， 它 是 一 种 使 人 们 能 在 网 上 识别 在 线 用 户 并 与 
他 们 实时 交换 消息 的 技术 ”， 在 成 熟 的 即时 通信 系统 被 发 开发 出 来 以 前 ， 很 多 人 称 电子 邮 
件 是 一 直 以 来 最 酷 的 在 线 通信 方式 。 


全 注意 : NetLingo 的 主页 为 http://www netlingo.com/， 对 instant messaging 的 原文 解释 是 
Atechnology that gives users the ability to identify people online and to exchange 
messages with them in real time. 


作为 一 个 即时 通信 系统 (IM 系统 ) ,其 最 典型 工作 方式 是 这 样 的 ， 当 好 友 列 表 (buddy 
list) 中 的 某 人 在 任何 时 候 登录 上 线 并 试图 通过 你 的 计算 机 联系 你 时 ，IM 系统 会 发 一 个 消 
息 提 醒 你 , 然后 你 能 与 他 建立 一 个 聊天 会 话 并 键入 消息 文字 进行 交流 。 这 种 交流 是 双向 的 、 
即时 的 。 


县 注意 : 如 果 你 用 过 MSN 或 者 QQ 及 其 他 的 任何 一 款 聊天 软件 ， 你 就 能 想象 到 它 的 工作 


过 程 。 


在 早期 的 即时 通信 系统 中 ， 只 能 传输 文本 信息 ， 而 现在 的 即时 通信 系统 ， 不 仅 能 传输 
文本 信息 ， 还 可 以 传输 语音 、 视 频 、 文 件 等 。IM 被 认为 比 电 子 邮件 、BBS 及 在 线 聊天 室 
等 更 具有 自发 性 、 即 时 性 的 在 线 通信 系统 。 


名 注意: BBS 的 英文 全 称 是 Bulletin Board System， 翻 译 为 中 文 就 是 “电子 公告 板 ”， 具 
有 发 布 信息 、 在 线 讨论 、 聊 天 等 功能 。 在 网 络 中 ，BBS 常用 来 进行 信息 的 发 布 和 
传递 、 用 户 反馈 等 ， 多 用 于 网 民 之 间 的 互动 、 交 流 。 


除 NetLingo 的 定义 之 外 ， 还 有 一 些 其 他 定义 ， 比 如 ， 定 义 即时 通信 为 一 个 终端 服务 ， 
通过 这 个 终端 服务 ， 可 以 使 两 人 或 多 人 使 用 网 络 即时 的 传递 文字 信息 、 档 案 、 语 音 与 视频 
交流 ， 通 信 的 形式 分 为 电话 即时 通信 、 手 机 即时 通信 和 网 站 即时 通信 。 手 机 即时 通信 代表 
是 短信 ， 如 飞信 等 ， 网 站 、 视 频 即 时 通信 的 代表 如 QQ、MSN、Gtalk 等 。 

不 管 哪 一 种 解释 ， 即 时 通信 说 明了 一 个 核心 的 主题 ， 那 就 是 即时 通信 是 用 于 实时 的 信 
息 交 换 ， 这 些 信息 包括 互联 网 上 一 切 可 以 用 于 传输 的 数据 形式 ， 语 音 、 视 频 、 图 像 、 文 本 、 
数据 流 等 。 


外 注意 : 由 于 NetLingo 在 互联 网 专业 词汇 释义 方面 具有 比较 大 的 影响 ， 因 此 基本 上 都 以 
NetLingo 对 即时 通信 的 定义 为 基准 。 同 时 NetLingo 是 在 线 更 新 的 词典 ， 它 会 经 
常 针 对 互联 网 技术 的 变化 对 词汇 释义 进行 修改 ,在 本 文中 对 即时 通信 的 定义 就 是 
最 新 的 ， 如 果 有 更 新 的 解释 出 现 ， 以 新 的 定义 为 标准 。 


8.1.2 ”即时 通信 的 发 展 历程 


即时 通信 (CIM) 的 出 现 和 互联 网 有 着 密 不 可 分 的 关系 ， 从 技术 上 来 说 ，IM 系统 完全 
是 基于 TCP/IP 网 络 协议 族 实现 的 ， 而 TCP/IP 协议 族 是 整个 互联 网 得 以 实现 的 技术 基础 。 

最 早期 的 即时 通信 和 雏形， 可 以 追溯 到 芬兰 人 Jarkko Oikarinen 于 1988 年 发 明 的 一 种 网 
络 聊天 协议 耻 C (Internet Relay Chat) ， 该 协议 仅 支持 文本 聊天 ， 并 且 也 不 支持 好 友 列 表 
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的 概念 。 在 1996 年 的 时 候 ， 以 色 列 两 个 工程 师 开发 年 第 一 个 IM 产品 一 一 JCQ，ICQ 喻 意 
为 Iseek you 的 意思 ，ICQ 发 明 后 ， 即 时 通信 的 技术 和 功能 开始 基本 成 型 。 如 图 8.1 所 示 的 
就 是 ICQ 的 系统 界面 。 


eo 
Are you coming to Anns party? 


Gizalear {1802) 
A am not sure, 3 have 2 lot of tings to do this evering. 


aniel (84) 
Come on 1 You have to be therell! 


图 8.1 ICQ 系统 的 运行 界面 图 


ICQ 的 作为 即时 通信 的 始祖 ， 它 的 开发 成 功 随即 引领 着 即时 通信 技术 进入 了 一 个 高 速 
发 展 的 时 期 ， 在 这 一 时 期 ， 各 类 IM 软件 百花 齐 放 、 百 家 争鸣 ， 下 面 就 简要 的 说 一 下 一 些 
主要 的 IM 软件 的 发 展 历程 。 


1. ICQ 


ICQ 作为 世界 IM 的 鼻祖 ， 在 上 文 已 经 提 到 过 了 ， 需 要 说 明 一 点 的 是 ，ICQ 在 开发 之 
初 其 操作 十 分 复杂 ， 功 能 也 比较 单一 。 当 时 的 ICQ 由 于 没有 找到 什么 恤 利 模式 ， 后 来 就 卖 
给 了 美国 在 线 AOL (美国 新 闻 门 户 ) 。 不 久 后 AOL 高 层 也 意识 到 ICQ 的 复杂 ， 开 发 出 了 
ICQ Lite 版 本 ， 这 一 版 本 的 界面 非常 简单 易 用 ， 有 点 像 现 在 的 Gtalk。ICQ lite 上 也 开始 有 
了 Google 搜索 引擎 链接 ， 可 以 说 Google 能 有 今天 的 风光 ，ICQ 也 算是 帮 了 大 忙 吧 。 


2. 雅虎 通 


“雅虎 通 ” 也 是 出 现 较 早 的 、 在 全 球 影响 较 大 的 IM 系统 ， 因 为 它 的 “东家 ”是 鼎鼎 大 
名 的 雅虎 ， 所 以 在 雅虎 的 背后 运作 下 ， 雅 虎 通 发 展 得 很 好 。 据 艾 瑞 2006 年 调查 ,雅虎 通 在 
美国 IM 市 场 大 约 占 18% 左 右 ， 比 ICQ 少 一 些 。 雅 虎 通 的 系统 界面 如 图 8.2 所 示 。 
雅虎 通 很 突出 的 一 点 还 在 于 ， 它 第 一 次 成 功 将 IM 系统 平台 嵌入 到 商业 网 站 上 运行 ， 
著名 的 案例 就 是 雅虎 和 新 浪 合资 的 一 拍 网 。 在 一 拍 网 上 的 用 户 可 以 用 嵌入 网 页 的 雅虎 通 自 
由 通信 。 现 在 我 们 使 用 淘宝 和 eBay 时 ， 其 网 页 上 也 嵌入 了 相应 的 IM， 如 阿里 旺旺 等 ， 它 
们 应 用 得 都 非常 成 功 ， 极 大 方便 了 在 线 用 户 之 间 的 交流 。 


3. MSN 


牛气 冲天 的 微软 的 MSN， 不 说 家 喻 户 晓 ， 但 至 少 常 接触 电脑 的 IT 人 士 、 职 场 人 员 是 
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再 熟悉 不 过 的 了 。 就 技术 层面 而 言 ， 它 是 一 个 很 普通 的 IM 软件 ， 跟 其 他 的 IM 软件 相 比 ， 
几乎 没有 什么 值得 特别 称道 的 地 方 。 一 个 通用 的 即时 通信 系统 的 功能 MSN 都 具备 ， 用 起 
来 也 很 顺手 、 很 方便 。 微 软 MSN 不 同 的 版 及 界面 截图 如 图 8.3 所 示 。 


选项 四 ”好友 人) 操作 避 ) 帮助 0 
< 茵 sma - tt7- 


[日 邮箱 天 气 -| | 僵 股 票 | [全 效率 手册 
区 E] 


在 今天 的 互联 网 上 ，MSN 之 所 以 能 这 么 流行 ， 主 要 跟 它 的 销售 行为 和 产品 战术 有 关 。 
MSN 与 Windows 系统 捆绑 起 来 ， 无 颖 嵌入 到 Windows 的 其 他 服务 中 ， 一 站 式 的 服务 ， 完 
全 兼容 的 技术 , 极 大 方便 了 用 户 的 使 用 。 正 是 这 个 策略 让 微软 战胜 了 无 数 桌 面 软件 的 元 老 ， 
包括 Netscape。 

在 美国 ，MSN Massager 的 市 场 份额 比 雅 虎 通 少 一 点 。 在 中 国 ， 由 于 和 Windows 的 捆 
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绑 ，MSN 有 很 多 的 高 端 用 户 。MSN 的 定位 也 是 商务 用 户 ， 比 如 ，MSN 需要 用 邮箱 登录 、 
MSN 不 能 像 QQ 一 样 在 一 台电 脑 登录 多 个 …… 这 些 特 点 非常 符合 商务 用 户 的 使 用 习惯 , 以 
至 于 有 不 少 人 把 使 用 MSN 当成 一 种 “时 尚 ”。 


县 注意 : MSN 这 个 定位 商 端 用 户 的 策略 ， 曾 让 腾讯 焦急 万 分 ， 因 为 很 多 原来 是 学 生 的 QQ 
用 户 随 着 年 龄 增长 、 工 作 ， 越 来 越 多 的 人 用 MSN 谈 商 务 ， 这 样 QQ 就 是 为 MSN 
输送 和 培养 高 级 用 户 了 。 所 以 后 来 ， 腾 讯 不 得 不 做 了 个 不 伦 不 类 的 TM，TM 在 
很 长 一 段 时 间 被 公认 是 失败 的 产品 ， 但 就 现在 来 看 ，TM 还 是 很 不 错 的 。 


还 需要 提 一 点 的 就 是 ， 最 新 版 MSN live 开放 了 SDK 开发 包 ， 中 国有 专门 的 公司 利用 
这 个 开发 包 开 发 类 似 于 MSN“ 机 器 人 ”程序 。MSN 用 户 可 以 将 这 些 机 器 人 加 为 好 友 ， 进 
行 聊天 、 看 电影 、 玩 小 游戏 、 天 气 预报 等 ， 相 当 于 是 MSN 的 增值 业务 。 这 也 是 一 种 新 的 
便利 模式 。 


全 注意 : ICQ、 和 雅虎 通 、MSN 现在 已 经 实现 互联 互通 ， 也 就 是 说 使 用 这 3 款 软件 相互 之 间 
可 以 通信 。 


4. Skype 


IM 的 发 展 说 到 这 里 ， 一 个 很 重要 的 “人 物 ” 出 现 了 ， 他 就 是 Skype。Skype 最 初 是 由 
两 个 P2P 技术 的 元 老 级 人 物 开 发 的 ， 不 同 于 以 上 任何 一 种 IM。 它 的 技术 、 特 性 、 功 能 价 
值 ， 很 难 简单 地 概括 ， 先 在 这 里 留 点 悬念 ， 后 文 会 有 详细 的 关于 Skype 技术 的 讲解 。 


5. Gtalk 


Gtalk (Googletalk) 是 Google 于 2005 年 底 开 发 推出 的 自己 的 一 款 IM 产品 ，Gtalk 刚 
刚 出 来 的 时 候 在 它 的 网 页 上 有 这 样 一 句 广告 语 : 翻译 成 中 文 意思 大 概 是 有些 IM 很 cheap， 
但 是 Gtalk 很 Free! ”。 


全 注意 : 至 于 这 个 广告 语 是 什么 意思 ， 读 者 可 以 自己 去 想象 ， 但 笔者 感觉 ， 这 与 Skype 
有 关 。 

当前 Gtalk 版 本 有 两 种 形式 ， 一 种 是 下 载 安装 的 桌面 版 Googel Talk， 另 一 种 是 网 络 版 
的 Gtalk。 桌 面 版 Googel Talk 主要 的 功能 有 ， 即 时 通信 、 计 算 机 与 计算 机 间 (PC-to-PC) 
的 免费 语音 呼叫 、 发 送 和 接收 语音 邮件 、 在 桌面 上 接收 Gmail 通知 等 。 至 于 Gtalk 的 详细 
功能 和 使 用 方法 ， 有 兴趣 的 读者 可 以 到 Google 的 官方 网 站 下 载 试用 ， 研 究 一 下 就 知道 了 。 

6. QQ 

QQ 是 我 们 最 熟悉 的 即时 通信 平台 ， 从 其 诞生 至 今 发 展 非常 迅速 。 自 1999 年 2 月 第 一 
款 QQ 软件 推出 以 来 ， 注 册 用 户 数 飞 速 增长 。2006 年 腾讯 公司 公布 的 第 四 季度 即时 通信 注 
册 用 户 数 达到 5.8 亿 。2009 年 2 月 ， 腾 讯 公 司 QQ 同时 在 线 用 户 数 突破 5000 万 人 。 同 年 4 
月 ， 腾 讯 公司 的 字母 QQ 商标 被 国家 工商 行政 管理 总 局 认定 为 驰名 商标 。 

这 所 有 数据 足以 说 明 QQ 是 当今 即时 通信 和 领域 无 可 争议 的 明星 .QQ 最 开始 称 作 OICQ， 
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大 概 是 “Oh! I seek you” 的 意思 ， 其 技术 来 源 于 ICQ。 值 得 一 提 的 是 ，QQ 是 世界 第 一 个 
找到 IM 商业 模式 的 运营 商 ， 它 以 QQ 即时 通信 为 平台 ， 现 已 发 展 形成 了 即时 通信 业务 、 
网 络 媒体 、 无 线 互联 网 增值 业务 、 互 动 娱乐 业务 、 互 联网 增值 业务 、 电 子 商 务 和 广告 业务 
7 大 业务 体系 ， 并 初步 形成 了 “一 站 式 ” 在 线 生活 的 战略 布局 。QQ 在 中 国 市 场 上 的 巨大 成 
功 ， 足 以 说 明 即 时 通信 系统 的 内 在 价值 和 潜力 。 
其 他 的 还 有 很 多 即时 通信 系统 ， 如 网 易 泡 泡 ， 它 与 QQ 竞争 的 杀手 铀 就 是 有 偿 免 费 手 
机 短信 ， 通 过 用 户 在 线 时 长 换取 “ 泡 币 ”， 一 定数 量 的 “ 泡 币 ”可 以 换取 免费 短信 。 这 个 
办 法 在 一 定 程度 上 还 是 吸引 了 很 多 年 轻 人 , 泡 泡 也 是 2004 年 以 前 排名 第 3 的 RM。 还 有 UC， 
它 是 国内 一 家 公司 开发 的 视频 和 语音 都 非常 好 的 IM, 后 来 被 新 浪 收购 后 就 没有 下 文 了 。 另 
一 个 要 说 的 就 是 淘宝 “阿里 旺旺 ”， 它 是 嵌入 到 “淘宝 网 站 ”网 页 中 的 IM 系统 ， 旺 旺 的 
表情 营销 可 以 说 是 互联 网 营销 的 经 典 案例 ， 效 果 确 实 出 奇 的 好 。“ 淘 宝 旺 旺 ” 与 “一 拍 ” 
的 雅虎 通 ， 这 种 在 网 页 中 嵌入 IM 的 思想 ， 可 以 说 是 对 C2C 市 场 最 大 的 贡献 之 一 。 
全 注意 : C2C 即 Consumer To Consumer 的 意思 ， 是 一 种 消费 者 对 消费 者 的 电子 商务 模式 。 
C2C 的 商务 平台 就 是 通过 为 买卖 双方 提供 一 个 在 线 交 易 平台 , 使 卖方 可 以 主动 提 
供 商品 上 网 拍卖 ， 而 买方 可 以 自行 选择 商品 进行 竞价 。 


7. Linux 下 常用 的 即时 通信 系统 


以 上 提 到 的 几 款 即 时 通信 系统 ， 常 部 署 在 Windows 环境 下 , 还 有 一 些 Linux 系统 下 常 
用 到 的 即时 通信 系统 ， 下 面 简要 地 提 一 下 。 

口 amsn: amsn 对 应 的 是 Windows 下 的 MSN Messenger。 

口 Licq: Licq 对 应 的 是 Windows 下 的 ICQ 客户 端 ， 软 件 可 以 通过 新 立 德 安装 。 


色 注 意 : 新 立 德 的 软件 安装 方式 是 Linux 的 Ubuntu 系统 下 的 一 种 软件 安装 方式 ， 请 参考 
Ubuntu 系统 的 相关 知识 。 


口 EVA: 对 应 的 是 Windows 下 的 QQ 软件 , 在 没有 qq linux 及 qq linux 1.0 不 完善 时 ， 
它 是 大 部 分 Linux 用 户 的 选择 。 

口 XChat: XChat 对 应 的 是 Windows 下 的 IRC 公众 聊天 讨论 组 ， 类 似 于 聊天 室 的 
功能 。 

口 Gaim/Pidgin: 异常 强大 的 Linux 多 通信 协议 软件 ， 支 持 AOL instant messenger、 
gadu-gadu ICQ 、IRC jabber MSN novell group wise 、penNAP、yahoo !messenger、 
zephyr、SILC、google talk 还 有 QQ 等 ， 几 乎 无 所 不 能 是 Linux 中 常用 的 一 个 即时 
通信 平台 。 如 图 8.4 所 示 的 就 是 Pidgin 所 支持 的 即时 通信 软件 列表 。 

口 qq for linux 1.0: 腾讯 公司 正式 推出 了 Linux 版 本 的 IM。qq for linux 1.0 版 本 目前 
还 有 很 多 不 完善 的 地 方 需要 改进 。 

至 于 其 他 的 即时 通信 软件 , 如 mymeet、 imo (互联 网 办 公 室 )、 飞 信 、paltalk, LumaQQ、 

mICQ 等 ， 也 都 是 常用 的 即时 通信 平台 ， 读 者 可 自行 查阅 相关 资料 以 了 解 它 们 的 特点 、 功 
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基本 加 关 级 的 ) 
登入 选项 
协议 0D: 。 人 
。 | 鄂 Bonjor 
A | 四 sure 
密码 昌 ) : | @ cooge Tak 


本 地 别名 U : | [N] GroupWise 
5 | 种 IcQ 
日 BB rc 

用 户 选项 vs 


ver) Smee 


男 二 k 产 区 用 名 只 
_ |Fsc 


图 8.4 Linux 系统 下 Pidgin 所 支持 的 即时 通信 软件 列表 


外 注意 : 以 上 讲 了 那么 多 即时 通信 软件 , 但 是 它们 之 间 却 没有 一 个 统一 的 标准 。 也 就 是 说 ， 


能 够 与 你 进行 即时 通信 的 人 必须 使 用 和 你 一 样 的 IM 系统 才 行 。 简 单 地 说 就 是 ， 
一 个 使 用 QQ 的 人 和 一 个 用 MSN 的 人 是 无 法 相互 通信 的 , 尽管 他 们 用 的 都 是 IM 
系统 。 


8.1.3 即时 通信 系统 是 怎样 工作 的 
即时 通信 系统 具有 一 个 完整 的 工作 流程 ， 要 让 一 个 即时 通信 系统 工作 起 来 ， 最 基本 的 
需要 做 以 下 几 步 的 工作 。 
口 确定 自己 的 系统 平台 、 硬 件 型 号 等 ， 根 据 这 些 信息 来 选择 一 个 能 够 满足 自己 需要 
的 即时 通信 软件 。 
口 下 载 即 时 通信 软件 的 安装 包 。 现 在 几乎 所 有 的 即时 通信 软件 都 是 免费 的 ， 有 的 还 
开源 ， 可 以 直接 到 它 的 官方 网 站 进行 下 载 。 
口 安装 下 载 的 即时 通信 软件 。 安 装 成 功 后 ， 需 要 从 此 软件 的 服务 提供 商 那 里 注册 个 
人 信息 并 获得 唯一 的 名 称 。 
口 根据 注册 的 名 称 , 登录 中 心服 务 器 了 , 这 时 你 的 IM 系统 才 会 显示 你 处 于 可 用 状态 。 
口 IM 系统 成 功 启动 后 ， 根 据 此 即时 通信 系统 提供 的 功能 ， 进 行 各 类 操作 。 
不 同 的 IM 系统 根据 应 用 的 侧重 点 不 同 , 其 功能 也 不 尽 相同 (下 文 会 讲 到 它们 的 功能 )， 


从 


一 


户 的 角度 出 发 ， 使 用 一 个 即时 通信 系统 时 ， 基 本 的 操作 可 由 如 图 8.5 所 示 的 用 例 


图 来 表示 。 
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环境 设置 


图 8.5 用 户 使 用 即时 通信 系统 的 基本 用 例 图 


用 例 图 8.5 展示 的 是 一 个 普通 用 户 使 用 即时 通信 系统 时 一 些 最 基本 的 操作 ， 如 更 改 状 


8.1.4 即时 通信 系统 的 基本 原理 和 工作 流程 


最 初 的 即时 通信 系统 ICQ 是 以 网 络 聊 天 协议 IRC 〈JInternet Relay Chat) 为 基础 开发 而 
成 的 ， 该 协议 虽然 支持 文本 聊天 ， 但 功能 上 还 是 比较 单一 。 所 以 ， 后 来 不 同 的 厂商 开发 自 
己 的 IM 系统 的 时 候 所 采用 的 协议 都 有 较 大 的 差异 ， 但 我 们 仍然 可 以 从 一 个 提供 最 基本 服 
务 的 IM 系统 开始 来 描述 IM 的 技术 原理 。 不管 目前 产品 的 新 功能 如 何 丰 富 ,， 它 必须 遵循 这 
些 基本 原理 和 结构 。 


名 注意 : 当前 很 多 即时 通信 软件 所 采用 的 协议 都 是 私有 甚至 加 密 的 。 到 目前 为 止 世界 主要 
的 IM 服务 运营 商 AOL ( American Online: 美国 在 线 ) 仍然 没有 公布 其 主要 即时 
通信 产品 AIM (American Instant Messenger ) 的 专用 协议 。 


1. IM 的 通信 原理 

即时 通信 系统 的 通信 过 程 是 建立 在 TCP/IP 和 UDP 协议 的 基础 的 , 它们 都 是 低层 的 下 
协议 上 的 两 种 通信 传输 协议 。 在 即时 通信 系统 中 ，TCP/IP 协议 ， 常 以 数据 流 的 形式 ， 将 传 
输 数据 经 分 割 、 打 包 后 ， 再 通过 两 台 机 器 之 间 建 立 起 的 虚 电 路 ， 以 连续 的 、 双 向 的 、 严 格 
保证 数据 正确 性 的 要 求 进 行文 件 传输 。 而 UDP， 则 以 数据 报 的 形式 ， 对 拆 分 后 数据 的 先后 
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到 达 顺 序 不 做 要 求 ， 进 行 不 可 靠 的 文件 传输 。 在 即时 通信 系统 中 ， 具 体 的 通信 过 程 如 下 。 
口 在 即时 通信 系统 中 ， 一 般 都 使 用 UDP 协议 进行 发 送 和 接收 “消息 ”的 。 
当 你 的 机 器 安装 了 IM 以 后 , 实际 上 , 你 既是 服务 端 (Server), 又 是 客户 端 (Client) 。 
当 你 登录 IM 时 ， 你 的 IM 系统 作为 Client 连接 到 服务 公司 的 主 服务 器 上 。 
当 你 “看 谁 在 线 ” 时 ， 你 的 IM 系统 又 一 次 作为 Client 从 IM 的 Server 上 读 取 在 线 
网 友 名 单 。 
当 你 和 你 的 在 线 伙 伴 进行 聊天 时 ， 如 果 你 和 对 方 的 连接 比较 稳定 ， 你 和 他 的 聊天 
内 容 都 是 以 UDP 的 形式 ， 在 计算 机 之 间 传 送 。 
如 果 你 和 对 方 的 连接 不 是 很 稳定 , IM 的 服务 器 将 为 你 们 的 聊天 内 容 进 行 “ 中 转 ”。 
地 来 说 ， 以 上 使 用 即时 通信 系统 的 过 程 可 以 用 如 下 3 句 话 来 综合 的 描述 。 
日 户 首先 从 QQ 服务 器 上 获取 好 友 列 表 ， 以 建立 点 对 点 的 联系 。 
日 户 〈Clientl ) 和 好 友 〈Client2) 之 间 采 用 UDP 方式 发 送信 息 。 
果 无 法 直接 点 对 点 联系 ， 则 用 服务 器 中 转 的 方式 完成 。 
除了 一 些 特别 的 即时 通信 软件 (如 ，Skype) 外 ， 其 他 即时 通信 软件 的 通信 原理 与 此 
大 同 小 异 ， 几 乎 都 遵循 以 上 这 几 个 过 程 。 


名 注意 : TCP/IP 是 (Transmission Control Protocol/Internet Protocol ) 的 简写 ， 中 文 译名 为 
传输 控制 协议 /网 际 协议 ， 又 叫 网 络 通信 协议 , 这 个 协议 是 Internet 最 基本 的 协议 ， 
是 Internet 国际 互联 网 络 的 基础 。 而 UDP， 用 户 数据 报 协 议 (User Datagram 
Protocol) ， 是 OSI 参考 模型 中 一 种 无 连接 的 传输 层 协议 ， 提 供 面向 事务 的 简单 
不 可 靠 信息 传送 服务 ， 是 一 个 简单 的 面向 数据 报 的 传输 层 协议 。UDP 协议 基本 
上 是 PP 协议 与 上 层 协议 的 接口 ， 适 用 端口 分 别 运行 在 同一 台 设 备 上 的 多 个 应 用 
程序 。 


口 DO DO DO 


OOO 评 口 
站 湘潭 


2. 即时 通信 系统 的 执行 流程 


从 即时 通信 软件 的 角度 来 看 ， 要 执行 一 个 完整 的 通信 流程 需要 以 下 几 个 基本 而 必须 的 
步骤 。 

(1) 用 户 A 输入 自己 的 用 户 名 和 密码 登录 即时 通信 服务 器 ， 服 务 器 通过 读 取 用 户 数据 
库 来 验证 用 户 身份 。 如 果 用 户 名 、 密 码 都 正确 ， 就 登记 用 户 A 的 耳 地 址 、IM 客户 端 软件 
的 版 本 号 及 使 用 的 TCP/UDP 端口 号 , 然后 返回 用 户 A 登录 成 功 的 标志 , 此 时 用 户 A 在 IM 
系统 中 的 状态 为 在 线 (Online Presence) 。 以 QQ 为 例 ， 用 户 的 登录 过 程 如 图 8.6 所 示 。 

(2) 根据 用 户 A 存储 在 IM 服务 器 上 的 好 友 列 表 (Buddy List) ， 服 务 器 将 用 户 A 在 
线 的 相关 信息 发 送 到 也 同时 在 线 的 即时 通信 好 友 的 PC 上 ， 这 些 信息 包括 在 线 状 态 、 卫 地 
址 、 IM 客户 端 使 用 的 TCP 端口 (Port) 号 等 。 即 时 通信 好 友 PC 上 的 即时 通信 软件 收 到 
此 信息 后 将 在 PC 桌面 上 弹出 一 个 小 窗口 予以 提示 。 

(3) 即时 通信 服务 器 把 用 户 A 存储 在 服务 器 上 的 好 友 列表 及 相关 信息 回 送 到 他 的 PC 
上 ， 这 些 信息 也 包括 在 线 状 态 、IP 地 址 、IM 客户 端 使 用 的 TCP 端口 (Port) 号 等 信息 ， 
用 户 A 的 PC 上 的 IM 客户 端 收 到 后 , 将 显示 这 些 好 友 列 表 及 其 在 线 状 态 。 如 图 8.7 所 示 为 
QQ 好 友 列 表 状 态 信 息 。 
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总 992009 


(WY OOQ2009 


状态 : 二 ~” 问 记 住 密码 ” 口 ] 自动 登录 


图 8.6 QQ 用 户 的 登录 过 程 图 8.7 QQ 好 友 的 列表 状态 


(4) 如 果 用 户 A 想 与 他 的 在 线 好 友 用 户 B 聊天 , 他 将 直接 通过 服务 器 发 送 过 来 的 用 户 
B 的 他 地址、TCP 端口 号 等 信息 ， 直 接 向 用 户 B 的 PC 发 出 聊天 信息 。 用 户 B 的 IM 客户 
端 软件 收 到 后 显示 在 屏幕 上 ， 然 后 用 户 B 再 直接 回复 到 用 户 A 的 PC 上 ， 这 样 双方 的 即时 
文字 消息 就 不 通过 IM 服务 器 中 转 ， 而 是 通过 网 络 进行 点 对 点 的 直接 通信 ， 称 为 对 等 通信 
方式 (Peer To Peer) 。 

在 商用 即时 通信 系统 中 , 如 果 用 户 A 与 用 户 B 的 点 对 点 通信 由 于 防火 墙 、 网 络 速度 等 
原因 难以 建立 或 者 速度 很 慢 。IM 服务 器 还 提供 消息 中 转 服务 ， 即 用 户 A 和 用 户 B 的 即时 
消息 全 部 先 发 送 到 IM 服务 器 ， 再 由 服务 器 转发 给 对 方 。 

早期 的 IM 系统 ， 在 IM 客户 端 和 IM 服务 器 之 间 通 信 采 用 UDP 协议 ，UDP 协议 是 不 
可 靠 的 传输 协议 , 而 在 IM 客户 端 之 间 的 直接 通信 中 , 采用 具备 可 靠 传输 能 力 的 TCP 协议 。 
随 着 用 户 需 求 和 技术 环境 的 发 展 ,目前 主流 的 即时 通信 系统 倾向 于 在 即时 通信 客户 端 之 间 、 
即时 通信 客户 端 和 即时 通信 服务 器 之 间 都 采用 TCP 协议 。 


8.1.5 即时 通信 的 基本 功能 及 应 用 


即时 通信 软件 除了 可 以 实时 交谈 和 互 传 信息 ， 不 少 还 集成 了 数据 交换 、 语 音 聊天 、 网 
络 会 议 、 电 子 邮 件 的 功能 。 那 么 作为 一 个 即时 通信 系统 ， 它 可 以 完成 的 哪些 最 基本 而 又 常 
的 功能 呢 ? 


1. 文字 聊天 
聊天 功能 是 IM 软件 最 基本 、 也 是 最 重要 的 功能 , 基本 上 每 一 种 IM 软件 在 这 个 功能 上 
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的 操作 都 差不多 : 如 果 用 户 想 与 联系 人 进行 聊天 ， 可 以 双击 IM 中 联系 人 的 头像 ， 在 弹出 
的 对 话 框 中 输入 文字 信息 发 送 即 可 。QQ 的 特点 是 可 以 给 不 在 线 的 朋友 发 送信 息 ， 对 方 下 
次 上 线 的 时 候 可 以 收 到 , MSN 虽然 不 具备 这 样 的 功能 , 但 是 它 在 聊天 过 程 中 可 以 使 用 各 种 
漂亮 的 表情 图 标 为 聊天 添加 了 不 少 情趣 。 


2. 语音 聊天 


如 果 打 字 聊 天 的 方式 已 不 能 满足 ，QQ 还 提供 了 “二 人 世界 ”里 的 实时 语音 聊天 。 首 
先 需 要 有 音箱 或 者 耳机 、 麦 克 风 ， 然 后 就 可 以 向 你 的 网 友 发 送 连接 到 二 人 世界 的 请 求 。 通 
过 后 双方 不 仅 可 以 用 文字 聊天 ， 还 可 以 直接 讲话 。 此 外 QQ 还 有 传送 语音 功能 ， 利 用 此 功 
能 可 以 传送 语音 信息 。 首 先 单 击 在 线 好 友 的 头像 ， 选 择 “ 传 递 语音 ”选项 ， 然 后 就 会 弹出 
一 个 对 话 框 ， 录 音 以 后 就 可 以 发 送 了 。 


3. 传送 文件 


IM 软件 能 点 对 点 地 传输 文件 ， 有 时 候 利用 此 功能 要 比 使 用 E-mail 还 方便 许多 ， 当 然 
此 项 功能 必须 在 对 方 在 线 时 才能 使 用 。 在 QQ 的 好 友 头 像 上 右 击 ， 在 弹出 的 快捷 菜单 中 选 
择 “ 传 送 文件 ”， 选 定 要 传送 的 文件 ， 单 击 “ 发 送 ” 按 钮 ， 等 待 对 方 接受 请 求 。 此 外 ，ICQ 
的 文件 传送 功能 还 支持 类 似 断 点 续 传 的 功能 ， 不 必 担 心 文件 传送 过 程 中 发 生 突然 中 断 的 
情况 。 

4. 拨打 电话 


在 MSN Messenger 中 提供 了 PC-PHONE 的 拨打 电话 功能 ， 可 以 在 MSN Messenger 软 
件 主 窗口 中 ， 单 击 操作 窗口 “我 想 ” 下 面 的 “拨打 电话 ”或 者 右 击 要 呼叫 的 人 的 名 字 ， 在 
弹出 的 快捷 菜单 中 选择 “拨打 电话 ”选项 ， 如 图 8.8 所 示 。 


aa 
昌 上 发 送 芭 时 消息 G) 
和 发 送 其 好 内 容 D) ， 


引 
3 
弛 。 他 娃 或 打开 共享 文件 夹 
a 开始 一 个 活动 C) 
好 | 

v 氛 收 联系 信息 更 新 人) 
8.8 MSN 中 的 语音 呼叫 功能 


MSN 中 可 以 开启 拨 叫 电话 功能 。 但 在 进行 电话 呼叫 之 前 必须 注册 语音 服务 提供 商 。 由 
于 MSN Messenger 在 国内 暂时 还 没有 开通 这 项 业务 ， 所 以 国内 的 用 户 暂 时 无 法 使 用 。 

5. 远程 协助 

远程 协助 是 在 Windows XP 中 引进 的 新 概念 ， 是 Windows Messenger 独 有 的 功能 。 远 


程 协 助 可 以 将 电脑 的 控制 权 分 享 给 对 方 以 便于 对 寻求 协助 者 提供 帮助 ， 通 过 它 ， 对 方 可 以 
很 容易 地 控制 寻求 协助 者 的 桌面 。 如 图 8.9 所 示 为 QQ 中 的 远程 协助 功能 。 
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图 8.9 QQ 中 的 远程 协助 功能 


远程 协助 的 功能 主要 体现 在 应 用 程序 共享 、 远 程 协助 、 白 板 共享 、 寻 求 远程 协助 等 方 
面 。 由 于 这 一 功能 非常 强大 ， 在 寻求 协助 的 过 程 中 系统 会 多 次 提醒 并 给 出 选择 ， 用 户 在 使 
用 这 一 功能 时 需 多 加 小 心 ， 确 认 对 方 是 否 可 靠 。 


6. 视频 聊天 


如 果 你 的 网 速 够 快 ， 又 有 摄像 头 ， 完 全 可 以 用 IM 软件 来 代替 Net meeting 了 ， 在 聊天 
的 同时 ， 不 仅 可 以 通话 ， 还 可 以 看 到 对 方 的 图 像 ， 表 情 ， 倍 感 亲 切 ， 给 您 带 来 一 份 全 新 的 
感受 。Windows Messenger 对 视频 聊天 功能 支持 很 好 ， 设 置 和 使 用 也 非常 简单 ， 右 击 好 友 
中 “开始 视频 对 话 ”选项 就 可 完成 操作 ， 非 常 方便 。 


7. 邮件 辅助 


IM 和 E-mail 是 在 网 上 最 常用 的 两 种 工具 ， 如 今 不 少 IM 软件 将 两 者 做 了 完美 的 结合 。 
在 QQ 中 你 可 以 直接 给 自己 的 好 友 发 邮件 ， 而 无 须 再 输入 E-mail 地 址 ; 此 外 对 于 自己 的 信 
箱 ，QQ 还 有 检查 新 邮件 功能 。 在 “系统 参数 ”中 设置 自己 的 E-mail， 填 好 POP3 地 址 ， 可 
以 选择 定时 检查 时 间 ，QQ 就 会 自动 检查 是 否 有 新 邮件 到 达 。 对 于 MSN Messenger 来 说 ， 
它 的 邮件 功能 就 更 强大 了 ， 使 用 MSN Messenger 必须 有 一 个 邮件 账号 ， 每 次 当 你 的 MSN 
Messenger 登录 成 功 时 ， 在 右 下 角 自 动弹 出 一 个 窗口 ， 里 面 写 有 该 E-mail 账户 内 的 信件 状 
况 。 在 使 用 过 程 中 如 果 您 的 邮箱 中 有 了 新 邮件 ， 马 上 会 冒 出 一 个 提示 窗 。 


8. 发 送 短信 


目前 IM 与 各 种 移动 终端 设备 的 结合 也 越 来 越 多 。 使 用 QQ 向 手机 发 送 短信 需要 手机 
开通 移动 QQ 服务 。 单 击 对 方 头像 图 标 ， 在 打开 的 快捷 菜单 中 选择 “手机 短信 ”命令 ， 在 
打开 的 对 话 框 中 输入 信息 , 然后 单 击发 送 即 可 完成 , 这 时 对 方 的 手机 就 可 以 收 到 一 个 消息 。 
对 方 的 手机 收 到 你 发 来 的 短信 后 还 可 以 回复 ， 这 时 你 的 QQ 会 弹出 “查看 手机 短信 ”的 窗 
口 ， 非 常 方 便 。 现 在 也 有 专门 的 用 于 和 手机 进行 通信 的 IM 系统 ， 如 飞信 等 。 


9. 资讯 发 布 


大 部 分 的 即时 通信 系统 都 有 新 闻 展示 这 一 功能 ， 会 随 IM 的 启动 而 弹出 相应 的 新 闻 展 
示 页 面 ， 内 容 丰 富 、 种 类 详细 ， 如 新 闻 、IT 科技 、 证 券 、 体 育 、 娱 乐 …… 各 类 不 同 的 资讯 。 
如 图 8.10 所 示 ， 就 是 QQ 系统 发 布 资讯 的 界面 。 

想 看 哪 方面 的 新 闻 ， 就 单 击 相应 的 图 标 即 可 ，IM 系统 会 自动 提取 出 当日 新 闻 标 题 。 通 
过 这 些 标 题 ， 可 以 快速 地 选择 出 自己 感 兴趣 的 新 闻 ， 单 击 它 就 可 以 调用 浏览 器 读 取 了 。 这 
样 通过 IM 系统 可 以 很 方便 地 阅读 有 关内 容 ， 节 省 了 查找 时 间 、 提 高 了 浏览 效率 。 


“8° 


第 8 章 基于 P2P 的 Skype 即时 通信 技术 


心 下 要 卫生 二 且 “ 币 可 各 天 榴 门 疡 二 


20 万 群众 将 名 加 国庆 菌 行 
EE 


HB 和 
过 x: 中国。 日 苦 多 作 中 8 有 有 下 每 和 区 法 马 
《说 寻 不 是 中 国 8 过 。。。。 加 大 炒面: REL05 习 天 二 

“的” 王 记 让 了 大生 器 


了 8: 让 老公 六 后 5 于 你 
汪汪 妆 星 为 入 等 半生 。。， 克 大 | 红色 关 学 夺 在 “ 理 基 ” 
适时 和 9" 和 的 吕 全 不 了 |。。 。 间 | 全 有 如 起 ， 信 有 天 于 A 


于 帮 看 ! :不 


图 8.10 QQ 中 的 资讯 发 布 功能 


各 种 即时 通信 软件 根据 应 用 环境 和 针对 用 户 群 的 不 同 ， 其 功能 和 特色 也 不 一 样 ， 但 是 
作为 一 个 即时 通信 系统 而 言 ， 以 上 的 功能 都 是 基本 而 且 必 备 的 ， 要 开发 一 个 IM 系统 ， 这 
些 功能 也 是 必须 要 考虑 进去 的 。 


10. 即时 通信 的 商业 应 用 


从 商业 鼻 利 的 角度 讲 ， 即 时 通信 系统 可 以 带 来 巨大 的 产业 价值 ， 最 经 典 的 商业 应 用 应 
当 属 于 腾讯 QQ 了 。 就 QQ 本 身 而 言 ， 它 完全 就 是 一 个 纯粹 的 即时 通信 软件 ， 但 是 在 市 场 
的 运作 下 ， 现 在 已 完全 成 为 一 个 巨大 的 产业 ， 并 由 此 带动 的 产业 链 ， 其 带 来 的 价值 不 可 
估量 。 

从 商业 应 用 的 角度 来 讲 ， 即 时 通信 系统 已 经 成 为 是 企业 管理 、 企 业 交 流 不 可 缺少 的 重 
要 平台 ， 很 多 企业 都 开发 了 自己 内 部 的 即时 通信 系统 ， 用 于 即时 的 发 布 消息 、 交 流 资讯 和 
共享 资源 。 

除 此 以 外 ， 即 时 通信 系统 在 商业 应 用 上 的 成 功 案例 举 不 胜 举 ， 总 地 来 说 ， 即 时 通信 在 
未 来 的 商业 发 展 具有 极 大 的 潜力 和 商业 价值 。 


8.1.6 ”即时 通信 系统 发 展 的 机 遇 与 存在 的 问题 


随 着 互联 网 的 普及 和 宽带 技术 的 发 展 ， 以 P2P 技术 为 核心 的 软件 产品 正在 为 越 来 越 多 
的 网 民 所 接受 和 喜爱 。 今 天 ，P2P 技术 的 发 展 已 经 不 可 阻挡 ， 其 应 用 范围 也 越 来 越 广 泛 ， 
以 Skype 为 代表 的 即时 通信 系统 有 着 广阔 的 发 展 前 景 和 巨大 的 发 展 潜力 。 


1. 从 MSN 的 中 断 看 即时 通信 在 中 国 的 发 展 前 景 


由 于 北 亚 地 区 海底 光缆 发 生 故 障 ， 即 时 通信 软件 MSN 于 2009 年 8 月 16 日 出 现 大 面 
积 掉 线 ，17 日 下 午 再 次 出 现 登录 故障 。 许 多 网 友 反映 无 法 登录 ， 或 者 登录 后 持续 掉 线 。 

MSN 再 次 发 生 故 障 使 众多 用 户 手足 无 措 ， 这 是 在 很 多 人 意料 之 中 的 事情 ， 因 为 很 多 
MSN 的 高 端 用 户 都 发 出 过 这 种 忧虑 。 在 即时 通信 系统 快速 发 展 的 今天 ，MSN 在 中 国 作为 
白领 象征 的 统治 时 代 何 时 才能 结束 呢 ? 中 国人 自己 的 MSN 何 时 才能 出 现 ? 

这 一 次 MSN 大 规模 掉 线 像 是 一 次 预演 一 一 更 大 规模 、 更 深层 次 的 破坏 ， 是 因 这 次 掉 
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线 而 造成 的 即时 通信 危机。 所 幸 这 是 一 次 突 发 性 的 、 偶 然 的 事故 ， 并 非 有 预谋 的 、 有 目的 
的 破坏 。 如 果真 的 是 一 次 非 突 发 事件 的 话 ， 那 后 果 将 不 堪 设 想 。 

这 种 危险 ， 不仅 警 告 我 们 : 中 国 该 开发 “中 国 MSN” 了 1! 也 昭示 着 即时 通信 在 中 国 的 
发 展 空间 很 大 ， 前 景 很 广 。 

也 许 有 人 会 说 ， 中 国 的 即时 通信 工具 够 多 了 ， 还 用 开发 吗 ? QQ 的 确 强大 ， 但 它 的 强 
大 仅 限 于 用 户 群 的 庞大 和 功能 的 繁多 。 正 是 这 种 繁杂 的 功能 和 夹杂 着 的 太 多 商业 元 素 ， 使 
得 QQ 难以 适应 高 端的 商务 需求 ， 至 于 其 他 的 即时 通信 工具 ， 它 们 比 QQ 又 能 强 多 少 呢 ? 

所 以 ， 开 发 一 款 有 别 于 现行 即时 通信 工具 的 “中 国 MSN ”已 经 迫在眉睫 ， 和 否则 未 来 的 
网 络 世 界 发 生 突然 事故 的 情况 下 ， 网 络 通信 将 无 从 谈 起 。 如 果 我 们 依然 痴迷 于 MSN， 那 未 
来 谁 要 是 切断 一 根 电 费 的 话 ， 我 们 很 多 人 就 寸步 难 行 了 。 至 于 漏洞 百出 的 国内 现 有 即时 通 
信 工 具 ， 我 相信 它们 更 会 让 我 们 与 安全 说 拜拜 。 
单 就 这 一 点 来 说 ， 在 中 国 真 正 能 满足 高 端 用 户 需 要 的 IM 几乎 没有 。 腾 讯 的 TM 虽然 
有 这 份 心 ， 但 就 目前 的 反应 来 看 ， 实 在 难当 重任 ， 至 于 其 他 的 即时 通信 平台 ， 不 提 也 黑 。 
与 国外 相 比 ， 我 们 已 经 有 不 少 地 方 落 后 了 ， 如 果 再 在 即时 通信 方面 受制 于 人 的 话 ， 示 来 会 
很 危险 的 。 所以， 中 国 该 开发 “中 国 MSN” 了 ! 读者 可 以 想象 一 下 ， 如 果 有 一 款 中 国人 自 
己 的 、 安 全 而 又 高 效 的 MSN， 又 会 带 来 怎样 潜在 的 机 会 呢 ? 


2. 即时 通信 还 存在 问题 


就 目前 来 看 ， 即 时 通信 存在 两 个 大 的 问题 。 

一 是 协同 工作 问题 , AOL 的 用 户 不 能 与 MSN 的 交流 ,MSN 的 用 户 不 能 同 QQ 的 交流 。 
如 果 你 要 同 某 人 即时 通信 ,， 则 大 家 必须 是 使 用 相同 的 服务 。 如 果 你 的 客户 有 10 个 人 , 每 个 
人 都 使 用 不 同 的 即时 通信 软件 , 那么 你 的 机 器 上 至 少 得 装 上 10 款 软件 , 这 是 多 么 可 怕 的 事 
情 。 不 过 ， 从 将 来 的 发 展 来 看 ， 即 时 通信 系统 如 果 不 能 做 到 一 家 独 大 的 话 ， 相 互 之 间 的 整 
合 与 协同 必 是 大 势 所 趋 。 

即时 通信 的 另 一 个 问题 ， 就 是 安全 问题 ， 这 也 是 个 最 头疼 、 最 难 克服 的 问题 、 上 文中 
已 经 分 析 IM 系统 基本 的 通信 方式 ， 用 户 之 间 消 息 的 传递 是 以 UDP 的 方式 进行 的 ，UDP 
本 身 就 是 不 可 靠 的 传输 协议 ， 随 时 都 有 可 能 发 生 数 据 的 丢失 。 另 外 一 点 是 ， 在 数据 发 送 的 
时 候 ， 有 时 候 一 些 数据 是 需要 服务 器 进行 转发 的 ， 而 很 多 的 IM 系统 并 没有 对 这 些 需要 转 
发 的 数据 进行 任何 加 密 。 也 就 是 说 ， 如 果 你 要 向 你 的 密友 说 一 句 悄悄 话 的 时 候 ， 很 可 能 ， 
你 的 “悄悄 话 ” 要 先 到 服务 器 那里 选 一 圈 ， 再 通过 服务 器 送 到 你 的 “好 友 ” 那 里 。 如 果 我 
就 在 服务 器 旁边 的 话 ， 你 的 所 谓 的 “悄悄 话 ” 岂 不 是 被 我 看 得 一 清二 楚 ? 

这 种 安全 问题 是 由 当前 即时 通信 系统 本 身 的 机 制造 成 的 ， 如 果 要 克服 这 种 问题 ， 那 么 
整个 即时 通信 的 原理 和 机 制 都 要 从 根本 上 被 颠覆 。 也 就 是 说 ， 消 息 传输 不 再 用 UDP， 信息 
的 发 送 无 须 服务 器 中 转 , 所 有 的 通信 过 程 都 在 客户 端 与 客户 端 之 间 完 成 ,就 是 以 Peer to Peer 
的 方式 来 实现 两 个 用 户 之 间 的 交流 。 而 这 恰恰 就 是 P2P 技术 。 

利用 P2P 技术 的 即时 通信 系统 ， 不 仅 可 以 有 效 地 解决 安全 问题 ， 也 最 大 限度 地 减轻 了 
集中 式 服务 器 的 负担 、 节 约 了 成 本 同时 也 增加 了 系统 的 可 扩展 性 和 健壮 性 。 从 下 节 开 始 将 
会 重点 讲解 P2P 技术 在 即时 通信 方面 的 应 用 。 
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8.2 基于 P2P 技术 的 即时 通信 系统 一 一 Skype 


尽管 即时 通信 软件 的 广泛 流行 ， 但 是 多 数 此 类 软件 仍然 采用 的 是 传统 的 C/S 模式 ， 极 
大 的 在 线 用 户 数量 需要 服务 器 进行 大 量 的 用 户 管理 和 通信 协调 工作 ， 从 而 制约 了 此 类 系统 
的 发 展 。 而 P2P 技术 正 是 对 传统 C/S 模式 的 一 种 颠覆 。P2P 作为 一 种 网 络 模型 ， 其 中 所 有 
的 结 点 〈 客 户 端 ) 是 对 等 的 ， 各 结 点 具有 相同 的 责任 和 能 力 ， 能 够 协同 完成 任务 。 

将 P2P 技术 与 即时 通信 系统 结合 起 来 ,能 较 大 地 改善 现 有 即时 通信 系统 的 维护 性 能 
可 扩展 性 差 的 缺点 。P2P 技术 在 即时 通信 和 领域 最 经 典 、 最 成 功 的 应 用 就 是 Skype。 


8.2.1 Skype 简介 


你 今天 Skype 了 吗 ? 当 Skype 从 一 种 技术 变 成 实际 应 用 的 时 候 ， 一 夜 之 间 它 就 成 了 许 
多 人 每 日 生活 中 不 可 或 缺 的 沟通 工具 。Skype 为 联网 带 来 了 一 个 全 新 的 通信 时 代 ，Skype， 
是 支持 语音 通信 的 即时 通信 软件 ， 由 KaZaA 开发 人 员 所 研发 ， 采 用 P2P 的 技术 与 其 他 用 
户 连 接 ， 可 以 进行 高 清晰 语音 聊天 ， 联 机 双方 网 络 顺畅 时 ， 音 质 可 能 超过 普通 电话 。 如 图 
8.11 所 示 的 就 是 Skype 软件 的 标志 。 


8.11 Skype 软件 的 标志 


Skype 和 ICQ、MSN 很 像 ， 是 一 套 即时 通信 软件 ， 不 同 的 是 ，Skype 采用 点 对 点 交换 
方式 进行 信息 的 传输 ， 且 特别 增强 语音 传输 功能 ， 让 网 友 不 但 可 以 透 过 IM 平台 交换 文字 
信息 ， 还 可 以 用 CD 唱片 的 音质 水 准 进行 语音 沟通 ， 如 同 打 电话 一 般 。 

Skype 是 一 种 软件 ， 可 以 在 网 络 上 免费 下 载 。 下 载 后 的 Skype 软件 ， 可 以 快速 简便 地 
装 入 到 电脑 。 只 需 简单 的 信息 注册 , 在 数 分 钟 之 内 , 便 可 以 通过 Skype 与 你 的 朋友 通电 话 。 
Skype 通话 具有 非常 好 的 音质 ， 双 方 通话 采用 密码 传送 方式 ， 高 度 安全 可 靠 。 最 好 的 一 点 
是 ，Skype 无 须 重新 配置 防火 墙 或 路 由 器 便 可 正常 工作 ! 

Skype 最 重要 的 特点 就 是 它 具 有 VoIP 的 功能 ,利用 P2P 技 术 在 互联 网 上 进行 语音 传输 ， 
使 用 Skype， 可 以 使 人 们 能 够 在 数 分 钟 之 内 在 世界 上 的 任何 角落 拨打 免费 高 质量 电话 。 除 
了 网 内 互 打 , 也 可 以 透 过 Skype 拨 打 电 话 给 只 有 固 网 电话 或 移动 电话 的 朋友 , 这 无 疑 是 VoIP 
发 展 史 上 划时代 的 里 程 碑 。“ 下 载 了 一 个 Skype 软件 之 后 ， 我 就 知道 完了 。Skype 通话 的 
质量 好 极 了 而 且 是 免费 的 ， 一 切 都 结束 了 ”。 美 国联 邦 通 信 委 员 会 主席 麦克 尔 。 鲍威尔 曾 
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感叹 道 。 
外 注意 : 关于 VoIP 的 相关 知识 ， 请 参阅 下 文 的 讲解 。 


正如 麦克 尔 。 鲍 威 尔 所 说 ，Skype 的 确 优秀 ， 可 以 说 ， 它 是 迄今 为 止 公认 的 最 成 功 的 
P2P VoIP 软件 ， 在 可 用 性 和 通话 质量 方面 都 非常 出 色 。 它 可 以 无 颖 地 穿越 防火 墙 和 NAT 
(网 络 地 址 转换 ) 设备 ， 用 户 无 须 进行 任何 配置 。 在 语音 质量 方面 ,在 拨号 连接 的 带宽 下 就 
可 获得 传统 电话 的 语音 质量 , 这 也 比 MSN 或 Yahoo messenger 等 即时 消息 软件 要 出 色 。 它 
采用 私有 协议 ， 所 有 的 语音 数据 都 进行 端 对 端的 加 密 ， 所 有 用 户 数据 都 是 分 布 方式 存储 ， 
同时 它 也 支持 即时 消息 和 会 议 功能 。 

总 地 来 说 ，Skype 出 现 的 重大 意义 源 于 它 的 颠覆 性 本 质 ， 它 证 明了 使 用 现 有 的 Internet 
带宽 资源 进行 高 质量 语音 服务 的 可 行 性 。 同 时 ， 它 以 铁 的 事实 证 明 ， 语 音 通信 可 以 是 很 便 
宣 的 。 它 的 出 现 ， 使 得 传统 电信 行业 不 得 不 开始 认真 对 待 新 一 代 通 信 机 制 的 挑战 。 


8.2.2 Skype 的 VolP 功能 


VoIP 是 Voice over Intemet Protocol 的 缩写 ， 指 的 是 将 模拟 的 声音 信号 经 过 压缩 与 封 
包 之 后 ， 以 数据 封包 的 形式 在 P 网 络 的 环境 进行 语音 讯号 的 传输 。 通 俗 来 说 也 就 是 互联 
网 电话 、 网 络 电话 或 者 简称 人 P 电话 的 意思 。VoIP 技术 是 目前 互联 网 应 用 领域 的 一 个 热门 
话题 ， 成 为 2004 年 全 球 互联 网 与 电子 商务 十 大 趋势 之 一 。 


1. VolP 的 简 史 


1995 年 以 色 列 VocalTec 公司 所 推出 的 Intermet Phone， 不 但 是 VoIP 网 络 电话 的 开端 ， 
也 揭 开 了 电信 下 化 的 序幕 。 人们 从 此 不 但 可 以 享受 到 更 便宜 、 甚 至 完全 免费 的 通话 及 多 媒 
体 增 值 服务 ， 电 信 业 的 服务 内 容 及 面貌 也 为 之 剧变 。 

一 开始 的 网 络 电话 是 以 软件 的 形式 呈现 ， 同 时 仅 限 于 PC to PC 间 的 通话 ， 换 名 话说， 
人 们 只 要 分 别 在 两 端 不 同 的 PC 上 ， 安 装 网 络 电话 软件 ， 即 可 经 由 卫 网 络 进行 对 话 。 随 着 
宽频 普及 与 相关 网 络 技术 的 引进 ， 网 络 电话 也 由 单纯 PC to PC 的 通话 形式 ， 发 展 出 卫 to 
PSTN (公共 开关 电话 网 络 ) 、PSTN to IP、PSTN to PSTN 及 IP to 卫 等 各 种 形式 ， 所 有 这 
些 形式 的 共同 点 就 是 以 了 P 网 络 为 传输 媒介 ， 如 此 一 来 ,电信 业 长 久 以 PSTN 电路 交换 网 网 
络 为 传输 媒介 的 惯例 及 独占 性 随 着 VoIP 的 出 现 也 逐渐 被 打破 。 


全 注意 : PSTN ( Public Switched Telephone Network ) ， 公 共 电话 交换 网 络 的 意思 ， 是 一 种 


以 模拟 技术 为 基础 的 电路 交换 网 络 。 我 们 日 常生 活 中 的 电话 网 就 是 这 种 网 络 ， 相 
比 而 言 ，PSTN 一 种 比较 旧式 电话 系统 。 


2. Skype 的 网 络 通信 是 怎样 实现 的 


传统 的 电话 网 络 ， 我 们 称 之 为 模拟 电话 网 或 PSTN 网 ， 我 们 利用 它 来 通话 ， 其 间 所 有 
的 语音 都 是 模拟 信号 在 PSTN 网 上 传输 ;而 在 Intemet 上 ， 所 有 的 数据 ， 包 括 语音 都 是 数 
字 信 号 在 Internet 上 传输 。 

现在 VoIP 电话 可 以 穿 透 两 大 网 络 , 使 Internet 上 的 数字 语音 信号 和 PSTN 网 上 的 模拟 
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语音 信号 相互 转换 。 利 用 互联 网 来 传送 语音 ， 无 论 何 时 何 地 ， 只 要 接 入 到 Internet 网 络 ， 
就 可 以 实现 全 球 任何 两 点 之 间 的 语音 通话 。Skype 的 VoIP 功能 , 让 你 在 享受 快捷 的 呼叫 连 
接 、 清 晰 的 通话 质量 、 免 费 的 通话 费用 的 同时 ， 也 保证 了 信息 传递 的 安全 、 有 效 、 正 确 。 
如 图 8.12 所 示 的 就 是 电话 语音 在 Intemet 中 传输 的 模型 。 


外 部 电话 


外 部 电话 


图 8.12 电话 语音 在 Intemet 中 传输 的 模型 图 


3. VolP 的 工作 原理 


由 Voice over IP 的 字面 意义 , 可 以 直译 为 透 过 IP 网 络 传输 的 语音 信号 或 影像 信号 , 所 
以 VoIP 就 是 一 种 可 以 在 他 网 络 上 互 传 模拟 音讯 或 视讯 的 一 种 技术 。 简 单 地 说 ， 它 是 夭 由 
一 连 串 的 转 码 、 编 码 、 压 缩 、 打 包 等 程序 , 好 让 该 语音 数据 可 以 在 IP 网 络 上 传输 到 目的 端 ， 
然后 再 经 由 相反 的 程序 ， 还 原 成 原来 的 语音 讯号 以 供 接听 者 接收 。 

VoIP 的 基本 原理 是 : 通过 语音 的 压缩 算法 对 语音 数据 编码 进行 压缩 处 理 , 然后 把 这 些 
语音 数据 按 TCP/IP 标准 进行 打包 ， 经 过 人 P 网 络 把 数据 包 送 至 接收 地 ， 再 把 这 些 语音 数据 
包 串 起 来 ,经 过 解压 处 理 后 ， 恢 复 成 原来 的 语音 信号 ， 从 而 达到 由 互联 网 传送 语音 的 目的 。 
VoIP 的 工作 原理 如 图 8.13 所 示 。 


图 8.13 VoIP 的 工作 原理 
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卫 电话 的 核心 与 关键 设备 是 卫 网 关 ， 它 把 各 地 区 电话 区 号 映射 为 相应 的 地 区 网 关 人 Pp 
也 址 。 这 些 信息 存放 在 一 个 数据 库 中 ， 有 关 处 理 软件 将 完成 呼叫 处 理 、 数 字 语 音 打包 、 路 
则 管理 等 功能 。 
在 用 户 拨打 长 途 电话 时 ， 网 关 根据 电话 区 号 数据 库 资 料 ， 确 定 相 应 网 关 的 卫 地 址 ， 并 
将 此 下 地址 加 入 了 他 数据 包 中 ， 同 时 选择 最 佳 路 由 ， 以 减少 传输 时 延 ，IP 数据 包 经 Internet 
到 达 目 的 地 的 网 关 。 在 一 些 Intemet 尚未 延伸 到 或 暂时 未 设立 网 关 的 地 区 ， 可 设置 路 由 ， 

由 最 近 的 网 关 通 过 长 途 电话 网 转 接 ， 实 现 通信 业务 。 

进一步 来 说 ，VoIP 大 致 透 过 5 道 程序 来 互 传 语音 信和 号 。 

(1) 首先 是 将 发 话 端的 模拟 语音 信号 进行 编码 的 动作 ， 目 前 主要 是 采用 ITU-T G.711 
语音 编码 标准 来 转换 。 

从 注意 : ITU-G.711 是 一 种 由 国际 电信 联盟 (ITU-T ) 制定 的 音频 编码 方式 ， 又 称 为 G.711 
编码 。 

(2) 第 二 道 程序 则 是 将 语音 封包 加 以 压缩 ， 同 时 添加 地 址 及 控制 信息 。 

(3) 第 三 道 程序 ， 也 就 是 传输 卫 封包 阶段 ， 根 据 第 二 阶段 得 到 的 控制 信息 ， 将 他 数 
据 包 传送 到 目的 端 。 

(4) 到 了 目的 端 ， 卫 封包 会 进行 译 码 还 原 的 作业 ， 将 IP 数据 还 原 成 语音 数据 。 

(5) 最 后 ， 将 语音 数据 转换 成 喇叭 、 听 简 或 耳机 能 播放 的 模拟 语音 信号 。 

在 一 个 基本 的 VoIP 架构 之 中 ， 大 致 包含 4 个 基本 元 素 : 分 别 为 媒体 网 关 器 、 媒 体 网 
关 控 制 器 、 语 音 服 务 器 和 信号 网 关 器 ， 一 个 大 型 的 VoIP 架构 图 如 图 8.14 所 示 。 


Gate Keeper 


@ 


USB 电 话 


出 差 经 理 


8.14 VoIP 的 系统 架构 图 
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口 媒体 网 关 器 (Media Gateway) : 主要 扮演 将 语音 信号 转换 成 为 卫 封包 的 角色 。 

口 媒体 网 关 控 制 器 (Media Gateway Controller) : 又 称 为 Gate Keeper 或 Call Server。 
主要 负责 管理 信号 传输 与 转换 的 工作 。 

口 语音 服务 器 : 主要 提供 电话 不 通 、 占 线 、 忙 线 时 的 语音 响应 服务 。 

口 信号 网 关 器 (Signaling Gateway) : 主要 工作 是 在 交换 过 程 中 进行 相关 控制 ， 以 决 
定 通话 建立 与 否 ， 以 及 提供 相关 应 用 的 增值 服务 。 


4. VolP 的 市 场 需求 及 成 长 空间 


随 着 中 国 网 络 环境 的 不 断 改善 ， 如 带宽 的 增加 ， 企 业 局 域 网 的 普遍 建立 ， 接 入 方式 选 
择 的 增加 等 ， 网 络 通信 系统 的 使 用 环境 已 经 具备 。 同 时 语音 的 编 解码 技术 、 在 IP 网 络 上 传 
输 语 音 的 技术 也 已 经 成 熟 ， 通 话 质量 可 以 和 传统 电话 相 媲美 。 

如 今 ，VoIP 电话 (VOIP 电话 ) 的 市 场 需 求 正 在 爆炸 性 地 增长 。 根 据 Probe Research 
的 报告 , 全 球 由 互联 网 传输 的 语音 信号 在 2000 年 为 77 亿 分 钟 , 而 这 一 数字 在 2005 年 达到 
了 57000 亿 分 钟 。 

增长 的 原因 主要 是 : 政府 对 电信 网 络 管制 的 放松 ;服务 供应 商 需 要 更 快 地 通过 新 的 服 
务 来 获得 利润 :VoIP 电话 信号 质量 与 可 靠 性 的 大 幅度 提高 。 由 此 可 以 看 到 ，VoIP 电话 具 
有 巨大 的 市 场 发 展 潜力 。 


5. VolP 的 技术 及 功能 特点 


VoIP 在 应 用 中 ， 主 要 有 两 个 典型 的 特点 : 

(1) 易于 扩展 ， 兼 容 性 强 

口 人 PP 语音 网 关 是 基于 模块 化 设计 的 多 功能 他 接 入 设备 ， 具有 良好 的 扩展 性 ， 可 根据 
需要 随时 添加 语音 端口 。 

口 可 以 采用 灵活 的 接 入 方式 : 支持 ADSL、DDN、ISDN，WaveLan 等 ,方便 以 后 的 
分 公司 采用 多 种 网 络 接 入 方式 添加 IP 语音 系统 网 。 

口 兼容 性 好 ， 互 通 性 强 。 符 合 国际 、 国 内 相关 标准 ， 可 以 与 同类 产品 互 连 互通 。 

(2) 投资 少 ， 安 装 简单 ， 易 于 维护 

口 配置 简单 : 本 方案 选用 设备 数量 少 且 配置 简单 ， 整 个 网 络 所 需 投资 少 。 

口 安装 维护 简单 : 无 须 专门 的 维护 人 员 和 额外 的 费用 ， 可 以 实现 远程 的 安装 和 调试 。 


8.2.3 Skype 与 P2P 技术 


仅 从 Skype 的 功能 上 看 ，Skype 是 一 款 提供 语音 对 话 、 即 时 消息 、 文 件 传输 和 电话 会 
议 的 即时 通信 工具 ， 和 MSN、QQ 的 区 别 不 大 。 但 是 Skype 的 底层 构架 和 关键 技术 与 以 往 
的 即时 通信 软件 有 很 大 的 不 同 ， 这 正 是 Skype 取得 巨大 成 功 的 内 在 原因 。 而 这 一 关键 技术 
就 是 P2P 技术 。 

关于 P2P 的 基础 知识 ， 在 本 书 的 前 几 童 节 中 已 有 详细 的 阐述 ，P2P 最 本 质 的 含义 就 是 
“对 等 、 共 享 ”， 该 技术 最 早 是 用 于 网 络 中 对 等 结 点 之 间 的 资源 和 信息 共享 的 技术 ,如 BT、 
eMule 技术 等 。 后 来 ，Skype 在 网 络 通话 业务 系统 中 灵活 应 用 了 该 技术 。 由 于 冲击 了 传统 
通信 领域，Skype 在 引起 很 多 争议 的 同时 也 使 人 耳目 一 新 ， 可 以 说 ，Skype 发 展 和 演化 了 
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P2P 应 用 。 

Skype 从 网 络 结构 上 讲 ， 是 一 种 混合 型 的 P2P 网 络 结构 ， 它 结合 了 集中 式 和 分 布 式 的 
特点 ， 在 网 络 的 边缘 结 点 采用 集中 式 的 网 络 结构 ， 而 在 超级 结 点 之 间 采 用 分 布 式 的 网 络 结 
构 ， 混 合 模式 的 P2P 网 络 模型 如 图 8.15 所 示 。 


导 等 一 一 请求 一 -- 响应 一 一 文件 下 载 


图 8.15 混合 式 的 P2P 网 络 模型 


Skype 是 基于 KaZaA 框架 的 对 等 网 络 应 用 系统 。Skype 在 运行 的 时 候 会 在 计算 机 上 开 
启 一 个 网 络 联机 端口 来 监听 其 他 Skype 用 户 的 联机 呼叫 ， 当 其 他 计算 机 能 顺利 联机 到 这 部 
计算 机 ，Skype 称呼 该 用 户 为 Super node 〈 如 图 8.15 中 所 示 的 超级 结 点 ) 。Super Node 在 
该 P2P 环境 中 的 角色 ， 即 为 提供 其 他 无 法 被 联机 的 用 户 之 间 的 中 继 站 ， 借 用 诸多 Super 
Nodes 的 些许 网 络 带宽 ， 协 助 其 他 的 Skype 使 用 者 之 间 能 够 顺利 的 互相 联系 。 这 种 行为 ， 
在 P2P 环境 中 ， 算 是 相当 常见 的 手法 ， 也 是 点 对 点 联机 的 精 散 之 一 。Skype 是 第 一 个 将 此 
种 做 法 运用 到 网 络 语音 通话 与 即时 消息 应 用 层面 上 的 。 


很 注 意 : KazaA 框架 , 就 是 一 种 混合 式 的 P2P 网 络 框架 。 在 混合 式 的 P2P 网 络 结构 中 有 超 
级 结 点 和 普通 结 点 两 种 类 型 的 客户 端 , 普通 结 点 以 超级 结 点 为 中 心 形成 集中 式 的 
网 络 结构 , 而 所 有 的 超级 结 点 又 以 全 分 布 式 的 结构 构成 整个 网 络 , 如 图 8.16 所 示 。 
这 种 P2P 网 络 ， 兼 顾 集中 与 分 布 ， 所 以 叫 混 合式 的 P2P 网 络 ， 也 叫 KazaA 框架 。 


在 Skype 网 络 中 有 注册 服务 器 、 普 通 结 点 和 超级 结 点 3 种 角色 。 注 册 服 务 器 用 来 完成 
注册 认证 ， 普 通 结 点 仅 通 过 运行 Skype 应 用 来 进行 语音 通话 和 消息 传递 。 超 级 结 点 同样 是 
一 组 运行 Skype 应 用 的 结 点 ， 只 是 超级 结 点 必须 具备 一 些 特殊 条 件 ， 即 超级 结 点 必须 具有 
一 个 公 网 卫 ; 超级 结 点 的 处 理 能 力 、 存 储 能 力 和 带宽 高 于 普通 结 点 等 。 下 面 分 别 来 讲解 这 
3 个 角色 的 详细 功能 。 
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Internet 


图 8.16 P2P 网 络 中 的 KazaA 框架 图 


普通 结 点 和 超级 结 点 都 需要 先 通过 登录 服务 器 来 加 入 Skype 覆盖 网 ， 登 录 服务 器 不 是 
Skype 覆盖 网 的 组 成 部 分 ， 是 特殊 的 控制 结 点 ， 这 个 控制 结 点 就 是 所 说 的 注册 服务 器 。 

注册 服务 器 是 Skype 系统 中 唯一 的 有 集中 控制 功能 的 服务 器 。 它 存储 着 所 有 Skype 用 
户 的 用 户 名 和 密码 信息 。Skype 系统 的 所 有 用 户 的 登录 信息 〈 主 要 包括 用 户 名 和 密码 ) 记 
录 在 登录 服务 器 上 ; 登录 服务 器 验证 用 户 的 登录 合法 性 , 并 保证 用 户 名 字符 串 在 整个 Skype 
覆盖 网 上 的 唯一 性 。 

用 户 通 过 它 进行 注册 认证 ， 广 播 它 的 在 线 状 态 和 好 友信 息 ， 并 能 够 检测 用 户 是 否 位 于 
防火 墙 或 NAT 后 ， 同 时 判断 防火 墙 的 种 类 。 另 外 ， 通 过 注册 服务 器 Skype 客户 端 软件 ， 
还 可 以 获得 更 新 的 超级 结 点 列表 ， 用 于 后 续 的 通信 。 


全 注意 : 由 于 Skype 覆盖 网 采用 的 是 对 等 网 络 的 分 布 式 组 织 方式 ， 因此 ， 每 个 Skype 结 
点 必须 建立 和 维护 一 定 的 路 由 信息 和 拓扑 维护 信息 。 


注册 之 后 ，Skype 客户 端 就 不 再 需要 注册 服务 器 的 参与 ，VoIP 接续 和 用 户 查 找 功能 都 
由 Skype 普通 结 点 和 超级 结 点 组 成 的 Skype 网 络 完成 。 普 通 结 点 就 是 可 以 进行 普通 的 VoIP 
呼叫 和 即时 消息 的 客户 端 。 超 级 结 点 除了 可 以 进行 普通 结 点 的 通话 和 即时 消息 外 ， 还 可 以 
当 作 普通 结 点 的 转 接点 。Skype 网 络 的 整体 架构 如 图 8.17 所 示 。 

在 Skype 网 络 中 ， 普 通 结 点 和 超级 结 点 都 是 由 Skype 客户 端 来 充当 的 。 每 个 Skype 客 
户 端 运行 时 可 以 通过 两 种 方式 工作 ， 一 是 作为 普通 结 点 ， 另 一 种 是 作为 超级 结 点 。 

一 个 Skype 客户 端 软 件 运行 在 何 种 状态 下 是 由 软件 根据 带宽 和 处 理 器 性 能 自动 选 
择 的 。 任 何 一 个 客户 端 ， 只 要 它 具 有 公共 的 瑟 地 址 、 具 有 足够 的 CPU， 内 存 和 带宽 都 
可 以 成 为 超级 结 点 ， 完 成 其 他 普通 结 点 的 转 接 工 作 。 每 一 个 Skype 客户 端 软件 都 会 维护 
一 个 超级 结 点 的 列表 ， 如 果 一 个 超级 结 点 连接 不 上 ， 它 会 尝试 与 列表 中 的 其 他 结 点 进行 
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图 8.17 Skype 网 络 结构 图 


另外 ， 为 了 保证 Skype 网 络 的 可 用 性 ， 除 了 普通 用 户 的 客户 端 可 以 作为 超级 结 点 ， 网 
络 中 还 有 一 些 固定 的 超级 结 点 。 这 些 结 点 可 以 作为 Skype 客户 端 首次 运行 时 的 默认 超级 结 
点 来 帮助 客户 端 完成 呼叫 功能 。 也 就 是 说 一 个 普通 的 Skype 客户 端 在 运行 时 ， 除 了 在 注册 
时 需要 与 Skype 的 注册 服务 器 通信 进行 用 户口 令 的 认证 ， 其 他 时 候 不 需要 与 任何 集中 的 服 
务 器 进行 通信 ， 所 有 的 呼叫 信 令 和 媒体 数据 流 都 由 超级 结 点 来 完成 。 

名 注意 : 呼叫 信 令 ， 是 由 ITU-T 定义 的 一 组 电信 协议 ,描述 了 如 何 管理 基于 包 网络 上 的 视 
频 、 音 频 、 数 据 和 控制 信息 。 
Skype 使 用 宽频 带 音频 编码 ， 保 证 在 仅 使 用 32kb/s 带宽 的 条 件 下 ， 实 现 高 质量 的 语音 


通话 。Skype 覆盖 网 中 的 控制 信 令 使 用 TCP 协议 传输 , 多 媒体 传输 使 用 TCP 和 UDP 协议 。 
控制 信 令 和 数据 传输 ， 使 用 不 同 的 网 络 端口 。 


8.2.4 Skype 的 基本 功能 


Skype 作为 一 个 即时 通信 软件 ， 除 了 拥有 一 般 即 时 通信 系统 的 基本 功能 以 外 ， 还 有 很 
多 特有 的 功能 和 机 制 ， 尤 其 是 作为 P2P 技术 在 即时 通信 方面 的 典型 代表 ，Skype 还 有 很 多 
其 他 的 即时 通信 系统 所 不 具备 的 在 P2P 技术 方面 的 特性 。 

Skype 采用 了 最 先进 的 P2P 技术 ， 可 以 提供 超 清晰 的 语音 通话 效果 ， 使 用 端 对 端的 加 
密 技术 ， 保 证 通信 的 安全 可 靠 。 除 此 以 外 ， 它 还 具备 以 下 最 基本 的 即时 通信 功能 。 


1. 超 清晰 语音 质量 
免费 多 方 通话 ， 全 球 通用 ， 采 用 “ 端 对 端 ” 加 密 ， 极 具 保密 性 ， 跨 平台 使 用 ， 拨 打 普 
通电 话 使 用 起 来 超级 简单 方便 ， 极 强 的 穿 透 防火 墙 能 力 ， 可 以 与 所 有 防火 墙 、NAT 和 路 由 
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器 一 起 使 用 ， 且 无 需 进行 任何 配置 ! 
2. 免费 的 多 方 通话 


使 用 Skype， 还 可 以 进行 多 达 5 人 的 清晰 的 多 方 会 议 呼 叫 ， 完 全 免费 ， 而 且 操 作 简单 ， 
所 有 的 通话 都 采用 端 对 端 加 密 ， 任 何人 无 法 截取 信息 。 这 不 仅 可 以 与 好 友 们 联络 感情 ， 还 
可 以 方便 地 进行 商务 会 谈 。 

3. 快速 传送 超大 文件 


文件 传输 功能 同样 采用 了 P2P 的 技术 。 文 件 在 传输 过 程 中 进行 了 加 密 ， 安 全 性 高 。 传 
输 的 文件 尺寸 大 小 无 限制 (可 达 若 干 G) ， 支 持 断 点 续 传 。 文 件 传输 可 跨 平台 进行 ， 即 可 
以 在 不 同 的 操作 系统 Windows、Mac 和 Linux 平台 间 进 行 。 


各 注意 : 断 点 续 传 ， 指 的 是 如 果 传输 过 程 中 因为 网 络 原因 或 者 意外 中 断 ， 下 次 启动 后 可 在 
原来 的 基础 上 继续 传输 。 


4. 无 延迟 即时 消息 


和 普通 的 即时 通信 软件 一 样 ， 也 可 以 给 好 友 发 文本 消息 ， 速 度 更 快 。 采 用 端 对 端 加 密 ， 
更 保密 、 更 安全 。 


5. 全 球 通用 


提供 了 全 球 搜索 目录 , 可 以 根据 不 同 的 查询 条 件 查询 认识 或 者 不 认识 的 在 Skype 网 友 ， 
并 且 ， 可 以 马上 开始 进行 畅通 无 阻 的 语音 聊天 ， 让 你 的 沟通 更 无 障碍 ， 效 率 更 高 。 


6. 跨 平台 使 用 


Skype 可 以 同时 在 Windows，Mac OS X，Linux， 和 Pocket PC 平台 的 PDA 上 使 用 ， 
并 且 在 不 同 的 平台 上 有 适合 本 平台 的 界面 。 语 音 聊 天 、 发 送 即 时 消息 、 甚 至 传送 文件 都 可 
以 在 不 同 的 平台 之 间 进行 。 你 无 须 因为 使 用 的 不 同 的 操作 系统 而 无 法 与 朋友 们 进行 沟通 。 


8.2.5 Skype 的 技术 优势 


Skype 之 所 以 引起 了 不 小 的 狠 动 ， 是 因为 它 的 互联 网 特性 ， 即 免费 、 开 放 和 较 好 的 业 
务 质量 。 事 实 上 ，Skype 最 大 的 意义 在 于 ， 它 开创 了 将 P2P 技术 引入 到 语音 通信 的 先河 。 
也 就 是 说 ， 采 用 了 网 络 中 的 所 有 结 点 都 动态 参与 到 路 由 、 信 息 处 理 和 带宽 增强 等 工作 中 的 
机 制 ， 而 不 是 单纯 依靠 服务 器 来 完成 这 些 工 作 ， 因 此 其 管理 成 本 大 大 降低 ， 同 时 又 保证 了 
语音 质量 。 

从 有 具体 技术 的 角度 来 看 ，Skype 的 优势 有 下 面 几 点 。 

1. 穿 透 防火 墙 


大 多 数 的 Voice-over-IP 应 用 程序 不 能 穿 透 防火 墙 和 NAT (网 络 地 址 转换 )》。 几 乎 所 
有 宽带 用 户 都 处 于 防火 墙 和 NAT 之 后 ， 所 以 它们 不 能 用 VoIP 应 用 程序 。Skype 不 是 一 个 
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典型 的 VoIP 程序 ， 它 运用 的 是 P2P 技术 ， 几 乎 可 以 在 所 有 的 防火 墙 或 者 NAT 之 后 工作 。 

大 多 数 此 类 软件 的 进入 端口 号 都 是 指定 的 ，Skype 没有 指定 进入 的 端口 号 ， 而 是 在 安 
装 程序 的 时 候 随机 选择 一 个 进入 端口 。 如 此 能 增强 穿 透 网 络 地 址 转换 (NAT) ， 因 为 如 果 
有 若干 个 位 于 NAT 之 后 的 用 户 采用 相同 端口 的 话 ， 则 NAT 会 使 得 语音 质量 降低 。 在 这 种 
机 制 下 ，Skype 首先 识别 NAT 和 防火 墙 类 型 ， 然 后 通过 动态 的 选择 信 令 和 媒体 代理 ， 从 而 
轻松 实现 NAT 和 防火 墙 的 穿越 。 


2. 安全 加 密 


Skype 采用 了 端 对 端的 加 密 方式 ， 保 证 信息 的 安全 性 。Skype 在 信息 语音、 即时 消 
息 、 文 件 ) 发 送 之 前 进行 加 密 ， 在 接收 到 的 时 候 进行 解密 ， 即 使 在 数据 传输 过 程 中 需要 经 
过 其 他 结 点 进行 中 转 ， 也 完全 没有 可 能 在 中 途 被 窃听 。 

Skype 采用 了 数字 签名 的 方式 ， 保 证 存储 在 P2P 网 络 中 的 用 户 数 据 不 被 算 改 。 由 于 
Skype 使 用 的 是 P2P 的 技术 ， 用 户 数据 主要 存储 在 P2P 网 络 中 ， 在 用 户 进行 搜索 等 操作 的 
时 候 从 公共 网 络 中 获取 。 如 此 必须 保证 存储 在 公共 网 络 中 的 数据 是 可 靠 的 和 没有 被 算 改 的 。 
Skype 对 公共 目录 中 存储 的 和 用 户 相关 的 数据 都 采用 了 数字 签名 , 保证 了 数据 无 法 被 算 改 。 


3. 非 集中 式 全 球 搜索 目录 


大 多 数 即 时 通信 或 者 其 他 类 似 的 带 通信 功能 的 软件 都 需要 集中 式 的 用 户 目录 ， 通 过 该 
目录 来 建立 终端 用 户 之 间 的 连接 ， 以 及 用 户 和 动态 人 P 地 址 的 映射 关系 。 

卫 地 址 在 每 次 用 户 登 录 的 时 候 都 有 可 能 改变 。 大 多 即时 通信 软件 通过 集中 式 目录 和 日 
志 来 跟踪 用 户 是 否 在 线 等 。 集 中 式 目 录 在 用 户 基数 增加 到 百 万 以 上 之 后 ， 资 源 耗费 会 非 
常 大 。 

Skype 技术 ， 将 这 些 资源 耗费 分 散在 了 可 利用 的 各 个 结 点 上 ， 从 而 有 更 多 的 精力 来 开 
发 前 沿 的 技术 和 先进 的 功能 。 

全 球 搜索 目录 (GI) 代表 了 另 一 种 意义 上 的 可 扩展 网 络 技 术 。 全 球 搜索 目录 使 用 多 层 
的 网 络 结构 ， 这 种 结构 利用 超级 结 点 〈Supernodes) 来 实现 网 络 中 的 每 个 结 点 可 以 获取 所 
有 其 他 可 利用 结 点 的 资源 ， 并 保证 最 小 的 延 时 。 


4. 最 大 可 能 的 节省 资源 


Skype 对 网 络 带宽 的 要 求 比 同类 产品 低 , Skype 在 33.6kbps 或 者 以 上 的 Modem 来 拨号 
上 网 的 情况 下 ， 也 可 以 使 用 语音 通话 。Skype 可 以 根据 双方 的 连接 情况 自动 选择 最 佳 的 编 
码 方式 。 语 音 通话 的 时 候 平均 占用 带宽 大 约 是 3 一 16KB/S， 实 际 占用 带宽 会 根据 对 方 的 带 
宽 情 况 、 网 络 状况 ， 以 及 CPU 性 能 等 有 所 不 同 。 当 空闲 的 时 候 大 约 只 需要 0 一 0.5 KB/S 的 
带宽 ， 主 要 是 用 来 更 新 好 友 在 线 信息 。 具 体 的 带宽 情况 可 能 会 受 许多 因素 的 影响 。 

用 Skype 进行 文件 传输 的 时 候 ， 如 果 双 方 不 能 直接 连接 ， 则 会 通过 其 他 用 户 的 资源 来 
进行 中 转 。 普 通 的 同类 软件 在 无 法 直 连 的 时 候 一 般 是 通过 服务 器 中 转 ，Skype 不 利用 服务 
器 的 资源 ， 而 是 通过 网 络 中 的 其 他 用 户 机 器 来 进行 中 转 。 为 了 不 过 多 占用 做 中 转 的 用 户 资 
源 ， 将 速度 限制 在 了 500K/S 以 下 。 

Skype 是 混合 式 的 P2P 网 络 模型 ， 所 以 Skype 在 运行 的 时 候 ， 将 很 多 工作 下 放 给 分 散 
的 网 络 结 点 去 完成 ， 大 大 地 降低 了 中 心服 务 器 的 负担 ， 进 而 减少 了 维护 和 管理 的 成 本 。 
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5。 跨 平台 


目前 大 多 数 IM 软件 都 只 能 在 Windows 平台 上 运行 。 即 使 有 单独 开发 的 针对 其 他 平台 
的 版 本 ， 也 往往 是 功能 非常 弱 ， 例 如 只 限于 文本 信息 交换 。Skype 目前 有 完全 适用 于 
Windows 操作 系统 、Pocket PC、 和 Mac OS 和 Linux 操作 系统 的 版 本 ， 语 音 通话 、 文 件 交 
换 等 数据 传输 都 可 跨 平台 进行 。Skype 所 采用 的 底层 技术 保证 了 其 可 以 很 容易 地 移植 到 不 
同 的 终端 设备 上 ， 更 加 适应 终端 设备 和 通信 技术 的 发 展 。 

Skype 采取 开放 的 机 制 ， 在 跨 平 台 的 同时 ， 也 鼓励 互联 网 用 户 自 己 开 发 插件 ， 目 前 此 
类 开发 如 雨后春笋 ， 在 互联 网 上 遍地 开花 。 


6. 使 用 简易 、 功 能 强大 


Skype 具有 迄今 为 止 最 优质 的 语音 。 现 在 很 多 VoIP 和 聊天 工具 都 无 法 和 Skype 相 媲美 。 
Skype 与 最 优秀 的 声学 科学 家 联手 创造 的 独家 拥有 版 权 的 软件 ， 可 以 传递 甚至 高 于 固定 电 
话 质量 的 语音 。 用 专业 术语 来 说 , 传统 的 电话 只 能 听 到 介 于 300Hz 到 3000Hz 频率 的 语音 。 
Skype 可 以 听 到 所 有 频率 的 语音 ， 从 最 低沉 的 到 最 尖锐 的 。 

Skype 强大 的 功能 还 有 以 下 几 点 。 

口 很 高 的 呼叫 成 功率 : 没有 其 他 任何 一 个 互联 网 技术 系统 可 以 有 和 Skype 一 样 高 的 

呼叫 连通 率 。 

口 使 用 简单 : 现在 VoIP 应 用 程序 配置 很 困难 ， 不 熟悉 网 络 和 计算 技术 的 用 户 几乎 无 

法 使 用 。Skype 无 论 在 软件 还 是 硬件 方面 ,用 户 都 无 须 做 任何 收工 的 设置 ， 通 常 只 
要 注册 一 个 账户 就 可 以 立即 登录 ， 开 始 语音 通话 了 。 

口 多 方 语音 通话 : Skype 在 同类 软件 中 首先 提供 了 免费 的 多 方 语音 通话 , 采用 混 音 的 

方式 ， 操 作 简便 、 音 质 良 好 ， 且 尽 可 能 地 节省 网 络 和 机 器 资源 。 

口 快速 路 由 机 制 : Skype 采用 了 全 球 索 引 (Global Index) 技术 提供 快速 路 由 ， 其 用 

户 路 由 信息 分 布 式 存储 于 网 络 结 点 中 。 


7. 结合 互联 网 特点 的 语音 编 解 码 算法 


Skype 通过 与 Global IP Sound 公司 合作 ， 引 入 语音 质量 增强 软件 ， 专 门 针对 互联 网 的 
特点 ， 从 而 降低 了 业务 对 带宽 的 要 求 ， 并 且 保证 了 Skype 的 通信 质量 。 

在 Skype 以 上 的 这 些 特性 中 ， 其 中 第 1 条 保证 了 通信 无 障碍 ， 无 论 终端 处 于 何 种 网 络 
条 件 ， 都 不 会 影响 用 户 使 用 Skype 提供 的 业务 。 第 2 条 保证 了 Skype 的 安全 ， 第 3 条 保证 
了 Skype 在 市 场 竞争 中 的 巨大 优势 ， 而 第 4 条 则 给 了 Skype 更 强大 的 生命 力 ， 使 其 更 加 灵 
活 , 具有 更 高 的 可 扩展 性 和 更 广 的 应 用 范围 。 第 5 条 则 保证 了 Skype 较 好 的 业务 服务 质量 ， 
也 使 得 Skype 可 以 轻松 面 对 挑 战 ， 始 终 保持 在 技术 和 应 用 上 的 领先 地 位 。 


8.2.6 Skype 的 与 众 不 同 


上 文中 已 经 很 详细 讲解 了 Skype 的 很 多 特性 和 功能 ， 但 在 当前 的 互联 网 上 ， 即 时 通信 
系统 和 语音 视频 聊天 软件 层出不穷 ， 它 们 的 特点 如 何 ? 与 它们 相 比 Skype 与 众 不 同 的 地 方 
在 哪里 呢 ? 
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1. Skype 与 即时 通信 系统 的 不 同 


就 典型 的 即时 通信 系统 MSN 而 言 ， MSN 的 视频 效果 最 好 ， 还 可 传 文件 。 但 双方 只 要 
有 一 方 在 内 网 ， 便 只 能 传 视频 及 文件 ， 不 能 传 语音 。 由 于 MSN 语音 传送 的 特殊 性 ， 除 了 
用 UPNP 路 由 外 ， 即 使 进行 端口 映射 也 不 能 实现 语音 通信 。 显 然 我 们 在 自 组 的 局 域 网 中 是 
无 法 对 外 实现 语音 聊天 的 。 

还 有 另 一 款 Net Meeting 系统 ， 安 全 性 好 ， 可 直接 输入 对 方 IP 进行 呼叫 ， 无 须 在 服务 
器 进行 注册 ， 但 双方 必须 至 少 有 一 方 在 公 网 ， 由 内 网 呼 公 网 ， 可 实现 视频 、 语 音 通信 。 另 
外 ， 还 可 使 用 白板 ,但 视频 效果 要 差 于 MSN， 语音 效果 也 要 差 些 。 如 果 双 方 均 在 内 网 ， 便 
不 能 使 用 。 

至 于 其 他 的 即时 通信 软件 几乎 都 存在 着 类 似 的 问题 ， 要 不 是 不 能 进行 NAT 的 穿 透 ， 
就 是 无 法 保证 安全 ， 而 且 即 便 能 够 传输 语音 ， 其 音质 、 效 果 也 较 差 。 


各 注意 : 白板 ,一 种 类 似 画图 的 软件 ， 双 方 均 可 进行 绘画 ， 并 立即 在 对 方 电脑 上 显示 出 来 ， 
双方 可 共同 进行 绘图 交流 。 


之 所 以 说 Skype 是 最 好 的 纯 语音 软件 ， 是 因为 Skype 可 穿 过 双方 NAT 及 防火 墙 ， 无 
须 端口 映射 。 双 方 均 在 内 网 ， 也 能 实现 语音 通信 ， 而 且 语音 效果 非常 好 ， 应 比 MSN 语音 
还 要 好 ， 实 际 使 用 中 ， 与 打 电话 一 样 ， 声 音 非常 清晰 。 


2. Skype 与 其 他 VolP 系 统 的 不 同 


Skype 不 同 于 传统 VoIP 系统 的 主要 方面 之 一 是 可 以 无 颖 地 穿越 防火 墙 和 NAT (网 络 
地 址 转换 ) 设备 ， 用 户 无 须 进行 任何 配置 。 

在 现实 网 络 中 ， 由 于 IPv4 的 地 址 资源 问题 和 安全 问题 ， 防 火 墙 和 NAT 设备 的 使 用 非 
常 频繁 ,一般 大 多 数 VoIP 客户 端 都 是 以 RTP 协议 进行 媒体 传输 的 ， 这 也 严重 影响 了 VoIP 
的 可 用 性 。 

因为 ， 防 火 墙 设备 可 以 针对 TCP 和 UDP 协议 以 及 端口 进行 限制 。 很 多 的 企业 防火 墙 
为 了 安全 起 见 会 禁止 未 知 的 UDP 端口 , 而 一 般 的 VoIP 媒体 流 都 是 以 UDP (一般 都 是 通过 
RTP) 形式 传输 的 。 也 就 是 说 ， 如 果 一 个 企业 想 禁 止 VoIP 语音 通信 ， 只 要 禁止 所 有 未 知 的 
UDP 端口 (一般 是 端口 号 10000 以 上 ) 就 可 以 了 。 

除了 防火 墙 可 以 人 为 地 影响 VoIP 系统 ，NAT 设备 从 设计 原理 上 就 会 导致 VoIP 的 不 
可 用 。 在 H.323 或 SIP 等 VoIP 协议 中 ， 主 叫 和 被 叫 客户 端 会 通过 呼叫 信 令 协商 会 话 中 所 
采用 的 人 P 地 址 和 端口 等 信息 ， 当 会 话 建立 起 来 后 ， 媒 体 流 会 使 用 协商 好 的 IP 地 址 和 端口 
等 信息 进行 传输 。 而 如 果 客 户 端 在 NAT 设备 之 后 , NAT 设备 会 对 IP 包头 的 地 址 进行 转换 ， 
但 不 识别 应 用 层 VoIP 信 令 内 的 他 地 址 ， 如 果 VoIP 系统 不 进行 相应 的 处 理 ， 呼 叫 将 不 能 
正确 建立 。 

Skype 系统 在 防火 墙 和 NAT 的 处 理 上 做 的 非常 智能 , 在 不 要 用 户 设置 的 情况 下 可 以 自 
动 做 出 识别 ， 完 成 在 防火 墙 和 NAT 后 的 呼叫 接续 。 

首先 ， 针 对 防火 墙 ，Skype 可 以 做 到 信 令 和 媒体 流 即 可 以 在 UDP 上 传输 ， 也 可 以 在 
TCP 上 传输 。 对 于 信 令 ，Skype 通常 使 用 TCP 进行 传输 ， 它 可 以 使 用 TCP 端口 80 (HTTP 
端口 ) 和 443 (HTTPS 端口 ) ， 一 般 防 火 墙 不 会 禁止 这 两 个 端口 。 对 于 媒体 流 ，Skype 将 
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首选 UDP 进行 传输 (UDP 没有 差错 重 传 机 制 适合 媒体 流 的 传输 ) ， 如 果 不 成 功 ， 它 也 会 
使 用 TCP 进行 媒体 流 的 传输 。 在 针对 NAT 的 处 理 上 ， 它 使 用 了 一 种 类 似 于 STUN 
(RFC3489) 的 协议 来 识别 NAT， 并 进行 相应 的 处 理 。 


全 注意 : 关于 NAT 穿 透 的 详细 知识 ， 请 参阅 本 书 第 5 章 的 相关 内 容 ， 如 图 8.18 所 示 的 就 
是 Skype 中 NAT 穿 透 的 模型 ， 读 者 对 照 第 5 章 所 讲 内 容 进行 理解 。 


在 NAT 之 后 的 


在 NAT 之 后 的 Skype 客 户 端 


Skype 客 户 端 语音 传输 一 伍 寺 ， 193.226.0.1 | ?| 一 语音 传输 ~ 
: 10.0.1.1 


10.0.11| | 于 SA a 信号 以 
一 信号 传输 一 | 、 / 一 信号 传 -< 人 > 
<> 1,2.3.4、\ 1 
ue 4 PC 
PC bad 语音 
a 信号 


NAT 之 外 的 Skype 客 户 中 


图 8.18 Skype 中 的 NAT 穿 透 模型 


Skype 的 呼叫 接续 是 使 用 自 定义 的 信 令 协议 ， 而 没有 使 用 SIP、H.323 等 VoIP 信 令 ， 
它 的 所 有 通信 协议 都 是 加 密 传输 的 。 它 的 呼叫 接续 以 尽力 连接 为 前 提 。 


全 注意 : SIP 是 一 个 应 用 层 的 信 令 控制 协议 。 用 于 创建 、 修 改 和 释放 一 个 或 多 个 参与 者 的 
会 话 , 而 HH323 是 ITU 多 媒体 通信 系列 标准 卫 .32x 的 一 部 分 ,该 系列 标准 使 得 在 
现 有 通信 网 络 上 进行 视频 会 议 成 为 可 能 ,其 中 ,HH.322 是 在 有 服务 质量 保证 的 LAN 
上 进行 多 媒体 通信 的 标准 。 这 些 都 是 电信 方面 的 知识 ， 不 明白 的 地 方 请 自行 查阅 
相关 资料 。 
根据 Skype 客户 端 所 处 的 位 置 , 可 以 考虑 3 种 呼叫 场景 , 即 主 叫 被 叫 有 公共 的 瑟 地 址 ， 
主 叫 或 被 叫 有 一 个 在 防火 墙 和 NAT 后 面 ， 主 叫 和 被 叫 都 在 防火 墙 或 NAT 后 面 。 当 Skype 
主 叫 端 发 起 呼叫 时 ， 主 叫 会 和 与 它 相连 的 超级 结 点 建立 TCP 连接 ， 并 通过 这 个 TCP 连接 
进行 呼叫 信 令 的 传输 。 与 此 类 似 被 叫 端 也 会 和 与 它 相连 的 超级 结 点 建立 TCP 连接 , 用 于 信 
令 的 传输 ， 如 图 8.19 所 示 。 


主 叫 超级 结 点 被 叫 超级 结 点 
TCP 
入 
Key % 
Skype 主 叫 Skype 被 叫 


图 8.19 Skype 呼叫 的 信 令 连接 
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当 通 话 建立 以 后 ， 对 于 媒体 流 的 传输 ， 将 尽 可 能 地 选用 UDP 进行 传输 。 与 呼叫 信 令 
的 工作 方式 类 似 。 

口 如 果 Skype 主 叫 和 被 叫 都 在 公 网 上 ， 则 主 叫 和 被 叫 之 间 直 接 通 过 UDP 进行 通信 。 

口 如 果 主 叫 或 被 叫 在 NAT 后 面 ， 则 它们 通过 超级 结 点 进行 媒体 转发 ， 也 使 用 UDP 

进行 通信 。 
口 如 果 主 叫 和 被 叫 都 在 UDP 被 禁止 的 防火 墙 和 NAT 后 面 ， 那 么 它们 将 使 用 TCP 连 
接 到 超级 结 点 ， 并 由 超级 结 点 进行 媒体 转发 。 

另外 ，Skype 并 没有 实现 完全 的 静音 抑制 ， 即 使 在 主 叫 和 被 叫 都 没有 说 话 时 ， 仍 然 有 
媒体 数据 进行 通信 。 这 样 做 的 目的 主要 是 ， 在 使 用 UDP 传输 时 保证 NAT 端口 的 激活 ， 而 
在 使 用 TCP 传输 时 保持 它 的 拥塞 检测 窗口 尺寸 。 

Skype 不 同 于 传统 VoIP 系统 的 另 一 个 主要 方面 在 于 被 叫 定位 。 在 传统 的 VoIP 系统 中 
(如 SIP，H.323) ， 每 一 个 用 户 注册 时 都 会 将 自己 的 他 地 址 告诉 注册 服务 器 ， 其 他 用 户 可 
以 根据 用 户 名 来 查找 到 他 们 将 要 呼叫 的 用 户 的 地 址 。 

Skype 是 分 布 式 的 网 络 结构 ， 没 有 中 心 的 数据 库存 储 所 有 注册 用 户 的 地 址 。 客 户 端 主 
要 是 通过 超级 结 点 发 现 男 一 个 用 户 的 他 地 址 ， 当主 叫 客户 端 发 起 一 个 会 话 时 , 它 首先 会 连 
接 到 一 个 临近 的 超级 结 点 ， 该 超级 结 点 会 根据 要 查找 的 用 户 发 给 主 叫 客户 端 一 些 结 点 信息 
(一 般 第 一 次 超级 结 点 会 发 送 4 个 结 点 信息 ) 。Skype 客户 端 会 与 这 些 结 点 连接 查找 用 户 ， 
如 果 找 不 到 ， 它 会 通知 超级 结 点 , 超级 结 点 会 再 给 它 发 一 些 结 点 信息 (第 2 次 一 般 为 8 个 ) 
让 它 继续 查找 。 一 般 来 讲 ，Skype 客户 端 可 以 在 与 8 个 结 点 连接 后 查找 到 目标 用 户 。 

以 上 描述 的 Skype 与 众 不 同 之 外 ， 可 以 图 8.20 所 示 的 对 比 直观 地 表示 出 来 。 


MSN, Yahoo 


i 其 它 标准 
>» 有 VolP 客 户 端 

与 防火 粹 /NAT 设 置 一 起 VY 
使 用 无 各 进行 任何 配置 3 四 四 
对 同一 应 用 的 用 户 进行 VY V 
不 受 限 的 免费 呼叫 2 动 和 
加 加 四 和 欧 

比 普通 电话 好 比 普通 电话 姜 比 普通 电话 姜 
安全 加 密 通 信 VY 四 © 
100% 免费 Vy Oo 有 时 


8.20 Skype 与 VoIP 及 其 他 即时 通信 系统 的 对 比 


图 8.20 中 ， 列 出 了 Skype 与 VoIP 和 其 他 即时 通信 系统 客户 端 ， 在 配置 、 安 全 性 、 音 
质 等 方面 的 对 比 情况 。 通 过 这 个 对 比 可 以 清楚 地 发 现 ，Skype 几乎 具备 了 所 有 的 优点 ， 自 
然 就 是 与 众 不 同 了 。 


8.3 ”Skype 的 技术 分 析 


Skype 是 由 KazaA 于 2003 年 发 明 的 基于 P2P 技术 的 即时 通信 系统 ， 用 户 通过 Skype 
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可 以 在 互联 网 上 进行 语音 和 文本 的 传输 , 兼 具 即 时 通信 和 VoIP 的 双重 功能 。Skype 与 同类 

产品 相 比 具有 领先 的 技术 优势 。 但 Skype 的 通信 协议 是 不 公开 的 ， 而 且 其 通信 内 容 也 是 加 

密 的 ， 这 就 为 研究 Skype 技术 带 来 一 定 的 困难 。 本 节 从 研究 和 探索 的 角度 对 Skype 的 相关 

技术 进行 分 析 。 

外 注意 : 由 于 Skype 的 私密 性 质 ， 所 以 本 文 无 法 从 更 底层 角度 去 阐述 Skype 的 技术 实现 细 
节 ， 以 下 所 讲 的 Skype 相关 技术 只 是 一 种 探 完 性 的 、 引 导 性 的 讲解 ， 更 深层 的 知 
识 需要 读者 自行 研究 。 


8.3.1 Skype 的 网 络 结构 


利用 Skype 可 以 实现 文本 消息 的 即时 交互 和 语音 传输 ， 那 么 Skype 在 整个 工作 流程 中 
是 如 何 实现 这 一 过 程 的 呢 ? 下 面 就 讲 一 下 Skype 的 通信 原理 。 

与 常规 的 电信 业务 网 络 不 同 的 是 ，Skype 的 网 络 中 除了 注册 服务 器 ， 没 有 其 他 任何 集 
中 的 服务 器 ， 只 是 将 用 户 结 点 分 为 普通 结 点 和 超级 结 点 。Skype 的 系统 连接 结构 如 图 8.21 
所 示 。 


skype 注 册 服务 器 


登录 时 与 注册 服务 器 
之 间 的 消息 交换 


普通 主机 终端 (SC ) 【1 超级 节点 (SN ) 一 一 Skype 网 络 中 的 邻居 关系 
图 8.21 Skype 系统 的 连接 结构 图 

注册 服务 器 是 Skype 唯一 需要 维护 的 设备 ， 它 主要 负责 完成 客户 端的 注册 ， 存 储 并 管 
理 用 户 名 和 密码 信息 ， 当 用 户 登录 系统 时 ， 对 用 户 进行 身份 认证 。 注 册 服 务 器 还 需要 检验 
并 保证 用 户 名 的 全 球 唯一 性 。 

Skype 的 客户 端 结 点 ， 分 为 普通 结 点 和 超级 结 点 两 种 类 型 ， 普 通 结 点 即 普通 主机 终端 ， 
只 需要 下 载 了 Skype 的 应 用 程序 ,安装 使 用 后 就 具有 提供 语音 呼叫 和 文本 消息 传送 的 能 

超级 结 点 实际 上 是 满足 某 些 要 求 的 普通 结 点 ， 这 些 要 求 包括 : 具有 公 网 全 地 址 、 有 具有 
较 强 的 CPU 计算 能 力 、 足 够 大 的 存储 空间 和 流畅 的 网 络 带 宽 。 也 就 是 说 ,在 安装 和 开启 了 
Skype 应 用 的 前 提 下 ， 任 何 符合 条 件 的 主机 终端 都 可 以 成 为 超级 结 点 。 


8.3.2 Skype 的 基本 构件 


Skype 的 主要 构件 是 指 实现 Skype 一 系列 功能 模块 的 组 件 ， 这 些 组 件 有 的 是 可 以 直观 
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看 到 的 ， 有 的 是 需要 通过 推理 分 析出 来 的 。 从 Skype 启动 到 Skype 完成 通信 ， 这 一 过 程 基 
本 会 经 历 这 几 个 步骤 。 

口 Skype 客户 端 (SC) 在 指定 端口 侦 听 呼叫 信息 ; 
缓存 结 点 信息 ， 以 维护 更 新 其 他 Skype 结 点 的 列表 ; 
宽带 编 解码 ， 
维护 好 友 列 表 ; 
加 密 发 送 消息 ， 并 确定 自身 是 否 处 于 NAT 和 防火 墙 后 。 

从 以 上 这 几 个 基本 步骤 里 ， 可 抽取 出 这 样 几 个 处 理 过 程 : 处 理 端口 信息 、 需 要 对 结 点 
信息 进行 缓存 、 需 要 编码 解码 、 要 处 理 好 友 列 表 、 对 消息 进行 加 密 和 NAT 穿 透 。 每 个 过 
程 对 应 一 个 模块 的 话 ，Skype 的 主要 构件 也 就 一 目 了 然 了 。 


1. 端口 


Skype 客户 (SC) 打开 一 个 TCP 和 一 个 UDP 侦 听 端口 ， 在 连接 对 话 框 中 配置 。 客 户 
端 在 安装 时 随机 地 选择 配置 的 端口 号 。 此 外 ， 客 户 也 同时 打开 80 号 端口 (HTTP 端口 ) 和 
433 号 端口 (HTTPS 端口 ) 作为 TCP 侦 听 端口 。 


2. 主机 缓存 (HC) 


主机 缓存 (Host Cache， 简 称 HC) 是 记录 超级 结 点 人 P 地 址 和 端口 对 的 列表 ， 客 户 端 
有 规律 的 建立 和 更 新 该 列表 。 它 是 Skype 运行 中 非常 关键 的 一 部 分 。HC 中 至 少 存在 一 个 
有 效 的 信息 ,这 个 信息 描述 了 一 个 在 线 Skype 超级 结 点 的 卫 地 址 和 端口 号 。Skype 客户 将 
HC 存储 在 Windows 的 注册 表 中 。 对 于 Skype 而 言 ， 类 似 于 这 样 的 主机 和 结 点 的 缓存 已 
不 是 新 技术 。 在 Chord 协议 中 ， 就 有 一 个 finger 表 ， 类 似 于 主机 缓存 的 功能 ， 可 以 用 来 快 
速 查找 结 点 。 


外 注意 :Chord 协议 请 参阅 本 书 P2P 网 络 体系 结构 部 分 的 内 容 。 


OOO DO 


3. 编码 解码 (Codecs) 


Skype 白皮书 提示 Skype 使 用 了 3 种 音频 编码 ， 分 别 为 IBC、iSAC 和 第 3 个 未 知 的 
编码 方式 。iLBC 和 iSAC 是 由 GlobalIPSound 公司 开发 的 。Skype 所 采用 的 音频 编码 范围 
为 50 一 8000Hz， 这 个 频率 范围 是 宽带 编码 解码 的 典型 特性 ， 也 可 以 称 之 为 宽频 带 编码 
技术 。 


4. 好友 列表 


Skype 将 好 友 列 表 存 储 在 Windows 操作 系统 的 注册 表 中 , 存储 的 内 容 进行 了 数字 签名 
和 加 密 。 因 此 ， 好 友 列 表 仅 存储 于 用 户 的 计算 机 中 ， 而 不 存储 于 中 央 服 务 器 上 。 这 一 点 与 
其 他 的 即时 通信 系统 不 同 ， 这 也 解释 了 为 什么 当 用 户 在 不 同 的 计算 机 上 登录 Skype 时， 会 
发 现 其 好 友 列 表 不 同 或 需要 重建 。 
全 注意 : Skype 中 会 将 好 友信 息 存储 在 本 地 主机 中 , 这 个 特性 是 基于 安全 性 考虑 的 , 如 QQ 
等 则 不 同 ，QQ 不 管 你 从 哪个 地 方 登录 ， 你 的 好 友 列 表 信息 总 是 从 服务 器 获取 ， 
好 友 列 表 信息 不 需 进 行 重 建 。 
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加 密 


在 Skype 系统 中 ， 它 的 加 密 方式 是 使 用 AES 方式 对 数据 进行 加 密 的 。Skype 使 用 256 
位 的 密 钥 ， 即 总 共 1.1X 107 个 不 同 密 钥 。 这 样 ， 可 以 保证 每 一 个 使 用 Skype 进行 的 会 话 ， 


可 以 使 


日 不 同 的 密 钥 进行 加 密 。 对 于 AES 密 钥 的 传输 ，Skype 使 用 1536 或 者 2048 位 密 钥 


的 RSA 加 密 进 行 传输 。 用 户 公 钥 在 注册 时 由 Skype 服务 器 验证 。 


6. 


网 络 地 址 转换 和 防火 墙 


Skype 客户 端 ， 使 用 不 同 的 STUN 和 TURN 协议 来 确定 它 所 处 在 NAT 和 防火 墙 的 类 
型 ， 所 得 到 的 信息 存储 在 Windows 注册 表 中 ，Skype 客户 端 会 定期 地 更 新 这 些 信息 。 


8.3.3 


Skype 的 协议 分 析 方 法 


虽然 Skype 的 协议 是 私有 的 ， 但 这 并 不 妨碍 对 Skype 的 协议 进行 研究 分 析 ， 哥 伦比 亚 
大 学 的 Baset 和 Schulzrinne 就 完全 在 实验 的 基础 上 对 Skype 的 通信 机 制 进行 了 分 析 ， 分 析 
的 结论 也 准确 地 验证 了 Skype 的 一 些 特性 。 

下 面 就 简要 地 介绍 一 下 分 析 Skype 的 一 些 简要 方法 。 


让 


观察 


现在 要 分 析 的 对 象 是 Skype， 分 析 的 目的 是 研究 它 的 协议 ， 那 么 第 一 步 要 做 的 就 是 观 
察 ， 观 察 是 多 方面 的 。 


口 


口 


观察 Skype 的 外 观 ， 通 过 外 观 的 基本 设置 、 界 面 布局 、 功 能 选项 等 了 解 Skype 的 
基本 使 用 方法 、 基 本 设置 和 操作 方法 。 

观察 Skype 的 运行 过 程 ， 这 一 观察 过 程 就 要 实际 的 去 操作 和 使 用 Skype 了 ， 如 使 
用 Skype 进行 登录 、 添 加 好 友 、 查 找 好 友 、 通 话 呼叫 、 发 送 即时 消息 等 ， 根 据 不 
同 的 操作 方法 ， 观 察 Skype 的 反应 和 操作 的 结果 。 

观察 Skype 的 数据 通信 情况 ， 这 就 需要 借助 一 些 第 三 方 的 软件 来 完成 ， 比 如 最 基 
本 的 抓 包 软件 WireShark 等 ， 启 动 Skype 的 同时 ， 也 启动 此 抓 包工 具 ， 将 Skype 
的 每 一 个 通信 过 程 的 信息 、 发 送 的 数据 包 、 应 答 的 数据 包 等 都 抓 取 下 来 ， 留 待 进 
一 步 的 分 析 。 

还 有 就 是 进行 横向 和 纵向 的 比较 观察 ， 比 如 ， 在 不 同 的 主机 上 安装 Skype 客户 端 
并 观察 相互 之 间 的 通信 ， 在 私有 网 络 和 公有 网 络 上 分 别 安装 Skype 进行 对 比 观察 ， 
在 不 同 的 时 段 、 不 同 的 网 络 带宽 下 观察 Skype 的 通信 情况 等 。 


要 研究 Skype 的 通信 协议 ， 观 察 是 非常 重要 的 一 步 ， 而 且 这 些 观察 需要 多 次 反复 地 


进行 。 
2. 


实验 


实验 ， 就 是 在 观察 的 基础 上 对 自己 的 观察 结果 和 设想 进行 验证 的 过 程 ， 这 一 过 程 是 整 
个 协议 分 析 过 程 中 最 重要 的 一 步 ， 所 有 的 结论 都 源 于 实验 的 结果 。 
比如 : Skype 在 安装 后 第 一 次 运行 的 时 候 ， 它 会 发 送 一 个 HTTP1.1 GET 方法 的 请 求 信 
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息 到 Skype 服务 器 。 此 请 求 的 第 一 行 中 包含 了 关键 字 installed…… 对 于 这 样 一 个 结论 ， 就 
需要 通过 实验 来 验证 。 首 先 要 保证 Skype 是 安装 后 的 第 一 次 运行 ， 其 次 观察 Skype 发 向 服 
务 器 的 通信 数据 包 ， 是 否 包含 着 以 上 信息 ， 同 时 还 要 进行 对 比 实验 ， 当 Skype 不 是 第 一 次 
运行 的 时 候 ， 它 发 送 的 数据 又 是 什么 ? 这 样 的 实验 要 保证 在 不 同 的 条 件 下 做 5 次 以 下 ， 如 
果 所 有 的 实验 结果 都 是 上 面 的 结论 ， 那 么 基本 上 这 个 结论 就 是 确定 的 了 。 

还 有 些 实验 是 验证 性 ， 比 如 我 想 验证 一 点 ， 由 公 网 用 户 查询 私有 网 络 里 的 用 户 时 ， 缓 
冲 查询 结果 的 中 间 结 点 是 否 存在 ? 针对 这 个 推论 可 进行 如 下 验证 。 

口 用 户 A 是 处 在 限制 端口 的 NAT 和 限制 UDP 的 防火 墙 后 的 客户 端 ， 它 注册 进 了 
Skype 网 络 。 

口 用 户 B 是 公 网 的 客户 端 ， 由 用 户 B 查找 用 户 A， 发 现 查找 的 过 程 耗 时 6 一 8 秒 ; 

口 然后 将 B 端的 客户 端 卸 载 ， 清 除 Windows 注册 表 中 的 Skype 相关 信息 ， 之 后 重新 

安装 客户 端 ; 

口 再 次 由 用 户 B 查找 用 户 A， 这 次 查找 过 程 耗 时 3 一 4 秒 ， 这样 的 试验 在 不 同时 间 重 

复 进行 了 4 次 ， 获 得 的 结果 都 相似 。 

为 什么 会 有 这 样 的 区 别 呢 ? 既然 已 将 B 的 客户 端 印 载 并 清除 了 注册 表 信 息 ， 说 明 在 B 
的 主机 上 不 可 以 缓存 A 的 任何 信息 。 由 此 可 以 推断 ， 之 所 以 查询 耗 时 会 减少 一定 是 有 某 
一 个 中 间 结 点 缓存 了 B 对 A 的 查询 结果 , 所 以 在 执行 第 二 次 查询 的 时 候 , 直接 从 缓存 里 读 
取 ， 用 时 自然 也 就 减少 了 。 

因此 ， 从 以 上 的 试验 ， 可 以 推断 出 客户 端的 查找 结果 缓冲 在 了 某 个 中 间 结 点 中 。 

以 上 就 是 关于 Skype 协议 分 析 中 ， 关 于 实验 的 一 些 方法 探讨 ， 在 实际 的 分 析 过 程 中 ， 
对 每 一 个 观察 结论 、 的 推导 的 假设 ， 都 要 经 过 实验 去 验证 ， 实 验 的 方法 和 思路 需要 读者 在 
不 断 研究 中 去 积累 和 探索 。 


3. 分 析 


分 析 ， 就 是 对 观察 结果 和 实验 数据 进行 分 析 ， 从 而 形成 论断 ， 这 个 过 程 需要 知识 的 积 
累 、 敏 锐 的 直觉 ， 也 需要 一 点 点 的 灵感 。 


4. 总 结 


总 结 , 就 是 将 实验 论断 和 结果 ,进行 总 结 ,在 进一步 实验 验证 的 基础 上 得 出 实验 报告 ， 
形成 实验 文档 。 

这 里 只 是 简单 地 介绍 一 下 Skype 协议 分 析 的 基本 方法 ， 对 任何 其 他 的 陌生 协议 而 言 也 
大 致 是 这 种 分 析 思 路 ， 具 体 的 分 析 过 程 远 比 这 些 要 复杂 。 下 文 所 讲 的 Skype 协议 的 一 些 内 
容 就 不 再 讲解 是 如 何 分 析 得 到 的 ， 有 具体 的 分 析 过 程 建议 读者 自己 去 操作 、 去 研究 。 


8.3.4 _ Skype 的 通信 流程 分 析 
Skype 的 通信 流程 分 为 : 启动 、 注 册 ( 认 证 ) 、 查 找 用 户 、 呼 叫 和 释放 的 过 程 。 其 中 


注册 流程 只 是 在 用 户 初次 安装 了 Skype 的 客户 端 软件 后 进行 注册 ， 后 期 使 用 的 过 程 中 该 步 
又 就 变 成 认证 过 程 。 
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1. 启动 流程 


Skype 的 用 户 终端 启动 时 ， 采 用 HTTP 协议 连接 到 注册 服务 器 ， 根 据 用 户 使 用 Skype 
的 情况 ， 连 接 到 注册 服务 器 的 时 候 有 两 种 方式 。 

口 第 一 次 安装 Skype 后 ， 注 册 到 服务 器 。 

口 使 用 Skype 时， 启动 后 注册 到 服务 器 。 

根据 这 两 种 不 同 的 启动 方式 , Skype 客户 端 会 向 服务 器 发 送 不 同 的 请 示 , 当 SC (Skype 
Clinet，Skype 客户 端 ， 后 文 所 说 的 SC 都 表示 的 是 Skype 客户 端的 意思 ) 安装 后 第 一 次 运 
行 的 时 候 ， 它 发 送 一 个 HITP1.1 GET 方法 的 请 求 信息 到 Skype 服务 器 。 此 请 求 的 第 一 行 
中 包含 了 关键 字 installed。 请 求 示意 图 如 图 8.22 所 示 。 图 中 标示 的 LC， 是 Login Server 的 
意思 ， 就 是 Skype 的 注册 服务 器 。 

如 果 是 用 户 在 使 用 时 启动 Skype， 则 在 随后 的 启动 中 ，SC 仅 发 送 一 个 HITP1.1 GET 
方法 的 请 求 信息 到 Skype 服务 器 ， 来 检查 有 没有 Skype 的 新 版 本 ， 此 请 求 的 第 一 行 中 包括 
关键 字 get latestversion。 这 一 请 求 过 程 如 图 8.23 所 示 。 


S L S 
S C S 
次 安装 
初次 安 站 GET(instal led) 使 用 时 启动 | GET(get latesversion) 
200 OK 200 OK 
8.22 ”初次 安装 Skype 时 的 启动 流程 图 8.23 用 户 使 用 Skype 时 的 启动 流程 


2. 注册 和 认证 的 流程 


Skype 启动 以 后 ， 就 进入 一 个 注册 〈 认 证 ) 的 流程 ， 这 个 流程 是 Skype 所 有 流程 中 最 
复杂 的 一 个 。 

用 户 启动 Skype 后 ， 首 先 需要 连接 到 超级 结 点 ， 通 过 超级 结 点 向 注册 服务 器 发 送 身份 
认证 信息 ， 注 册 服 务 器 验证 用 户 名 和 密码 的 合法 性 ， 然 后 向 其 他 对 等 结 点 及 其 好 友 发 送 在 
线 信 息 ， 同 时 还 需要 判断 该 终端 所 在 网 络 的 NAT 和 防火 墙 类 型 。 

如 果 该 终端 先前 默认 的 超级 结 点 已 不 可 用 ， 则 还 要 查找 具有 公 网 地 址 的 Skype 结 点 来 
作为 该 终端 的 超级 结 点 ， 从 而 维持 该 终端 与 Skype 网 络 的 连接 。 

Skype 的 注册 和 认证 过 程 ， 需 要 完成 以 下 几 个 流程 : 

(1) 执行 注册 过 程 

在 每 个 Skype 的 客户 端 ， 为 防止 其 超级 结 点 不 可 用 ， 在 用 户 安 装 Skype 之 初 ， 就 会 在 
客户 端 就 建立 一 个 可 选 连接 的 结 点 列表 ， 这 个 列表 存储 在 主机 缓存 (HC) 里 ， 列 表 的 内 容 
包含 至 少 7 个 P 地 址 和 端口 组 的 信息 。 在 Skype 执行 注册 过 程 的 时 候 ， 会 执行 以 下 几 个 
步骤 : 

口 SC 首先 发 送 一 个 UDP 数据 包 ， 到 HC 中 存储 的 结 点 列表 所 指 的 机 器 。 

口 如 果 在 大 概 5 秒 钟 后 没有 响应 ，SC 尝试 和 该 条 目 所 指 机 器 建立 一 个 TCP 连接 , 党 
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试 连接 该 条 目 所 指 的 他 地址 和 80 端口 (HTTP 端口 ) 。 
口 如 果 仍 然 不 成 功 ， 它 尝试 联系 到 HoC 中 的 导 地 址 和 端口 443 (HTTPS 端口 ) ，SC 
那 时 等 待 大 概 6 秒 钟 。 
口 在 报告 注册 失败 后 将 重复 整个 过 程 4 次 以 上 。 
SC， 则 连接 到 Skype 网 络 必须 和 超级 结 点 建立 一 个 TCP 连接 。 如 果 它 不 能 连接 到 超 
级 结 点 ， 它 将 报告 注册 失败 。 


全 注意 : 大 多 数 防火 墙 的 配置 ， 允许 端 口 80 和 端口 443 可 以 进行 TCP 数据 流 的 发 送 。 如 
果 SC 处 在 防火 墙 后 ， 则 防火 墙 可 以 阻 断 UDP 流 ， 但 却 可 以 选择 性 地 允许 TCP 
数据 通过 。 利 用 这 个 因素 ， 在 注册 时 ，Skype 客户 端 与 一 个 公有 卫 地 址 和 端口 
号 为 80 或 433 的 Skype 结 点 建立 一 个 TCP 连接 ， 其 成 功 的 几率 就 会 增加 。 


(2) 注册 服务 器 

在 客户 端 与 超级 结 点 连接 之 后 ， 客 户 端 必须 通过 注册 服务 器 验证 用 户 名 和 密码 。 注 册 
服务 器 是 Skype 网 络 中 的 唯一 中 心 元 件 ， 它 存储 了 所 有 Skype 用 户 的 用 户 名 和 密码 ， 并 确 
定 所 有 的 Skype 用 户 名 是 唯一 的 。 

(3) 连接 到 超级 结 点 

在 第 一 次 安装 程序 并 完成 注册 之 后 ， 用 户 的 主机 缓存 (Host Cache) 被 初始 化 。 在 第 
一 次 注册 过 程 中 ，HC 总 是 被 初始 化 为 7 组 以 上 的 他 地 址 和 端口 号 ， 这些 地 址 和 端口 组 所 
代表 的 便 是 初始 的 超级 结 点 。 客 户 端 在 第 一 次 连接 注册 服务 器 时 就 是 与 7 组 中 的 一 组 建立 
TCP 连接 。 这 个 TCP 连接 建立 的 过 程 ， 就 是 上 文 所 讲 的 执行 注册 的 过 程 。 

(4) 确定 NAT 和 防火 墙 

客户 端 能 够 在 注册 的 过 程 中 确定 它 是 否 处 在 NAT 和 防火 墙 的 后 面 ， 通 常 有 两 种 方式 
来 确定 这 些 信息 。 

一 种 方式 就 是 客户 端 使 用 STUN 协议 与 超级 结 点 交换 信息 来 确定 ; 客户 端 使 用 不 同 的 
STUN 协议 来 确定 NAT 和 防火 墙 的 类 型 ， 从 而 判断 终端 所 处 私有 网 络 的 NAT 和 防火 墙 
类 型 。 

另 一 种 方式 是 在 注册 的 过 程 中 客户 端 与 超级 结 点 建立 TCP 连接 , 然后 发 送 数据 到 一 些 
结 点 ， 再 接收 回复 。 

一 旦 确定 NAT 和 防火 墙 的 类 型 ， 客 户 端 将 这 些 信 息 保存 到 Windows 的 注册 表 中 。 客 
户 端 软件 还 采用 定期 刷新 机 制 来 定时 更 新 ， 保 证 任何 时 候 都 能 穿越 NAT 和 防火 墙 。 

(5) 向 好 友 发 送 在 线 信息 

由 于 Skype 采用 路 由 缓存 机 制 ， 即 用 户 查 找 其 好 友 的 过 程 中 会 在 中 间 的 超级 结 点 缓存 
其 路 由 信息 (缓存 72 小 时 ) ， 因 此 用 户 登录 后 ， 其 状态 信息 可 以 通过 其 超级 结 点 通知 到 好 
友 终 端 ， 并 将 好 友 的 状态 返回 给 用 户 。 一 旦 缓存 超时 ， 需 要 通过 其 他 超级 结 点 查找 用 户 路 
由 ， 这 充分 体现 了 Skype 的 用 户 路 由 信息 动态 分 布 式 存储 的 特点 。 


3. 用 户 查 找 


Skype 采用 了 一 种 称 做 全 球 索 引 (Global Index) 的 技术 来 查找 用 户 ， 通 过 这 种 查找 方 
式 ， 在 72 小 时 内 登录 过 的 用 户 ， 无 论 是 处 在 公 网 还 是 私有 网 络 中 都 能 找到 。 
该 技术 结合 前 面 所 述 的 分 层 网 络 ， 超 级 结 点 之 间 采 用 全 分 布 式 的 连接 ， 每 个 超级 结 点 
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有 具 有 最 小 时 延 前 提 下 所 有 可 用 的 用 户 和 资源 的 全 部 信息 。 具 体 来 说 ，Skype 采用 了 下 面 两 
种 机 制 来 保证 顺利 完成 用 户 的 查找 。 
口 启动 后 向 所 有 列表 中 的 用 户 发 送 其 上 线 信 息 ， 其 他 用 户 响应 各 自 的 信息 。 
口 在 中 间 结 点 缓存 查找 到 的 用 户 信息 。 
客户 端 有 一 个 查找 对 话 框 ， 在 输入 了 用 户 ID 后 单 击 “ 查 找 ” 按 钮 ， 客 户 端 就 开始 查 
找 指定 用 户 。 
对 于 有 公 网 地 址 的 客户 端 ， 其 查找 用 户 的 过 程 如 下 。 
口 它 发 送 TCP 数据 包 给 它 的 超级 结 点 ， 收 到 这 个 数据 包 的 查询 信息 后 ， 超 级 结 点 给 
它 回 复 4 个 其 他 普通 结 点 的 于 地 址 和 端口 号 ， 用 于 进一步 查询 。 
口 与 超级 结 点 交换 数据 结束 后 ， 客 户 端 接着 发 送 UDP 数据 包 给 超级 结 点 回复 的 那 4 
个 结 点 。 
口 客户 端 发 UDP 包 给 这 些 结 点 ， 如 果 不 能 找到 需要 的 用 户 ， 客 户 端 就 会 通过 TCP 
告知 超级 结 点 ， 没 有 找到 目的 结 点 。 
口 超级 结 点 收 到 客户 端的 第 二 次 查询 请 求 后 ， 接 着 就 会 返回 给 客户 端 8 个 不 同 的 结 
点 ， 然 后 客户 端 再 向 这 8 个 结 点 发 UDP 包 ， 进 行 确认 。 
这 样 的 过 程 持续 到 客户 端 查找 到 需要 的 用 户 或 者 确定 用 户 不 存在 。 返 回 用 户 的 信息 或 
是 返回 查询 失败 的 信息 。 
对 于 那些 位 于 私 网 内 的 受 限 客户 端 ， 它 们 的 查询 方式 如 下 。 
口 客户 端 通过 TCP 向 超级 结 点 查找 发 送 请 求 ， 然 后 超级 结 点 执行 查找 过 程 ， 最 后 由 
超级 结 点 在 完成 查找 后 ， 将 查询 结果 返回 给 私 网 内 的 客户 端 。 
口 与 公 网 的 客户 端 查找 方式 不 同 ， 私 网 内 的 客户 端 不 与 任何 结 点 联系 ， 说 明 客户 端 
知道 自己 是 处 在 限制 UDP 的 防火 墙 后 的 。 


4. 呼叫 建立 与 终止 


在 Skype 系统 中 ， 用 户 之 间 呼 叫 的 建立 可 分 为 3 种 不 同 的 网 络 设置 和 两 种 不 同 的 呼叫 
条 件 ， 其 中 ，3 种 网 络 设置 为 : 

口 呼叫 的 双方 都 处 在 公 网 上 。 

口 呼叫 的 双方 有 一 方 在 私有 网 络 上 ， 而 另 一 方 在 公 网 上 。 

口 呼叫 的 双方 处 在 不 同 的 私有 网 络 中 。 

两 种 呼叫 条 件 为 : 

口 呼叫 在 好 友 列 表 中 存在 的 用 户 。 

口 呼叫 在 好 友 列 表 中 不 存在 的 用 户 。 

需要 注意 一 点 的 是 ， 当 被 叫 的 用 户 不 在 主 叫 的 好 友 列 表 中 时 ， 其 呼叫 过 程 其 实 包含 了 
两 个 步 又， 一 个 是 查找 ， 另 一 个 是 呼叫 。 查 找 用 户 的 方法 在 上 文 已 经 讲 过 ， 所 以 关于 呼叫 
的 建立 与 终止 ， 只 讲 一 下 用 户 都 在 主 叫 的 好 友 列 表 中 的 呼叫 建立 的 情况 。 

第 1 种 情况 : 双方 都 在 公 网 上 、 在 线 ， 并 且 都 在 对 方 的 好 友 列 表 中 的 时 候 。 在 Skype 
中 ， 当 按 下 呼叫 按钮 后 ， 呼 叫 方 就 与 被 叫 方 建立 TCP 连接 ， 通 话 的 信息 通过 TCP 交换 。 
最 初 主 叫 方 和 被 叫 方 之 间 的 消息 交换 表明 了 竞争 响应 机 制 的 存在 。 主 叫 方 同 时 也 通过 UDP 
发 送 消息 来 更 换 在 注册 过 程 中 发 现 的 在 线 的 Skype 结 点 。 在 这 个 过 程 中 交换 的 数据 量 为 
3KB。 其 通信 过 程 如 图 8.24 所 示 。 
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所 Sy 


Skype 主 叫 Skype 被 叫 


TCP ( 信 令 ---- 建 立 ) 


UDP (媒体 通信 ) 


TCP ( 信 令 ---- 释 放 ) 


图 8.24 Skype 双方 都 在 公 网 的 时 候 呼叫 建立 与 释放 的 过 程 


第 2 种 情况 : 即 主 叫 方 处 在 限制 端口 的 NAT 后 ， 而 被 叫 方 处 在 公 网 ， 这 时 通过 Skype 
进行 呼叫 的 时 候 ， 信 号 和 媒体 的 传输 并 不 是 直接 建立 在 主 叫 方 和 被 叫 方 之 间 的 ， 而 是 主 叫 
方 通过 TCP 发 送信 号 给 一 个 Skype 结 点 ， 通 过 它 来 使 用 TCP 转 接 给 被 叫 方 。 这 个 在 线 的 
结 点 同时 也 通过 UDP 转发 来 自 被 叫 者 的 语音 数据 包 , 反之 也 相同 。 主 叫 方 发 送 在 注册 过 程 
中 UDP 消息 给 结 点 并 收 到 回复 ， 说 明 主 叫 方 就 储存 了 这 些 结 点 的 瑟 地 址 和 端口 。 

第 3 种 情况 : 即 双方 用 户 都 处 于 限制 端口 的 NAT 和 限制 UDP 的 防火 墙 之 后 ， 主 叫 方 
和 被 叫 方 都 通过 另外 结 点 的 TCP 连接 转交 控制 信息 。 主 叫 方 发 送 通过 媒体 信息 给 中 间 结 
点 ， 然 后 由 中 间 结 点 将 信息 通过 TCP 连接 转交 给 被 叫 方 ， 反 之 相同 。 

第 2 种 情况 和 第 3 种 情况 有 共同 之 处 ， 就 是 双方 之 中 有 一 方 处 在 私有 网 络 中 ， 而 且 它 
们 之 间 建 立 和 取消 连接 的 控制 信息 也 是 通过 TCP 传输 的 。 在 它们 之 间 进行 通信 的 过 程 中 ， 
都 需要 一 个 中 间 结 点 来 进行 消息 的 转 接 ， 其 通信 示意 图 如 图 8.25 所 示 。 


Skype 主 叫 中 间 节 点 Skype 被 叫 


TCP ( 信 令 -一 建立 ) TCP ( 信 令 --- 建 立 ) 


UDP (媒体 通信 ) UDP (媒体 通信 ) 


TCP ( 信 令 ---- 释 放 ) TCP ( 信 令 -一 -释放 ) 


图 8.25 Skype 中 至 少 有 一 方 在 私 网 内 的 呼叫 建立 与 释放 流程 


如 图 8.25 所 示 ， 使 用 中 间 结 点 为 主 叫 方 和 被 叫 方 中 转 语音 数据 包 有 很 多 优点 。 
口 它 提供 了 一 种 处 在 NAT 和 防火 墙 后 的 用 户 建立 通话 的 机 制 。 
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口 如 果 处 在 NAT 和 防火 墙 后 的 用 户 加 入 一 个 讨论 组 , 同时 公 网 的 用 户 也 想 加 入 到 其 
中 ， 那 么 这 个 中 间 结 点 将 作为 一 个 服务 结 点 提供 混合 和 广播 会 议 消息 的 服务 。 

口 不 好 的 一 点 就 是 ， 将 会 有 很 多 的 信息 流通 过 这 个 中 间 结 点 。 当 然 用 户 一 般 都 不 希 
望 任意 的 消息 流通 过 自己 的 电脑 。 

总 地 来 说 ， 在 Skype 中 用 户 之 间 呼 叫 的 建立 和 终止 是 分 不 同 的 情况 进行 的 。 需 要 注意 
的 是 ，Skype 的 呼叫 信 令 都 采用 TCP 封装 ， 而 媒体 流 则 使 用 UDP 封装 ， 当 有 任何 一 方 的 
用 户 位 于 限制 UDP 包 的 防火 墙 内 时 ， 媒 体 流 就 会 采用 TCP 封装 。 另 外 当 Skype 用 户 至 少 
有 一 方位 于 私 网 内 时 ， 所 有 的 信 令 和 媒体 消息 都 经 过 一 个 或 多 个 中 间 结 点 转发 。 此 时 无 须 
担心 用 户 通话 的 数据 流 因 为 经 过 中 间 结 点 转发 而 被 窃听 ， 因 为 Skype 采用 了 对 消息 进行 端 
到 端 加 密 的 机 制 。 


5. 媒体 传输 和 编 解 码 


在 Skype 中 , 媒体 的 传输 过 程 也 分 为 几 种 不 同 的 状态 ,如 果 双 方 都 位 于 公 网 中 的 时 候 ， 
双方 可 以 使 用 UDP 数据 包 直 接 进行 数据 交换 ，Skype 的 语音 数据 包 的 大 小 为 67 字 节 ， 即 
为 UDP 包 的 有 效 载荷 。 对 于 两 个 处 在 同一 个 100M 以 太 网 的 用 户 ， 大 约 每 秒 可 传送 140 
个 语音 数据 。 一 般 来 说 ， 上 下 行 语 间 传 输 所 需 的 速率 平均 SKB 每 秒 。 这 个 带宽 符合 Skype 
宣布 的 3 一 16KB 每 秒 的 要 求 。 

如 果 主 叫 方 和 被 叫 双方 ,其 中 有 一 方 或 者 双方 都 处 在 私有 网 络 中 ,就 需要 TCP 同 超级 
结 点 进行 数据 交换 ，Skype 客户 端 充当 媒体 代理 服务 器 〈 中 间 结 点 ) 的 角色 。 此 时 一 个 语 
音 数据 包 的 大 小 为 67 字 节 ， 正 好 是 UDP 的 载荷 。 使 用 的 带宽 是 SKB 每 秒 。 

在 可 能 的 情况 下 ，Skype 会 优先 选择 UDP 协议 进行 通信 。 


6. 保持 连接 控制 消息 


在 不 同 的 网 络 设置 中 ，Skype 客户 端 每 60s 通过 TCP 向 它 的 超级 结 点 发 送 一 次 刷新 信 
息 ， 以 保持 同 超级 结 点 的 连接 控制 信息 。 

Skype 是 第 一 个 利用 P2P 技术 进行 语音 通信 的 VoIP 工具 ， 能 够 提供 较 好 的 通话 质量 。 
Skype 能 够 透 过 防火 墙 进行 无 颖 通信 ， 安 装 使 用 也 很 简单 。 随 着 互联 网 的 不 断 普及 ，VoIP 
技术 已 经 取得 了 越 来 越 多 的 应 用 ， 基 于 P2P 的 Skype 技术 也 受到 越 来 越 多 的 重视 ， 学 习 研 
究 Skype 技术 有 广阔 的 发 展 前 景 和 巨大 的 潜力 。 


8.3.5 Skype 的 安全 机 制 


Skype 使 用 密码 编码 来 验证 用 户 和 服务 器 的 身份 ， 并 通过 端 对 端的 消息 加 密 方式 保护 
经 过 P2P 网 络 传输 的 内 容 不 被 泄露 。 为 此 目的 ，Skype 设计 了 和 良好 的 安全 机 制 和 相应 的 密 
码 系统 来 确保 校 验 用 户 身份 和 实现 在 P2P 网 络 中 传输 内 容 的 保密 。 


1. Skype 的 安全 政策 


Skype 使 用 标准 加 密 原 语 ， 核 实 每 种 加 密 技 术 ， 依 照 各 自 标准 并 相互 参考 逐一 实施 这 
些 技术 。 
Skype 运行 一 个 证 书 授权 机 构 并 授权 ,生产 的 数字 签名 是 Skype 用 户 身份 的 依据 .Skype 
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使 用 一 个 专属 的 会 话 建立 协议 ， 此 协议 加 密 的 目的 是 保护 免 受 重 放 攻击 ， 核 实 结 点 身份 ， 
并 且 使 通信 结 点 使 用 相同 会 话 密 钥 ， 实 现 加 密 目的 。 总 地 来 说 ，Skype 的 安全 政策 如 下 。 
口 Skype 用 户 名 是 唯一 的 ; 
口 用 户 或 应 用 程序 在 行使 用 户 名 身份 或 权限 前 必须 提交 Skype 用 户 名 和 相关 的 证 明 
凭证 ; 
口 为 建立 Skype 会 议 ， 各 个 用 户 都 应 正确 地 提供 给 其 他 用 户 用 户 名 和 权限 证 明 。 会 
议 前 每 项 被 核实 ， 才 允许 传输 信息 ; 
口 Skype 会 议 传输 的 信息 从 Skype 端 到 Skype 端 是 加 密 的 ， 没 有 中 间 结 点 。 


2. Skype 加 密 机 制 


Skype 的 加 密 主 要 在 体现 在 两 个 过 程 中 ， 一 个 是 注册 登录) 的 加 密 认 证 过 程 ， 另 一 
个 是 端 对 端 之 间 的 消息 加 密 传输 过 程 。 下 面 分 别 说 一 下 这 两 个 过 程 的 加 密 机 制 ， 以 进一步 
理解 Skype 的 安全 性 能 。 
(1) 注册 /登录 过 程 的 加 密 机 制 
Skype 注册 /登录 服务 器 及 验证 过 程 如 下 。 
口 用 户 首先 写 下 自己 选择 的 用 户 名 和 密码 ， 然 后 客户 端 平台 会 产生 RSA 密 钥 对 ， 即 
私 钥 和 公 钥 (注意 和 服务 器 的 RSA 密 钥 对 区 别 开 ) 。 用 户 选择 的 密码 和 用 户 名 一 
起 被 MD5 算法 进行 哈 希 得 到 。 
口 接 下 来 用 户 需要 和 服务 器 建立 连接 ， 客 户 端 使 用 本 地 平台 的 一 个 特殊 的 随机 数 生 
成 器 〈 提 供 一 个 随机 种 子 ) 生成 一 个 对 称 的 会 话 密 钥 。 使 用 随机 数 的 目的 是 为 了 
在 认证 过 程 中 避免 遭 到 重 放 攻击 。 这 个 密 钥 被 使 用 SHA-1 算法 进行 哈 希 求 值 后 得 
到 一 个 256 位 的 AES 密 钥 。 
客户 端 使 用 这 个 AES 密 钥 KK, 对 上 面 得 到 的 哈 希 之 后 的 及 用 户 的 RSA 公 钥 Va 进行 加 
密 得 到 密 文 Cipher; 另外 一 方面 ， 客 户 端 还 使 用 中 心服 务 器 的 公 钥 Vs 对 会 话 密 钥 S 进行 
加 密 ， 得 到 密 文 Secret。 两 部 分 的 密 文 Cipher 和 Secret 被 合并 到 一 起 传送 给 中 心服 务 器 。 
如 图 8.26 所 示 为 Skype 中 用 户 注册 /登录 服务 器 过 程 。 


中 心服 务 192 位 随 用 户 名 N， 

A 机 数 用 户 密码 P 
RSA 可 信 大 整数 a 
模块 (1536 位 ) 会 话 密 钥 S 


SHA-1 
| 用 户 公 铀 
加 密 256 位 密 钥 K | |Va, HN,P) 
i 覆 
| 1 


使 用 Vs 加 密 的 会 话 密 | 使 用 密 钥 K 加 密 的 密 
钥 $ ，Secret 钥 信息 Cipher 


8.26 Skype 中 用 户 注册 /登录 服务 器 过 程 
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口 中 心服 务 器 首先 使 用 自己 的 私 钥 Ss 对 Secret 进行 解密 得 到 会 话 密 钥 S$， 然后 使 用 
上 文 同样 的 SHA-1 算法 对 其 进行 处 理 ， 得 到 256 位 的 密 钥 K。 最 后 使 用 K 就 可 以 
对 密 文 Cipher 进行 解密 ， 得 到 用 户 名 和 用 户 密码 。 

口 服务 器 首先 检查 用 户 名 是 否 唯 一 ， 如 果 不 是 会 要 求 重 新 命名 ; 如 果 是 唯一 的 就 由 
服务 器 存储 在 数据 库 中 。 

口 服务 器 对 用 户 名 N 及 其 公 钥 Va 产生 证 书 ICa 〈IdentityCertificate) ， 并 且 使 用 自 
己 的 RSA 私 钥 Ss 进行 签名 ， 返 回 给 用 户 。 其 中 包括 用 户 名 N 和 密码 Va 的 绑 定 
签名 ,Ss 的 密 钥 标识 符 ， 以 及 用 户 的 公 钥 Va。 如 图 8.27 所 示 为 中 心服 务 器 的 验证 


过 程 。 
使 用 Vs 加 密 的 会 话 密 钥 S; | 使 用 密 钼 K 加 密 的 密 钥 信 息 
Secret Cipher 
T 
人 | 
: 用 户 名 N， 密 码 P 
会 话 窗 钥 S Hs 
SHA-1 
用 户 名 密码 存 | _ 数据 库 比 对 验证 
于 数据 库 。 | 不 存在 
已 存在 
1 1 
产生 证 书 Ica 并 ee 
We 要 求 用 户 重 注册 
返回 用 户 返回 用 户 


8.27 ”Skype 中 心服 务 器 的 验证 过 程 


(2) 点 对 点 通信 过 程 的 加 密 机 制 
Skype 客户 端 之 间 的 点 到 点 通信 全 部 使 用 256 位 的 AES 算法 加 密 , 而 在 两 个 用 户 进行 
通信 之 前 需要 经 历 一 个 身份 互相 认证 以 及 密 钥 协商 的 过 程 。 
双方 各 向 对 方 发 起 一 个 随机 产生 的 64 位 数据 的 challenge， 这 64 位 的 数据 也 是 由 本 地 
台 的 随机 数 发 生 器 产生 的 。 另 外 ，Skype 使 用 RC4 算法 。 使 用 RC4 算法 加 密 的 主要 目的 
是 对 数据 包 进行 混淆 ， 使 得 一 般 的 抓 包 工具 (如 tcpdump、sniffer 等 ) 无 法 分 析出 数据 包 
使 用 的 协议 类 型 。 
很 注意 :RC4 算法 , 是 一 种 加 密 算法 ,是 由 大 名 鼎鼎 的 RSA 3 人 组 中 的 头号 人 物 Ron Rivest 
在 1987 年 设计 的 密 钥 长 度 可 变 的 流 加 密 算法 狭 。 之 所 以 称 其 为 禾 ， 是 由 于 其 核 
心 部 分 的 S-box 长 度 可 为 任意 , 但 一 般 为 256 字 节 。 该 算法 的 速度 可 以 达到 DES 
加 密 的 10 倍 左右 。 
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3. Skype 的 应 用 安全 


从 应 用 方面 来 讲 ，Skype 拥有 比 传统 电话 网 络 和 ISDN 语音 交换 高 得 多 的 安全 性 能 ， 
这 些 安全 机 制 主要 表现 在 以 下 几 个 方面 。 

(1) Skype 协议 使 用 密 文 进行 传输 ， 因 此 即使 监听 者 截获 了 数据 ， 也 无 法 轻易 破解 ， 
无 法 得 知 通话 内 容 和 传输 的 文件 。 

(2) 使 用 Skype 服务 的 时 候 ， 每 个 用 户 都 有 全 球 唯一 的 用 户 名 和 密码 ， 除 非 你 的 用 户 
名 和 密码 不 幸 被 别人 知道 了 ， 和 否则 就 可 以 保证 通话 的 真实 性 。 

(3) 在 使 用 Skype 的 时 候 ，Skype 用 户 需要 通过 通信 网 络 登录 认证 服务 器 验证 用 户 名 
和 密码 .如果 网 络 不 可 用 , 则 验证 无 法 进行 , 会 话 也 就 无 法 进行 , 因此 网 络 的 可 用 性 是 Skype 
服务 可 能 性 的 直接 因素 ， 就 网 络 的 可 用 与 否 而 言 ， 无 法 对 Skype 的 通信 安全 造成 威胁 。 

(4) 通信 网 络 的 存活 性 直接 影响 Skype 能 否 继续 使 用 。 如 果 通 信 网 络 只 有 一 条 通路 ， 
那么 该 通路 被 破坏 了 ，Skype 通信 就 无 法 进行 。 如 果 通 信 网 络 是 两 条 元 余 ， 那 么 一 条 被 破 
坏 了 ，Skype 会 话 仍然 可 以 通过 另 一 条 完成 。 

(5) 在 伸缩 性 方面 ， 当 网 络 遭 到 意外 破坏 ， 通 信和 暂时 中 断 时 ，Skype 基于 包 交 换 网 络 
比 起 传统 的 电话 交换 网 络 ， 可 以 在 很 短 的 时 间 内 完成 恢复 。 而 且 Skype 通信 用 户 有 一 个 移 
动 的 概念 ， 它 不 受 物理 地 点 的 限制 。 当 一 个 下 被 占用 或 被 攻击 时 ，Skype 用 户 可 以 换 成 男 
外 一 个 IP; 当 一 所 大 楼 失火 , Skype 用 户 可 以 带 着 Notebook 搬 到 另 一 所 大 楼 继续 使 用 Skype 
通信 ， 完 全 不 受 物理 地 址 的 限制 。 

(6) 完整 性 传输 的 角度 来 看 ，Skype 在 语音 、 即 时 传输 和 文件 传输 方面 却 表现 的 非常 
好 ， 而 且 语音 效果 清晰 ， 通 话 质量 高 。 对 于 完整 性 系统 而 言 ， 使 用 Skype 整体 上 来 说 比较 
安全 。 

总 体 来 说 ， 不 管 是 从 Skype 本 身 的 安全 机 制 ， 还 是 从 Skype 的 应 用 来 讲 ，Skype 作为 
一 款 基 于 P2P 技术 的 即时 通信 软件 ， 总 体 是 安全 的 。 


8.4 Skype 的 应 用 及 发 展 前 景 


目前 ，Skype 在 全 球 拥有 5400 万 用 户 ， 每 日 新 增 用 户 15 万 左右 。 在 2005 年 全 球 最 
具 影 响 力 品牌 排行 榜 上 ，Skype 软件 品牌 首次 被 评 为 第 3 名 , 排 在 Google 之 后 。 据 权威 的 
调查 机 构 显 示 , 商务 人 士 对 Skype 的 接受 程度 达到 70% 以 上 。 而 美国 VoIP 通话 中 , 35.8% 
的 用 户 使 用 的 是 Skype 。 在 国内 ，Skype 与 Tom.com 合作 进行 业务 推广 ， 目 前 Skype 在 中 
国 已 经 拥有 340 万 用 户 。 另 外 据 《 时 代 和 杂志》 报道 ，Skype 中 国 用 户 每 天 增加 45000 多 名 。 


全 注意 : 以 上 这 些 都 是 官方 公布 的 2005 年 的 统计 数据 。 


这 些 数字 足以 说 明 Skype 的 应 用 范围 之 广 ， 影 响 程 度 之 深 。 下 面 就 具体 讲 一 下 如 何在 
实际 生活 、 工 作 中 使 用 Skype。 


8.4.1 Skype 的 下 载 、 安 装 及 注册 


本 文 主要 是 以 中 文 版 的 Tom 一 Skype 为 例 来 讲解 Skype 的 使 用 方法 。Tom-Skype 的 安 
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装 软件 可 到 Skype 的 中 文官 方 网 站 上 下 载 http://Skype.tom.com/， 用 户 根据 需要 可 选择 下 载 
不 同 的 版 本 。 下 面 以 Skype 简体 中 文 版 为 例 ， 说 明 一 下 从 下 载 到 注册 的 整个 过 程 。 


1. 下 载 Skype 简 体 中 文 版 


到 Skype 中 文 版 的 官方 网 站 http://Skype.tom.com/download (Tom-Skype 的 官方 网 站 ) 
下 载 最 新 的 Skype 简体 中 文 版 。Skype 软件 是 免费 下 载 的 ， 在 下 载 页 面 可 以 直接 单 击 下 载 
Skype， 也 可 以 下 载 SkypeClient.exe 来 引导 安装 Skype。 如 果 使 用 时 出 现 了 任何 问题 ， 请 先 
注意 自己 是 否 使 用 了 最 新 的 Skype 简体 中 文 版 。Tom-Skype 的 官网 中 最 新 版 的 Skype 界面 
截图 如 图 8.28 所 示 。 


[3 下载 购买 电话 卡 Skype 产品 Skype 商城 玩 转 Skype 帮助 
EE Ta w er SypeB 二 Wsype al 
评 大 陆 通 Skype 是 免费 的 全 球 语音 沟通 软件 


供 全 每 分 钟 


热 实 区 ! 亿 和 购 严 下 着 
罗 光 信服 Skype 学 生 卡 ,也 月 和 关 ， 可 玉 大 后 及 二 地 a 
区 ， 稀 却 基 5 元 优惠 涯 ,至 惠 之 和 = 
@ 二 支 人 方式 : | 招 凋 良 行 到) 
Skype 注 骨 几 号 : 
y 和 R 
< 、 
和 8 购买 电话 卡 | “owne ssn 
售 我 王 购 买 
Dual phone 308&: 计 球 入 一 
F 3 各 琴 下 光志 条 Skype 元 铺 双 
杆 电 舌 只 估 要 太 捷 个 计 
a | bn py 器 六 闻 设 主 吉 可 人 用 话 清 


， ee 


Skype 国 际 卡 Skype 国 内 卡 Skype 研 从 


图 8.28 Skype 安装 包 的 下 载 界 面 图 


2. 安装 Skype 简 体 中 文 版 


下 载 完 Skype 的 安装 软件 包 后 ， 双 击 刚才 下 载 的 .exe 安装 程序 ， 就 可 以 进行 软件 的 安 
装 了 。 

开始 安装 之 后 ， 软 件 会 提示 选择 所 使 用 的 语言 ， 默 认 的 是 “简体 中 文 ”。 如 果 需 要 
安装 为 其 他 的 语言 ， 单 击 语言 选择 的 下 拉 列 表 框 就 可 以 自行 选择 安装 语言 ， 如 图 8.29 
所 示 。 

在 正式 安装 之 前 请 先 接受 许可 协议 , 如 果 不 同意 许可 协议 是 无 法 继续 安装 的 。 单 击 “ 下 
一 步 ”按钮 ， 就 可 以 进行 安装 了 ， 安 装 过 程 如 图 8.30 所 示 。 整 个 安装 过 程 不 要 发 生 中 断 ， 
单 击 “ 下 一 步 ” 按 钮 一 直到 最 后 安装 完成 ， 如 图 8.31 所 示 。 

在 图 8.31 中 ， 直 接 单 击 “ 开 始 使 用 Skype” 按 钮 ， 即 可 完成 全 部 安装 。 
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基 喜 ,化 现在 畴 有 了 最 新 版 本 的 Skypet 
hype 茹 作 联 使 竹 们 四 过 点 硬汉 限 训 可 开打 任 癌 
的 电话 号 码 


族 档 在 下 次 局 动 济 江 六 时 看 到 更 多 关于 slype 竹 
件 的 信息 。 


ml 了 
The Queen Victoria Pub 
Greatfood cod pints. 

tel Bal ON713325066 © 


图 8.31 Skype 安装 完成 后 的 界面 截图 


3. 注册 为 Skype 用 户 


Skype 安装 完成 后 ， 在 正式 使 用 Skype 以 前 ， 如 果 没 有 Skype 账户 ， 则 需要 进行 注册 ， 
可 以 通过 客户 端 注册 为 Skype 用 户 。 图 8.31 中 ， 单 击 “ 开 始 使 用 Skype” 按 钮 后 ， 即 自动 
进入 用 户 注册 界面 ， 如 图 8.32 所 示 。 
在 注册 界面 中 输入 用 昵称 、 用 户 名 、 密 码 、 重 复 密码 等 ， 接 受 “Skype 最 终 用 户 许可 
协议 ”后 直接 单 击 “下 一 步 ” 按 钮 ， 如 图 8.33 所 示 。 
在 图 8.33 中 ， 输 入 个 人 资料 信息 ， 然 后 单 击 “ 下 一 步 ”按钮 就 开始 进行 注册 。 如 果 提 
示 此 用 户 名 已 经 存在 ， 则 需要 更 换 用 户 名 后 重新 进行 注册 。 


全 注意 : 注册 Skype 账户 的 规则 是 用 户 名 至 少 4 个 字符 ,以 英文 字母 开头 ,不 能 包括 室 格 ; 
密码 至 少 4 个 字符 ; 建议 一 定 要 输入 正确 的 邮箱 地 址 ， 主 要 用 来 找 回 密码 。 


注册 完成 以 后 就 可 以 在 自己 的 电脑 上 使 用 Skype 了 。Skype 与 其 他 即时 通信 系统 一 样 ， 
需要 登录 、 需 要 查找 好 友 、 进 行 一 些 简 单 的 设置 。 至 于 Skype 如 何 登录 、 如 何 进行 通话 和 
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聊天 ， 下 文 会 有 简单 的 讲解 。 读 者 在 打开 Skype 界面 后 ， 也 可 以 找到 相应 的 在 线 帮助 和 支 
持 文档 自行 学 习 Skype 的 使 用 方法 。 


© 创建 一 个 新 的 Skype 帐 号 (S) 创建 一 个 新 的 Skype 帐 号 


己 经 拥有 一 个 skype 帐 导 ? 登录 
| “地 邮件 F--azm | 
Es 但 它 是 浆 取 加 密码 的 唯 


* siyre 用 户 各 
回 时 ， 续 区 和 与 ype 有 关 风 及 居于 信 
“要 网 
1 
+ 再次 钙 入 本 到 芭 于 


了 H | 


* 口 是 的 ,我 已 风衣 并 接 爱 slyps 是 络 用 户 评 避 协议 skyps 服 务 条 车 以 及 
Skype 隐 私 中 明 回 aspe 自 动 时 自动 登录 


ET 


Es J wm] Ca [地 | 


图 8.32 ”Skype 中 用 户 注册 界面 8.33 ”Skype 注册 中 输入 个 人 资料 信息 界面 图 


全 注意 :Skype 全 中 文 的 环境 支持 .友好 的 界面 和 简单 的 操作 ,可 以 使 用 户 很 快 就 进入 Skype 
的 世界 。 如 果 还 有 不 明白 的 地 方 ， 请 自行 查阅 Skype 的 在 线 帮助 文档 。 


8.4.2 Skype 基本 使 用 方法 


Skype 无 疑 是 最 受 欢迎 的 网 络 电话 软件 。Skype 电话 不 光 占 领 PC 市 场 ， 还 有 手机 版 
Skype 和 Skype 专用 电话 机 ， 让 你 尽 享 Skype 的 清晰 音质 。Tom Skype 是 Skype 在 国内 的 
根据 地 。 上 文中 已 经 介绍 了 Skype 的 安装 和 注册 , 下 面 就 简单 地 说 明 一 下 , 如 何 使 用 Skype。 


。 使 用 Skype 发 送 即时 消息 


打开 Skype 后 ， 就 会 显示 你 的 Skype 好 友 列 表 ，〈 没 有 好 友 的 话 ， 可 以 在 Skype 网 络 
中 搜索 、 查 找 ) ， 要 想 发 送 即时 消息 ， 在 好 友 列表 中 选中 一 个 你 想 发 送 消息 的 好 友 ， 直 接 
鼠标 右键 ， 选 择 “ 发 送 即 时 消息 ”或 者 单 击 Skype 界面 上 方 的 “会 话 ” 按 钮 ， 如 图 8.34 所 
示 ， 即 可 进入 发 送 即 时 消息 的 窗口 。 
打开 消息 发 送 窗口 以 后 ， 输 入 您 要 发 送 的 文字 或 表情 符号 ， 然 后 按 下 Enter 键 或 单 击 
“发 送 ”按钮 ， 即 时 消息 就 会 被 发 送出 去 了 ， 如 图 8.35 所 示 。 
如 果 对 方 在 线 ， 那 么 他 会 立即 收 到 您 的 即时 消息 ， 如 果 对 方 不 在 线 ， 则 消息 会 成 为 留 
言 ， 在 对 方 下 次 登录 的 时 候 自 动 发 送 给 对 方 。 

2. 查看 即时 消息 历史 记录 

要 在 Skype 中 查看 历史 消息 记录 ， 方 法 也 很 简单 ， 选 择 一 位 好 友 右 击 ， 然 后 单 击 右 侧 
的 “会 话 ” 标 签 ， 然 后 再 单 击 “ 显 示 记 录 ”， 就 可 以 查看 所 有 的 会 话 记 录 了 ， 包 括 即时 消 


息 的 历史 记录 ， 如 图 8.36 所 示 。 
单 击 “ 显 示 记 录 ” 的 按钮 以 后 ， 即 可 看 到 你 与 这 位 好 友 的 详细 聊天 记录 了 ， 如 图 8.37 
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所 示 的 就 是 详细 记录 列表 。 


日 显示 来 自 昨 天 的 消息 


四 昨天 2009 年 8 月 24 日 
syeijava ”修好 4 请 稳 我 水 加 到 您 的 联系 人 列表 中 


号 


water_blue286 已 与 skye4java 分 可 联系 人 信息 。 


二 : 


图 8.34 选择 好 友 发 送 即 时 消息 界面 图 8.35 Skype 中 发 送 即时 消息 的 界面 
Er 9 lly 


| skye_ + 天 加 类 人 接收 人 + 禹 请 联系 人 加 和 会话 | 


， 竹 正在 
ULE 崩 water_bbe236 用 广发 送 一 条 测 计 消息 ! 
ee 


[有 新建 “je 让 不 人、 扫 和 全 放电 aaa 
所 有 联系 人 A 


Pe henna: 


和 各 Et ， El 加 Em] 
各 ,谢谢 


Pa | 


8.36 查看 会 话 历史 消息 记录 8.37 Skype 中 查看 用 户 历史 即时 消息 
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和 注意 : 建议 定期 备份 即时 消息 的 历史 记录 , 尤其 是 商务 应 用 中 的 时 候 。 备份 方法 是 把 “C: 
\Documents and Settings\ 登 录 电脑 的 用 户 名 \Application Data\Skype” 下 ， 以 你 的 
Skype 用 户 名 命名 的 文件 夹 复制 到 其 他 盘 (如 号 盘 ) 即 可 。 


3. 使 用 Skype 呼 叫好 友 


Skype 最 常用 的 功能 就 是 进行 语音 通话 ， 语 音 通话 的 第 一 步 就 是 呼叫 好 友 ， 进 行 语音 
呼叫 是 一 个 很 简单 的 操作 。 

(1) 选择 要 通话 的 好 友 ， 然 后 单 击 软件 界面 下 方 的 绿色 电话 标志 或 者 右 击 好 友 ， 选 择 
带 有 绿色 电话 标志 的 “通话 ”选项 ， 如 图 8.38 所 示 。 

(2) 这 时 ， 软 件 主 窗口 将 会 切换 到 用 户 呼 叫 界面 。 如 果 对 方 在 线 的 话 ， 一 会 就 会 通 了 ， 
则 系统 开始 计时 ， 当 想 结束 通话 的 时 候 ， 只 要 点 右 下 角 红 色 电话 标志 就 可 以 结束 此 次 通话 
了 ， 如 图 8.39 所 示 。 
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8.38 Skype 中 呼叫 好 友 的 操作 方法 8.39 ”Skype 中 与 好 友 进 行 通话 的 界面 


4. 用 Skype 拨 打 普通 电话 


Skype 除了 用 户 之 间 通过 网 络 进行 语音 通话 以 外 ， 还 有 一 个 非常 重要 功能 ， 就 是 可 以 
拨打 普通 电话 ， 在 Skype 中 拨打 普通 电话 是 一 项 收费 业务 ， 所 以 在 拨打 普通 电话 前 需要 保 
证 您 的 账户 中 有 余额 。 

账户 金额 是 通过 购买 Skype 电话 卡 得 到 的 ， 所 以 第 一 步 就 是 需要 买 到 Skype 电 
话 卡 。 
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各 注意 : 现在 ， 越 来 越 多 的 人 都 知道 可 以 用 Skype 打 电 话 了 ，Skype 是 全 球 最 清晰 的 网 络 
电话 ， 而 且 资 费 非 常 便宜 。 现在， 用 Skype 拨打 国际 长 途 ， 最 低 仅 为 0.187 元 / 
分 (按照 1 欧元 =11 元 人 民 币 ) ， 国 内 长 途 最 低 为 0.11 元 /分 。 比 如 往 美国 打 10 
分 钟 国际 长 途 ， 用 普通 下 电话 ， 费 用 高 达 24 元， 用 Skype， 花 费 不 足 2 元. 话 
费 如 此 便宜 ， 那 么 完 竟 如 何 使 用 呢 ? 下 面 我 们 就 一 起 来 体验 一 下 如 何 使 用 Skype 
拨打 普通 手机 及 座机 。 


(1) 购买 Skype 电话 卡 

在 拨打 普通 电话 前 ， 需 要 先 购买 一 张 Skype 电 
话 卡 ， 并 对 你 的 账户 进行 充值 ， 之 后 才 可 以 通过 
Skype 拨打 普通 座机 及 手机 。 先 登录 Skype 中 文官 
方 网 站 http://skype.tom.com ， 进 入 “购买 电话 卡 ” | | 
页 面 ; 也 可 以 通过 Skype 客户 端 界面 上 方 “Skype--> | 
购买 Skype 电话 卡 ”， 如 图 8.40 所 示 ， 进 入 购买 页 | | 
面 。 然 后 选择 自己 想 要 的 种 类 (国际 卡 或 国内 卡 ) ， 
单 击 “ 我 要 购买 ”， 根 据 页 面 上 的 提示 即 可 完成 购 
买 流 程 。 图 8.40 ”Skype 中 购买 电话 卡 的 操作 界面 


上 3 Siype TW siyetjava .mo 


外 注意 : 需要 购买 Skype 电话 卡 的 用 户 ， 网 上 有 详细 的 流程 和 购买 步骤 ， 这 里 就 不 再 多 
说 了 。 

购买 了 电话 卡 并 完成 充值 后 ， 会 在 主 界面 上 方 看 到 你 所 拥有 的 国际 卡 余额 或 国内 卡 时 
长 ， 使 用 Skype 打 电 话 的 时 候 ，Skype 系统 会 有 十 分 详尽 的 帮助 信息 ， 帮 助 你 顺利 地 完成 
Skype 通话 的 功能 。 

(2) 拨打 普通 电话 

购买 了 Skype 电话 卡 ， 且 有 一 定 余额 的 情况 下 ， 就 可 以 拨打 普通 电话 了 。 如 果 只 购买 
了 Skype 国际 卡 〈 无 国内 时 长 ) ， 请 按 如 下 方法 拨打 电话 : 

方法 一 : 登录 Skype， 单 击 “拨打 电话 ”标签 ， 选 择 国家 名 称 ， 单 击 国家 的 国旗 标签 
就 会 出 现世 界 各 个 国家 的 列表 。 在 接 下 来 的 空格 中 输入 手机 或 座机 的 号 码 即 可 拨打 座机 
需 加 区 号 ) ， 如 图 8.41 所 示 。 

方法 二 : 如 果 记 得 目的 国 的 国家 代码 ， 可 以 按 “00+ 国 家 代码 + 区 号 + 对 方 的 固定 号 码 ” 
格式 输入 对 方 的 电话 号 码 。 比 如 拨号 0086108888888，86 是 中 国 的 国家 代码 ，10 是 北京 的 
区 号 (而 不 是 010) ，88888888 是 电话 号 码 。 拨 打手 机 号 码 输 入 00+ 国 家 代码 + 对 方 的 手机 
号 码 ， 比 如 拨号 008613900000000，86 是 中 国 的 国家 代码 ，13900000000 是 手机 号 码 。 呼 
叫 号 码 格式 示意 图 如 图 8.42 所 示 。 

如 果 你 同时 拥有 Skype 国内 卡 和 国际 卡 ， 那 么 在 拨打 国际 长 途 时 可 按照 上 述 方法 
一 、 方 法 二 。 但 在 拨打 国内 长 途 时 ， 则 务必 在 号 码 前 加 *， 以 确保 国内 长 途 是 从 国内 卡 中 
扣 费 。 


和 注意: 拨打 国内 电话 时 ， 务 必 使 用 最 新 的 简体 中 文 版 Skype 软件 ， 以 确保 你 在 全 球 任何 
地 区 都 能 正常 使 用 Skype 国内 卡 (可 到 Skype 中 文官 网 下 载 最 新 版 本 
http://skype.tom.com ) 。 
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图 8.41 用 Skype 国际 卡 打 普 通电 话 的 方法 ”图 8.42 Skype 中 呼叫 普通 电话 号 的 格式 示意 图 


以 上 就 是 用 Skype 打 电话 的 步 又， 其实 非常 简单 ， 不 过 关键 之 处 在 于 它 是 一 个 节省 电 
话费 的 好 方法 。 


5. 进行 Skype 多 人 语音 会 议 


Skype 的 多 人 语音 会 议 ， 简 单 地 说 就 是 一 个 多 人 的 电话 会 议 ， 此 功能 可 以 很 方便 地 进 
行 多 人 同时 通话 。 操 作 方法 如 下 。 

在 Skype 的 界面 中 ， 选 择 “联系 人 ”|“ 新 建 组 会 话 ”命令 ， 如 图 8.43 所 示 。 

或 者 直接 单 击 Skype 界面 的 “新 建 ”按钮 ， 然 后 也 是 选择 “新 建 组 会 话 ” 选 项 ， 也 可 
以 完成 同样 的 功能 ， 如 图 8.44 所 示 。 新 建 一 个 组 会 话 以 后 ， 就 会 弹出 如 图 8.45 所 示 的 对 
话 框 。 在 图 8.45 所 示 的 组 界面 中 ， 可 以 直接 将 要 进行 组 会 话 的 好 友 拖 电 进 去 ， 也 可 以 单 击 
图 8.45 中 所 示 的 “十 ”图 标 ， 从 用 户 列表 里 进行 添加 ， 如 图 8.46 所 示 。 

E23 Skype (IM) -sye4java eS |= | —|o Bx 


ype 联系 人 (UD 通话 W) 查看 工具) 帮助 
局 - syedjava 


16,623.793 个 用 户 在 贱 


8.43 ”Skype 中 新 建 一 个 组 会 话 图 8.44 Skype 中 新 建 组 会 话 的 另 一 种 方法 
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在 图 8.46 所 示 的 界面 中 ， 选 择 要 参加 会 议 的 好 友 ， 单 击 “ 添 加 ”按钮 ， 就 可 以 添加 一 
个 用 户 到 组 会 话 中 了 ， 也 可 以 通过 “删除 ”按钮 ， 来 删除 组 会 话 中 的 用 户 。 所 有 用 户 添加 
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呼叫 组 ”按钮 ， 如 图 8.47 所 示 ， 即 可 开始 多 方 语音 会 议 了 。 
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图 8.46 从 好 友 列 表 中 添加 用 户 到 组 会 话 中 
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图 8.47 Skype 中 多 方 语音 会 议 的 工作 界面 图 
以 上 所 介绍 的 就 是 Skype 即时 通信 系统 的 基本 使 用 方法 。Skype 是 一 个 非常 强大 的 即 
时 通信 工具 ， 在 实际 应 用 中 ， 它 的 很 多 功能 还 需要 在 使 用 中 不 断 摸索 、 不 断 钻研 。Skype 
在 线 帮助 系统 提供 了 各 种 操作 方法 的 说 明 ， 有 不 明白 的 地 方 ， 查 阅 在 线 帮助 文档 即 可 。 
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8.4.3 ”Skype 的 高 级 应 用 


目前 绝 大 多 数 的 Skype 用 户 都 只 是 PC2PC 的 个 人 用 户 ， 真 正在 企业 通信 系统 中 应 用 
Skype 的 用 户 却 很 少 ， 这 种 情况 主要 是 由 于 没有 适合 企业 使 用 的 Skype 应 用 设备 。 如 何 利 
现 有 的 设备 , 以 及 开发 出 适合 企业 使 用 的 设备 , 是 扩大 Skype 在 企业 通信 中 应 用 的 关键 。 


1. 构建 Skype 的 企业 级 应 用 网 络 


通常 ， 电 话 交换 机 或 集团 电话 是 企业 中 必 备 的 通信 设备 ， 如 果 将 Skype 与 这 些 通信 设 
备 结合 ， 就 可 以 实现 企业 中 Skype 的 应 用 。 如 图 8.48 是 一 个 企业 中 简单 的 Skype 应 用 。 


图 8.48 Skype 构建 企业 级 应 用 的 网 络 模型 


利用 一 个 Skype 网 关 接 入 电话 交换 机 的 外 线 端口 ,用 户 就 可 以 通过 互连网 打 入 交换 机 。 
用 户 通过 互联 网 呼叫 接 在 交换 机 上 的 网 关 〈2) 这 时 总 机 〈3) 开始 振 铃 ， 接 线 员 接 起 电话 
就 可 以 与 Skype 用 户 通话 ， 如 果 要 与 其 他 的 分 机 通话 ， 可 以 通过 总 机 转 到 其 他 的 分 机 ， 这 
样 用 户 就 可 以 与 电话 交换 机 的 所 有 分 机 通话 。 


2. Skype 常 用 设备 的 接 入 方法 


(1) Skype 耳麦 

Skype 耳麦 是 Skype 用 户 利用 计算 机 中 的 声卡 ， 通 过 耳机 和 麦克 风 与 互联 网 上 的 其 他 
用 户 通话 是 最 简单 的 Skype 应 用 。 不 管 路 有 多 远 ， 只 要 有 了 网络， 用 户 就 可 实现 免费 通话 ， 
如 图 8.49 所 示 ， 是 Skype 耳麦 的 接 入 方式 。 


Skype 通话 B A 


N , 
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8.49 Skype 系统 中 Skype 耳麦 的 接 入 图 


©@ 
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(2) Skype 专用 话机 
如 图 8.50 所 示 ，Skype 用 户 使 用 Skype 专用 话机 与 互联 网 上 的 其 他 用 户 通话 。 表 面 上 


Te 
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看 ， 这 种 通话 方式 与 上 一 种 通话 方式 不 同 ， 是 通过 话机 与 Skype 用 户 通 话 ， 就 像 拨打 普通 
的 电话 一 样 。 但 是 ， 这 种 通话 方式 与 上 一 种 通话 方式 完全 相同 ， 它 是 将 计算 机 中 的 声卡 、 
耳机 和 麦克 风 集 成 在 Skype 专用 话机 中 。 通过 计算 机 中 的 USB 接口 , 外 接 Skype 专用 话机 
实现 Skype 用 户 间 的 通话 。 


8.50 Skype 系统 中 Skype 专用 话机 的 接 入 图 


(3) Skype 电话 

Skype 电话 : 这 种 通话 方式 与 上 述 两 种 通话 方式 有 所 不 同 ， 用 来 通话 的 话机 是 普通 的 
电话 机 ， 而 不 是 Skype 专用 话机 ， 并 且 接 线 方式 也 有 所 改变 。 外 接 USB Skype 转 接 盒 通 过 
USB 连接 线 与 计算 机 的 USB 接口 相连 。 外接 USB Skype 转 接 盒 除 了 有 USB 接口 外 还 有 两 
个 RJ11 接口 ， 即 一 个 接 电话 ， 另 一 个 接 电话 线 。 接 入 示意 图 如 图 8.51 所 示 。 


Eo 


8.51 Skype 系统 中 Skype 电话 的 接 入 图 


在 这 个 方案 中 ，Skype 转 接 使 有 两 个 用 途 。 通 过 连接 的 普通 电话 机 ， 可 以 照常 打 固 网 
电话 。 由 于 Skype 转 接 盒 已 接 到 电脑 的 USB 接口 ， 只 要 在 Skype 转 接 盒 软件 里 ， 将 使 用 模 
式 由 PSTN 改 为 USB， 那 这 个 电话 便 可 以 当 作 Skype 专用 话机 一 样 使 用 ， 这 样 就 可 以 省 下 
耳机 和 麦克 风 了 。 


3. Skype 网 关 


Skype 网 关 : 有 时 候 , 用 户 未 必 经 常 在 电脑 旁边 , 那 便 会 有 可 能 接 漏 了 电话 。 在 图 8.51 
中 将 USB 转 接 盒 换 成 USB Skype 网 关 ， 用 户 就 可 以 在 其 他 地 方 接听 来 自 Skype 的 电话 。 

在 这 个 方案 中 ， 用 户 只 要 在 Skype 应 用 网 关上 先 设 定好 一 个 号 码 ， 例 如 手机 的 电话 号 
码 。 这 时 ， 如 果 有 其 他 用 户 〈A) 拨打 进来 ，Skype 应 用 网 关 (B) 没有 回应 时 ，Skype 网 
关 就 会 蔡 你 将 用 户 〈A) 的 呼叫 转移 到 手机 或 电话 (C) 上 ， 那 样 即 使 你 在 街 上 ， 仍 然 可 以 
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通过 手机 (C) 跟 Skype 用 户 〈A) 通话 。 通 信 过 程 如 图 8.52 所 示 。 
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图 8.52 用 户 接听 来 自 Skype 网 关 的 电话 示意 图 


反 过 来 ， 你 也 可 以 通过 电话 〈C) 打 入 网 关 (B) ， 如 果 Skype 应 用 网 关 没 有 应 答 ， 网 
关 就 将 电话 呼 入 转移 到 用 户 〈A) 上 ， 这 个 用 户 是 你 在 Skype 应 用 网 关上 预先 设 定好 的 一 
个 速 拨号 码 。 也 可 以 按照 网 关 的 提示 ， 输 入 密码 ， 如 果 密 码 正确 ， 就 可 以 输入 用 户 (A) 
的 速 拨号 码 ， 呼 则 网 上 的 用 户 。 这 个 过 程 如 图 8.53 所 示 。 


Skype 呼叫 
ee lies NR 


图 8.53 用 户 通过 电话 打 入 Skype 网 关 示 意图 


实际 上 ， 这 种 通话 方式 还 不 是 真正 意义 上 的 电话 网 关 ， 只 不 过 是 通过 呼叫 转移 的 方式 
将 呼叫 转移 出 去 ， 所 以 ， 一 般 称 这 个 Line 端口 为 逃生 口 。 


全 注意 : 以 上 的 这 些 设置 需要 专业 的 外 接 设备 ， 以 及 开通 相关 的 服务 才 行 。 个别 功 能 针对 
不 同 的 平台 和 特殊 需要 ， 还 需要 安装 相关 的 Skype 插件 才能 使 用 。 有 实际 这 方面 
的 应 用 的 读者 ， 请 参阅 其 他 相关 的 说 明 。 


8.4.4 Skype 在 商业 上 的 应 用 及 发 展 


每 天 全 世界 近 万 用 户 在 拨打 网 络 电话 ， 在 没有 任何 广告 的 情况 下 ， 一 个 月 间 它 已 经 被 
下 载 超过 亿 次 , 每 天 增加 数 万 用 户 的 增长 速率 还 在 提高 , 通话 的 时 间 长 度 已 经 高 达 亿 分 钟 。 
这 样 的 增长 速度 和 业绩 令 人 瞩目 ， 震 撼 了 世界 其 他 的 科技 公司 ， 微 软 、 雅 虎 等 巨人 也 群起 
仿效 相继 投入 网 络 电话 战场 。 

全 球 各 大 电信 巨人 更 是 紧张 ， 一 些 传统 运营 商 甚至 筹措 对 之 堵截 封杀 。 与 普通 电话 相 
比 ， 拥 有 清晰 的 话音 质 和 远 远 低 于 普通 电话 的 通话 费用 ， 对 那些 寻求 如 何 降低 自己 打 电 话 
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成 本 的 用 户 而 言 带 来 一 场 真正 的 全 球 通信 革命 。 
1. Skype 的 应 用 模式 


Skype 的 通信 模式 分 为 Skype、SkypeIn、SkypeOut 共 3 种 ， 它 们 分 别 对 应 PC-PC、 
Phone-PC、PC-Phone 通信 模式 。 对 于 第 1 种 模式 ， 因 为 多 款 IM 软件 也 提供 类 似 的 功能 ， 
且 通 话 质量 也 不 理想 ， 因 此 中 国电 信和 运营 商 及 监管 机 构 一 直 持 默 认 态度 任 其 发 展 。 当 然 ， 
这 并 不 是 Skype 的 特长 。 

对 于 SkypeIn 模式 ， 由 于 通话 主 叫 方 仍然 用 电话 ， 对 电信 运营 商 的 收入 影响 不 大 ， 因 
此 也 没 引 起 中 国电 信 运 营 商 的 抵制 ; 

然而 对 于 SkypeOut 模式 ， 中 国电 信 运 营 商 的 态度 与 前 两 者 相 比 却 截然 不 同 。 因 为 通 
过 SkypeOut 模式 打 国外 长 途 的 花费 只 有 传统 电话 打 长 途 的 几 十 分 之 一 ， 显 然 SkypeOnut 将 
大 大 影响 到 国内 某 些 电 信和 运营 商 的 收入 。 

从 这 几 种 模式 中 也 可 看 出 ， 用 Skype 的 SkypeOut 模式 打 电 话 ， 与 传统 的 电话 相 比 有 
着 巨大 的 优势 。 

在 “通话 费 ” 上 的 比较 。Skype 电话 ， 对 于 用 户 来 说 ， 它 最 大 的 诱惑 力 莫 过 于 话费 开 
支 的 大 大 降低 。 中 国电 信 的 传统 电话 打 美国 、 英 国 、 加 拿 大 国际 长 途 每 分 钟 需 4.8 元 ， 用 
Skype 卡 电 话 打 这 3 个 国家 的 电话 ， 除 市 话费 支出 外 每 分 钟 约 需 0.187 元 ， 这 种 接近 “ 零 
话费 ”的 通话 费用 也 是 让 Skype 大 受 欢 迎 的 一 个 重要 原因 。 

在 “通话 安全 ”上 的 比较 : 在 日 常生 活 和 工作 中 ， 无 论 是 传统 模拟 电话 还 是 现在 被 广 
泛 应 用 的 他 电话, 我们 常常 会 遇 到 “电话 串 线 或 通话 被 穷 听 ”的 烛 炊 。 而 Skype 电话 就 可 
以 有 效 解决 通话 中 的 一 些 顾虑 ，Skype 的 网 络 特性 及 其 安全 机 制 ， 使 得 它 在 保密 性 、 安 全 
性 、 可 靠 性 等 方面 独占 鳌头 。 在 通话 安全 上 ， 远 远 优 于 普通 电话 。 


2. Skype 的 领先 优势 及 巨大 商业 价值 


2005 年 8 月 29 日 ，Skype 公司 迎 来 了 它 两 周岁 的 生日 。 两 年 来 ， 这 家 公司 已 经 以 擅 
长 提供 基于 VoIP 技术 的 电话 服务 和 PC to PC 间 的 网 络 电话 而 在 业界 享有 盛名 。 

总 部 位 于 卢森堡 的 Skype 公司 由 瑞典 人 Niklas Zennstr 与 丹麦 人 Jaunts Friis 联合 创立 。 
截至 2005 年 8 月 4 日 ,全 球 有 超过 180 万 人 在 使 用 Skype 一 项 名 为 SkypeOut 的 付费 服务 。 
这 项 服务 可 以 帮助 用 户 通过 互联 网 与 传统 电话 机 通话 ， 而 且 费 用 比较 低 。 同 时 Skype 公司 
的 软件 已 经 被 近 1.45 亿 用 户 下 载 ， 全 世界 有 4700 万 人 在 使 用 它们 的 服务 ， 到 2005 年 11 
月 份 时 这 个 数字 已 经 上 升 到 6 00 万 ， 并 且 还 在 以 每 天 17 万 的 速度 增长 。 

Skype 取得 的 成 功 ， 与 其 技术 领先 、 设 计 简单 、 价 廉 实用 是 分 不 开 的 。 

(1) 在 技术 上 Skype 并 非 完 全 自主 研发 ， 而 是 采用 了 一 些 成 熟 的 技术 ， 例 如 ， 分 别 采 
用 了 Joltid 和 Global IP Sound 的 P2P。 

(2) Skype 可 运行 在 Windows、 苹 果 MAC、Linux 和 PPC 便携 设备 上 ， 而 现在 流行 的 
IM 类 软件 一 般 都 只 能 在 Windows 平台 上 运行 。Skype 同时 还 可 以 在 Mac OSX、Linux 和 
了 Pocket PC 平台 的 PDA 上 使 用 ， 并 且 在 不 同 的 平台 上 有 适合 本 平台 的 界面 ， 不 会 因为 使 用 
不 同 的 操作 系统 而 无 法 与 其 他 用 户 进行 沟通 。 

(3) 在 产品 设计 上 Skype 使 用 简单 。 其 用 户 群 范围 定位 为 全 球 用 户 , 采用 了 多 语言 的 
形式 ， 不 仅 能 使 得 全 球 用 户 轻易 上 手 ， 而 且 操 作 简 单 ， 并 且 Skype 提供 了 方便 的 发 送 好 友 
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列表 、 推 荐 给 好 友 等 便于 共享 的 方式 ， 可 以 让 用 户 轻松 上 手 。 用 Skype 流传 甚 广 的 一 句 话 
说 “ 连 老 太太 都 会 用 ”一 一 只 要 下 载 安装 申请 一 个 账号 ， 添 加 一 个 好 友 ， 带 上 耳机 就 立刻 
可 以 开始 语音 通话 了 。 

(4) Skype 最 大 的 优势 还 是 在 价格 上 。 用 Skype 打 固定 电话 国际 长 途 仅 需要 市 话费 用 ， 
并 且 语 音效 果 极 佳 、 接 通 率 高 ， 所 以 它 不 仅 赢得 了 个 人 用 户 ， 还 有 部 分 商务 用 户 。 

仅仅 推出 5 年 ，Skype 就 成 为 全 球 最 大 的 国际 语音 通信 供应 商 。 事 实 上 ，Skype 经 常 
被 视 为 电信 运营 商 的 对 手 ， 后 者 担心 基于 IP 的 网 络 通话 将 进一步 减少 其 营 收 。 

2008 年 ，Skype 提供 的 收费 Skype Out 服务 〈 可 以 实现 用 户 拨打 普通 电话 ) 通话 时 长 
为 84 亿 分 钟 ， 约 占 Skype 所 有 国际 通话 量 的 /4。 最 近 ，Skype 更 是 与 和 记 黄 埔 在 英国 的 
3G 业务 方面 达成 合作 。 由 于 很 少 用 手机 进行 非 商业 国际 通话 , 所 以 利用 Skype 打 国 际 长 途 
对 移动 运营 商 影响 很 小 。 

毫 无 疑问 ， 迄 今 为 止 Skype 主要 面向 个 人 用 户 ， 不 过 增长 趋 于 稳定 的 个 人 用 户 市 场 已 
经 不 足以 支持 Skype 的 发 展 , 因此 Skype 开始 把 目光 转向 商业 市 场 。 2009 年 4 月初 , Skype 
公布 了 一 项 互联 网 电话 软件 新 版 本 ,可 以 与 企业 IP 电话 系统 连接 。 这 项 名 为 Skype for SIP 
的 新 服务 有 望 使 员工 通过 普通 办 公 室 电话 以 廉价 的 费用 拨打 国内 、 国 际 电话 而 无 须 将 头 戴 
式 耳机 接 入 PC。 

Skype 于 2005 年 9 月 12 日 被 网 络 拍卖 巨 艾 eBay 公司 以 26 亿美 元 〈 约 新 台币 849 亿 
元 或 合 人 民 币 210 亿 元 ) 的 现金 跟 股票 并 购 。 初 期 将 支付 13 亿美 元 现金 与 价值 13 亿美 元 
的 3240 万 股 eBay 股票 , 若 Skype 在 2008 年 或 2009 年 达到 业绩 目标 ，eBay 可 能 要 再 支付 
15 亿美 元 ， 使 得 并 购 总 金额 高 达 41 亿美 元 。 

在 2008 年 4 月， 公司 推出 了 用 于 Windows Mobile 的 Skype 软件 。 此 软件 基于 Java 开 
发 而 成 ， 可 以 接收 Skype 和 SkypelIn 的 呼叫 ， 也 可 以 收发 即时 消息 。 


8.4.5 中国 的 Tom-Skype 简介 


Skype 是 一 家 互联 网 通信 公司 ， 母 公司 是 eBay; Skype 与 Tom 在 线 在 中 国 设立 了 合营 
公司 Tom-Skype， 而 Tom 在 线 是 这 家 合营 公司 的 大 股东 。 

TOM-Skype， 是 TOM 集团 和 Skype 于 2004 年 11 月 在 中 国 大 陆 联 合 推出 的 Skype 中 
国 大 陆 版 即时 通信 软件 。 截 至 2007 年 6 月 底 ，TOM-Skype 注册 用 户 已 经 突破 4200 万 ， 超 
越美 国 成 为 Skype 全 球 最 大 的 市 场 。 


各 注意 : 在 中 国 大 陆 ，Skype 与 TOM 集团 旗下 北京 讯 能 网 络 有 限 公司 TOM 在 线 合作 ， 所 
推出 的 Skype 又 称 为 TOM 人 Skype。 在 台湾 是 与 网 络 家 庭 (PChome Online ) 合 
作 ， 推 出 的 Skype 称 为 PChome 有 && Skype。 在 香港 ，Skype 与 和 记 环 球 电讯 合作 ， 
推出 的 Skype 称 为 HGC-Skype。 在 日 本 则 与 livedoor (活力 门 ) 合作 (与 活力 门 
的 合作 已 于 2008 年 1 月 8 日 结束 ， 现 与 Buffalo 和 Excite 合作 ) 。 
网 络 电话 〈Volp) 软件 巨 擎 Skype 在 中 国 的 注册 用 户 数 已 突破 2500 万 ， 高 居 全 球 市 
场 第 一 。Skype 认为 ， 明 年 其 注册 用 户 数 将 凌驾 微软 (Microsoft) 的 MSN。 
Skype 中 文官 方 网 站 负责 人 表示 ， 两 年 前 Skype 与 TOM Online 携手 合作 推出 中 文 版 
软件 TOM 一 Skype， 而 今 已 成 为 中 国 市 场 成 长 最 为 快速 的 即时 通信 (IM) 软件 ， 每 季度 增 
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长 率 达 1.00%。 

目前 Skype 全 球 注册 用 户 数 逾 1.3 亿 ， 在 中 国 市 场 ，TOM 一 Skype 的 用 户 数 超过 2500 
万 ， 占 Skype 全 球 用 户 总 数 比 例 逾 20%。 

目前 即时 通信 市 场 竞 争 激烈 ,中 国 本 土 的 腾讯 QQ 与 微软 MSN 维持 领先 地 位 .而 TOM 
一 Skype 将 继续 强化 功能 ， 以 简单 、 实 用 的 需求 ， 在 IM 市 场 上 获得 更 大 的 市 场 占有 率 。 

Skype 的 技术 及 其 应 用 , 不管 是 在 中 国 还 是 在 世界 ,都 有 着 巨大 的 价值 ,掌握 了 Skype 
的 核心 技术 也 就 掌握 了 资本 、 掌 握 了 财富 。 


85 本 章 小 结 


作为 一 种 新 兴 的 网 络 技术 ，Skype 融合 了 VoIP 的 “话语 权 ” 和 P2P 的 技术 优势 ， 从 其 
诞生 那 一 天 开始 就 充当 着 一 种 颠覆 者 的 价值 ,不 论 是 从 技术 、 应 用 还 是 从 商业 的 角度 ,Skype 
给 即时 通信 领域 甚至 整个 互联 网 都 带 来 了 焕然 一 新 的 感觉 。 

本 章 从 即时 通信 的 基本 知识 讲 起 ， 带 领 读 者 了 解 了 整个 即时 通信 的 知识 体系 。 接 着 讲 
解 了 Skype 的 相关 知识 ， 更 详细 阐述 了 Skype 在 VoIP 和 基于 P2P 的 网 络 结构 方面 所 展现 
出 的 卓越 表现 。 正 是 Skype 的 出 现 ， 将 过 去 通过 互联 网 的 通话 技术 推 上 了 一 个 新 台阶 。 然 
后 详细 分 析 了 Skype 的 协议 内 容 和 完整 的 通信 流程 ， 从 更 底层 的 角度 学 习 Skype 的 技术 实 
质 。 最 后 介绍 了 Skype 的 基本 应 用 ， 告 诉 读者 如 何 使 用 、 用 好 Skype 系统 。 

Skype 不 管 是 在 过 去 、 现 在 还 是 将 来 ， 都 有 着 极 强 的 生命 力 和 巨大 的 发 展 前 途 ， 学 习 
Skype 技术 有 着 重要 的 价值 和 意义 。 
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流 媒体 业务 正 变 得 日 益 流行 ， 然 而 传统 流 媒体 系统 存在 着 种 种 不 足 。 新 兴 的 P2P 技术 
能 够 利用 客户 端 结 点 的 资源 减轻 服务 器 和 骨干 网 的 负担 ， 能 够 利用 结 点 之 间 交 互 的 特性 为 
解决 流 媒 体内 容 分 发 提供 了 一 个 新 的 方向 。 当 前 ，P2P 流 媒 体 技术 已 成 为 网 络 应 用 中 热门 
的 技术 之 一 ， 具 有 重要 的 研究 和 应 用 价值 ， 本 章 将 重点 讲解 一 下 基于 P2P 的 流 媒体 技术 。 

本 章 主 要 讲解 的 知识 点 如 下 。 

口 流 媒体 的 基本 知识 了解 什么 是 流 媒 体 ， 理 解 流 媒体 的 技术 原理 和 基本 的 传输 方 
法 ， 简 要 了 解 流 媒体 的 主要 应 用 及 所 面临 的 主要 问题 。 

口 流 媒体 与 P2P 技术 的 结合 : 重点 掌握 P2P 技术 应 用 到 流 媒体 上 的 特性 及 P2P 在 分 
发 流 媒体 数据 上 的 基本 特点 ， 同 时 要 了 解 P2P 流 媒体 技术 广阔 的 应 用 前 景 。 

口 P2P 流 媒体 的 技术 分 析 : 理解 P2P 流 媒体 的 几 个 重要 的 、 关 键 的 实现 技术 ， 如 分 
发 策略 、 编 码 技术 、 定 位 技术 、 媒 体 同 步 、 数 据 交换 及 缓存 等 ， 还 要 掌握 流 媒体 
系统 的 几 个 重要 的 机 制 。 

口 本 章 最 后 要 了 解 一 下 P2P 流 媒 体 技术 的 主要 应 用 ， 以 及 典型 的 应 用 平台 。 


9.1 初 识 流 媒体 


在 Web 网 络 的 早期 时 代 , 互联 网 上 只 能 传送 一 些 静态 的 文本 信息 和 图 片 信息 ， 当 人 们 
在 享受 网 络 的 好 处 时 也 不 无 遗憾 ,因为 在 当时 的 条 件 下 还 无 法 传输 有 声 有 色 的 多 媒体 信息 ， 
特别 是 电影 、 电 视 等 视频 信息 。 直 到 宽带 流 媒体 技术 的 出 现 ， 才 实现 了 人 们 在 “在 互联 网 
上 看 电视 、 看 高 清 大 片 ” 的 梦想 。 那 么 什么 是 流 媒体 技术 呢 ? 本 节 就 将 带领 读者 学 习 流 媒 
体 技 术 的 基本 知识 。 


9.1.1 什么 是 流 媒体 技术 


在 互联 网 发 展 到 一 定 阶 段 的 时 候 ， 利 用 网 络 传输 声音 与 视频 信号 的 需求 也 越 来 越 大 ， 
但 是 ， 当 时 的 网 络 带宽 还 十 分 有 限 ， 而 且 音 视频 文件 的 体积 一 般 都 十 分 庞大 。 在 这 种 情况 
下 ， 看 一 个 很 短 的 视频 片断 就 有 可 能 花 几 十 分 钟 甚至 更 长 的 时 间 等 待 ， 这 不 能 不 说 是 一 件 
让 人 头疼 的 事 ， 因 而 ， 急 需 一 种 技术 来 改善 音 视频 传输 困难 的 局 面 。 这 种 技术 就 是 流 媒体 
技术 。 

流 媒 体 又 称 流 式 媒体 〈Stream Media) ， 是 指 在 互联 网 上 实时 、 流 动 地 传播 音 、 视 频 
等 多 媒体 内 容 的 连续 时 基 媒 体 ， 允 许 浏览 者 一 边 下 载 一 边 运行 流 媒 体 文件 ， 流 媒体 技术 并 
不 是 单一 的 技术 ， 它 是 融合 了 网 络 技术 之 后 所 产生 的 技术 。 它 需要 涉及 到 流 媒 体 数 据 的 采 
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集 、 压 缩 、 存 储 、 传 输 以 及 网 络 通信 等 多 项 技术 。 

传统 的 播放 多 媒体 方式 是 ， 先 将 整个 媒体 文件 内 容 下 载 到 本 地 ， 然 后 再 播放 。 多 媒体 
文件 通常 体积 庞大 ， 因 此 下 载 需要 很 长 时 间 。 而 流 媒体 采用 了 流 式 传输 技术 ， 将 多 媒体 文 
件 经 特定 压缩 方式 处 理 成 一 个 个 压缩 包 ， 由 视频 服务 器 向 用 户 计 算 机 顺序 或 实时 传送 ， 用 
户 不 必 等 整个 文件 下 载 完毕 ， 只 需 经 很 短 的 启动 延 时 ， 即 可 利用 计算 机 上 的 解压 设备 对 文 
件 第 一 部 分 进行 解压 播放 。 在 第 一 部 分 开始 播放 的 同时 ， 文 件 的 其 他 部 分 不 断 流出 ， 一 边 
下 载 一 边 播放 ， 从 而 大 大 节约 了 时 间 。 


全 注意 : 如 果 将 文件 传输 看 作 是 一 次 接 水 的 过 程 ， 过 去 的 传输 方式 就 像 是 对 用 户 做 了 一 个 
规定 ， 必 须 等 到 一 桶 水 接 满 才能 使 用 它 ， 这 个 等 待 的 时 间 自 然 要 受到 水 流量 大 小 
和 桶 的 大 小 的 影响 。 而 流 式 传输 则 是 ， 打 开水 龙头 ， 等 待 一 小 会 儿 ， 水 就 会 源源 
不 断 地 流出 来 ， 而 且 可 以 随 取 随 用 ,， 因 此， 不 管 水 流量 的 大 小 ， 也 不 管 桶 的 大 小 ， 
用 户 都 可 以 随时 用 上 水 。 从 这 个 意义 上 看 ， 流 媒体 这 个 词 是 非常 形象 的 。 


9.1.2， 流 媒体 的 网 络 结构 与 技术 原理 


从 结构 上 看 ， 一 个 完整 的 流 媒体 网 络 结构 ， 主 要 由 流 媒 体 发 布 服务 器 和 流 媒 体 网 络 终 
端 组 成 ， 在 不 同 的 网 络 设备 连接 下 ， 可 接 入 不 同 的 终端 设备 ， 如 移动 播放 设备 、 显 示 终 端 、 
调 音 台 、 播 放 器 等 均 可 。 一 个 普通 的 流 媒体 网 络 结构 图 如 图 9.1 所 示 。 


网 络 设备 
AM/ 
和 人 音 视频 信息 
企业 网 
无 线 发 和 器 


(9) (人 
无 线 发 射 端 有 无 线 接收 端 有 


节目 编辑 主机 .本 .村 


图 9.1 普通 的 流 媒体 网 络 结构 图 
在 图 9.1 所 示 的 基础 上 ， 要 让 整个 流 媒体 系统 工作 起 来 ， 还 需要 一 系列 的 处 理 流程 ， 
这 个 流程 就 是 流 媒体 工作 的 基本 原理 。 
流 媒 体 技术 工作 原理 的 实现 ， 需 要 一 个 完整 媒体 系统 结构 、 需 要 缓存 技术 进行 数据 组 
存 、 传 输 协议 及 合理 的 传输 流程 来 发 送 和 接收 媒体 数据 等 ， 它 们 共同 构成 了 流 媒 体 的 基本 
原理 。 图 9.2 所 示 的 就 是 流 媒 体 的 基本 工作 原理 图 。 
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祖上 和 多 | 一 一 一 | 流 格 式 文件 指 噶 多 
用 户 请 求 流 媒体 

DL OT— 客户 端 缓存 

用 户 


图 9.2 流 媒 体 的 基本 工作 原理 


流 媒体 系统 结构 


现存 流 媒 体 解决 方案 采用 的 技术 是 多 样 的 ， 但 其 体系 结构 的 本 质 是 相近 的 。 流 媒体 的 
体系 构成 主要 包括 以 下 几 个 方面 。 


OOOOO 
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编码 工具 : 用 于 创建 、 捕 捉 和 编辑 多 媒体 数据 ， 形 成 流 媒体 格式 。 

流 媒 体 数 据 : 原始 的 流 媒体 源 文件 、 包 括 音 、 视 频 源 文件 。 

服务 器 : 存放 和 控制 流 媒体 的 数据 。 

网 络 : 适合 多 媒体 传输 协议 甚至 实时 传输 协议 的 网 络 。 

播放 器 : 供 客户 端 浏 览 运 行 流 媒 体 文件 软件 系统 , 通常 是 独立 的 播放 器 和 ActiveX 
方式 的 插件 。 


缓存 技术 


流 式 传输 的 实现 需要 缓存 。 因 为 一 个 实时 音 视 频 源 或 存储 的 音 视频 文件 在 传输 中 被 分 
解 为 许多 数据 包 ， 而 网 络 又 是 动态 变化 的 ， 各 个 数据 包 选 择 的 路 由 可 能 不 相同 ， 故 到 达 客 
户 端的 时 延 也 就 不 同 ， 甚 至 先 发 的 数据 包 有 可 能 后 到 。 为 此 ， 需 要 使 用 缓存 系统 来 消除 时 
延 和 拌 动 的 影响 ， 以 保证 数据 包 顺 序 正确 ， 从 而 使 媒体 数据 能 够 连续 输出 。 通 常 高 速 绥 存 
所 需 容量 并 不 大 ， 因 为 通过 丢弃 已 经 播放 的 内 容 可 以 重新 利用 空 出 的 空间 来 缓存 后 续 尚 未 
播放 的 内 容 。 


外 注 意 : 时 延 ， 是 指数 据 包 第 一 个 比特 进入 路 由 器 到 最 后 一 比特 从 路 由 器 输出 的 时 间 间 


了 


隔 。 而 时 延 拌 动 ， 指 的 就 是 时 延 的 变化 。 


流 媒体 传输 协议 


流 式 媒体 传输 的 实现 需要 与 之 相 适 应 的 传输 协议 , 就 TCP 协议 而 言 , 需要 较 多 的 开销 ， 
故 不 太 适 合 传输 实时 数据 。 在 流 式 数据 传输 的 实现 方案 中 ， 一 般 采 用 HTTP/TCP 来 传输 控 
制 信息 ， 而 用 实时 传输 协议 / 用 户 数据 报 协议 (RTP / UDP) 来 传输 实时 流 媒 体 数据 。 下 
面 是 几 种 常用 的 流 媒体 传输 协议 。 
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(1) 实时 传输 协议 RTP 与 RTCP 

RTP 是 用 于 Intermet 中 针对 多 媒体 数据 流 的 一 种 传输 协议 。RTP 被 定义 为 在 一 对 一 或 
一 对 多 传输 的 情况 下 工作 ， 其 目的 是 提供 时 间 信 息 和 实现 流 式 数 据 同步 。RTP 通常 使 用 
UDP 来 传送 数据 ， 但 RTP 也 可 以 在 TCP 或 ATM 等 其 他 协议 上 工作 。 


各 注意 : ATM ( Asynchronous Transfer Mode， 异 步 传 输 模 式 ) ， 是 一 项 数据 传输 技术 。 
ATM 是 以 信 元 为 基础 的 一 种 分 组 交换 和 复 用 技术 ， 是 一 种 为 了 多 种 业务 设计 的 
通用 面向 连接 的 传输 模式 。 它 适用 于 局 域 网 和 广域网 ， 具 有 高 速 数 据 传 输 率 和 支 
持 许 多 种 类 型 如 声音 、 数 据 、 传 真 、 实 时 视频 、CD 质量 音频 和 图 像 的 通信 。 


RTCP 是 针对 RTP 的 控制 协议 (RTCP: RTP Control Protocol) ， 此 协议 采用 与 数据 包 
相同 的 分 发 机 制 ， 将 控制 包 周 期 性 传输 到 所 有 会 话 参 与 者 中 。 底 层 协议 必须 提供 数据 和 控 
制 包 的 多 路 发 送 ，RTCP 协议 也 提供 数据 分 发 质量 反馈 信息 。 

当 应 用 程序 开始 一 个 RTP 会 话 时 将 使 用 两 个 端口 : 一 个 给 RTP， 一 个 给 RTCP。RTP 
本 身 并 不 能 为 按 顺 序 传送 数据 包 提 供 可 靠 的 传送 机 制 ， 也 不 提供 流量 控制 或 拥塞 控制 ， 它 
依靠 RTCP 提供 这 些 服务 。RTCP 和 RTP 一 起 提供 流量 控制 和 拥塞 控制 服务 。 

RTP 和 RTCP 配合 使 用 ， 它 们 能 以 有 效 的 反馈 和 最 小 的 开销 使 传输 效率 最 佳 化 ， 因 而 
特别 适合 传送 网 上 的 实时 数据 。 

(2) 实时 流 协 议 RTSP 

实时 流 协 议 RTSP 是 由 Real Networks 和 Netscape 共同 提出 的 ， 该 协议 定义 了 一 对 多 
应 用 程序 如 何 有 效 地 通过 人 P 网 络 传送 多 媒体 数据 。RTSP 在 体系 结构 上 位 于 RTP 和 RTCP 
之 上 ， 它 使 用 TCP 或 RTP 完成 数据 传输 。 

HTTP 与 RTSP 相 比 ，HTTP 传送 HTML， 而 RTP 传送 的 是 多 媒体 数据 。HTTP 请 求 
由 客户 机 发 出 , 服务 器 做 出 响应 ; 使 用 RTSP 时 , 客户 机 和 服务 器 都 可 以 发 出 请 求 , 即 RTSP 
可 以 是 双向 的 。 

(3) 资源 预订 协议 RSVP 

由 于 音频 和 视频 数据 流 比 传统 数据 对 网 络 的 延 时 更 敏感 ， 要 在 网 络 中 传输 高 质量 的 音 
频 、 视 频 信息 ， 除 带宽 要 求 之 外 ， 还 需 其 他 更 多 的 条 件 。RSVP 是 Intemet 上 的 资源 预订 协 
议 , 使 用 RSVP 预 留 一 部 分 网 络 资源 ( 即 带宽 ), 能 在 一 定 程度 上 为 流 媒 体 的 传输 提供 QoS 。 


4. 流 媒 体 的 传输 过 程 


流 式 媒体 数据 的 传输 主要 是 从 流 媒 体 服 务 器 流向 客户 端 ， 在 传输 的 过 程 中 有 一 套 完善 
的 流程 ， 此 过 程 如 下 。 

口 用 户 选择 某 一 流 媒体 服务 后 ，Web 浏览 器 与 Web 服务 器 之 间 使 用 HITP / TCP 交 
换 控制 信息 ， 以 便 需要 传输 的 实时 数据 从 原始 信息 中 检索 出 来 。 

口 Web 浏览 器 启动 音 视频 客户 程序 , 使 用 HTTP 从 Web 服务 器 检索 相关 参数 对 音 视 
频 客 户 程 序 初始 化 ， 这 些 参 数 可 能 包括 目录 信息 、 音 视频 数据 的 编码 类 型 或 与 音 
视频 检索 相关 的 服务 器 地 址 。 

口 音 视 频 客户 程序 及 音 视 频 服务 器 运行 实时 流 协议 ， 以 交换 音 视 频传 输 所 需 的 控制 
信息 ， 实 时 流 协 议 提供 执行 播放 、 快 进 、 快 倒 、 和 暂停 及 录制 等 命令 的 方法 。 

口 音 视 频 服务 器 使 用 RTP / UDP 协议 将 音 视 频数 据 传输 给 音 视 频 客户 程序 ， 一 旦 音 
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视频 数据 抵达 客户 端 ， 音 视频 客户 程序 即 可 播放 输出 。 
需要 说 明 的 是 ， 在 流 式 传输 中 ， 使 用 RTP /UDP 和 RTSP / TCP 两 种 不 同 的 通信 协议 
与 音 视频 服务 器 建立 联系 ， 目 的 是 为 了 能 够 把 服务 器 的 输出 重 定向 到 一 个 非 运行 音 视 频 客 
户 程序 的 客户 机 的 目的 地 址 。 另 外 ， 实 现 流 式 传输 一 般 都 需要 专用 服务 器 和 播放 器 。 


9.1.3” 流 媒体 的 传输 技术 
流 媒体 的 传输 ， 指 的 就 是 在 互联 网 上 将 流 媒体 数据 从 一 端 传送 到 另 一 端 ， 这 一 传输 过 


程 ， 主 要 就 是 通过 Internet 将 包含 影视 节目 信息 的 多 媒体 数据 ， 从 媒体 服务 器 上 传送 到 请 
求 媒 体 数据 的 PC 客户 机 上 。 如 图 9.3 所 示 为 流 式 数据 传输 的 基本 原理 。 


浏览 器 Web 服务 器 


控制 信息 RTSP/TCP(UDP) 


图 9.3 流 式 数据 传输 的 基本 原理 图 


实现 流 式 传输 有 两 种 方法 : 实时 流 式 传输 (Real time streaming ) 和 渐 近 流 式 传输 
(progressive streaming) 。 一 般 说 来 ， 如 果 流 媒体 数据 为 实时 广播 ， 或 使 用 流 式 传输 媒体 服 
务 器 ， 或 应 用 如 RTSP (Real Time Streaming Protocol) 等 实时 协议 ， 即 为 实时 流 式 传输 。 
如 使 用 HTTP 服务 器 ， 文 件 即 通过 渐 近 流 发 送 。 采 用 哪 种 传输 方法 取决 于 用 户 的 需求 。 当 
然 ， 流 式 文件 也 支持 在 播放 前 完全 下 载 到 硬盘 。 


名 注意 : 渐 近 流 式 传输 有 的 文件 上 也 叫 顺序 流 式 传输 。 


(1) 实时 流 式 传输 

在 实时 流 式 传输 中 , 保证 媒体 信号 带宽 与 网 络 连接 匹配 , 音 视频 信息 可 被 实时 观看 到 。 
在 观看 过 程 中 用 户 可 快 进 或 后 退 以 观看 前 面 或 后 面 的 内 容 ， 但 是 在 这 种 传输 方式 中 ， 如 果 
网 络 传输 状况 不 理想 ， 则 收 到 的 信号 效果 比较 差 。 

实时 流 式 传输 与 HTTP 流 式 传输 不 同 ， 它 需要 专用 的 流 媒体 服务 器 与 传输 协议 。 

实时 流 式 传输 总 是 实时 传送 ， 特 别 适合 现场 事件 ， 也 支持 随机 访问 ， 用 户 可 快 进 或 后 
退 以 观看 前 面 或 后 面 的 内 容 。 理 论 上 ， 实 时 流 一 经 播放 就 可 不 停止 ， 但 实际 上 可 能 发 生 周 
期 暂停 。 

(2) 渐进 流 式 传输 

渐进 流 式 传输 是 顺序 下 载 ， 在 下 载 文件 的 同时 用 户 可 观看 在 线 媒体 ， 但 是 ， 用 户 的 观 
看 与 服务 器 上 的 传输 并 不 是 同步 进行 的 ， 用 户 是 在 一 段 时 延 后 才能 看 到 服务 器 上 传 出 来 的 
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信息 ， 或 者 说 用 户 看 到 的 总 是 服务 器 在 若干 时 间 以 前 传 出 来 的 信息 。 在 这 过 程 中 ， 用 户 只 
能 观看 已 下 载 的 那 部 分 ， 而 不 能 要 求 跳 到 还 未 下 载 的 部 分 。 

渐进 流 式 传输 不 像 实时 流 式 传输 在 传输 期 间 根据 用 户 连接 的 速度 做 调整 。 由 于 标准 的 
HTTP 服务 器 可 发 送 这 种 形式 的 文件 ， 也 不 需要 其 他 特殊 协议 ， 它 经 常 被 称 作 HTTP 流 式 
传输 。 

渐进 流 式 传输 比较 适合 高 质量 的 短片 段 ， 如 片头 、 片 尾 和 广告 ， 由 于 该 文件 在 播放 前 
观看 的 部 分 是 无 损 下 载 的 ， 这 种 方法 保证 电影 播放 的 最 终 质量 。 这 意味 着 用 户 在 观看 前 ， 
必须 经 历 延 迟 ， 对 较 慢 的 连接 尤其 如 此 。 

渐进 流 式 文件 是 放 在 标准 HTTP 或 FTP 服务 器 上 ， 易 于 管理 ， 基 本 上 与 防火 墙 无 关 。 
渐进 流 式 传输 不 适合 长 片段 和 有 随机 访问 要 求 的 视频 ， 如 讲座 、 演 说 与 演示 。 它 也 不 支持 
现场 广播 ， 严 格 说 来 ， 它 是 一 种 点 播 技 术 ， 适 合 于 在 网 站 上 发 布 的 供用 户 点 播 的 音 视 频 
节目 。 


9.1.4” 流 媒体 的 文件 类 型 


在 运用 流 媒体 技术 时 ， 音 视频 文件 要 采用 相应 的 格式 ， 不 同 格式 的 文件 需要 用 不 同 的 
播放 器 软件 来 播放 ， 所 谓 “ 一 把 钥匙 开 一 把 锁 ”。 目 前 ， 采 用 流 媒体 技术 的 音 视 频 文件 主 
要 有 3 大 “流派 ”。 

(1) 一 是 微软 的 ASF (Advanced Stream Format) 。 这 类 文件 的 后 缀 是 .asf 和 .wmv， 与 
它 对 应 的 播放 器 是 微软 公司 的 Media Player。 用 户 可 以 将 图 形 、 声 音 和 动画 数据 组 合成 一 
个 ASF 格式 的 文件 ， 也 可 以 将 其 他 格式 的 视频 和 音频 转换 为 ASF 格式 ， 而 且 用 户 还 可 以 
通过 声卡 和 视频 捕获 卡 将 诸如 麦克 风 、 录 像 机 等 外 设 的 数据 保存 为 ASF 格式 。 

(2) 二 是 Real Networks 公司 的 Real Media, 它 包 括 RealAudio、Real Video 和 Real Flash 
三 类 文件 , 其 中 RealAudio 用 来 传输 接近 CD 音质 的 音频 数据 , Real Video 用 来 传输 不 间断 
的 视频 数据 ，Real Flash 则 是 Real Networks 公司 与 Macromedia 公司 联合 推出 的 一 种 高 压 
缩 比 的 动画 格式 ， 这 类 文件 的 后 绥 是 mm， 文件 对 应 的 播放 器 是 RealPlayer。 

(3) 三 是 苹果 公司 的 QuickTime 和 iTunes。QuickTime 是 由 苹果 计算 机 所 开发 的 一 种 
多 媒体 架构 ， 能 够 处 理 许多 的 数字 视频 、 媒 体 段 落 、 音 效 、 文 字 、 动 画 、 音 乐 格 式 ， 以 及 
交互 式 全 景 影像 的 数 项 类 型 ，iTunes 是 Apple 公司 的 另 一 款 媒体 播放 软件 ， 新 版 的 iTunes8 
目前 可 以 读 取 、 写 入 以 及 转换 于 MP3、AIFF、WAV、MPEG-4、AAC 与 Apple Lossless 
之 间 。 


全 注意 : iTunes 是 一 款 媒体 播放 器 的 应 用 程序 ，2001 年 1 月 10 日 由 苹果 电脑 在 旧金山 
的 Macworld Expo 推出 ， 用 来 播放 以 及 管理 数位 音乐 和 与 视讯 档案 ， 依 然 是 管理 
苹果 电脑 最 受 欢迎 的 iPod 的 档案 的 主要 工具 。 此 外 ，iTunes 能 连 线 到 iTunes 
Store ( 在 有 网 络 连 线 的 情况 下 ) ， 以 便 下 载 购买 的 数位 音乐 、 音 乐 视讯 、 电 视 节 
目 、iPod 游戏 、 各 种 Podcast 以 及 标准 长 片 。 


总 结 以 上 3 家 公司 ， 它 们 所 支持 的 流 媒 体 文件 格式 、 文 件 类 型 ， 如 表 9.1 所 示 。 
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表 9.1 流 媒 体 文件 类 型 及 文件 格式 


文件 格式 媒体 类 型 
微软 | ASF (Advanced Stream Format) Video/x-ms-asf 
| RM (Real Video) Application/x-pn-realmedia 
Real | RA (Real Audio) Audio/x-pn-realaudio 
Networks | RP (Real Pix) 


Jmage/vnd。rm-realpix 
Text/vnd。 rm-realtext 

Video/quicktime 
Video/quicktime 


RT (Real Text) 
MOV (QuickTime Movie) 
QT (QuickTime Movie) 


以 上 的 这 些 文 件 类 型 ， 基 本 上 占据 了 流 媒体 主流 的 应 用 ， 如 图 9.4 所 示 ， 就 是 针对 这 
4 种 主流 的 媒体 播放 器 的 使 用 情况 统计 。 


80000:7————— SouceNiclsen Online 2008 
70,000 
60,000 - 


1 iTunes 
50,000 二 2 Apple QuickTime 
40,000 3 RealPlayer 
4 WindowsMedia 
30009 Player 
20,000 
v 
10,000 
0 of 
S32swsss’ssss’e 
时 写本 宁 归 写字 
半 呈 了 5a 
三 2 过 


9.4 主流 的 媒体 播放 器 用 户 使 用 情况 统计 图 


图 9.4 所 示 的 是 : 从 2003 年 11 月 到 2007 年 12 月, 每 1000 个 人 中 ,使 用 这 4 种 媒体 
播放 器 的 人 数 走向 曲线 图 。 可 以 看 出 , 微软 的 Windows Media Player 占有 绝 大 多 数 的 用 户 ， 
它 和 Apple 的 iTunes 都 呈 增 长 趋势 。 

在 应 用 流 媒体 的 时 候 , 除了 这 些 常用 的 文件 格式 类 型 , 还 有 一 些 发 布 文件 , 例如 RAM、 
ASX， 这 类 文件 本 身 就 不 是 影音 文件 ， 它 们 的 作用 在 于 给 出 真正 流 媒体 文件 所 在 的 位 置 ， 
其 实 这 个 文件 在 流 媒 体 播放 的 过 程 中 不 是 必需 的 。 如 表 9.2 所 示 为 一 些 常用 的 流 媒体 发 布 
文件 的 格式 。 


表 9.2 常用 的 流 媒体 发 布 文件 的 格式 


流 媒体 发 布 文件 格式 注释 
ASX Active Stream Redirector 
RAM Real Audio Media 
RPM Embedded Ram 
SMLSMIL Synchronized Multimedia Integration Language 
XML Extensible Markup Language 
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9.1.5 ” 流 媒体 的 应 用 及 发 展 


由 于 流 媒体 技术 在 一 定 程度 上 突破 了 网 络 带 宽 对 多 媒体 信息 传输 的 限制 ， 因 此 被 广泛 
运用 于 网 上 直播 、 网 络 广告 、 视 频 点 播 、 远 程 教育 、 远 程 医疗 、 视 频 会 议 、 企 业 培训 、 电 
子 商务 等 多 种 领域 。 目 前 应 用 最 直接 的 是 网 上 直播 。 作 为 新 一 代 互联 网 的 标志 ， 宽 带 流 媒 
体 彻底 改变 了 传统 互联 。 

总 地 来 说 ， 流 媒体 技术 改变 了 互联 网 只 能 表现 文字 和 图 片 的 缺陷 ， 实 现 了 一 种 可 集 音 
频 、 视 频 及 图 文 于 一 体 技术 。 流 媒体 将 成 为 未 来 互联 网 应 用 的 主流 ， 并 将 推动 互联 网 整体 
架构 的 革新 。 

根据 Yankee Group 发 布 的 研究 报告 , 家 庭 宽带 接 入 的 快速 发 展 将 推动 流 媒体 广告 的 繁 
荣 ,预计 到 2005 年 ,美国 的 流 媒体 广告 市 场 将 达到 31 亿美 元 ,2000 年 流 媒体 市 场 仅 为 4400 
万 美元 ， 足 可 风流 媒体 巨大 的 价值 。 

微软 董事 长 比尔 。 盖 茨 曾 说 过 : “ 流 媒体 是 微软 真正 看 好 的 方向 ”。 而 雅虎 公司 的 创 
始 人 之 一 杨 致远 在 2000 年 “西方 流 媒体 技术 会 议 ” 上 发 表演 讲 时 指出 , 流 媒体 技术 的 发 展 
已 经 达到 了 从 量变 到 质变 的 关键 时 刻 。 的 确 如 此 ， 伴 随 着 宽带 网 络 用 户 数量 日 益 增 加 ， 流 
媒体 的 时 代 已 经 到 来 了 。 

在 中 国 ， 也 有 专业 机 构 对 中 国 流 媒体 业务 的 发 展 情况 进行 了 预测 ， 预 测 的 走势 图 如 图 
9.5 所 示 。 
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图 9.5 流 媒 体 业 务 在 中 国 的 发 展 阶段 预测 图 


如 图 9.5 所 示 的 ，2005 年 以 前 ， 国 内 流 媒 体 业 务 发 展 还 面临 诸多 障碍 ， 属 于 发 展 的 走 
步 阶段 。 但 随 着 产业 模式 的 不 断 推 进 、 产 业 链 的 逐步 完善 和 商务 模式 的 逐渐 成 熟 ， 以 及 各 
种 外 部 的 制约 因素 逐步 得 到 解决 ， 到 2007 年 的 时 候 国内 的 流 媒体 业务 必 迎 来 大 规模 的 发 
展 ， 事 实 也 证 明了 这 种 预测 ， 当 前 流 媒体 业务 在 国内 发 展 迅 速 ， 流 媒体 技术 在 各 方面 也 都 
得 到 广泛 的 应 用 。 

发 挥 传统 媒体 的 优势 ， 利 用 网 络 媒体 的 特长 ， 保 持 媒 体 间 良好 的 竞争 与 合作 ， 是 未 来 
网 络 的 发 展 之 路 ， 也 是 未 来 传统 媒体 的 发 展 之 路 。 流 媒体 技术 的 运用 只 是 一 个 开端 ， 无 数 
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新 的 技术 还 在 前 面 等 着 我 们 。 
9.1.6 ” 流 媒体 技术 面临 的 问题 


尽管 流 媒 体 技术 呈 爆 炸 式 增长 ， 但 还 必须 面 对 不 少 障碍 ， 必 须 看 到 ， 目 前 流 媒 体 平台 
在 数据 分 发 、 数 据 流传 输 、 服 务 器 管理 等 方面 还 面临 许多 问题 。 

传统 流 媒 体 服务 都 是 C/S 模式 ， 即 用 户 从 流 媒体 服务 器 点 击 观看 节目 ， 然 后 流 媒体 服 
务 器 以 单 播 方式 把 媒体 流 推送 给 用 户 。 这 种 C/S 模式 加 单 播 方式 的 缺陷 在 流 媒体 业务 发 展 
到 一 定 阶段 。 用 户 数 量 上 升 后 就 会 显现 出 来 。 主 要 有 下 面 两 个 问题 。 

(1) 流 媒 体 服务 器 带宽 占用 大 。 不 同 于 电台 和 电视 台 使 用 广播 形式 发 送 节 目 流 媒体 业 
务 使 用 了 单 播 形式 ， 即 一 个 用 户 一 份 流 ， 即 使 有 两 个 用 户 在 观看 同一 个 节目 。 所 以 用 户 数 
和 服务 器 带宽 消耗 是 成 正比 的 关系 ,用户 越 多 。 流 媒体 服务 器 需要 的 带宽 就 越 多 。 

当 用 户 到 达 一 定 规模 后 。 带 宽 就 会 成 为 业务 发 展 的 瓶颈 ， 这 时 就 需要 投入 大 量 费用 购 
买 带宽 以 满足 要 求 。 同 时 ， 流 媒体 服务 器 处 理 能 力也 要 求 很 高 。 大 量 的 用 户 登 录 流 媒体 服 
务 器 后 ， 必 然 要 求 服务 器 有 较 高 的 处 理 能 力 ， 这 时 候 就 需要 更 高 性 能 的 服务 器 以 支持 更 多 
用 户 ， 这 无 疑 会 增加 成 本 

(2) 流 媒 体 负载 均衡 要 求 高 。 为 减少 骨干 网 络 带 宽 占 用 、 保 证 服务 质量 和 就 近 提供 服 
务 ， 一 般 流 媒体 服务 都 需要 部 署 复杂 的 内 容 分 发 系统 (CDN) 。 这 样 就 大 大 增加 了 系统 投 
资 和 管理 复杂 度 。 


名 注意: CDN 的 全 称 是 Content Delivery Network， 即 内 容 分 发 网 络 。 其 目的 是 通过 在 现 
有 的 Internet 中 增加 一 层 新 的 网 络 架构 ， 将 网 站 的 内 容 发 布 到 最 接近 用 户 的 网 
络 “ 边 缘 ”， 使 用 户 可 以 就 近 取得 所 需 的 内 容 ， 解 决 Internet 网 络 拥挤 的 状况 ， 
提高 用 户 访问 网 站 的 响应 速度 。 从 技术 上 全 面 解 决 由 于 网 络 带宽 小 、 用 户 访问 
量 大 、 网 点 分 布 不 均等 原因 所 造成 的 用 户 访问 网 站 响应 速度 慢 的 问题 。 


流 媒体 业务 在 到 达 一 定 阶 段 后 。 就 需要 大 规模 扩充 带宽 、 服 务 器 和 内 容 分 发 系统 以 满 
足 需 求 这 些 举措 无 疑 都 会 大 大 增加 开销 。 同 时 还 要 随 着 用 户 量 的 增加 、 媒 体 数 量 的 增加 而 
不 断 扩容 。 

这 种 一 边 扩容 一 边 发 展 用 户 ， 扩 容 完 了 再 大 力 发 展 用 户 的 模式 是 实质 上 是 一 种 面 多 了 
掺 水 ， 水 多 了 掺 面 的 思路 ， 这 只 是 一 种 权宜 之 计 。 它 无 法 从 根本 上 解决 流 媒 体 业 务 发 展 所 
遭遇 到 的 瓶颈 问题 。 

在 这 种 背景 下 ，P2P 技术 开始 走 入 人 们 的 视野 。 一 些 厂商 开始 尝试 在 流 媒 体 领域 引入 
业界 先进 的 P2P 技术 。P2P 流 媒体 技术 和 传统 流 媒体 不 同 之 处 在 于 用 户 在 播放 过 程 中 不 仅 
仅 可 以 从 流 媒 体 服务 器 取得 媒体 数据 流 ， 还 可 以 从 其 他 的 对 等 用 户 那 里 取得 媒体 数据 流 。 
与 此 同时 ， 用 户 还 会 向 其 他 用 户 提供 自己 拥有 的 、 别 人 需要 的 媒体 流 。 

通过 引入 P2P 技术 ， 可 以 很 好 地 解决 流 媒体 服务 器 占用 带宽 、 负 载 过 重 的 情况 ， 后 来 
的 事实 证 明 ，P2P 与 流 媒体 技术 的 完美 结合 ， 再 一 次 带 来 整个 互联 网 中 流 媒 体 业务 的 辉煌 
发 展 。 
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9.2 了 P2P 与 流 媒 体 技 术 的 结合 


P2P 在 设计 之 初 ， 主 要 是 用 来 于 网 络 文件 共享 、 信 息 交换 的 技术 ， 并 且 已 经 在 这 些 方 
面 P2P 有 过 杰出 的 表现 。 然 而 随 着 互联 网 多 媒体 产业 的 发 展 ， 以 及 流 媒 体 所 面临 的 问题 ， 
P2P 再 一 次 在 流 媒 体 领域 担 起 重任 ， 要 是 因为 P2P 技术 解决 了 流 媒 体 〈 网 络 电视 ) 技术 的 
众多 难题 。 


9.2.1 P2P 技术 应 用 到 流 媒体 中 的 特性 


P2P 网 络 是 一 个 对 等 连接 的 网 络 ， 是 指 不 同系 统 之 间 通 过 直接 交换 ， 实 现 计算 机 资源 
和 服务 共享 的 一 种 应 用 模式 。P2P 使 得 网 络 上 的 沟通 变 得 容易 、 更 直接 共享 和 交互 。 
从 P2P 应 用 到 流 媒 体 技术 中 来 看 ， 它 有 两 个 重要 的 特点 : 
口 P2P 改变 了 互联 网 现在 的 以 大 网 站 为 中 心 的 状态 、 重 返 “ 非 中 心 化 ”， 并 把 权力 交 
还 给 用 户 。 
口 在 P2P 系统 中 ， 每 一 个 Peer 都 是 平等 的 参与 者 ， 承 担 服务 使 用 者 和 服务 提供 者 两 
个 角色 。 
P2P 技术 所 具备 的 这 种 特性 使 得 流 媒 体 的 发 布 不 再 以 “大 服务 器 ”为 中 心 ， 资 源 的 所 
有 权 和 控制 权 被 分 散 到 网 络 的 每 一 个 结 点 中 。 服 务 使 用 者 和 服务 提供 者 之 问 进 行 直接 通信 ， 
这 样 ， 可 充分 利用 网 络 带宽 ， 减 少 网 络 的 拥塞 状况 ， 使 得 资源 的 有 效 利用 率 大 大 提高 。 
利用 P2P 的 这 些 特性 后 ,在 一 个 流 媒体 系统 中 ,每 个 流 媒 体 用 户 就 是 一 个 P2P 网 络 中 
的 一 个 结 点 ， 这 些 结 点 是 通过 P2P 网 络 组 织 起 来 的 ， 它 们 就 都 符合 P2P 技术 中 对 等 、 非 中 
心 化 的 特性 。 一 个 对 等 结 点 的 子 集 拥有 一 个 特定 的 媒体 文件 〈 或 文件 的 一 部 分 ) ， 并 为 所 
有 的 需要 访问 此 文件 的 其 他 结 点 提供 媒体 数据 。 与 此 同时 ， 请 求 数据 的 结 点 在 下 载 媒体 数 
据 的 过 程 中 回放 并 存储 这 个 媒体 的 数据 ， 并 成 为 可 以 为 其 他 结 点 提供 流 媒体 数据 上 载 的 结 
点 。 如 图 9.6 所 示 为 流 媒体 系统 中 的 P2P 传输 示意 图 。 


图 9.6 P2P 传输 示意 图 
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所 以 ， 使 用 流 媒 体 的 用 户 就 可 以 根据 他 们 的 网 络 状态 和 设备 能 力 与 一 个 或 几 个 用 户 建 
立 连接 来 分 享 数据 ， 这 种 连接 , 不 再 是 以 往 只 与 服务 器 的 连接 ,而 是 连接 自己 的 对 等 Peer。 
而 且 建 立 连 接 以 后 ， 在 下 载 媒体 数据 的 同时 也 上 传 数据 ， 这 样 ， 用 户 数 越 多 ， 上 传 的 数据 
量 也 就 越 大 ， 下 载 的 来 源 就 更 广 。 所以， 看 P2P 网 络 电视 ， 同 一 个 节目 ， 看 的 人 越 多 、 节 
目 播 出 就 越 流畅 ， 也 就 是 这 个 原理 。 

引入 P2P 技术 以 后 ， 流 媒体 的 分 发 能 有 效 地 减少 服务 器 的 负担 和 提高 每 个 用 户 的 视频 
质量 。 同 时 ，P2P 技术 在 流 媒体 应 用 中 特别 适用 于 一 些 热门 事件 ， 即 使 是 大 量 的 用 户 同时 
访问 流 媒 体 服务 器 ， 也 不 会 造成 服务 器 因 负 载 过 重 而 瘫痪 。 

基于 P2P 的 流 媒体 服务 系统 并 不 改变 现 有 的 流 媒 体 服务 架构 ， 只 是 在 现 有 系统 的 基础 
上 ,改变 传统 模式 下 的 服务 方式 和 数据 传输 路 径 , 使 请 求 同 一 媒体 流 的 客户 端 组 成 一 个 P2P 
网 络 ， 使 服务 器 只 须 向 这 个 P2P 网 络 中 的 少数 结 点 发 送 数据 。 而 这 些 结 点 可 以 把 得 到 的 数 
据 共享 给 其 他 的 结 点 ， 每 个 结 点 依然 可 以 通过 流 媒 体系 统 得 到 高 质量 的 视频 服务 。 

总 地 来 说 ， 基 于 P2P 的 流 媒体 技术 为 解决 流 媒体 内 容 分 发 提供 了 一 个 新 的 方向 ， 逐 渐 
引起 了 人 们 的 重视 。 许 多 大 学 、 研 究 机 构 、 公 司 等 都 对 此 进行 了 研究 并 开发 出 相关 技术 或 
原型 系统 。 


9.2.2”P2P 与 流 媒体 的 完美 结合 


P2P 技术 与 流 媒体 的 完美 结合 ， 可 以 有 效 地 解决 流 媒体 技术 发 展 上 的 瓶颈 问题 ， 基 于 
P2P 技术 的 流 媒 体 发 布 与 传统 流 媒 体 发 布 技术 相 比 较 而 言 ， 具 有 下 列 优势 : 
P2P 系统 不 同 于 传统 的 C/S 工作 方式 ， 使 其 具有 了 新 的 特点 : 


1. 流 服务 能 力 的 提高 


口 P2P 流 媒体 传输 的 内 容 与 传统 的 流 媒体 发 布 的 内 容 有 所 不 同 , 在 核心 结 点 根据 P2P 
协议 对 内 容 〈 包 括 文件 和 流 ) 做 切片 处 理 ，P2P 用 户 将 根据 这 些 规则 来 完成 P2P 
共享 。P2P 在 边缘 层 的 引入 大 大 降低 了 边缘 服务 器 的 压力 , 提高 了 文件 传输 和 流 媒 
体 传输 的 效率 。 

口 P2P 流 媒体 技术 充分 利用 了 用 户 的 闲置 上 行 带宽 ,这 样 运营 商 可 以 通过 更 少 的 边缘 
服务 器 ， 提 供 更 多 的 业务 量 为 更 多 的 用 户 服务 ， 以 较 低 成 本 代价 应 对 迅猛 增长 的 
客户 规模 带 来 的 挑战 。 


和 注意: 试验 证 明 ，P2P 流 媒体 在 千 人 规模 的 情况 下 播放 500K 码 流 左右 的 节目 ， 服 务 端 
CPU 消耗 小 、 带 宽 消 耗 小 ， 而 且 用 户 服务 质量 高 。 


2. 客户 体验 的 改善 


口 P2P 和 流 媒体 结合 的 方式 ， 使 得 有 限 的 服务 能 力 可 以 为 更 多 的 用 户 提供 流 媒体 服 
务 。 另 一 方面 , P2P 技术 的 应 用 也 能 够 更 有 效 地 防止 因 网 络 的 抖动 而 产生 对 服务 质 
量 的 影响 。 

口 内 容 的 丰富 是 P2P 流 媒体 一 大 特点 ， 直 播 、 点 播 、 录 播 等 方式 种 类 齐全 。 不 仅 央 
视 、 省 级 卫视 的 众多 电视 频道 可 以 实时 、 延 时 收看 ， 还 可 提供 其 他 经 典 节目 的 
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点 播 。 
口 互动 性 强 ， 基 于 P2P 的 流 媒 体 ， 观 众 可 以 不 受 时 间 、 频 道 、 内 容 的 限制 ， 随 时 点 
播 、 观 看 、 录 制 所 需要 的 节目 内 容 。 


3. 可 以 有 效 拓展 宽带 网 络 增值 业务 


口 大 大 减少 了 流 媒 体 服务 提供 商 的 网 络 及 服务 器 硬件 投资 ， 降低 了 业务 进入 的 门槛 。 
口 在 不 对 现 有 流 媒体 平台 进行 根本 性 变动 情况 下 ， 极 大 地 提高 了 服务 用 户 数 量 ， 甚 
至 大 量 用 户 接 入 成 为 优势 。 
口 有 效 提升 了 宽带 网 络 的 利用 率 。 从 长 远 看 这 种 新 的 业务 模式 有 可 能 将 成 为 促使 骨 
干 网 运营 商 考虑 升级 到 更 快 、 更 先进 的 网 络 架 构 的 因素 。 
口 顺应 互联 网 技术 发 展 的 大 趋势 。 应 用 成 果 不 仅 可 用 于 流 媒体 平台 ， 还 可 以 拓展 到 
其 他 互联 网 增值 业务 领域 ， 有 利于 进一步 进行 其 他 新 业务 的 研究 。 
P2P 技术 不 仅 可 以 有 效 地 解决 传统 流 媒 体 技术 中 的 一 些 问题 ， 而 且 P2P 技术 以 其 结 点 
数量 大 、 动 态 性 强 、 异 构 性 强 、 分 布 广泛 、 网 络 异步 性 强 等 特点 又 为 流 媒 体 技术 的 发 展 带 
来 了 新 的 研究 空间 。 一 个 成 熟 的 P2P 的 流 媒 体 技术 需要 在 不 断 的 实践 、 不 断 的 探索 前 进 。 


9.2.3”P2P 流 媒体 技术 的 研究 情况 


从 整个 流 媒体 的 发 布 形式 上 看 ， 总 地 来 说 它 存在 着 直播 与 点 播种 这 两 种 发 布 形式 ， 而 
由 于 直播 与 点 播 各 自 的 特性 要 求 ， 使 用 它们 几乎 没有 太 多 可 研究 的 共性 可 言 ， 所 以 ， 从 流 
媒体 的 整个 发 展 来 看 ，P2P 流 媒 体 技术 仍然 是 按照 直播 、 点 播 这 两 个 分 支 来 分 别 研究 的 。 


1.P2P 流 媒体 的 分 类 


广播 电视 词典 对 直播 界定 为 “广播 电视 节目 的 后 期 合成 、 播 出 同时 进行 的 播 出 方式 ”。 
按 播 出 场合 “可 分 为 现场 直播 、 播 音 室 和 演播 室 直 播 ”。 

目前 ， 网 络 媒体 自身 还 没有 给 出 准确 的 关于 直播 的 定义 ， 为 了 方便 起 见 ， 不 妨 参照 传 
播 学 及 电视 现场 直播 的 概念 给 网 络 直播 下 个 简单 的 定义 : 在 现场 随 着 事件 的 发 生 、 发 展 进 
程 同步 制作 和 发 布 信息 ， 具 有 双向 流通 过 程 的 信息 网 络 发 布 方式 。 直 播 ， 最 大 的 特点 就 是 
实时 性 ， 必 须 在 最 短 的 时 间 内 ， 把 直播 现场 正在 发 生 的 情况 准确 无 误 的 实时 传递 给 用 户 。 

直播 服务 对 交互 性 要 求 很 低 ， 流 媒体 数据 没有 明确 的 文件 头 尾 ， 用 户 加 入 后 只 能 从 流 
的 当前 位 置 开 始 收看 ， 无 法 控制 播放 的 进行 度 。 正 是 由 于 直播 服务 对 交互 性 的 较 低 要 求 ， 
技术 实现 与 点 播 服 务 相 比较 为 简单 ， 使 得 P2P 流 媒体 直播 技术 发 展 较为 迅速 也 相对 成 熟 。 

视频 点 播 的 英文 是 Video On Demond, 缩写 VOD， 是 根据 用 户 需要 播放 相应 视频 节目 
的 一 种 新 型 服务 。 在 P2P 流 媒体 点 播 服务 中 ， 播 放 的 媒体 数据 是 已 经 录制 好 的 、 存 储 在 固 
定 服务 器 上 的 内 容 ， 对 实时 性 要 求 不 高 ， 但 必须 要 有 足够 快 的 响应 速度 ， 用 户 可 以 对 点 播 
的 视频 节目 施加 各 种 控制 ， 如 停止 、 暂 停 、 重 新 开始 、 快 进 、 快 退 等 。 因 而 其 实现 的 复杂 
程度 远 远 高 于 直播 服务 。 

视频 点 播 业务 的 出 现 ， 从 根本 上 改变 了 用 户 过 去 被 动 式 看 节目 的 不 足 ， 在 需求 的 推动 
下 ，P2P 点 播 视频 技术 也 得 到 的 较 快 的 发 展 ， 目 前 已 有 多 款 成 熟 的 基于 P2P 技术 的 点 播 系 
统 平台 。 
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2. P2P 直 播 技 术 


P2P 流 媒 体 直播 服务 ， 基 本 都 采用 了 应 用 层 组 播 技 术 ， 系 统 中 的 所 有 结 点 组 成 应 用 层 
覆盖 网 ， 并 利用 结 点 的 能 力 实现 流 媒体 数据 分 发 功能 。 按 照应 用 层 覆 盖 网 中 结 点 的 组 织 方 
式 ，P2P 流 媒体 直播 技术 分 为 3 类 ， 树 型 、 网 型 和 数据 驱动 型 。 

(1) 树 型 组 织 方式 

在 树 型 的 组 织 方式 下 ， 整 个 覆盖 网 络 形成 一 棵 以 数据 源 为 根 的 组 播 树 。 新 加 入 结 点 的 
请 求 沿 着 树 根 向 下 遍历 , 直至 找到 一 个 拥有 足够 能 力 的 结 点 , 加 入 请 求 被 重 定向 至 该 结 点 ， 
由 该 结 点 为 其 服务 。 如 图 9.7 所 示 ， 就 是 P2P 直播 技术 的 树 型 组 织 方式 。 
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图 9.7 P2P 直播 技术 中 的 树 型 组 织 方式 


树 型 结构 的 控制 开销 较 小 ， 一 旦 组 播 树 建立 后 ， 父 结 点 只 需 将 收 到 的 媒体 数据 转发 到 
各 个 子 结 点 。 但 是 ， 这 种 结构 存 着 很 多 问题 ， 如 没有 考虑 结 点 的 异 构 性 、 容 易 单 点 失效 、 
易 形 成 负载 不 均等 。 

(2) 网 型 结构 

在 网 型 结构 方式 下 ， 所 有 结 点 首先 在 应 用 层 构建 了 一 个 网 状 的 覆盖 网 ， 然 后 基于 覆盖 
网 按照 某 种 路 由 协议 生成 组 播 路 由 树 ， 并 通过 路 由 树 分 发 数据 。 

网 型 结构 很 好 地 解决 了 单 点 失效 问题 ， 系 统 鲁 棒 性 与 稳定 性 有 所 提高 ， 同 时 对 结 点 异 
构 性 也 进行 了 一 定 的 考虑 。 但 是 在 该 结构 中 ， 必 须 维护 任意 两 个 结 点 间 的 连接 ， 即 每 个 结 
点 必须 保存 其 余 所 有 结 点 的 列表 ,控制 与 维护 开销 随 着 系统 中 结 点 数 的 增加 呈 指 数 级 增长 
从 而 导致 了 网 络 效率 低下 ， 可 扩展 性 极 差 ， 使 得 这 种 结构 只 能 应 用 于 小 规模 的 网 络 中 。 

(3) 数据 驱动 型 

与 树 型 结构 和 网 型 结构 不 同 ， 在 数据 驱动 的 方式 下 ， 体 系 结构 不 是 固定 的 ， 而 是 随 着 
数据 的 分 发 而 动态 变化 。 所 有 结 点 周期 性 地 交换 各 自 所 拥有 的 流 媒体 数据 的 信息 ， 并 根据 
接收 到 的 信息 与 需要 的 流 媒体 数据 ， 决 定 自己 的 邻居 结 点 。 一 旦 确定 邻居 结 点 以 后 ， 将 从 
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多 个 邻居 结 点 处 获取 数据 。 

数据 驱动 型 结构 方式 不 需要 在 结 点 之 间 交 换 复杂 的 控制 信息 ， 并 且 能 够 根据 其 他 结 点 
所 拥有 的 流 媒 体 数据 的 信息 动态 地 确定 邻居 结 点 的 位 置 并 与 它们 交互 。 这 种 结构 不 但 成 功 
解决 了 单 点 失效 问题 ， 保 证 了 系统 的 鲁 棒 性 与 稳定 性 ， 而 且 具 有 良好 的 可 扩展 性 ， 同 时 还 
有 效 地 解决 了 结 点 异 构 性 问题 。 


外 注意 : 数据 驱动 的 覆盖 网 络 与 基于 树 结构 的 最 大 不 同 在 于 它 不 组 建 和 维护 一 个 传输 数 
据 的 明显 拓扑 结构 ， 它 用 数据 的 可 用 性 去 引导 数据 流 ， 而 并 不 是 在 高 度 动态 
的 P2P 环境 下 不 断 地 修复 拓扑 结构 。 


3. P2P 点 播 技术 


与 直播 技术 不 同 ，P2P 点 播 技术 的 发 展 速度 相对 缓慢 ， 一 方面 是 因为 点 播 当 中 的 高 度 
交互 性 , 在 实现 的 时 候 复杂 程度 较 高 ; 另 一 方面 是 节目 源 版 权 因 素 对 P2P 点 播 技术 的 阻碍 。 
目前 ，P2P 的 点 播 技术 主要 朝 着 适用 于 点 播 的 应 用 层 传输 协议 技术 、 底 层 编码 技术 ， 以 及 
数字 版 权 技术 等 方面 发 展 。 

P2P 流 媒 体 点 播 技术 需要 考虑 用 户 对 点 播 视 频 的 各 种 控制 操作 ， 因 此 仅仅 采用 应 用 层 
组 播 技术 无 法 满足 点 播 的 需求 。 当 前 ，P2P 视频 的 点 播 技术 解决 方案 主要 用 两 种 ， 一 种 是 
P2Cast 系统 ， 另 一 种 是 PROMISE 系统 。 

P2Cast 系统 , 采用 了 应 用 层 组 播 的 方法 , 所 有 结 点 组 成 了 一 棵 以 数据 源 为 根 的 组 播 树 。 
同时 ， 为 了 减轻 对 数据 源 服务 器 的 负载 ， 它 引进 了 补丁 (patching) 机 制作 为 应 用 层 组 播 的 
补充 。 但 是 ，P2Cast 不 支持 用 户 对 点 播 视频 节目 的 控制 操作 ， 新 加 入 的 用 户 结 点 必须 从 流 
的 开始 位 置 收看 。 从 某 种 意义 上 说 ， 它 并 不 是 纯粹 的 P2P 视频 点 播 系统 

另 一 个 是 PROMISE 系统 ,在 PROMISE 系统 中 , 可 以 基于 任意 P2P 协议 (Pastry, Chord， 
CAN 等 ) 构建 应 用 层 覆 盖 网 ， 结 点 通过 分 布 哈 希 表 (Distributed Hash Table，DHT) 查找 
获得 一 个 拥有 所 请 求 文件 的 结 点 列表 ， 然 后 通过 特定 的 策略 选择 其 中 最 好 的 nm 个 结 点 作为 
父 结 点 ， 其 余 的 作为 备用 结 点 ， 以 应 对 结 点 突然 离开 的 状况 。 

该 模型 详细 提出 了 最 优 结 点 的 选择 策略 ， 传 输 分 配 策略 以 及 动态 调整 策略 。 其 中 选择 
结 点 采用 了 基于 拓扑 感知 的 方法 ， 不 但 考虑 到 结 点 本 身 的 性 能 和 带宽 ， 还 考虑 到 传输 的 路 
由 (是 否 有 结 点 传输 的 路 由 重合 ) ， 并 且 实 时 监控 结 点 的 变化 ， 动 态 调整 父 结 点 集 ， 使 得 
传输 的 性 能 最 优化 。 不 足 的 是 Promise 的 算法 复杂 性 较 高 ， 且 随 着 结 点 个 数 的 曾 加 成 指数 
上 涨 。 

关于 PROMISE 系统 其 具体 算法 的 详细 内 容 ， 读 者 可 自行 查阅 相关 资料 ， 这 里 就 不 再 
外 注意 : 关于 Pastry、Chord、CAN 这 几 种 P2P 协议 ， 读 者 请 参考 本 书 P2P 网 络 结构 等 章 

节 的 内 容 。 


9.2.4 _P2P 流 媒体 技术 的 意义 及 应 用 前 景 


P2P 技术 与 流 媒体 的 结合 ， 让 流 媒 体 运营 商 看 到 了 巨大 的 商机 , 在 商业 运作 的 推动 下 ， 
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P2P 流 媒 体 业务 得 到 了 快速 的 发 展 。 在 网 络 视频 领域 以 P2P 技术 为 主 的 流 媒体 平台 渐渐 成 
为 主流 ， 给 人 们 的 网 络 生活 、 整 个 互联 网 的 应 用 结构 都 带 来 了 巨大 的 影响 。 


1. P2P 流 媒体 的 意义 


P2P 流 媒体 技术 能 有 效 缓解 服务 器 压力 。P2P 流 媒体 技术 可 以 有 效 利用 网 民 的 空余 带 
宽 ， 大 大 降低 流 媒体 服务 器 压力 。 从 而 在 同等 条 件 下 支持 到 更 多 的 流 媒体 用 户 。 对 于 流 媒 
体 业 务 发 展 具有 重要 意义 。 

P2P 技术 可 以 提高 用 户 收视 质量 。 因 为 用 户 可 以 根据 网 络 延 时 、 响 应 速度 等 参数 选择 
较 快 的 相 邻 结 点 进行 连接 。 从 而 避免 了 传统 流 媒体 方式 下 单一 地 从 局 端 服务 器 获取 数据 的 
方式 。 从 这 个 意义 上 说 ，P2P 技术 能 够 就 近 、 就 快 地 服务 用 户 ， 从 而 大 大 提高 了 流 媒 体 服 
务 的 质量 。 

2. P2P 流 媒体 技术 的 应 用 现状 及 展望 

目前 在 互联 网 世界 ， 基 于 P2P 的 流 媒体 技术 已 经 得 到 了 广泛 的 应 用 ， 各 种 各 样 的 产品 
层出不穷 。 目 前 比较 流行 的 基于 P2P 的 播放 平台 如 PPLive、PPStream、QQLive 等 ， 它 们 


都 取得 了 非常 大 的 成 功 ， 在 赚 取 巨额 利润 的 同时 也 推动 着 P2P 视频 技术 不 断 向 前 发 展 ， 如 
图 9.8 所 示 的 就 是 P2P 流 媒体 市 场 的 广告 收入 规模 。 
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图 9.8 ”2005 年 一 2010 年 中 国 P2P 流 媒体 市 场 广告 收入 规模 


图 9.8 就 能 充分 说 明了 基于 P2P 的 流 媒 体 技术 在 应 用 上 有 着 非常 大 的 前 景 ， 不 论 是 从 
其 广告 业务 还 是 其 他 的 鼻 利 模式 中 ， 都 可 谓 “ 钱 ” 途 光 明 。 

当然 ，P2P 的 流 媒体 技术 发 展 至 今 ， 还 存在 着 不 少 问题 ， 未 来 的 P2P 流 媒体 发 展 还 可 
以 在 以 下 方面 有 所 突破 。 

(1) 建立 良好 的 安全 机 制 

目前 的 P2P 系统 是 没有 安全 保障 的 ， 一 些 结 点 可 能 通过 散播 恶意 信息 或 垃圾 信息 来 破 
坏 整 个 系统 。 在 不 影响 系统 性 能 的 前 提 下 加 入 良好 的 安全 机 制 ， 是 流 媒体 未 来 的 一 个 重要 
的 研究 方向 。 

(2) 形成 一 个 完美 的 激励 机 制 

P2P 的 特点 在 于 共享 ， 结 点 间 的 互利 ， 在 一 些 P2P 网 络 中 ， 上 传 下 载 等 共享 策略 是 随 
用 户 的 意愿 可 变 的 ， 用 户 的 个 体 选择 导致 客观 的 P2P 网 络 呈现 一 定 的 社会 性 。 个 体 用 户 的 
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行为 ， 控 制 上 传 使 得 系统 的 共享 性 容易 受到 影响 ， 因 此 ， 要 保证 P2P 流 媒体 网 络 的 健壮 与 
流畅 ， 应 该 进一步 完善 激励 机 制 ， 鼓 励 共享 ， 充 分 营造 P2P 中 “人 人 为 我 ， 我 为 人 人 ”的 
理念 。 这 也 是 P2P 流 媒 体 进一步 发 展 的 重要 因素 。 

(3) 建立 一 个 更 加 纯粹 的 P2P 流 媒体 网 络 

当前 的 P2P 流 媒体 系统 无 法 真正 做 到 类 似 于 eMule 那样 的 共享 机 制 , 用 户 所 接收 到 视 
频 信息 都 来 源 于 服务 提供 商 ， 而 无 法 将 自己 本 地 的 视频 资源 加 入 到 流 媒体 网 络 中 ， 这 也 是 
P2P 流 媒体 技术 可 以 研究 的 一 个 方面 。 

(4) 移动 流 媒体 业务 

未 来 的 P2P 流 媒体 终端 可 能 不 仅仅 是 电脑 ， 随 着 3G 时 代 的 到 来 ， 更 多 的 移动 终端 将 


总 地 来 说 ， 当 前 的 基于 P2P 技术 的 流 媒体 应 用 正 处 于 一 个 快速 发 展 的 阶段 ， 在 未 来 网 
络 电视 、 无 线 流 媒体 、 数 字 家 庭 等 应 用 领域 ， 也 必 将 有 P2P 流 媒体 技术 的 身影 。 所 以 ， 学 
好 这 门 技术 有 着 实用 的 意义 和 价值 。 


9.3 ”了 P2P 流 媒 体 关键 技术 分 析 


基于 P2P 的 流 媒 体 技术 ， 是 一 套 完整 的 技术 体系 ， 包 括 多 方面 的 内 容 ， 其 应 用 的 关键 
技术 主要 有 流 媒 体 的 数据 分 发 策略 、 数 据 处 理 与 编码 技术 、 媒 体 文件 的 定位 技术 、 数 据 同 
步 与 拓扑 均衡 、 数 据 交 换 技术 、 数 据 缓存 技术 及 流 媒 体系 统 中 的 一 些 重 要 机 制 ， 下 面 分 别 
对 这 些 技术 进行 简单 的 说 明 。 


9.3.1 流 媒体 的 数据 分 发 策略 


目前 ， 基 于 P2P 网 络 的 流 媒体 数据 分 发 策略 大 致 可 以 划分 为 3 类， 分别 为 以 树 结构 为 
基础 的 分 发 策略 ， 以 森林 〈 多 树 ) 结构 为 基础 的 分 发 策略 ， 以 及 网 状 结构 为 基础 的 分 发 策 
略 。 下 面 分 别 简要 介绍 这 3 种 策略 方法 。 


1. 单 组 播 树 结构 


单 组 播 树 的 结构 ， 指 的 是 基于 P2P 的 流 媒体 网 络 中 ， 将 播放 同一 频道 节目 的 所 有 结 点 
组 成 一 棵 树 的 结构 ， 提 供 媒体 数据 的 源 结 点 为 这 棵 树 的 根 。 其 他 的 结 点 依次 为 这 个 节目 的 
孩子 ， 这 棵 树 中 的 每 个 结 点 可 以 为 下 层 几 个 结 点 提供 数据 。 

在 初期 的 视频 流 媒体 分 发 方案 中 ， 多 采用 基于 组 播 树 的 拓扑 结构 ， 其 典型 的 代表 系统 
有 AigZag、PeerCast 等 。 如 图 9.9 所 示 为 单 组 播 树 的 数据 分 发 示意 图 。 

在 单 组 播 树 的 结构 中 ， 每 个 树 中 的 非 叶 子 结 点 从 自己 唯一 的 父 结 点 得 到 全 部 数据 ， 再 
复制 转发 给 自己 所 有 的 子 结 点 ， 叶 结 点 只 从 父 结 点 得 到 数据 ， 不 再 复制 转发 。 当 组 播 树 中 
的 非 叶 子 结 点 退出 时 ， 它 的 子 结 点 将 暂时 得 不 到 数据 ， 这 时 ， 系 统 需要 尽快 重建 连接 ， 保 
证 所 有 结 点 都 在 组 播 树 中 。 单 组 播 对 的 这 种 架构 对 上 层 结 点 的 依赖 性 过 大 ， 在 结 点 的 动态 
加 入 和 退出 的 情况 下 ， 树 结构 不 易 维 护 ， 一 旦 在 短 时 间 内 结 点 数量 过 多 ， 会 对 上 层 结 点 造 
成 过 大 的 负担 。 另 外 ， 还 存在 传输 延迟 的 问题 ， 所 以 树 的 高 度 不 能 太 大 。 
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图 9.9 树 状 结构 数据 传输 拓扑 图 


基于 单 组 播 树 的 数据 分 发 方法 研究 的 主要 问题 ， 是 如 何 设计 组 播 树 构造 方法 和 组 播 协 
议 ， 以 达到 特定 的 性 能 指标 要 求 。 此 外 还 包括 如 何 增强 系统 的 容错 性 ， 即 如 何 减 少 结 点 离 
开 或 失效 行为 对 其 他 结 点 的 影响 。 

在 树 结构 的 分 发 策略 中 ， 由 数据 发 布 源 (服务 器 组 织 一 个 树 结构 的 逻辑 覆盖 网 络 ， 
数据 由 S 开始 依次 向 下 传输 ， 其 数据 分 发 的 基本 过 程 是 。 

口 新 结 点 加 入 时 从 源 服务 器 〈 即 图 9.9 中 的 Server 根 结 点 ) 出 发 沿 组 播 树 进行 搜索 ， 

直到 发 现 某 个 非 饱和 结 点 为 止 。 
口 新 结 点 找到 一 个 非 饱和 的 结 点 时 ， 将 作为 该 结 点 的 子 结 点 加 入 到 系统 中 。 
口 当 结 点 主动 离开 系统 时 ， 首 先 向 其 父 结 点 进行 注销 并 向 其 每 个 子 结 点 发 送 一 条 重 
定向 消息 ， 以 便 让 它们 直接 加 入 离开 结 点 的 父 结 点 或 从 根 结 点 重新 开始 加 入 搜索 
过 程 。 

口 对 于 结 点 的 失效 : 在 所 有 父子 结 点 之 间 维 持 心跳 功能 ， 如 果 在 某 段 时间 内 收 不 到 
父 结 点 的 心跳 信号 ， 就 认为 父 结 点 已 经 失效 并 重新 向 根 结 点 发 起 加 入 搜索 过 程 。 


外 注意 : 心跳 ， 是 用 来 判断 对 方 (设备 ， 进 程 或 其 他 网 元 ) 是 否 正常 运行 ， 而 定时 发 送 简 
单 的 通信 包 。 心 跳 机 制 一 般 用 来 监控 集群 中 结 点 的 状态 。 在 结 点 间 信息 通信 、 故 
障 判 断 、 事 件 触发 等 方面 有 重要 的 作用 。 
以 上 的 这 个 过 程 中 ， 存 在 一 个 很 重要 的 问题 就 是 数据 延迟 ， 当 父 结 点 退出 或 失效 时 ， 
将 暂时 中 断 子 树 上 的 结 点 数据 传输 。 此 时 ， 组 播 树 将 迅速 地 重新 维护 这 个 棵 树 的 结构 ， 这 
个 过 程 将 耗费 一 定 的 时 间 ， 导 致 子孙 结 点 服务 被 中 断 的 时 间 较 长 ， 造 成 数据 传输 延迟 。 
2. 多 组 播 树 的 分 发 策略 
多 播 树 结构 在 数据 的 传输 路 径 上 引入 了 宛 余 ， 视 频 流 不 再 由 一 个 组 播 树 来 完成 转发 


而 是 先 按 设 定 的 编码 方式 被 分 割 成 视频 段 ， 然 后 不 同 视频 段 由 不 同 生成 树 完成 转发 。 这 样 
可 以 做 到 一 个 结 点 仅 在 一 个 组 播 树 中 作为 转发 结 点 ， 在 其 余 组 播 树 中 作为 叶 结 点 。 当 一 个 
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结 点 出 现 死机 或 网 络 出 现 故 障 时 ， 只 影响 小 部 分 结 点 。 

基于 多 组 播 树 的 流 媒 体系 统 实现 方案 典型 代表 是 微软 研究 院 的 CoopNet 和 
SplitStream， 这 两 个 方案 都 建立 在 多 描述 编码 MDC (Multiple Description coding) 的 基础 
上 。 多 个 组 播 树 结构 的 最 大 好 处 在 于 它 能 提供 良好 的 容错 性 ， 这 对 于 拓扑 结构 呈 动 态 变 化 
的 对 等 网 络 系统 来 说 是 非常 重要 的 。 

采用 MDC 编码 的 媒体 流 ， 这 些 MDC 流 在 解码 时 不 存在 依赖 关系 ， 并 分 成 多 个 层 分 
别传 输 于 多 棵 树 上 ， 每 个 结 点 从 它 所 在 的 多 棵 树 上 获取 数据 ， 然 后 再 将 各 层 数据 整合 ， 还 
原 成 可 以 播放 的 媒体 数据 ， 如 图 9.10 所 示 。 


9.10 多 树 结构 的 数据 传输 拓扑 图 


在 多 组 播 树 的 系统 中 , 对 任意 一 个 结 点 而 言 ， 其 接收 到 的 MDC 子 数据 流 的 数量 越 多 ， 
则 播放 质量 越 好 。 当 某 棵 组 播 树 上 的 父 结 点 离开 或 失效 时 ， 只 会 导致 一 条 MDC 子 流 的 数 
据 传输 被 中 断 ， 结 点 还 可 以 从 其 他 组 播 树 上 继续 接收 其 他 的 MDC 子 流 。 在 这 种 情形 下 除 
了 画面 质量 会 有 所 下 降 外 ， 某 些 层 的 数据 缺失 不 会 造成 媒体 数据 无 法 播放 ， 只 会 影响 其 播 
放 质量 ， 而 不 会 造成 播放 的 中 断 或 太 长 的 延迟 。 

对 于 多 棵 组 播 树 的 组 织 和 维护 ， 主 要 由 中 心 索引 服务 器 集中 承担 ， 结 点 在 加 入 或 重新 
加 入 时 均 向 中 心 索引 服务 器 提交 请 求 ， 以 获取 多 个 或 单个 父 结 点 。 此 外 ， 针 对 结 点 带宽 资 
源 异 构 的 问题 有 的 文献 上 还 提出 了 一 种 基于 分 层 MDC 编码 的 多 棵 组 播 树 数 据 分 发 方案 ， 
以 解决 不 同 结 点 对 不 同 播放 质量 等 级 的 要 求 。 


3. 基于 网 状 结构 的 分 发 策略 


无 论 是 单 组 播 树 拓扑 还 是 多 组 播 树 的 流 媒体 分 发 方案 ， 即 使 采用 了 一 些 组 播 树 维护 方 
法 , 但 在 系统 结 点 存在 较 高 扰动 的 情况 下 ,依然 不 能 满足 视频 播放 QOS 的 要 求 。 对 此 ， 众 
多 基于 网 状 拓扑 结构 的 流 媒 体 分 发 方案 涌现 出 来 ， 较 为 典型 的 系统 包括 DONET、AnySee 
等 。 如 图 9.11 所 示 为 基于 网 状 拓扑 结构 的 流 媒体 分 发 。 
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图 9.11 网 状 结构 数据 传输 拓扑 图 


这 些 系 统 的 主要 思想 均 为 利用 Gossip 协议 来 构造 一 个 随机 拓扑 结构 。 在 传输 过 程 中 ， 
每 个 结 点 交换 本 地 已 缓存 的 数据 位 图 BM， 结 点 根据 播放 进度 和 数据 位 图 向 邻居 结 点 发 起 
数据 请 求 ， 从 多 个 结 点 并 行 接收 媒体 内 容 数 据 ， 从 而 对 每 个 结 点 来 讲 ， 形 成 一 个 多 对 多 的 
数据 传输 模型 。 

网 状 模 型 可 以 把 负载 分 散 到 每 个 结 点 上 , 适用 于 能 力 比较 低 的 结 点 , 比如 PDA、 手 机 、 
ADSL 上 网 的 PC 机 等 。 在 这 些 情况 下 ， 单 个 结 点 不 足以 提供 媒体 播放 所 需 的 带宽 R， 可 以 
通过 多 个 结 点 同时 给 结 点 提供 数据 ， 使 其 输出 带宽 之 和 大 于 R， 以 支持 正常 媒体 服务 。 但 
是 ， 网 状 模型 的 流 媒 体系 统 通常 都 需要 比较 大 的 缓存 ， 并 且 时 间 延 迟 比 较 大 。 


9.3.2 ”数据 处 理 与 编码 技术 


目前 网 络 带宽 仍 是 网 络 发 展 的 主要 问题 ， 它 一 定 程度 上 限制 了 包含 大 数据 量 的 多 媒体 
的 传输 ， 因 此 必须 对 多 媒体 数据 进行 预 处 理 才能 适合 流 式 传输 。 预 处 理 主要 包括 两 方面 ， 
一 是 降低 质量 ; 二 是 对 数据 进行 编码 压缩 。 

在 当前 人 们 对 媒体 数据 要 求 越 来 越 高 的 情况 下 ， 降 价 媒体 数据 质量 并 不 是 一 个 好 的 方 
案 ， 因 而 将 数据 的 预 处 理 方法 就 集中 在 对 数据 的 编码 压缩 上 。 


1. 媒体 数据 的 编码 要 求 


在 流 媒体 系统 中 ， 对 数据 编码 要 一 个 明确 的 要 求 ， 主 要 体现 在 ， 要 尽 可 能 地 提高 视频 
数据 的 压缩 效率 , 尽 可 能 消除 视频 中 的 元 余 信息 , 使 用 信 源 编码 输出 的 数据 量 尽 可 能 地 少 ， 
以 适应 网 络 最 低 传输 带宽 的 情况 。 同 时 ， 要 提供 灵活 的 视频 质量 分 级 来 最 大 限度 适应 网 络 
的 动态 特性 ， 尽 可 能 为 用 户 提供 好 的 视频 质量 。 

在 常用 的 编码 技术 中 ， 对 流 媒 体 文件 主要 采用 层 编码 的 方式 。 采 用 层 编码 技术 应 用 在 
P2P 流 媒 体 中 , 用 于 对 不 同 能 力 的 结 点 提供 不 同 的 流 媒体 服务 。 通 过 层 编码 把 文件 分 成 0 一 
nn 层 ,每 个 结 点 都 可 以 选择 下 载 其 中 的 0~k 层 (k<n) 。 即 便 只 有 下 载 第 0 层 也 能 够 实时 
播放 ， 但 层 数 越 高 播放 的 品质 越 好 。 每 个 可 以 选择 适合 自己 性 能 、 带 宽 的 层 数 ， 实 现 不 同 
QoS 的 流 媒 体 服务 。 
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2. 常用 的 编码 方案 


为 了 应 对 网 络 的 抖动 、 提 供 稳 定 可 靠 的 视频 流 ， 流 媒体 的 传输 普遍 采用 了 数据 编码 技 
术 。 分 层 编码 (layered coding，LC) 和 多 重 描述 编码 (multiple de2scription coding, MDC) 
是 两 种 最 基本 的 不 可 靠 信道 多 路 径 传输 的 编码 方式 ， 在 P2P 流 媒体 系统 中 被 广泛 采用 。 近 
年 来 ， 网 络 编码 (network coding，NC) 技术 和 P2P 流 媒体 传输 相 结合 提高 了 网 络 的 吞吐 
能 力 。 

其 应 用 方式 是 源 点 先 把 视频 流 分 成 小 数据 块 ， 再 对 多 个 块 进行 编码 后 发 出 。 接 收 结 点 
只 有 在 收 到 足够 的 线性 无 关 数 据 包 并 解码 之 后 才能 获得 原始 数据 。 同 时 因为 经 过 编码 之 后 
的 每 个 块 中 都 包含 了 多 个 原始 块 的 信息 ， 在 一 个 视频 段 内 不 存在 需要 先后 调度 的 问题 ， 解 
决 了 分 段 传输 的 调度 问题 。 但 网 络 编码 引入 了 编 解码 的 开销 ， 且 需 收 集 到 一 段 中 的 足够 多 
块 才能 解码 ， 因 此 会 带 来 额外 的 延迟 。 


9.3.3 ”媒体 文件 的 定位 技术 


对 于 实时 性 要 求 相对 较 高 的 流 媒体 服务 而 言 ， 媒 体 文件 的 定位 至 关 重 要 ， 怎 样 快 速 地 
找到 可 以 为 自己 提供 数据 的 结 点 , 怎样 获取 性 能 较 好 的 结 点 , 都 是 影响 流 媒体 质量 的 关键 。 


各 注意 : P2P 流 媒体 技术 中 ， 媒 体 文件 的 定位 技术 其 实 就 是 P2P 网 络 中 的 结 点 搜索 技术 ， 
关于 P2P 网 络 的 搜索 技术 在 本 书 相关 章节 中 有 过 详细 的 讲解 。 这 里 只 是 针对 流 媒 
体 结 点 搜索 的 一 些 特性 进行 针对 性 说 明 。 


基于 P2P 的 流 媒体 的 文件 定位 方式 显然 取决 于 P2P 网 络 的 类 型 , 目前 P2P 网 络 的 文件 
定位 方式 主要 有 集中 目录 式 、 洪 泛 式 、DHT 等 几 类 。 


1. 集中 目录 的 定位 方式 


集中 目录 式 是 指 结 点 对 于 文件 的 请 求 都 会 发 送 到 一 个 请 求 给 中 央 目 录 服 务 器 ， 目 录 服 
务 器 存储 了 整个 网 络 的 索引 信息 ， 目 录 服 务 器 收 到 请 求 后 返回 拥有 该 文件 的 结 点 信息 《如 
卫 地 址 等 ) 。 请 求 结 点 收 到 回复 后 选择 其 中 结 点 单独 建立 连接 。 

这 种 方法 的 优点 是 实现 简单 ， 目 前 国内 非常 成 功 的 流 媒体 软件 PPLive 和 PPStream 都 
采用 了 这 种 方式 。 它 的 缺点 是 中 央 服 务 器 的 瘫痪 容易 导致 整个 网 络 的 崩溃 ， 可 靠 性 和 安全 
性 较 低 , 而 且 随 着 网 络 规模 的 扩大 , 对 中 央 索 引 服务 器 进行 维护 和 更 新 的 费用 将 急剧 增加 ， 
所 需 成 本 过 高 。 

2. 洪 泛 定位 

洪 泛 式 定位 方法 ， 是 指 结 点 通过 广播 加 TTL (Time to Live) 的 形式 请 求 文 件 ， 在 P2P 
网 络 的 典型 应 用 是 Gnutella。 GnuStream 就 是 利用 Gnutella 网 络 的 搜索 方式 来 实现 文件 定位 
的 ， 然 而 洪 泛 查找 的 效率 并 不 高 ， 而 且 还 会 造成 大 量 的 元 余 信 息 加 重 网 络 的 拥塞， 在 些 无 
结构 P2P 网 络 中 改进 了 洪 泛 搜索 的 方法 ， 采 用 概率 洪 泛 (probabilistic flooding) ， 通 过 概 
率 分 析 选 取 分 支 进行 洪 泛 ， 极 大 地 提高 了 文件 定位 的 效率 。 
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3. DHT 定 位 方法 


DHT 通过 Hash 算法 实现 ， 每 个 文件 经 过 Hash 运算 后 得 到 一 个 唯一 的 DD， 每 个 结 点 
也 对 应 一 个 ID, 文件 存储 到 与 其 标识 符 邻 近 的 结 点 中 ， 在 不 需要 服务 器 的 情况 下 ,每 个 结 
点 负责 一 个 小 范围 的 路 由 ， 并 负责 存储 一 小 部 分 数据 ， 从 而 实现 整个 DHT 网 络 的 寻 址 和 
存储 。 

查找 文件 时 ， 首 先 对 文件 名 进行 Hash 运算 得 到 该 文件 的 ID， 通过 结 点 的 路 由 表 信 息 
查找 存放 文件 的 结 点 。 由 于 基于 DHT 的 P2P 网 络 能 够 自 适 应 结 点 的 动态 加 入 /退出 ， 有 着 
良好 的 可 扩展 性 和 重 棒 性 。 结 点 ID 的 分 配 具 有 均匀 性 和 自 组 织 能 力 。 

目前 很 多 流 媒 体 模型 都 建立 在 诸如 Chord、CAN、Pastry 等 DHT 网 络 之 上 , 所 以 DHT 
方法 的 文件 定位 方式 在 P2P 流 媒体 中 的 应 用 非常 广泛 。Promise、PROP、MSMC 等 模型 都 
属于 此 类 。DHT 的 缺点 是 仅 支持 精确 关键 词 匹配 查询 ， 无 法 支持 内 容 / 语 义 等 复杂 查询 。 


4. 其 他 定位 方式 


除了 以 上 的 几 种 P2P 网 络 常用 的 结 点 搜索 方法 外 ， 对 流 媒体 网 络 中 还 有 其 他 的 一 些 媒 
体 文件 的 定位 方法 。 在 一 般 树 形 结构 流 媒体 网 络 中 ， 结 点 搜索 查找 媒体 文件 的 时 候 ， 会 自 
组 织 进入 组 播 树 中 ， 通 过 一 种 分 等 级 的 覆盖 网 结构 找到 自己 合适 的 父 结 点 ， 具 体 实施 方法 
因 不 同 树 的 结构 而 异 。PeerCast 的 结 点 是 自 上 而 下 加 入 的 ， 先 加 入 结 点 位 于 树 的 高 层 ， 
ZIGZAG 则 是 自 下 而 上 的 ， 所 有 结 点 加 入 到 最 底层 。 

以 ZIGZAG 为 例 ， 新 加 入 的 结 点 会 向 源 服务 器 发 送 请 求 ， 服 务 器 将 请 求 沿 着 已 有 的 组 
播 树 层 层 下 传 , 直到 找到 最 底层 的 未 满 的 簇 。 由 于 ZIGZAG 本 身 的 心跳 机 制 互通 控制 信息 ， 
簇 首 很 容易 找到 未 满 的 底层 簇 ， 所 以 加 入 结 点 也 能 很 快 地 加 入 组 播 树 获得 媒体 文件 。 


9.3.4 ”媒体 同步 与 拓扑 均衡 性 


由 于 网 络 时 延 ， 导 致 媒体 流 在 传输 过 程 中 失去 同步 关系 ,传输 的 时 延 不 可 预期 ， 媒 体 
同步 机 制 可 以 确实 地 恢复 媒体 流 的 同步 。 


1. 媒体 同步 机 制 


同步 机 制 的 目的 就 是 保证 接收 端 以 正确 的 时 间 收 到 的 媒体 数据 。 媒 体 同步 机 制 实际 上 
就 是 在 媒体 内 或 者 媒体 间 说 明 。 

对 于 连续 媒体 ， 应 用 最 为 广泛 的 说 明 方法 说 明 或 时 间 戳 。 时 间 惟 法 是 在 每 个 媒体 的 数 
据 流 单元 中 加 进 统 一 的 间 码 ， 具 有 相同 时 间 惟 的 信息 单元 将 同时 予以 表现 。 在 发 送 时 ， 将 
按时 间 顺 序 分 成 单元 ， 在 同一 个 时 间 轴 上 ， 给 每 个 单元 都 打上 一 个 同一 时 标的 各 个 媒体 单 
元 具有 相同 的 时 间 戳 。 在 各 个 媒体 到 达 终 端 相同 时 间 戳 的 媒体 单元 同时 进行 表现 ， 这 样 就 
得 到 了 媒体 之 间 的 同步 。 


2. 拓扑 均衡 性 问题 


在 P2P 网 络 中 每 个 结 点 的 能 力 都 是 不 同 的 ， 结 点 的 能 力 包含 运算 速度 、 上 下 行 带宽 、 
在 线 是 否 稳定 等 各 个 方面 。 对 于 流 媒体 应 用 系统 这 种 对 稳定 性 和 实时 性 要 求 较 高 的 系统 ， 
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与 不 同性 能 的 结 点 怎样 采取 不 同 的 策略 使 得 它 对 系统 的 影响 减 到 最 低 ， 是 要 解决 的 首要 问 
题 。 目 前 一 般 有 两 种 策略 。 

口 策略 一 : 在 同等 服务 质量 下 ， 能 力 越 强 的 结 点 担负 更 大 的 责任 。 

口 策略 二 : 同等 作用 下 ， 为 不 同 能 力 的 结 点 提供 不 同 品质 的 服务 。 

策略 一 的 关键 在 于 结 点 的 选择 ， 根 据 不 同 的 场合 会 有 不 同 的 选择 策略 。 

口 如 果 希 望 流 媒体 的 延 时 小 ， 可 以 选择 物理 邻近 的 结 点 承担 更 多 的 转发 任务 。 

口 如 果 希 望 得 到 高 质量 的 流 媒 体 服 务 ， 高 带宽 和 CPU 能力 强 的 结 点 应 当 被 选择 承担 

更 大 的 责任 。 

口 如 果 希 望 获得 稳定 的 流 媒 体 服务 ， 在 线 时 间 更 长 的 结 点 则 是 最 佳 选 择 。 

在 一 般 情况 下 ， 碰 到 更 多 的 是 以 上 各 种 情况 的 折 中 。 事 实 上 ， 大 多 数 P2P 流 媒 体 类 型 
就 是 这 样 做 的 。 在 树 形 结构 中 ， 如 ZIGZAG， 每 个 簇 的 簇 首 和 连接 结 点 是 通过 对 其 不 同 能 
力 的 比较 产生 的 ， 簇 首 会 普 升 到 树 的 上 层 ， 成 为 层 际 转发 的 枢纽 。 而 且 还 要 承担 管理 维护 
算法 ， 所 以 选择 高 带宽 和 高 运算 速率 是 必须 的 。 而 连接 结 点 是 本 层 内 的 转发 结 点 ， 与 本 层 
结 点 的 邻近 成 为 了 衡量 它 能 力 的 最 主要 标准 。 

而 在 Promise 为 代表 的 多 对 一 网 型 结构 中 ， 结 点 都 会 通过 查找 获得 目标 结 点 列表 ， 然 
后 选择 若干 结 点 作为 父 结 点 ,于 是 能 力 更 强 的 结 点 无 疑 会 有 更 多 的 机 会 被 选中 , 自然 在 P2P 
网 络 中 承担 更 多 的 转发 任务 。 通 过 不 同 的 QoS 服务 ， 也 是 解决 结 点 不 均衡 性 的 发 法 。 


9.3.5 ”媒体 数据 的 交换 技术 


P2P 流 媒 体系 统 在 建立 了 覆盖 网 之 后 ， 需 要 考虑 在 覆盖 网 之 上 选择 路 径 来 传输 数据 。 
数据 的 交换 技术 存在 着 “ 推 ” 和 “ 拉 ” 两 种 机 制 。 

所 谓 “ 推 ”， 就 是 结 点 主动 向 另 一 个 结 点 发 送 数据 ， 这 需要 结 点 之 间 有 一 种 父 与 子 的 
关系 ， 父 结 点 依据 这 种 关系 主动 发 送 数据 给 巴结 点 。 所 谓 拉 ， 就 是 结 点 首先 向 另 一 个 结 点 
发 出 请 求 ， 另 一 结 点 再 根据 请 求 发 送 数据 ， 这 不 需要 结 点 之 间 任 何 层次 性 的 关系 ， 但 是 结 
点 需要 预先 知道 对 方 的 含有 的 数据 。 一 般 组 播 树 是 典型 的 推 机 制 ， 而 纯 的 P2P 则 采用 拉 的 
机 制 。 


1. 推 机 制 


推 的 机 制 需要 结 点 之 间 具 有 父 与 子 的 关系 ， 父 结 点 负责 为 子 结 点 发 送 数据 。 因 而 父 结 
点 失败 时 就 必须 为 子 结 点 选择 新 的 父 结 点 。 在 这 种 关系 调整 的 时 候 就 可 能 导致 子 结 点 丢失 
部 分 数据 ， 因 而 树 结构 的 机 制 很 难保 证 质量 。 

此 外 树 结构 一 般 从 一 个 结 点 请 求 数据 ， 结 点 与 结 点 之 间 带 宽 一 般 比 较 低 因而 只 适合 
宽 要 求 低 的 应 用 。 后 来 又 提出 了 采用 多 描述 编码 采用 多 棵 树 的 机 制 ， 通 过 将 单一 码 流 分 割 
为 多 个 码 流 ， 对 每 个 码 流 建立 一 棵 传输 树 。 多 树 的 机 制 对 质量 有 所 改善 ， 但 是 其 算法 的 复 
杂 度 和 维护 的 开销 大 大 增加 。 


2. 拉 机 制 


拉 的 机 制 是 P2P 系统 中 常用 的 方法 ， 它 以 存储 转发 为 基础 ， 结 点 首先 获得 对 方 结 点 所 
拥有 的 数据 状态 信息 ， 然 后 向 其 发 起 请 求 。 拉 的 机 制 无 须 维护 树 的 结构 ， 但 是 结 点 之 间 需 
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要 不 停 地 交换 缓冲 区 中 数据 的 状态 信息 而 产生 一 定 的 负载 。 

拉 的 机 制 可 以 使 得 结 点 可 以 从 任何 相 邻 的 结 点 在 任何 时 间 获 取 自 身 需要 的 数据 ， 因 而 
算法 上 实现 简单 而 且 可 以 提高 自己 的 下 载 带宽 。 

推 和 拉 的 机 制 各 有 特点 。 推 的 机 制 无 须发 送 数据 的 状态 信息 ， 无 须 存储 转发 因而 负载 
较 低 且 延迟 较 低 。 当 然 推 的 机 制 需要 维护 复杂 的 树 结构 ， 而 且 对 动态 变化 的 应 对 能 力 比较 
弱 ， 结 点 只 能 从 单个 结 点 获取 数据 ， 导 致 采用 推 的 机 制 质 量 更 差 ， 结 点 获取 数据 的 能 力 更 
差 ， 实 现 上 更 为 复杂 。 

拉 的 机 制 采 用 存储 转发 的 思想 ， 需 要 数据 状态 的 转发 ， 需 要 在 每 个 结 点 进行 必要 的 数 
据 缓冲 ， 因 而 拉 的 机 制导 致 较 长 的 时 延 和 较 多 的 负载 。 当 然 ， 拉 的 机 制 可 以 随意 同时 从 多 
个 结 点 获取 数据 ， 结 点 之 间 完 全 对 等 ， 其 实现 也 更 为 简单 ， 更 容易 处 理 结 点 的 高 动态 性 ， 
也 能 获得 更 高 的 下 载 带 宽 达 到 更 好 的 质量 。 


9.3.6 ”媒体 数据 的 缓存 技术 


因为 Intemet 是 以 数据 包 传输 为 基础 进行 断 续 的 异步 传输 ， 原 始 数据 在 传输 要 被 分 解 
成 许多 包 ， 由 于 动态 变化 的 网 络 ， 各 个 包 选 择 的 路 由 和 到 达 客户 端的 延迟 可 能 就 不 相同 。 
为 此 ， 要 尽量 消除 弥补 延迟 和 抖动 的 影响 ， 可 以 使 用 缓存 技术 ， 这 样 能 保证 数据 包 的 连续 
输出 和 顺序 正确 ， 从 而 不 会 使 播放 出 现 停顿 。 

P2P 流 媒体 系统 的 一 个 基本 需求 是 数据 元 余 P2P 流 媒体 系统 会 将 视频 分 为 较 小 的 数据 
块 ， 结 点 将 试图 预 取 和 缓存 一 些 数据 块 以 应 对 网 络 的 动态 变化 ， 这 需要 两 个 关键 策略 ， 即 
缓存 蔡 换 策略 和 缓存 一 一 中 继 策略 。 


1. 替换 策略 


有 限 的 缓存 空间 要 求 系统 必须 具有 缓存 蔡 换 策 略 ， 相 关 问 题 包 括 蔡 换 时 机 问题 ， 即 确 
定 在 何 时 启动 替换 过 程 ， 另 一 个 就 是 替换 对 象 问题 ， 即 确定 丢弃 哪些 数据 块 。 不 恰当 的 蔡 
换 策 略 导 致 不 必要 的 服务 器 请 求 。 一 些 通 用 的 缓存 蔡 代 策 略 如 下 。 

口 最 少 最 近 使 用 (LRU) : 蔡 换 最 长 时 间 没 有 被 请 求 的 数据 块 ; 

口 最 少 频 繁 使 用 (LEU) : 蔡 换 被 请 求 次 数 最 少 的 数据 块 ; 

口 数据 的 大 小 : 蔡 换 缓存 中 最 大 的 数据 块 ; 

口 Hyper2G: 这 个 策略 是 LRU、LFU 和 大 小 策略 的 综合 ; 

口 GreedyDual: 每 个 缓存 中 的 数据 块 被 指定 一 个 效用 值 ， 蔡 换 效用 值 最 小 的 数据 块 。 

大 多 数 蔡 换 策 略 可 以 归 类 为 使 用 一 个 效用 函数 。 传 统 的 流 媒 体系 统 普遍 采用 的 缓存 蔡 
换 方 案 是 LRU, 但 LRU 可 能 导致 流行 的 媒体 块 被 大 量 缓存 ,而 不 流行 的 媒体 块 最 后 从 P2P 
网 络 中 消失 。 在 P2P 流 媒体 中 ， 通 常 采用 给 流行 数据 块 以 较 高 优先 级 的 效用 函数 ， 这 有 可 
能 带 来 视频 不 完整 的 问题 。 


2. 缓存 一 一 中 继 策 略 


早期 的 P2P 流 媒体 系统 大 多 是 直播 系统 ,直播 系统 由 于 播放 时 序 的 同步 性 以 及 网 络 的 
传输 延迟 ， 所 有 结 点 只 需 也 只 能 缓存 数据 源 服务 器 播放 点 之 后 的 数据 块 。 相 比 于 整个 流 媒 
体 文件 的 长 度 ， 这 个 缓存 目标 相当 小 ， 因 而 可 采用 缓存 一 中 继 的 策略 。 


Ms 
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缓存 一 一 中 继 的 策略 的 主要 思想 是 ， 接 收 者 以 滑动 窗口 的 形式 缓存 最 近 播 放 过 的 内 
容 ， 然 后 将 这 些 内 容 提供 给 系统 中 那些 在 一 定 播放 延迟 之 内 的 请 求 结 点 。 

口 异 构 性 ， 它 是 一 个 应 用 层 的 解决 方案 ， 对 底层 网 络 没有 特殊 要 求 ， 无 须 特定 的 代 
理 。 结 点 播放 并 缓存 媒体 内 容 的 少量 数据 ， 通 过 从 彼此 的 缓存 中 获取 流 数 据 形 成 
了 协作 式 履 盖 网 络 。 

口 可 扩展 性 ， 流 覆盖 网 络 具 有 随 着 客户 数量 扩展 的 能 力 ， 大 大 降低 了 对 服务 器 性 能 

和 带宽 的 要 求 。 或 者 说 ， 相 比 于 传统 的 流 媒体 系统 ， 该 策略 能 够 以 同等 性 能 源 服 
务 器 支持 数量 级 更 高 的 结 点 群 。 

口 流质 量 的 适应 性 ， 每 个 客户 可 以 根据 不 同 的 QoS 需求 选择 流 源 。 

缓存 一 一 中 继 方 法 也 存在 两 个 问题 : 首先 ， 一 个 结 点 离开 系统 时 ， 任 何 从 该 结 点 接收 
数据 的 结 点 将 被 中 断 服务 。 第 二 ， 断 连 的 结 点 被 看 作 新 结 点 , 增加 了 服务 器 和 网 络 的 负载 。 

因此 ，“ 缓 存 一 一 中 继 ” 策 略 从 仅 绥 存 已 播放 数据 块 被 扩展 为 可 使 用 额外 带宽 预 取 间 
分 未 播放 数据 的 “ 预 取 一 一 缓存 ”策略 。 

采用 “ 预 取 一 一 缓存 ”策略 ， 结 点 在 其 播放 点 之 前 预 取 和 缓存 流 媒体 部 分 数据 ， 以 确 
保 结 点 能 应 对 网 络 抖动 和 服务 结 点 离开 造成 的 影响 ， 使 媒体 流 得 以 平滑 播放 。 同 时 ， 预 取 
的 数据 块 也 可 服务 于 网 络 中 的 其 他 结 点 ， 降 低 内 容 分 发 的 压力 。 虽 然 预 取 需 要 额外 的 带宽 
和 缓存 空间 ， 但 由 于 Intemet 中 结 点 网 络 带宽 和 存储 能 力 不 断 增加 ，“ 预 取 一 一 缓存 ” 策 
略 实际 上 提供 了 一 种 在 播放 质量 和 播放 成 本 间 进 行 权 衡 的 有 效 方法 。 


9.3.7 ”P2P 流 媒体 系统 的 重要 机 制 


在 P2P 流 媒体 系统 中 ， 为 了 进一步 完善 相关 功能 引入 了 很 多 机 制 ， 这 些 机 制 对 系统 的 
稳定 性 、 安 全 性 、 健 壮 性 有 着 重要 的 作用 、 这 些 重要 的 机 制 主机 有 容错 机 制 、 安 全 机 制 、 
激励 机 制 等 。 


1. 容错 机 制 


P2P 流 媒 体系 统 拓扑 具有 很 强 的 动态 性 ， 结 点 的 加 入 和 离开 是 不 可 预期 的 ， 传 输 的 连 
接 很 可 能 会 突然 失效 ， 此 外 一 些 链 路 也 可 能 因为 拥塞 而 出 现 丢 包 的 现象 ， 这 些 问 题 也 会 影 
响 到 流 媒体 系统 的 稳定 运行 。 增 强 P2P 系统 的 容错 性 是 非常 重要 的 。 

当 发 生 结 点 失效 时 ， 目 前 不 同 的 P2P 流 媒 体系 统 都 会 有 相应 的 应 对 措施 。 对 于 采用 树 
结构 的 网 络 , 通常 要 重新 运行 选择 算法 寻找 新 的 父 结 点 。 经 过 算法 上 的 优化 (如 ZIGZAG )， 
可 以 达到 较 快 的 重 连 速度 。 网 型 结构 的 网 络 由 于 是 多 对 一 传输 ， 在 结 点 列表 中 会 有 一 些 备 
用 的 结 点 ， 失 效 时 马上 连接 备用 结 点 ， 可 以 更 快捷 地 继续 提供 服务 。 

在 混合 型 的 网 络 中 ，Proxy 的 存在 会 大 大 提高 容错 性 。 作 为 代理 结 点 ， 它 具有 较 高 的 
稳定 性 。 用 户 在 重新 选择 父 结 点 时 可 以 暂时 从 代理 结 点 的 缓存 中 获得 所 需 数据 。 当 然 无 论 
采取 何 种 应 对 措施 ， 如 何在 第 一 时 间 检 测 到 失效 结 点 ， 如 何在 连接 切换 时 不 影响 流 媒体 的 
连续 性 ， 是 问题 的 核心 ， 也 是 未 来 继续 研究 改进 的 重点 。 

对 于 数据 包 丢 失 的 应 对 也 是 衡量 系统 容错 性 的 环节 之 一 。 这 可 以 通过 数据 编码 技术 来 
解决 ， 比 如 前 向 错误 编码 (FEC) 和 多 描述 性 编码 (MDC) 。Promise 模型 中 采用 了 FEC 
算法 ， 它 通过 给 压缩 后 的 媒体 数据 编码 流 加 入 宛 余 信息 的 方法 ， 使 得 在 一 定 范围 内 的 丢 包 
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率 下 ， 用 户 仍然 可 以 还 原 出 原始 数据 。 

例如 在 Promise 中 采用 FEC (a) 算法 ， 用 户 可 以 容忍 最 高 (a-1) % 的 丢 包 率 。 即 当 
a=1.25 时 , 丢 包 率 上 限 是 25%。 SplitStream、CoopNet、MSMC 等 模型 则 采用 了 MDC 算法 ， 
它 是 对 同一 媒体 流 内 容 采 用 多 种 方式 进行 描述 ， 每 一 种 描述 都 可 以 在 一 定 解码 质量 下 单独 
解码 。 多 种 描述 方式 结合 起 来 则 可 以 增强 解码 质量 ， 这 也 意味 着 即使 一 定 程度 的 丢失 数据 
包 ， 用 户 还 是 可 以 以 降低 流 媒体 品质 的 方式 解码 数据 ， 不 会 影响 流 媒 体 服务 的 连续 性 。 


2. 激励 机 制 


P2P 流 媒 体系 统 是 一 个 基于 结 点 的 共享 系统 ， 大 部 分 的 资源 和 服务 都 分 散在 网 络 中 的 
各 个 结 点 上 ， 而 结 点 的 加 入 和 退出 在 时 间 和 空间 上 都 是 高 度 自由 的 。 要 保证 整个 系统 的 健 
壮 稳定 运行 ， 需 要 引入 激励 机 制 ， 以 最 大 限度 的 鼓励 结 点 之 间 的 数据 共享 。 
目前 的 各 种 激励 机 制 主要 有 以 下 3 种 。 
口 基于 微 支付 机 制 : 基于 微 支付 机 制 用 虚拟 货币 作为 P2P 网 络 中 服务 或 资源 交易 的 
媒介 ， 体 现 了 对 结 点 贡献 的 反馈 ， 从 而 使 得 结 点 有 积极 性 去 参与 合作 。 
口 基于 直接 互惠 的 机 制 : 基本 思想 是 P2P 网 络 中 的 服务 提供 结 点 ， 在 为 其 他 结 点 提 
供 服务 后 能 得 到 某 种 直接 优惠 。 
口 基于 信誉 机 制 : 主要 是 在 P2P 网 络 中 引入 了 一 个 等 级 的 概念 ， 即 每 一 个 结 点 根据 
自己 在 网 络 的 历史 行为 情况 ， 获 得 由 网 络 中 与 它 邻 近 的 其 他 结 点 所 评价 得 出 的 信 
誉 值 。 在 以 后 的 服务 或 资源 交易 中 ， 其 他 结 点 均 根 据 请 求 结 点 的 信誉 值 给 予 对 应 
等 级 的 回应 。 
利用 这 种 激励 机 制 ， 可 以 鼓励 用 户 尽量 在 线 ， 使 每 一 个 结 点 尽 可 能 参与 到 流 媒体 网 络 
的 共享 中 。 


3. 安全 机 制 


网 络 安全 是 P2P 流 媒 体系 统 的 基本 要 求 ， 通 过 安全 领域 的 防火 墙 、 身 份 识别 认证 、 授 
权 、 数 据 完 整 性 、 保 密 性 对 P2P 信息 进行 安全 控制 。 数 字 版 权 管理 (DRM) 可 以 有 效 保 护 
知识 产权 ， 通 过 DRM 技术 ， 内 容 提 供 商 可 以 方便 地 对 各 种 音乐 、 图 像 等 媒体 文件 进行 加 
密 保护 ， 使 受 保护 的 多 媒体 文件 不 会 被 用 户 非法 拷贝 和 复制 。 在 P2P 流 媒体 系统 内 ， 可 采 
用 用 户 分 级 授权 的 办 法 ， 阻 止 非法 访问 。 

以 上 只 是 对 P2P 流 媒体 中 一 些 关键 技术 的 简要 介绍 ， 一 些 重要 的 技术 和 思想 ， 读 者 还 
需要 在 此 基础 上 进行 深入 学 习 才 能 掌握 。 总 地 来 说 ， 基 于 P2P 的 流 媒体 技术 代表 着 未 来 多 
媒体 数据 在 网 络 传输 的 发 展 方向 ， 基 于 此 技术 的 软件 产品 诸如 PPLive、PPStream、QQLive 
已 得 到 广泛 的 应 用 ， 并 显示 出 越 来 越 好 的 发 展 前 景 。 在 这 P2P 流 媒 体 这 一 技术 体系 中 ， 已 
经 有 了 很 多 经 典 、 成 熟 的 技术 ， 并 且 得 到 了 实践 的 检验 ， 也 有 很 多 需要 解决 的 问题 ， 这 里 
有 很 深 的 研究 空间 、 有 巨大 的 潜力 可 挖 。 


9.4 了 P2P 流 媒体 的 应 用 及 典型 的 应 用 系统 


在 P2P 流 媒体 的 世界 里 ， 人 人 都 是 源头 、 人 人 都 是 受众 的 优质 客户 ， 它 以 其 优异 的 性 
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能 和 出 色 的 表现 ， 正 在 互联 网 的 流 媒体 发 布 中 扮演 越 来 越 重 要 的 角色 。 基 于 P2P 流 媒 体 技 
术 的 各 类 软件 、 系 统 平台 也 如 雨后春笋 般 在 Internet 的 几乎 每 个 角落 生根 发 芽 ， 尽 管 有 些 
特征 还 未 完全 显现 ， 但 不 可 否认 的 是 ，P2P 流 媒 体 技术 所 带 来 的 是 一 场 新 媒体 的 革命 ， 基 
于 它 的 应 用 技术 也 正在 促 生 着 一 个 全 新 的 互联 网 。 本 节 就 重点 讲 一 下 P2P 流 媒 体 的 应 用 技 
术 和 它 典 型 的 应 用 平台 。 


9.4.1 ”P2P 流 媒体 技术 主要 应 用 方面 


网 络 的 迅猛 发 展 和 普及 为 P2P 流 媒体 业务 发 展 提供 了 强大 市 场 动力 ，P2P 流 媒体 技术 
的 应 用 则 为 网 络 信息 交流 带 来 了 革命 性 变化 。 目 前 常见 的 P2P 流 媒体 的 应 用 主要 有 下 面 
几 种 。 


1. 视频 点 播 (VOD) 


视频 点 播 技术 是 最 常见 、 最 流行 的 P2P 流 媒 体 应 用 类 型 。 视 频 点 播 技术 简称 VOD， 
也 称 为 交互 式 电视 点 播 系统 。VOD 出 现 的 最 初 动力 是 人 们 对 广播 电视 的 不 满 , 在 现行 的 电 
视 节 目 中 ， 收 看 者 完全 是 被 动 的 。 节 目 提供 者 放 什么 节目 ， 观 众 就 只 能 看 什么 节目 ， 节 目 
时 间 也 是 固定 不 变 的 。 尽 管 电视 台 可 以 提供 很 多 的 节目 ， 但 要 想 真正 完整 地 收看 到 一 个 自 
己 满意 的 节目 ， 对 于 许多 人 来 讲 也 是 不 太 容易 做 到 的 ， 因 为 在 快 节奏 的 现代 社会 中 ， 许 多 
人 不 可 能 为 了 看 某 一 个 电视 节目 而 预先 安排 自己 的 时 间 。 被 迫 习惯 了 这 种 被 动 收看 方式 的 
人 们 ， 对 于 有 朝 一 日 能 够 按照 自己 的 需要 自由 地 点 播 ， 充 满 了 美好 而 迫切 的 慷 慑 。 

P2P 技术 与 流 媒 体 点 播 业务 的 结合 ， 促 进 了 VOD 技术 的 进一步 发 展 ， 它 突破 了 传统 
点 播 系统 在 带宽 、 负 载 能 力 、 处 理 能 力 方 面 的 限制 ， 真 正 实现 了 观看 的 人 越 多 、 视 频 节 目 
越 流畅 的 目的 ， 在 此 背景 下 ， 基 于 P2P 技术 的 各 类 视频 点 播 系统 开始 出 现在 互联 网 上 ， 当 
前 已 有 越 来 越 多 的 网 站 提供 在 线 视频 点 播 功 能 。 


2. 视频 广播 《直播 ) 


视频 广播 ， 也 叫 视频 直播 ， 这 是 一 种 实时 的 、 现 场 的 视频 数据 的 发 布 形式 ， 可 以 看 作 
是 视频 点 播 的 扩展 ， 它 把 节目 源 组 织 成 频道 ， 以 广播 的 方式 提供 。 在 这 种 方式 下 ， 通 过 一 
个 单一 的 源 ， 可 以 把 直播 视频 节目 广播 到 网 络 中 的 所 有 结 点 上 ， 在 体育 比赛 和 重大 活动 直 
播 、 网 络 电台 、 影 视 节目 轮 播 等 方面 有 重要 的 应 用 。 


3. 交互 式 网 络 电视 (IPTV) 


IPTV 是 mtemet Protocol Television 的 缩写 ， 是 一 种 系统 的 总 称 。 在 这 一 系统 中 ， 电 视 
和 视频 信号 使 用 因特网 协议 上 的 宽带 连接 分 配给 订户 ， 这 经 常 是 与 订户 的 因特网 连接 并 行 
的 ,由 宽带 运营 者 使 用 相同 的 基础 设施 提供 , 但 在 专用 带宽 分 配 之 上 。IPTV 的 网 络 结构 如 
图 9.12 所 示 。 
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图 9.12 IPTV 的 网 络 结构 示意 图 


IPTV 利用 流 媒 体 技术 通过 宽带 网 络 传输 数字 电视 信号 给 用 户 ， 这 种 应 用 有 效 地 将 电 
视 、 电 信和 计算 机 3 个 领域 结合 在 一 起 。 在 基于 P2P 的 平台 上 ， 最 大 限度 的 节约 了 带宽 
保证 了 视频 节目 的 传输 质量 ，P2P 与 IPTV 技术 的 结合 具有 很 好 的 发 展 前 景 。 


4. 远程 教学 


远程 教学 目前 应 用 也 比较 广泛 ， 而 且 具 有 很 好 的 市 场 应 用 前 景 。 远 程 教学 可 以 看 作 是 
前 面 多 种 应 用 类 型 的 综合 ， 在 远程 教学 中 ， 可 以 采用 多 种 模式 ， 甚 至 混合 的 方式 实现 。 远 
程 教学 以 应 用 对 象 明确 、 内 容 丰 富 实用 、 运 营 模式 成 熟 ， 成 为 目前 商业 上 较为 成 功 的 流 媒 
体 应 用 。 


5. 交互 游戏 


传统 的 网 络 游戏 都 是 用 C/S 模式 来 架构 的 ， 这 样 实现 起 来 比较 简单 。 但 是 服务 器 端的 
资源 是 有 限 的 ， 当 游戏 用 户 过 多 时 ， 就 会 给 系统 服务 器 、 带 宽带 来 较 大 的 压力 ， 所 以 对 于 
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一 些 不 重要 的 数据 ， 也 可 以 用 P2P 的 方式 来 发 送 。 比 如 同一 画面 上 玩家 的 位 置信 息 ， 它 只 
需要 跟 与 它 在 同一 画面 上 的 其 他 玩家 同步 位 置 ， 服 务 器 再 做 简单 验证 就 可 以 了 。 这 种 通 
流 媒 体 的 方式 传递 游戏 场景 的 交互 游戏 近年 来 得 到 了 迅速 的 发 展 ， 如 跑 跑 卡 丁 车 、 一 些 网 
络 休闲 游戏 都 用 到 了 P2P 的 流 媒 体 技术 。 
其 他 流 媒 体系 统 的 一 些 新 的 应 用 和 服务 ， 例 如 虚拟 现实 漫游 、 无 线 流 媒体 、 个 人 数字 
助理 (PDA) 等 也 在 迅速 地 变革 和 发 展 。 
随 着 P2P 技术 的 不 断 成 熟 和 发 展 ， 基 于 P2P 流 媒体 的 系统 平台 、P2P 流 媒体 应 用 软件 
等 ， 如 雨后春笋 般 出 现 。 这 些 应 用 不 仅 在 商业 上 取得 巨大 成 功 ， 也 给 网 民 带 来 了 实 实在 在 
的 好 处 ， 使 他 们 能 在 互联 网 上 可 以 轻松 的 看 到 高 质量 、 高 清晰 的 视频 画面 。 

流 媒体 由 于 加 入 了 P2P 技术 而 得 到 莲 勃 发 展 ， 随 着 网 络 电视 IPTV、 无 线 流 媒体 、 数 
字 家 庭 等 未 来 流 媒体 的 应 用 ， 相 信 P2P 流 媒 体 还 将 会 有 一 个 更 广阔 的 前 景 。 


归 管 吕 


9.4.2”P2P 流 媒体 的 典型 应 用 系统 


在 P2P 流 媒 体 发 展 及 走向 应 用 的 过 程 中 ， 出 现 了 大 批 经 典 的 应 用 系统 。 除 最 早 的 一 批 
以 PPLIVE、PPstream 为 代表 的 P2P 流 媒体 之 外 ， 大 批 的 P2P 网 站 、P2P 网 络 电视 、P2P 
视频 点 播 系统 等 相继 诞生 ，QQLive、UUsee 、PPMate、SopeCast 等 均 借 此 契机 声名 大 噪 。 
有 数据 显示 , 这 一 时 段 产 生 的 P2P 流 媒体 网 络 公司 达 200 家 之 多 。 本 节 就 对 这 些 典 型 的 P2P 
流 媒 体 应 用 系统 进行 简要 的 介绍 。 


1. PPLive 网 络 电视 
是 a 于 互联 网 和 ee 有 ed 


二 网 的 二 ， a 了 出 1 C 并 能 够 实现 用 户 tated deny 有 效 解决 了 
当前 网 络 视频 点 播 服务 的 带宽 和 负载 有 限 问题 ， 使 得 整体 服务 质量 大 大 提高 。 此 软件 在 百 
变 软 件 风 云 榜 的 排名 居 高 不 下 。TOP50 的 上 榜 天 数 长 达 近 一 年 时 间 。 如 图 9.13 所 示 为 
PPLive 系统 运行 界面 截图 。 


图 9.13 PPLive 系统 界面 截图 
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与 传统 的 网 络 电视 相 比 ，PPLive 的 优势 在 于 其 巨大 的 技术 优势 。 在 网 民心 目 中 ， 以 往 
想 在 网 络 上 看 电视 ， 只 能 登录 提供 网 络 电视 服务 的 网 站 ， 然 后 通过 Real player 等 播放 器 来 
播放 在 线 视频 ， 用 户 一 多 ， 画 面 和 声音 都 会 非常 “ 卡 ”。 而 PPLive 采用 的 是 比较 前 沿 的 
P2P 技术 ， 根 据 P2P 的 原理 ， 用 户 越 多 ， 速 度 反 而 越 快 ， 彻 底 改变 了 用 户 量 和 网 络 带宽 之 
间 的 老大 难 问题 。 同时 , 在 同类 的 网 络 电视 软件 中 PPLive 自主 开发 的 技术 也 走 在 了 潮流 的 
最 前 面 。PPLive 有 效 的 解决 了 内 网 穿 透 问题 ， 开 发 出 目前 最 领先 的 “ 穿 透 内 网 自动 打开 
UPnP 功能 ”技术 ， 并 解除 WinXP 对 TCP 的 连接 数 的 限制 。 还 有 效 地 使 得 PPLive 能 够 方 
便 地 穿 透 防 火 墙 。 以 上 种 种 都 为 局 域 及 各 种 内 网 用 户 提供 了 最 大 程度 上 的 便利 。 

PPLive 节目 来 源 多 源 化 , 有 的 是 网 友 自 己 制作 的 , 有 的 是 合作 伙伴 内 容 提供 商 提供 的 ， 
有 的 是 广电 和 电信 运营 商 提 供 的 ,内 容积 极 健康 ,各 种 用 户 喜爱 的 节目 在 PPLive 的 平台 上 
都 可 以 找到 。 和 良好 的 节目 来 源 也 决定 了 PPLive 并 不 会 涉及 到 任何 版 权 纠 纷 。 


2. PPStream 


PPS 网 络 视频 (WWW.PPS.TV) 创办 于 2006 年 1 月 ， 是 全 球 最 大 的 网 络 视频 软件 服 

2005 年 6 月 , PPS 在 雷 量 、 张 洪 熏 两 人 的 研发 下 ,正式 推出 , 立刻 获得 了 惊人 的 肯定 。 
2005 年 9 月 徐 伟 峰 加 入 ， 正 式 进入 了 的 商业 运营 手 成 立 公司 ， 三 位 联合 创始 人 从 此 成 
为 互联 网 影音 视频 的 领导 者 。PPS 在 创立 的 第 一 天 就 将 自己 定位 成 未 来 的 互联 网 电视 平台 ， 
并 愿 为 此 目标 不 懈 地 努力 奋斗 。 

PPS 一 直 致 力 于 倾听 、 挖 掘 与 满足 中 国 网 民 的 需求 ， 秉 承 “ 用 户 体验 至 上 ”的 理念 。 
除 PPS 网 络 视频 播放 器 外 ， 还 提供 影视 百科 、PPS 看 看 、 娱 乐 、 社 区 、 图 库 、 影 视 调 查 等 
多 样 化 的 产品 及 服务 ， 率 先 创造 了 以 影视 百科 为 代表 的 社区 ， 将 无 数 网 民 头 脑 中 所 有 的 影 
视 需 求 融 入 了 PPS。PPS 已 经 成 为 了 人 们 进行 互联 网 影视 的 代名词 。 如 图 9.14 所 示 的 是 
PPStream 的 界面 载 图 。 


图 9.14 PPStream 系统 界面 截图 
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PPS 网 络 视频 目前 已 拥有 30000 套 频道 节目 ， 总 安装 量 已 达 3.5 亿 ， 日 活跃 用 户 达 到 
1100-1200 万 人 ， 月 活跃 用 户 超过 1 亿 ， 月 收视 时 长 突破 600 亿 分 钟 ， 社 区 注册 用 户 600 
万 ， 并 稳 居 网 络 视频 第 一 。 


3. QQLive 


腾讯 公司 成 立 于 1998 年 11 月 ， 是 目前 中 国 最 大 的 互联 网 综合 服务 提供 商 之 一 ， 也 是 
中 国 服务 用 户 最 多 的 互联 网 企业 之 一 。 
QQLive 是 由 腾讯 公司 自主 研发 的 P2P 流 媒 体 互动 传播 平台 。QQLive 能 够 为 互联 网 用 
户 提 供 稳定 和 流畅 的 音 视 频 直 播 节目 .与 传统 的 流 媒 体 相 比 , QQLive 采用 了 P2P-Streaming 
技术 ， 有 具有 用 户 越 多 播放 越 稳定 ， 支 持 百 万 级 用 户 同时 在 线 的 大 规模 访问 等 特点 。QQLive 
客户 端 可 以 应 用 于 网 页 ， 桌 面 程序 等 各 种 环境 ， 并 提供 丰富 的 视频 节目 及 实时 互动 功能 ， 
能 够 满足 不 同类 型 的 用 户 需求 。 如 图 9.15 所 示 为 QQLive 系统 界面 。 


«us EIT 


类 和 


9.15” QQLive 视频 播放 系统 


截止 2008 年 12 月 31 日 ， 腾 讯 即时 通信 工具 QQ 的 注册 账户 总 数 已 经 达到 8.919 亿 ， 
活跃 账户 数 达到 3.766 亿 ， 最 高 同时 在 线 账户 数 达 到 4970 万 。 这 些 数 据 足 以 说 明 QQLive 
在 网 络 视频 方面 有 稳定 的 市 场 也 有 足够 强 的 代表 性 。 

QQLive 借助 QQ 平台， 在 互联 网 中 非常 流行 ， 有 广大 的 用 户 群 ， 同 时 ，QQLive 提供 
了 丰富 的 视频 资源 ， 且 更 新 速度 ， 视 频 质量 也 相对 较 高 。 还 有 一 点 就 是 ，QQLive 的 视频 
特征 全 面 ， 即 有 直播 节目 也 有 点 播 节 目 ， 而 且 节目 之 间 有 明确 、 清 晰 的 分 类 ， 涉 及 的 视频 
领域 包括 在 线 电视 、 影 视 、 剧 集 、 综 艺 、 文 化 、 记 录 片 及 学 习 视频 等 ， 在 整个 基于 P2P 的 
网 络 视频 中 既 有 自身 的 特色 也 有 普遍 的 代表 性 。 


4. PPMate 网 络 电 视 


PPMate 网 络 电视 是 一 款 用 于 互联 网 上 大 规模 视频 直播 的 软件 ，PPMate 是 一 款 免费 绿 
色 的 视频 内 容 聚 合 客户 端 。 它 不 同 于 其 他 P2P 流 媒体 系统 的 是 ，PPMate 提供 的 内 容 均 系 
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程序 在 网 络 上 自动 收集 ， 版权 归 内 容 所 有 者 。PPMate 仅 为 网 友 提供 视频 交流 平台 , 不 存储 
任何 视频 内 容 。 PPMate 的 节目 列表 由 PPMate 息 虫 程序 自动 采集 网 页 生成 PPMate 不 保证 
所 提供 的 文字 描述 和 实际 内 容 相 符 。 

PPMate 在 开发 及 推出 时 充分 考虑 用 户 的 感受 , 不 包括 任何 插件 、 木 马 等 程序 ， 软 件 中 
已 经 聚合 数 百 个 电视 台 ， 包 括 了 海外 的 HBO、 好 莱 坞 、ESPN 亚洲 ， 法 国 时 尚 ……; 港 台 
地 区 的 凤凰 卫视 、 电 影 台 、 莫 浴 台 、 龙 祥 …… 以 及 国内 的 中 央 和 地 方 各 个 上 星 节目 。 襄 括 
了 几乎 所 有 知名 电视 台 ， 全 心 提供 直播 比赛 、 震 撼 科幻 惊悚 电影 大 片 、 最 新 新 闻 以 及 国内 
最 知名 的 导演 和 影视 明星 的 专栏 节目 ， 灵 活 方便 地 满足 用 户 选择 。 


5. UUSee 网 络 电视 


UUSee 网 络 电视 2008， 是 悠 视 网 打造 的 一 款 全 新 网 络 电视 收看 软件 , 用 户 使 用 这 款 软 
件 可 以 免费 收看 500 多 路 新 颖 频道 ， 共 计 1000 多 个 精彩 节目 。 其 官方 网 站 为 
http://www.uusee.com，UUSee 在 实际 应 用 中 ， 主 要 有 以 下 几 个 特点 。 

口 多 模式 播放 : UUSee 网 络 电视 2008 提供 精简 /标准 /全 屏 / 双 倍 4 种 播放 模式 ， 窗 口 

大 小 可 以 任意 调节 ， 置 顶 播 放 方 式 ， 避 免 无 关 操作 影响 观看 。 

口 高 清晰 视频 : UUSee 网 络 电视 2008 基于 H.264 自主 研发 的 编 解 码 技术 ， 无 论 是 精 
彩 激烈 的 运动 场面 ， 还 是 绚丽 夺目 的 影视 特技 画面 ， 都 能 呈现 清晰 流畅 的 播放 效 
果 。 

口 酷热 节目 内 容 : UUSee 网 络 电视 2008 拥有 丰富 的 影视 剧 版 权 资料 库 ， 向 用 户 提供 
各 种 类 型 的 最 新 、 最 酷 、 最 热 的 节目 内 容 ， 满 足 不 同 用 户 的 需求 。 

口 快速 录制 : UUSee 网 络 电视 2008 为 用 户 提供 人 性 化 快速 录制 功能 , 用 户 根据 需要 ， 
既 可 以 随时 录制 当前 播放 的 节目 ， 也 可 以 定时 录制 自己 喜爱 的 节目 ， 省 事 省 心 。 

口 准确 的 节目 预告 UUSee 网 络 电视 2008 提供 准确 的 电子 节目 单 ， 显 示 所 有 频道 ， 
并 可 随时 打开 关闭 ， 频 道 悬 停 显 示 当 前 节目 及 节目 预告 。 

口 强大 的 视频 流 搜索 : UUSee 网 络 电视 2008 集成 目前 最 先进 的 视频 搜索 技术 ， 搜 索 
内 容 可 精确 到 帧 ， 精 确定 位 海量 视频 内 容 ， 想 看 什么 就 看 什么 。 

口 个 性 化 频道 管理 : UUSee 网 络 电视 2008 提供 的 个 性 化 频道 管理 功能 ， 既 能 自动 记 
录用 户 最 喜爱 的 10 个 频道 ， 又 可 以 收藏 自己 最 喜爱 的 频道 ， 更 可 以 创建 自己 的 个 
性 频道 ， 随 时 收看 ， 不 必 每 次 麻烦 地 寻找 。 

以 上 就 是 对 几 个 主流 的 P2P 流 媒体 系统 的 简要 介绍 , 还 有 其 他 很 多 的 P2P 网 络 电视 系 
统 ， 如 SopCast、 沸 点 网 络 电 视 、TVUPlayer、CCTYV 网 络 电视 、ETshow 网 络 电 视 、JooTV 
聚 视 影 视 、Tvkoo 网 络 电 视 、 搜 狐 电视 机 等 ， 它 们 都 是 互联 网 上 较 活跃 的 P2P 流 媒 体 视频 
发 布 系统 ， 有 兴趣 的 读者 可 自行 查阅 相关 资料 以 了 解 它们 特点 及 性 能 。 


9.5 本 章 小 结 


本 章 从 整体 上 介绍 了 基于 P2P 的 流 媒体 技术 ， 首 先 详细 介绍 了 流 媒 体 有 关 的 知识 ， 接 
着 从 P2P 技术 与 流 媒体 结 全 的 角度 分 析 了 P2P 技术 应 用 到 流 媒体 中 的 一 些 特性 和 优势 ， 并 
介绍 了 当前 对 P2P 流 媒体 技术 的 研究 情况 。 紧 接着 详细 分 析 了 P2P 流 媒 体 所 涉及 的 关键 技 
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术 ， 最 后 介绍 了 P2P 流 媒 体 技术 的 应 用 情况 及 典型 的 流 媒 体 应 用 平台 。 
通过 本 章 的 学 习 ， 读 者 应 该 掌握 流 媒体 的 基本 知识 ， 理 解 P2P 技术 应 用 到 流 媒 体 领域 


的 原理 和 特点 ， 


点 掌握 P2P 流 媒 体 所 涉及 的 关键 技术 。 


随 着 通信 、 计 算 机 、 多 媒体 技术 的 发 展 ， 以 及 安防 、 金 融 、 教 育 等 行业 日 益 增 长 的 客 
户 需 求 ，P2P 流 媒体 视频 正在 互联 网 生活 的 方方面面 扮演 着 越 来 越 重要 的 角色 ， 学 习 P2P 
流 媒 体 的 相关 知识 有 重要 的 意义 。 
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搭建 全 攻略 


从 本 章 开 始 ， 就 正式 进入 了 P2P 技术 的 实践 开发 部 分 。 俗 话说 ，“ 工 欲 善 其 事 ， 必 先 
利 其 器 ”， 在 正式 讲解 P2P 的 应 用 案例 开发 之 前 ， 有 必要 讲解 一 下 P2P 应 用 开发 的 工具 和 
平台 。 从 应 用 的 角度 来 说 ， 一 个 好 的 开发 工具 和 平台 ， 会 让 整个 开发 工程 达到 事半功倍 的 
效果 。 所 以 本 章 就 重点 讲解 一 下 进行 P2P 开发 所 需 的 工具 及 开发 平台 的 搭建 。 
本 章 的 重要 知识 如 下 。 
口 Java 编程 语言 : 了 解 Java 语言 的 基本 特点 ， 了 解 Java 语言 在 P2P 应 用 开发 中 的 作 
用 和 地 位 。 
口 Windows 下 安装 JDK 的 方法 : 掌握 获取 并 安装 JDK 的 、 配 置 环境 变量 、 编 译 并 运 
行 Java 源 程 序 的 基本 方法 。 
口 Eclipse 的 安装 与 使 用 : 学 会 如 何 获取 和 安装 Eclipse, 会 安装 Eclipse 插件 , 重点 掌 
握 Eclipse 的 使 用 方法 。 
口 Linux 下 搭建 Java 平台 : 掌握 Linux 系统 下 如 何 安 装 JDK 和 Eclipse， 了 解 如 何在 
Linux 系统 下 进行 Java 项 目 开发 。 


10.1 进行 P2P 应 用 开发 的 编程 语言 和 平台 


P2P 作为 一 种 方法 和 原理 性 的 技术 ， 任 何 一 种 编程 语言 都 可 以 开发 P2P 的 相关 应 用 ， 
Java、C/C++、Python 等 是 最 常用 的 开发 语言 ， 这 些 编程 语言 在 BT 系统 、eMule 系统 、 流 
媒体 平台 、 即 时 通信 等 方面 都 实现 过 相应 的 原型 系统 。 本 文中 所 有 的 实例 都 是 用 Java 语言 
实现 的 ， 所 以 ， 本 章 所 讲 的 主要 内 容 就 是 如 何 构 建 一 个 基于 Java 的 P2P 应 用 开发 平台 。 


10.1.1 Java 语言 简介 


Java 语言 诞生 于 1991 年 ， 起初 被 称 为 OAK 语言 ， 是 Sun 公司 为 一 些 消费 性 电子 产品 
而 设计 的 一 个 通用 环境 。 他 们 最 初 的 目的 只 是 为 了 开发 一 种 独立 于 平台 的 软件 技术 ， 在 
1995 年 的 时 候 ，Sun 公司 正式 以 Java 这 个 名 字 推 出 该 语言 ， 从 此 ，Java 成 为 编程 界 一 颗 炮 
眼 的 明星 。 


1. Java 的 定义 


笼统 地 说 ，Java 是 一 种 计算 机 编程 语言 ， 从 特性 上 讲 , 它 是 一 种 简单 的 、 面 向 对 象 的 、 
分 布 式 的 、 解 释 的 、 健 壮 安 全 的 、 结 构 中 立 的 、 可 移植 的 、 性 能 很 优异 的 多 线程 的 、 动 态 
的 语言 。 
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人 注意 : 学 习 本 章 及 以 后 的 知识 ， 建 议 读者 适 当地 学 习 Java 编程 语言 的 相关 知识 。 
2. Java 的 特点 


Java 语言 作为 一 种 广泛 使 用 的 计算 机 编程 语言 ， 本 身 具 备 了 与 其 他 编程 语言 相 比 很 多 
的 优异 特点 ， 要 学 好 Java 有 必要 了 解 这 些 特点 。 

(1) 平台 无 关 性 : 平台 无 关 性 是 指 Java 能 运行 于 不 同 的 平台 。Java 引进 虚拟 机 原理 ， 
并 运行 于 虚拟 机 ， 实 现 不 同 平台 的 Java 接口 之 间 。 使 用 Java 编写 的 程序 能 在 世界 范围 内 
共享 。Java 的 数据 类 型 与 机 器 无 关 ，Java 虚拟 机 (Java Virtual Machine) 是 建立 在 硬件 和 
操作 系统 之 上 ， 实 现 Java 二 进 制 代码 的 解释 执行 功能 ， 提 供 于 不 同 平台 的 接口 。 

(2) 安全 性 : Java 的 编程 类 似 Ct++， 学 习 过 C++ 的 读者 将 很 快 掌握 Java 的 精髓 。Java 
舍弃 了 C++ 的 指针 对 存储 器 地 址 的 直接 操作 ， 程 序 运行 时 ， 内 存 由 操作 系统 分 配 ， 这 样 可 
以 避免 病毒 通过 指针 侵入 系统 。Java 对 程序 提供 了 安全 管理 器 ， 防 止 程序 的 非法 访问 。 

(3) 面向 对 象 : Java 吸取 了 C++ 面向 对 象 的 概念 ， 将 数据 封装 于 类 中 ,利用 类 的 优点 ， 
实现 了 程序 的 简洁 性 和 便于 维护 性 。 类 的 封装 性 、 继 承 性 等 有 关 对 象 的 特性 ， 使 程序 代码 
只 需 一 次 编译 ， 然 后 通过 上 述 特 性 反复 利用 。 

Java 提供 了 众多 的 一 般 对 象 的 类 ， 通 过 继承 即 可 使 用 父 类 的 方法 。 在 Java 中 ， 类 的 继 
承 关 系 是 单一 的 非 多 重 的 ， 一 个 子 类 只 有 一 个 父 类 ， 子 类 的 父 类 也 只 能 有 一 个 父 类 。Java 
提供 的 Object 类 及 其 子 类 的 继承 关系 如 同一 棵 倒立 的 树 形 ， 根 类 为 Object 类 ，Object 类 功 
能 强大 ， 经 常会 使 用 到 它 及 其 他 派生 的 子 类 。 

(4) 分 布 式 : Java 建立 在 扩展 TCP/IP 网 络 平台 上 。 库 函数 提供 了 用 HTTP 和 FTP 协 
议 传送 和 接受 信息 的 方法 。 这 使 得 程序 员 使 用 网 络 上 的 文件 和 使 用 本 机 文件 一 样 容易 。 

(5) 健壮 性 : Java 致力 于 检查 程序 在 编译 和 运行 时 的 错误 。 类 型 检查 帮助 检查 出 许多 
开发 早期 出 现 的 错误 。 Java 自己 操纵 内 存 减少 了 内 存 出 错 的 可 能 性 。Java 还 实现 了 真 数组 ， 
避免 了 覆盖 数据 的 可 能 。 这 些 功能 特征 大 大 提高 了 开发 Java 应 用 程序 的 周期 。Java 提供 
Null 指针 检测 、 数 组 边界 检测 、 异 常 出 口 、Bytecode 校 验 等 技术 ， 有 效 保 证 了 Java 语言 的 
健壮 性 。 

(6) 体系 结构 中 立 : Java 解释 器 生成 与 体系 结构 无 关 的 字 节 码 指令 ， 只 要 安装 了 Java 
运行 时 系统 ，Java 程序 就 可 在 任意 的 处 理 器 上 运行 。 这 些 字 节 码 指令 对 应 于 Java 虚拟 机 中 
的 表示 ，Java 解释 器 得 到 字 节 码 后 ， 对 它 进行 转换 ， 使 之 能 够 在 不 同 的 平台 运行 。 

(7) 可 移植 性 : 与 平台 无 关 的 特性 使 Java 程序 可 以 方便 地 被 移植 到 网 络 上 的 不 同 机 器 。 
同时 ，Java 的 类 库 中 也 实现 了 与 不 同 平台 的 接口 ， 使 这 些 类 库 可 以 移植 。 另 外 ，Java 编译 
器 是 由 Java 语言 实现 的 ，Java 运行 时 系统 由 标准 C 实现 ， 这 使 得 Java 系统 本 身 也 具有 可 
移植 性 。 

(8) 解释 执行 : Java 解释 器 直接 对 Java 字 节 码 进行 解释 执行 。 字 节 码 本 身 携 带 了 许多 
编译 时 信息 ， 使 得 连接 过 程 更 加 简单 。 

(9) 多 线程 : 多 线程 机 制 使 应 用 程序 能 够 并 行 执行 ， 而 且 同 步 机 制 保证 了 对 共享 数据 
的 正确 操作 。 通 过 使 用 多 线程 ， 程 序 设计 者 可 以 分 别 用 不 同 的 线程 完成 特定 的 行为 ， 而 不 
需要 采用 全 局 的 事件 循环 机 制 ， 这 样 就 很 容易 地 实现 网 络 上 的 实时 交互 行为 。 

(10) 动态 性 : Java 的 设计 使 它 适合 于 一 个 不 断 发 展 的 环境 。 在 类 库 中 可 以 自由 地 加 
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入 新 的 方法 和 实例 变量 而 不 会 影响 用 户 程序 的 执行 。 并 且 Java 通过 接口 来 支持 多 重 继承 ， 
使 之 比 严格 的 类 继承 具有 更 灵活 的 方式 和 扩展 性 。 


3. 丰富 的 类 库 


Java 提供 了 大 量 的 类 库 以 满足 网 络 化 、 多 线程 、 面 向 对 象 系统 的 需要 。 这 些 类 库 由 Java 
开发 工具 包 提供 ， 当 前 也 有 很 多 开源 的 、 免 费 的 Java 第 三 方 类 库 ， 可 以 借助 这 些 类 库 开发 
出 丰富 、 功 能 强大 的 Java 应 用 系统 。 

口 语言 包 提供 的 支持 包括 字符 串 处理 、 多 线程 处 理 、 数 学 函数 处 理 等 ， 可 以 用 它 简 

单 地 实现 Java 程序 的 运行 平台 。 

口 实用 程序 包 提供 的 支持 包括 哈 希 表 、 堆 栈 、 可 变数 组 、 时 间 和 日 期 等 。 

口 输入 输出 包 用 统一 的 “ 流 ” 模 型 来 实现 所 有 格式 的 TO， 包 括 文件 系统 、 网 络 、 输 

入 /出 设备 等 。 

口 低级 网 络 包 用 于 实现 Socket 编程 。 

口 抽象 图 形 用 户 接 口 软件 包 ， 实 现 了 不 同 平台 计算 机 的 图 形 用 户 接 口 部 件 ， 包 括 窗 

口 、 菜 单 、 滚 动 条 、 对 话 框 等 ， 使 得 Java 可 以 移植 到 不 同 平台 的 机 器 。 

口 网 络 软件 包 支 持 Internet 的 TCP/IP 协议 ， 提 供 了 与 Intemet 的 接口 。 它 支持 URL 
连接 :WWW 的 即时 访问 ， 并 且 简 化 了 用 户 / 服 务 器 模型 的 程序 设计 。 

正如 Java 的 创始 人 之 一 James Gosling 说 : “Java 不 仅仅 只 是 applets， 它 能 做 任何 事 
情 ”，Dta 咨询 公司 的 高 级 软件 工程 师 Rich Kadel 说 : “Java 不 仅仅 是 一 种 程序 设计 语言 ， 
更 是 现代 化 软件 再 实现 的 基础 ，Java 还 是 未 来 新 型 OS 的 核心 ; 将 会 出 现 Java 芯片 ; 将 构 
成 各 种 应 用 软件 的 开发 平台 与 实现 环境 ， 是 人 们 必 不 可 少 的 开发 工具 ”。 学 好 、 用 好 Java 
语言 是 一 个 漫长 的 过 程 ， 需 要 学 习 大 量 的 知识 、 进 行 大 量 的 实践 ， 但 学 好 Java 将 会 使 你 终 
生 受 益 。 


10.1.2 Java 语言 与 P2P 


在 当前 很 多 的 P2P 应 用 系统 中 , 有 很 多 都 是 由 Java 语言 开发 的 , 在 全 球 最 大 的 开源 社 
区 中 ， 有 无 数 的 P2P 项 目 也 是 由 Java 语言 开发 而 成 。 可 以 说 ，Java 语言 几乎 可 以 实现 所 有 
的 P2P 应 用 。 


1. P2P 的 Jxta 解 决 之 道 


Jxta 是 由 Sun 的 首席 科学 家 兼 CEO Bil Joy 提出 来 的 ，Jxta 正在 被 成 千 上 万 的 开放 源 
代码 开发 者 模型 化 。 在 P2P 领域 中 ，Jxta 正在 进行 着 巨大 的 改进 。 它 定义 了 一 套 协 议 ， 开 
发 者 可 以 使 用 这 些 协 议 来 建立 几乎 所 有 的 P2P 应 用 。 同 时 ， 这 些 协议 也 非常 灵活 ， 可 以 适 
合 不 同 应 用 的 特别 需要 。 

虽然 Ixta 也 不 使 用 特定 的 编程 语言 或 者 环境 ， 不 过 使 用 Java 无 疑 是 一 个 最 佳 的 选择 ， 
原因 在 于 Java 便携 性 、 容易 开发 和 丰富 的 类 库 , 这 些 特 性 也 使 得 Java 借助 IXTA 平台 可 以 
开发 任何 P2P 应 用 。 
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2. Java 开 发 的 功能 强大 的 BT 系统 一 一 Azureus 


虽说 ， 现 在 还 没有 准确 地 统计 世界 上 使 用 最 广泛 的 BT 工具 是 什么 ,但 从 互联 网 上 来 
自 国外 的 一 些 不 完全 的 统计 数据 上 来 看 ，Azureus 在 英文 用 户 中 覆盖 率 还 是 很 大 的 。 此 外 ， 
Azureus 的 口碑 也 很 不 错 ， 曾 获得 Sourceforge 2006 社区 选择 奖 ， 在 The Blog Joint 评选 的 
Top10OpenSourcePrograms 名 列 第 4, 这 是 个 很 高 的 评价 .Azureus 系统 的 启动 界面 如 图 10.1 
所 示 。 


The best peer-to-peer experience 
on the Internet. Hop inl 


图 10.1 Azureus 系统 的 启动 界面 截图 


Azureus 是 完全 由 Java 开发 的 一 个 开源 的 BitTorrent 客户 端 工具 ， 功 能 十 分 强大 ， 在 
http://sourceforge.net 的 开源 社区 中 可 以 得 到 Azureus 工程 的 详细 信息 ， 包 括 文档 、 源 代 
码 等 。 

从 当前 开源 社区 的 “最 受 欢迎 ” 源 代码 工程 来 看 ，Azureus 也 是 名 列 第 一 ， 如 图 10.2 
所 示 为 sourceforge.net 上 于 2009 年 9 月 1 日 最 受 欢 迎 的 软件 排名 情况 。 


Most Popular (overall) LES Alltime 
1. Azureus - Fie Sharing, ntemet 

2. Smart package of Microsoft's core fonts - Desktop Environment up21 
3. Ares Galaxy - Chat, Fie Sharing down1 3 
4. eMule - File Sharing down1 4 
5. FileZilla - Fie Sharing, Fie Transfer Protocol (FTP), Networking up21 
6. 7-Zip - Backup, Compression, Packaging 

7. PortableApps.com: Portable Software/USB - Chat Email File Transfer Protocol 


(FTP), Browsers, Office Suites, Calendar down2 上 
8. Emule Pawcio mod 
9. GTK+ and GIMP installers for Windows - Raster-Based 


10Audacity - Analysis, Capture/Recording, Editors, Mixers up11 


More » 


图 10.2 Azureus 软件 在 开源 社区 的 排名 情况 
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从 这 个 排名 上 足以 看 出 Azureus 的 知名 度 ， 如 果 能 将 Azureus 的 源 代码 全 部 学 懂 学 透 ， 
你 的 Java 编程 技术 及 对 BitTorrent 的 理解 将 有 一 个 质 的 飞跃 。 


3. Java 开 发 的 eMule 系统 一 一 jiMule 


jMule 是 一 个 基于 Java 的 文件 共享 客户 端 (eDonkey 2000 网 络 ) ， 基 于 Java 语言 开发 
的 类 eMule 客户 端 系统 ， 没 有 eMule 的 功能 强大 ， 但 也 实现 了 eMule 协议 中 的 所 有 基本 要 
素 。 使 用 JMule， 可 以 与 世界 上 的 任何 人 分 享 档案 。 此 客户 端 是 完全 免费 的 ， 并 且 开 放 源 
代码 。 名 称 JMule 中 了 指 的 是 Java 的 意思 ，Mule 与 eMule 的 意思 一 样 。 该 项 目 目前 还 处 
于 发 展 的 阶段 ,还 需要 很 多 Java 和 P2P 的 高 手 参 与 进来 .jMule 运行 的 界面 及 截图 如 图 10.3 
所 示 。 


an 0.4,1 Beta 


Nekname ;Fetp://ymule ret 
回 Pompt on ex 


Dupdote server Bt on connect to server 


所 


四 [soapsk A oeys 


10.3 jMule 系统 的 工作 界面 图 


从 图 10.3 的 界面 来 看 ，jMule 与 eMule 的 整个 风格 、 界 面 布局 都 很 类 似 ， 只 是 功能 上 
比 eMule 弱 。JMule 是 从 2008 年 底 开始 开发 的 ， 目 前 版 本 为 0.5， 能 达到 当前 效果 已 经 很 
不 错 了 。 

jMule 是 在 eDonkey 2000 网 路 中 分 享 文件 用 户 的 另 一 种 选择 ， 天 然 跨 平 台 。 感 兴趣 的 
读者 不 妨 一 试 ， 它 的 官方 网 址 为 http://jMule.org。 


4. Java 的 其 他 P2P 应 用 


基于 Java 的 其 他 P2P 应 用 还 有 很 多 ， 如 Java 开发 的 P2P 即时 通信 系统 、 流 媒体 系统 、 
分 布 式 计算 系统 等 ， 几 乎 在 P2P 应 用 的 每 个 领域 都 活跃 着 Java 和 身影 。 正 是 基于 此 ， 所 以 
本 书 中 所 有 的 实例 和 程序 都 是 用 Java 实现 的 。 
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10.2 Windows 下 JDK 的 安装 与 配置 


本 书 所 有 的 实例 及 代码 都 是 基于 Java 语言 实现 的 ， 要 开发 这 些 实例 或 是 运行 相关 代 
码 ， 需 要 Java 环境 的 支持 。 本 节 就 讲 一 下 ， 如 何在 Windows 系统 下 搭建 Java 开发 平台 ， 
本 章 非常 适合 Java 的 初学 者 阅读 。 


10.2.1 关于 JDK 


JDK 的 全 称 为 Java Development Kit，Java 开发 工具 集 的 意思 ， 进 行 Java 相关 开发 ， 
必需 要 用 到 这 个 工具 集 ， 下 面 要 简要 介绍 一 下 JDK 的 相关 知识 。 


1. Java 的 平台 


Java 有 3 种 开发 平台 分 别 为 PSE、J2ME 和 J2EE。 

口 J2SE: 是 标准 平台 ， 用 于 桌面 应 用 程序 的 开发 。 

口 J2ME: 是 微型 平台 , 用 于 舱 入 式 软件 开发 ， 如 果 要 开发 小 中 间 件 和 无 线 应 用 程序 ， 
则 要 使 用 J2ME. 

口 J2EE: 是 企业 版 平台 ， 基 于 B/S 结构 的 企业 级 软件 开发 ， 如 果 要 生成 服务 器 方程 
序 ， 小 服务 和 其 他 服务 器 方程 序 ， 则 要 取得 J2EE。 


2. JDK 的 一 些 基本 概念 


关于 JDK， 还 有 一 些 基 本 的 概念 需要 理解 。 

(1) 什么 是 Java 2? 

为 什么 Java 的 3 种 平台 都 叫 J2XX 呢 ? 简单 地 说 ， 我 们 现在 用 的 Java 是 Java 2， 这 是 
根据 JDK 的 版 本 来 划分 的 ，1.2 以 前 的 叫 Java 1， 而 此 以 后 的 就 叫 Java 2。 

(2) JRE 是 什么 ? 

JRE (Java Runtime Environment) 是 Java 运行 时 环境 ，JDK 中 包括 了 它 ， 但 是 对 于 不 
需要 开发 只 是 运行 的 用 户 是 可 以 只 单独 安装 JRE 的 ， 所 以 Sun 提供 了 JRE 的 下 载 。 


3. 什么 是 JDK 


JDK， 就 是 Java 开发 工具 包 ， 里 面 是 Java 类 库 和 Java 的 语言 规范 ， 同 时 Java 语言 的 
任何 改进 都 会 加 到 其 中 作为 后 续 版 本 发 布 。JDK 本 身 并 不 是 一 个 像 Jbuilder 这 样 的 开发 软 
件 ， 它 不 提供 具体 的 开发 平台 ， 它 所 提供 的 是 无 论 你 用 何 种 开发 软件 写 Java 程序 都 必须 用 
到 的 类 库 和 Java 语言 规范 。 没 有 JDK， 你 的 Java 程序 根本 就 不 能 用 。 

JDK 是 整个 Java 的 核心 ， 包 括 了 Java 运行 环境 (JRE-Java Runtime Environment) ， 
一 堆 Java 工具 和 Java 基础 的 类 库 (rtjar) 。 不 论 什么 Java 应 用 服务 器 实质 都 是 内 置 了 某 
个 版 本 的 JDK。 因 此 掌握 JDK 是 学 好 Java 的 第 一 步 。 

最 主流 的 JDK 是 Sun 公司 发 布 的 JDK， 除 了 Sun 公司 之 外 ， 还 有 很 多 公司 和 组 织 都 
开发 了 自己 的 JDK， 例 如 IBM 公司 开发 的 JDK，BEA 公司 的 Jrocket， 还 有 GNU 组 织 开 
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发 的 JDK 等 .其 中 IBM 的 JDK 包含 的 JVM (Java Virtual Machine ) 运行 效率 要 比 Sun JDK 
包含 的 JVM 高 出 许多 。 而 专门 运行 在 x 86 平台 的 Jrocket 在 服务 器 端 运行 效率 也 要 比 Sun 
JDK 好 很 多 。 但 不 管 怎么 说 ， 进 行 基础 性 的 Java 开发 ， 先 把 Sun JDK 掌握 好 就 可 以 了 。 

从 初学 者 角度 来 看 ， 采 用 JDK 开发 Java 程序 能 够 很 快 理解 程序 中 各 部 分 代码 之 间 的 
关系 ， 有 利于 理解 Java 面向 对 象 的 设计 思想 。JDK 的 另 一 个 显著 特点 是 随 着 Java (J2EE、 
J2SE 以 及 J2IME) 版 本 的 升级 而 升级 。 但 它 的 缺点 也 是 非常 明显 的 ， 就 是 从 事 大 规模 企业 
级 Java 应 用 开发 非常 困难 ， 不 能 进行 复杂 的 Java 软件 开发 ， 也 不 利于 团体 协同 开发 。 


10.2.2 ”JDK 的 下 载 与 安装 


本 节 主 要 介绍 如 何 从 网 络 中 下 载 IDK 软件 ， 如 何在 Windows 平台 下 安装 JDK， 这 是 
安装 Java 开发 平台 的 第 一 步 。 


1. 下 载 JDK 


在 Sun 的 官方 网 站 http://java.sun.com/javase/downloads/index.jsp 上 可 以 免费 下 载 DK 
工具 包 、 文档 、 源 码 等 ， 也 可 以 将 已 有 JDK 进行 升级 。 打 开 以 上 网 址 的 页 面 后 ， 找 到 JDK 
的 下 载 链接 ， 如 图 10.4 所 示 。 


JDK6 Update 16 


This special release provides a few key fixes. ”Leam more 
Docs™ 


Java SE Runtime Environment 


JRE 6 Update 16 


This special release provides a few key fixes. ”Leam more 


Docsv 


Java SE for Business 


JRE or JDK 6, 5.0, or 1.4.2 


Faster access to critical fixes, a longer support roadmap, and enterprise 
features designed to reduce the cost of deployment. Each JRE or JDK 
version you select for download is made available in binary format and 
includes the related license files and other documents 


图 10.4 JDK 的 下 载 的 主页 截图 


图 10.4 中 , 单 击 JDK 6 Update 16 区 域 中 的 Download 按钮 ， 就 进入 下 一 个 页 面 。 然 后 
选择 系统 平台 ， 这 里 选择 Windows， 接 着 同意 下 载 协议 ， 单 击 Continue 按钮 后 ， 进 入 JDK 
的 下 载 页 面 ， 如 图 10.5 所 示 。 

在 图 10.5 中 ， 发 现 区 D 的 最 新 版 本 及 全 称 为 : “Java SE Development Kit 6ul16 for 
Windows, Multi-language”， 版 本 号 为 JDK6u16， 大 小 约 为 73.5MB。 选 中 相应 的 文件 就 可 
以 进行 下 载 了 。 
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Download Java SE Development Kit 6u16 for Windows, Multi-language 
tt 
~ Fast, Easy & Reliable 


Instructions: Select the files you want then click the "Download Selected with Sun Download 图 MtBeans Simole ntuitive DE 


Wanager (SDM) button below to automatically install and use SDM (leam more) Alternately, click 
directly on fle names to download with your browser. (Use of SDM is recommended but not 


pe Getting Started? 
Available Files » Newto Java Center 
» New to Solaris Center 
a 
We i » Sun Studio 
口 Java SE DevelopmentKit 6u16 7354MB 
jdk-6u16-windows-i586 exe 
Download Resources 
» FAOs 
Easily manage your 
downloads (pause, » Download History 
resume, restart. » Sun Download Manager 
von}. * Loeam more » Download Center 
Notes: Customer Sevice 


图 10.5 ” JDK 下载 设置 页 面 


全 注意 ; Sun 的 网 站 上 还 提供 了 其 他 的 有 许多 版 本 下 载 ， 本 文 演示 用 的 JDK 都 是 最 新 的 
版 本 ， 读 者 可 根据 需要 选择 适合 自己 的 版 本 下 载 或 进行 升级 。 


2. JDK 的 安装 


下 载 的 JDK 文件 是 个 exe 文件 ， 直 接 双击 就 可 以 运行 。 启 动 JDK 的 安装 程序 后 ， 首 
先 要 同意 安装 协议 ， 接 着 会 让 你 选择 安装 的 软件 包 和 安装 路 径 ， 如 图 10.6 所 示 。 

在 图 10.6 中 ,选择 系 统 默认 的 安装 方式 ， 安 装 路 径 一 般 也 不 需要 改动 ， 默 认 的 路 径 是 
Ci\Program FilesVJavaJDK1.6.0_16\。 直 接 单 击 “ 下 一 步 ”按钮 就 可 以 开始 进入 安装 过 程 。 
在 JDK 的 整个 安装 过 程 中 ， 如 果 系 统 中 没有 JRE， 还 会 提示 安装 JRE， 如 图 10.7 所 示 。 


则 Java(I) SE Developaent Kit 6 Update 16 - 自 定义 安装 则 Java 安装 - 目标 文件 夫 [ea 


自 定义 安装 ry ¢« L 2 
i 使 Yun 六 使 Sun 


A 安装 完成 后 ， 您 可 以 使 用 -控制 面板 中 的 添加 3 
Caprogram FlesDavatrett a)... 
Rn Le. |] 
Java(TM) SE Development KR 6 
Update 16， 包括 专用 JRE 6 
16。 这 梅 需 要 300 MB 
粥 动 器 宰 晤 


安装 到 : 
CNProgram Filestavatdk1.6.0_i6 


图 10.6 ”JDK 的 安装 向 导 界 面 10.7 JRE 的 安装 提示 界面 
这 时 ， 仍 然 选择 默认 的 设置 和 路 径 ， 直 接 单 击 “ 下 一 步 ” 按 钮 就 可 以 。 安 装 过 程 结束 
后 ， 会 弹出 如 图 10.8 所 示 的 提示 界面 ， 证 明 JDK 的 安装 就 完成 了 。 单 击 “ 完 成 ”按钮 ， 
安装 过 程 结 束 。 
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Java(T™) SE Development Kit 6 Update 16 
记 训 急于 


产品 过 骨 是 名 的， 您 格 区 得 加 下 增 信 服务 : 
关 Sun 开发 者 
了 


当 悠 单 击 " 完 成 "后 将 收集 产品 与 系统 信息 ， 同 时 显示 JDK 
产品 注册 表单 。 如 果 您 不 注册 ， 则 不 保存 以 上 信息 。 


Java” 时 


管 
请 参见 产品 注册 信息 ' 页 面 。 


人 @dun, javaFc 产品 注册 信息 忆 ) 


10.8 ”JDK 安装 完成 界面 


10.2.3 ”环境 变量 的 设置 


安装 完 JDK 以 后 , 还 要 进行 环境 变量 的 配置 这样 ，Java 程序 就 能 找到 已 安装 的 JDK 
和 其 他 配置 信息 了 。 在 命令 中 运行 Java 程序 的 时 候 也 会 比较 方便 ,如果 没有 其 他 的 外 部 引 
用 包 时 ， 就 不 需 再 手动 载 入 类 路 径 了 。 关 于 环境 变量 的 配置 方法 如 下 。 

(1) 右 击 “我 的 电脑 ”， 在 弹出 的 快捷 菜单 中 选择 “属性 ”。 在 弹出 的 对 话 框 中 选择 
“高 级 ”标签 ， 然 后 在 此 界面 中 单 击 “ 环 境 变量 ”按钮 ， 弹 出 如 图 10.9 所 示 的 环境 变量 设 
置 对 话 框 。 

环境 变量 的 设置 过 程 中 ， 有 3 个 参数 需要 配置 ， 分 别 为 CLASSPATH、JAVA_HOME 
和 Path。Path 变量 是 Windows 系统 本 来 就 有 的 无 须 新 建 ， 只 需 添 加 相应 的 值 即 可 ， 而 
CLASSPATH 和 JAVA_HOME 变量 ， 则 需 新 建 变量 名 后 再 设置 相应 的 值 。 

(2) 在 图 10.9 所 示 的 环境 变量 设置 界面 中 ， 上 半 部 分 显示 是 用 户 变量 ， 以 当前 登录 主 
机 的 用 户 名 来 标识 ， 只 对 当前 用 户 有 效 。 下 半 部 分 是 系统 变量 ， 所 设置 的 环境 变量 值 对 所 
有 用 户 都 有 效 。 如 果 希 望 所 有 用 户 都 能 使 用 ， 就 在 系统 变量 下 单 击 “ 新 建 ” 按 钮 ， 在 “ 变 
量 名 ”文本 框 中 输入 JAVA_HOME, “变量 值 ”文本 框 中 输入 JDK 的 安装 目录 , 如 图 10.10 
所 示 。 

从 注意 :JAVA_HOME 是 JDK 的 安装 目录 , 许多 依赖 JDK 的 开发 环境 都 靠 它 来 定位 JDK， 
所 以 必须 保证 正确 无 误 。 本 例 中 JDK 的 安装 目录 系统 默认 的 为 C:\Program 
Files\Java\JDK1.6.0_16. 

(3) 设 置 完 JAVA_HOME 变量 的 值 以 后 , 接着 设置 Path 变量 的 值 ,找到 系统 变量 Path， 
单 击 “编辑 ”按钮 ， 在 显示 的 “变量 值 ”文本 框 中 ， 不 要 改动 原 有 的 设置 值 ， 只 是 在 值 的 
最 后 附加 上 JDK 和 了 RE 可 执行 文件 的 所 在 目录 即 可 ， 附 加 的 变量 值 为 : 


SJAVA HOMES\bin; SJAVA HOMES\JRE\bin; 
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cvs 的 用 户 变量 QD) 


C:\Documents and Settings\cvs\L. 
C: \DOCUME“1\ews\LOCALS“1\Temp 


[四 ] LSSm ] [La ] 


和 值 
: \WINDOWS\system32\cmd. exe 
新 建 系 统 变量 


| 


[| EAI 60.0.16 | 


|JAVA_HONE 


图 10.9 ”Windows 下 环境 变量 设置 界面 图 10.10 JAVA_HOME 的 变量 值 设置 界面 


将 此 值 附加 到 Path 中 的 时 候 ， 多 个 值 之 间 要 以 分 号 “; ” 隔 开 ， 而 且 分 号 要 在 英文 状 
态 下 输入 ， 如 图 10.11 所 示 。 


全 注意 : 如 果 系统 安装 了 多 个 Java 虚拟 机 ,比如 安装 了 Oracle 数据 库 就 有 自 带 的 JDK1.3， 
此 时 就 必须 把 当前 的 JDK 1.6 的 路 径 放 在 其 他 JVM 的 前 面 ， 否 则 Eclipse 启动 时 
将 会 报错 。 


(4) 最 后 一 个 需要 设置 的 环境 变量 是 CLASSPATH，Java 虚拟 机 在 运行 的 时 候 ， 会 根 
据 CLASSPATH 设 定 值 来 搜索 class 字 节 码 文件 所 在 目录 ， 但 这 不 是 必须 的 。 可 以 在 运行 
Java 程序 时 显 式 的 指定 CLASSPATH， 比 如 在 Eclipse 中 运行 写 好 的 Java 程序 时 ， 它 会 自 
动 设 定 CLASSPATH, 但 是 为 了 在 控制 台 能 方便 地 运行 Java 程序 ， 建议 最 好 还 是 设置 一 个 
CLASSPATH。 

设置 CLASSPATH, 需要 在 系统 变量 里 新 建 一 个 名 为 CLASSPATH 的 变量 名 , 再 将 JDK 
的 一 些 常用 包 、 类 库 所 在 的 路 径 设置 为 它 的 值 即 可 。 此 处 JDK 的 安装 路 径 CLASSPATH 
的 值 为 ; 


.7SJava HOMES\lib;%Java HOMES\1ib\tools-jar; %Java HOMES%\lib\dt.jar; 


设置 方法 如 图 10.12 所 示 。 


编辑 系统 变量 [ 新 建 系统 变量 


变量 名 0: [EUsspATY 


变量 值 四 [b\tools. jar: JAVA_HOMEX\ib\at. jar: 


[WE | 融 


图 10.11 PATH 变量 的 设置 界面 图 10.12 CLASSPATH 变量 的 设置 界面 
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全 注意 ; CLASSPATH 值 中 ， 有 多 个 值 要 以 分 号 “; ” 隔 开 ， 其 中 有 一 个 值 为 “”， 它 是 
一 个 点 “.” 代 表 当 前 目录 的 意思 。 用 惯 了 Windows 的 用 户 可 能 会 以 为 Java 虚拟 
机 在 搜索 时 会 搜索 当前 目录 ， 其 实 不 会 ， 这 是 UNIX 中 的 习惯 ， 出 于 安全 考虑 。 
许多 初学 Java 的 朋友 兴 冲 冲 地 照 着 书 上 写 好 了 Hello World 程序 ， 运 行 时 却 弹出 
java.lang NoClassDefFoundError， 其 实 就 是 没有 设置 好 CLASSPATH， 只 要 添加 
一 个 当前 目录 “.” 就 可 以 了 。 


按 以 上 的 步骤 操作 完毕 后 ， 整 个 Java 的 环境 变量 也 就 设置 完成 了 。 
10.2.4 JDK 的 测试 


安装 完 JDK 和 设置 完成 环境 变量 后 ， 对 JDK 可 以 进行 简单 的 测试 ， 以 验证 JDK 安装 
的 正确 与 否 。 

(1) 在 主机 窗口 中 , 选择 “开始 ”| “运行 ”命令 , 在 弹出 的 “运行 ” 对话 框 中 输入 cmd， 
打开 命令 行 界面 。 输 入 java-version， 如 能 出 现 java 版 本 的 提示 信息 (如 图 10.13 所 示 的 界 
面 ) ， 说 明 安装 配置 正确 。 


图 10.13 ”JDK 的 测试 界面 


(2) JDK 安装 后 , 下面 编写 一 个 简单 的 程序 测试 一 下 , 检验 JDK 能 否 正 常 地 编译 和 运 
行 。 用 文本 编辑 器 编写 一 个 简单 Hello World 的 程序 。 代 码 如 下 : 


public class Hello World{ 
public static void main(String args[])1{ 
System.out .println("Hello World!"); 
} 

} 

这 就 是 著名 的 “Hello World” 应 用 程序 ， 保 存 为 Hello World.java， 放 在 一 个 指定 的 路 
径 下 ， 如 D: \Hello Worldjava。 注 意 Java 是 大 小 写 相 关 的 ， 不 要 拼写 错误 ， 否 则 会 编译 
报错 。 

(3) 接着 执行 编译 命令 。 打 开 cmd 命令 行 界面 ， 定 位 到 Hello Worldjava 程序 文件 所 
在 的 目录 下 (本 例 中 是 DD 盘 的 根 目 录 ) 。 使 用 命令 javac Hello World.java， 对 Java 源 程序 
文件 进行 编译 。 

如 果 不 报 任何 错误 ， 证 明 程序 正确 ， 编 译 完成 后 会 在 源 文件 目录 下 (HelloWorld.java 
程序 文件 所 在 的 目录 ) 生成 一 个 .class 文件 ， 也 就 是 类 文件 ， 证 明 编译 成 功 。 

(4) 接 着 执行 运行 命令 ,在 cmd 命 令 行 界面 下 ,用 java Hello World 命 令 运行 编译 的 .class 
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文件 ， 运 行 Java 源 程 序 ， 显 示 执行 结果 ， 如 图 10.14 所 示 。 


>java -version 


ljava version 
JavaCTH> SE Run ronment ild 1.6.8_16-hB1> 
Java HotSp > i -2-bB1。mixed node, sharing) 


elloWorld 
as 


图 10.14 ”Java 源 程序 运行 界面 图 


这 样 ， 通 过 测试 证 明 JDK 安装 成 功 ， 可 以 进行 Java 的 相关 开发 了 。 


10.3 ”Eclipse 的 安装 与 使 用 


JDK 只 是 一 个 Java 开发 环境 ， 虽 然 普通 的 文本 编辑 工具 就 可 以 进行 Java 的 开发 ， 但 
一 些 大 型 的 Java 项 目 则 需 借助 一 些 集成 的 Java 工具 。 当 前 Java 的 开发 工具 很 多 ， 各 有 特 
长 ,在 不 同 的 场合 有 不 同 的 应 用 ,最 常用 的 Java 集成 开发 工具 有 Eclipse\NetBeans\ JBuilder、 
IntelliJ 等 ， 本 文中 的 案例 都 是 在 Eclipse 下 开发 的 ， 所 以 重点 讲 一 下 Eclipse 的 安装 和 使 用 
方法 。 


全 注意 : Java 有 很 多 集成 开发 平台 ， 根 据 应 用 和 侧重 点 的 不 同 ， 它 们 都 有 不 同 的 特点 。 
任何 一 种 集成 开发 工具 都 可 以 开发 、 运 行 本 书 中 的 案例 ， 所 以 ， 读 者 可 根据 自己 
的 开发 习惯 选择 自己 喜爱 的 开发 工具 。 


10.3.1 Eclipse 的 下 载 与 安装 


Eclipse 是 一 个 开源 、 免 费 的 集成 开发 工具 ， 是 Java 开发 中 的 主流 开发 工具 之 一 ， 熟 练 
使 用 该 工具 将 在 学 习 ， 以 及 以 后 的 实际 开发 中 让 你 如 虎 添 愤 。 如 果 把 程序 员 类 比 成 军队 中 
的 士兵 ， 那 么 集成 开发 工具 就 是 你 手中 的 枪 ， 你 要 对 它 足 够 地 熟悉 ， 并 且 足 够 熟练 地 使 
用 它 。 
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全 注意 : Eclipse 功能 强大 的 地 方 ， 在 于 它 有 丰富 的 插件 ， 配 合 插件 可 以 作为 j2ee、c、 
c+t+、.net 等 多 种 语言 的 开发 工具 。 对 于 开发 工具 的 学 习 , 需要 在 学 习 中 使 用 ,在 
使 用 中 学 习 。 


1. Eclipse 的 下 载 


Eclipse 的 安装 程序 可 以 从 其 官方 网 站 上 免费 下 载 ， 地 址 为 http://www.eclipse.org， 进 
行 Eclipse 的 官方 网 站 主页 后 ， 找 到 其 Download 页 面 ， 如 图 10.15 所 示 。 


Eclipse Downloads 


| Eclipse Packages | Projects 


Gallleo Packages (based on Eclipse 3.5)- Compare Packages 


Eclipse IDE for Java EE Developers (189 MB) 

Tools for Java developers creating Java EE and Web applications, including a Java IDE, 
tools for Java EE, JPA JSF, Mylyn and others. More- 

Downloads: 1,047,975 


The essential tools for any Java developer, including a Java IDE, a CVS client, XML Editor 
and Mylyn. More... 
Downloads: 428,451 


Eclipse for PHP Developers (139 MB. 

Tools for PHP developers creating Web applications, including PHP Development Tools 
(PDT), Web Tools Platform, Mylyn and others. More... 

Downloads: 242,671 


( JEE 
Eclipse IDE for Java Developers (92 MB) 
[22 


An IDE for C/C++ developers with Mylyn integration. More... 


Eclipse IDE for C/C++ Developers (79 MB) 
图 Downloads: 192,082 


10.15 ”Eclipse 的 下 载 页 面 截图 


在 图 10.15 所 示 的 页 面 中 ， 选 择 Eclipse Classic 下 载 〈 在 此 网 页 的 最 下 方 ， 图 10.15 中 
没有 显示 ) ， 其 最 新 版 本 为 3.5.0， 如 图 10.16 所 示 。 


Eclipse Classic 3.5.0 (162 MB) 
The classic Eclipse download:the Eclipse Platform, Java Development Tools, and Plug-in ”Windows 


Eo Development Environment, including source and both user and programmer Mac Carbon 32bit 
documentation. Please look also atthe Eclipse Project download page. More... Mac Cocoa 32bit 64bit 
Release notes | Other downloads | Documentation Linux 32bit 64bit 


Downloads: 397,874 
10.16 ”Eclipse Classic 3.5.0 的 下 载 界面 

根据 自己 的 操作 系统 平台 ， 直 接 选 中 下 载 即 可 。 

2. Eclipse 的 安装 


Eclipse 是 一 个 使 用 Java 语言 开发 的 工具 软件 ， 所 以 在 安装 Eclipse 以 前 ， 一 定 要 安装 
JDKE (上 文 已 经 介绍 过 JDK 的 安装 方法 ) ， 其 中 Eclipse 3.5 要 求 安装 的 JDK 版 本 在 1.5 及 
以 上 。 以 下 为 Windows 操作 系统 为 例子 来 介绍 Eclipse 的 安装 。 

Eclipse 的 安装 很 简单 ， 只 需要 解压 缩 安装 文件 即 可 。 解 压缩 的 文件 没有 限制 ， 可 以 根 
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据 实际 使 用 的 需要 解压 缩 到 任意 路 径 下 。 

下 载 完 Eclipse 后 ， 其 完整 的 文件 名 为 eclipse-SDK-3.5-win32.zip。 解 压缩 此 压缩 包 到 
一 个 目录 ， 假 如 解压 缩 到 D 盘 根 目录 下 ， 则 会 生成 一 个 F'eclipse 文件 夹 ， 这 个 eclipse 的 
文件 夹 就 是 其 主 程序 所 在 的 文件 目录 。 如 图 10.17 所 示 , 是 eclipse 压缩 包 解压 后 文件 结构 。 


文件 下。 编辑 下 ) 查看 WD 收 豪 和 9) 工具 C) 帮助 0 
四 银 : 目 -让 万 时 区 xtix 国 - 


地 址 QD) | 加 D:veclipse 


文件 和 文件 夹 任务 和 


芒 健一 个 新 文件 亚 
9 插 芝 个 文才 夹 发 和 到 


甩 共 李 此 文件 天 


图 10.17 Eclipse 软件 包 的 文件 结构 


解压 后 的 Eclipse 软件 包 ， 无 须 进行 其 他 的 配置 和 安装 ， 运 行 Di\eclipse\eclipse.exe 即 
可 启动 Eclipse。 


10.3.2 ”Eclipse 的 插件 安装 方法 


Eclipse 功能 十 分 强大 的 地 方 ， 就 在 于 它 可 以 支持 大 量 的 插件 ,插件 的 使 用 及 安装 方法 
都 十 分 灵活 ， 本 节 就 简要 地 介绍 一 下 Eclipse 中 的 插件 安装 方法 。 

Eclipse 本 身 有 一 个 目录 规范 ， 从 Eclipse 的 目录 结构 就 可 以 看 出 ， 它 主要 有 这 样 几 个 
文件 夹 eclipse、eclipse\features、eclipse\plugins，Eclipse 的 插件 安装 一 般 有 两 种 方式 ,一 种 
是 移植 性 安装 、 另 一 种 是 链接 式 〈Links) 的 安装 。 


注意 : Eclipse 的 插件 安装 方法 并 没有 严格 的 区 分 ， 这 里 是 为 了 让 读者 理解 方便 ， 所 以 笔 
者 在 此 定义 了 两 个 名 字 ， 读 者 只 需 理 解 这 一 安装 过 程 就 可 以 了 。 
1. 移植 性 安装 


移植 性 安装 ， 顾 名 思 义 ， 就 是 将 一 个 地 方 的 插件 移 到 另 一 个 地 方 变 成 Eclipse 的 插件 。 
它 的 安装 过 程 就 是 简单 地 将 插件 中 eclipse\features、eclipse\plugins 复制 到 eclipse 安装 目录 
中 的 eclipse\features、eclipse\plugins 下 即 可 。 
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很 多 读者 可 能 刚 开始 的 时 候 不 习惯 Eclipse 的 英文 环境 , 可 以 下 一 个 中 文 语言 包 , 将 这 
个 包 以 插件 的 方式 安装 到 Eclipse 中 ， 就 可 以 获得 中 文 语言 支持 了 。 下 面 以 Eclipse 的 中 文 
语言 包 为 例 ， 说 明 一 下 移植 性 插件 安装 的 方法 。 

Eclipse 的 中 文 语言 包 的 名 称 为 NLpackl-eclipse-SDK， 通 过 普通 的 搜索 引擎 都 可 以 搜 
索 到 相关 的 下 载 链接 ， 也 是 免费 软件 ， 可 以 直接 将 其 下 载 到 本 地 。NLpackl-eclipse-SDK 是 
一 个 压缩 包 文 件 ， 下 载 完 成 后 直接 解压 缩 到 一 个 目录 , 然后 复制 其 中 plugins 目录 下 的 所 有 
文件 和 文件 夹 到 Eclipse 的 目录 Di\eclipse\plugins 下 ， 复 制 其 中 features 目录 下 的 所 有 文件 
和 文件 夹 到 Di\eclipse\features。 安 装 完成 后 ， 重 启 Eclipse 即 可 。 

这 种 安装 方式 有 个 严重 缺陷 ,就 是 安装 后 , 实际 上 是 不 可 以 卸载 ,安装 过 程 不 可 逆转 ， 
无 法 灵活 配置 管理 所 安装 的 插件 。 

2. 链接 式 安装 《links 安 装 方法 ) 

链接 式 安装 , 也 有 人 称 为 links 安装 方法 , 它 也 分 两 种 形式 , 一 种 是 绝对 路 径 安 装 方法 ， 
一 种 是 相对 路 径 的 安装 方法 。 首 先 看 绝对 路 径 的 安装 方法 。 

首先 将 中 文 语言 包 NLpackl-eclipse-SDK 插件 解压 缩 到 一 个 地 方 , 假设 为 D:\myplugins 
目录 ， 解 压 后 文件 夹 的 目录 结构 如 图 10.18 所 示 。 


日 外 el 
由 同 features 
由 [| plueins 


10.18 ”NLpack1-eclipse-SDK 软件 包 的 文件 结构 


然后 在 eclipse 的 安装 目录 下 新 建 一 个 文件 夹 links ， 再 新 建 一 个 文本 文档 
NLpack1-eclipse-SDK-3.2.1-win32.txt， 内 容 如 下 : 


path=D: /myplugins/NLpackl-eclipse-SDK-3.2.1-win32。 


全 注 意 : 路 径 的 间隔 符 为 “/” 或 “\”。 


根据 以 上 操作 过 程 , 这 个 中 文 语言 包 的 插件 就 安装 好 了 。 以 上 说 的 是 绝对 路 径 的 Links 
插件 安装 方法 ， 下 面 看 如 何 变 绝对 为 相对 ， 使 eclipse 的 运行 不 再 依赖 绝对 路 径 ， 这 正 是 相 
对 路 径 安 装 的 优点 。 

在 上 绝对 路 径 安装 过 程 中 ， 我 们 在 Eclipse 安装 目录 Di\eclipse 下 面 新 建 一 个 links 和 
myplugins 文件 来， 将 中 文 语言 包 插 件 NLpackl-eclipse-SDK-3.2.1-win32.zip 解压 缩 到 
Di\eclipse\myplugins 下 ， 目 录 结 构 不 变 。 

然后 在 links 目录 中 修改 新 建 一 个 文件 NLpackl-eclipse-SDK-3.2.1-win32.txt, 内 容 如 下 : 


path=myplugins/NLpackl-eclipse-SDK-3.2.1-win32 
这 样 ， 相 对 路 径 的 Links 方法 的 插件 安装 也 就 完成 了 。 
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全 注意 : 相对 路 径 安装 需要 注意 一 点 就 是 插件 的 目录 myplugins 一 定 要 建 在 eclipse 的 安 
装 目录 下 面 ， 可 任意 命名 ， 所 有 的 插件 最 好 都 放 到 这 个 目录 (方便 管理 ) ,每 
个 插件 对 应 一 个 links 目录 里 的 一 个 文本 配置 文件 。links 目录 的 名 字 只 能 是 命名 
为 links。 
不 管 哪 种 方式 安装 完 插件 以 后 ， 都 需要 重新 启动 Eclipse， 插件 的 功能 或 者 界面 才能 显 
示 出 来 。 有 的 时 候 , 重新 启动 Eclipse 后 , 插件 仍 不 能 正常 显示 , 这 时 候 的 一 种 解决 方法 是 ， 
在 命令 行 中 进入 到 Eclipse 的 可 执行 的 .exe 文件 目录 下 ， 在 命令 行 中 启动 Eclipse， 在 启动 
Eclipse 的 时 候 加 上 参数 ，-clean， 例 如 Di\eclipse\eclipse.exe -clean， 启 发 后 就 能 看 见 新 安 
装 的 插件 了 。 


10.3.3 ”Eclipse 的 初始 配置 

Eclipse 安装 完成 以 后 ， 选 择 Eclipse 安装 目录 下 的 eclipse.exe 即 可 启动 该 软件 。 下 面 
从 Eclipse 的 启动 开始 ， 介 绍 一 下 如 何 使 用 Eclipse。 

1. 工作 空间 设置 

第 一 次 启动 Eclipse 时 , 会 弹出 一 个 标题 为 Workspace Launcher 的 窗口 , 该 窗口 的 功能 
是 设置 Eclipse 的 workspace〈 工 作 空 间 ) ， 如 图 10.19 所 示 。 


E Workspace Launcher 


Select a workspace 


Eclipse SDK stores your projects in a folder called a workspace 
Choose a workspace folder to use for this session. 


Workspace: |D:\project | [Browse 


Cancel 


图 10.19 Eclipse 中 设置 工作 空间 的 界面 


workspace 是 指 Eclipse 新 建 的 内 容 默认 的 保存 路 径 , 以 及 Eclipse 相关 的 个 性 设置 信息 。 
该 窗口 中 Workspace 输入 框 中 是 需要 设置 的 路 径 ， 可 以 根据 个 人 的 需要 进行 设置 。 


外 注意 : Workspace 是 进行 项 目 开 发 时 源 文件 存放 的 地 方 ， 建 议 读者 选择 一 个 稳定 、 安 全 
的 位 置 保存 此 目录 。 


下 面 的 Use this as default and do not ask again 选择 项 的 意思 是 ， 使 用 这 个 作为 默认 设 
置 ， 以 后 不 要 再 询问 ， 选 中 以 后 的 效果 如 下 : 

口 下 次 启动 时 不 再 弹出 该 窗口 。 

口 把 这 个 设置 作为 默认 设置 ， 选 中 该 选择 项 则 每 次 启动 时 就 不 会 弹出 该 窗口 。 

口 设置 完成 以 后 ， 单 击 OK 按钮 ， 就 可 以 启动 Eclipse 了 。 
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2. 显示 主 界 面 
Eclipse 第 一 次 启动 后 ， 会 显示 一 个 欢迎 界面 ， 如 图 10.20 所 示 。 


et Help 


Vielcome to Eclipse 


10.20 ”Eclipse 启动 后 的 欢迎 界面 
在 图 10.20 中 ,选择 Welcome 左上 角 的 义 符 号 ,就 可 以 关闭 欢迎 界面 ， 接 着 就 可 以 进 


10.21 Eclipse 的 工作 主 界面 
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欢迎 界面 只 显示 一 次 ， 以 后 只 有 在 变更 了 工作 空间 以 后 才 可 能 会 再 次 显示 。 进 入 
Eclipse 主 界面 以 后 ， 就 可 以 进行 各 种 不 同 的 Java 项 目 开发 了 。 


全 注意 : 关于 Eclipse 界面 的 布局 方式 ， 会 用 到 一 些 专业 术语 ， 这 里 就 不 再 说 明 ， 而 且 
Eclipse 的 布局 方式 很 灵活 、 简 单 ， 多 试 几 次 、 慢 慢 使 用 就 会 逐渐 熟悉 了 。 


10.3.4 使 用 Eclipse 进行 Java 开发 


集成 开发 环境 (IDE) 的 使 用 相对 来 说 稍 显 繁琐 ， 但 是 对 于 实际 的 项 目 开 发 来 说 却 是 
非常 实用 的 。 在 初次 使 用 时 ， 需 要 习惯 和 适应 这 种 使 用 方式 。 

集成 开发 环境 在 使 用 前 ， 需 要 首先 建立 Project (项目) 。Project 是 一 个 管理 结构 ， 管 
理 一 个 项 目 内 部 的 所 有 源 代 码 和 资源 文件 ， 并 保存 和 项 目 相关 的 设置 信息 。 

一 个 项 目 内 部 可 以 有 任意 多 个 源 文件 ， 以 及 任意 多 的 资源 。 

使 用 Eclipse 的 开发 Java 工程 ， 基 本 步骤 如 下 : 

(1) 新 建 项 目 。 

(2) 新 建 源 文件 。 

(3) 编辑 和 保存 源 文件 。 

(4) 运行 程序 。 

下 面 分 别 按 这 几 个 步骤 演示 一 下 ， 如 何在 Eclipse 下 开发 Java 程序 。 

1. 新 建 项 目 


新 建 项 目的 步骤 如 下 。 
(1) 在 Eclipse 的 主 界面 中 ， 在 顶层 菜单 列表 中 ， 选 择 File 选项 打开 下 拉 菜 单 。 在 其 
中 选择 New | Java Project 命令 ， 弹 出 如 图 10.22 所 示 的 新 建 工程 界面 。 


图 10.22 在 Eclipse 中 新 建 一 个 项 目 
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(2) 在 弹出 的 “New Java Project” 窗 口中 ， 进 行 新 建 项 目的 设 定 ， 例 如 输入 新 建 的 
工程 名 : myfirstproject， 在 这 个 界面 的 设置 中 ， 一 些 选项 的 含义 如 下 : 

口 Project Name 是 必须 输入 的 内 容 , 代表 项 目 名 称 , 在 硬盘 上 会 转换 成 一 个 文件 夹 的 
名 称 。 

口 Content 设置 项 目的 内 容 ， 是 在 Workspace 里 新 建 一 个 新 的 项 目 ， 还 是 从 已 有 的 资 
源 里 创建 ， 开 发 的 时 候 可 根据 需要 自行 选择 。 

口 JRE 部 分 设置 项 目 使 用 的 JDK 版 本 ， 本 例 中 使 用 的 是 JavaSE-1.6 版 本 的 ， 也 就 是 
Java6 或 JDK 1.6。 

口 Project layout 部 分 设置 项 目 文件 内 部 的 目录 结构 。 是 分 开 的 还 是 混合 的 , 根据 自己 
的 编程 习惯 选择 ， 整 个 设置 界面 如 图 10.23 所 示 。 

(3) 在 图 10.23 中 单 击 Finish 按钮 完成 设置 ， 项 目 建立 以 后 ， 可 以 到 磁盘 对 应 路 径 下 

观察 一 下 项 目 文件 夹 的 结构 。 在 Eclipse 平台 下 ， 新 建 完 成 的 项 目 结构 如 图 10.24 所 示 。 


Create a Java Project 
Creste as Java project in the workspace 


Eroject nane; [ayfirstproject 


Contents 


Ocreate new project in yorkspace 


OCcreate project from egisting source 


DAdd project to working sets 


图 10.23 Eclipse 中 新 建 工程 的 设置 界面 
2. 新 建 源 文件 


项 目 建立 以 后 ， 或 者 打开 项 目 以 后 ， 就 可 以 新 建 源 文件 了 。 一 个 项 目 中 可 以 包含 多 个 
源 文件 ， 每 个 源 文件 都 可 以 独立 执行 。 新 建 源 文件 的 步骤 如 下 : 

在 Eclipse 的 主 界面 窗口 中 ， 右 击 以 上 新 建 的 工程 名 称 ， 在 弹出 的 快捷 菜单 中 ， 选 择 
New | Class 命令 ， 就 打开 新 建 类 文件 的 对 话 框 ， 如 图 10.25 所 示 。 

在 图 10.25 所 示 的 New Java Class 向 导 界 面 中 ， 可 以 进行 新 建 源 文件 的 设 定 ， 几 个 设 
定 选 项 的 含义 如 下 : 
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factor Bavigate Sesrch Project Bon Windor jelp 
夯 - O-%- :直击 @* 外- 
Se 


下 每 二 


i JRE Systen Library [JarasE-l| 


区 Problms 只 、@ Javadoc| 加 Declaration 


< 


[ng sre - nyfirstproject 


图 10.24 Eclipse 平台 下 新 建 项 目 后 的 目录 结构 


Dnelosine te 


ae [TT | 
Modifiers: Oblie Out 

Dstract Dfing 
Smpereluas juve Lone Object 
Interfaees, 


Nhich nethod stubs would you Like to create7 
口 Pablie statie yoid wsinGtring[] wres) 
Dgonstructors fro zuperclass 
Inherited sbstract methods 

Do you want to add comments? (Configare teaplates snd dafaalt value here) 
Denerate eonments 


图 10.25 ”新建 类 文件 向 导 界 面 


口 Sourcefolder 代表 源 代码 目录 ， 例 如 myfirstjavaproject/src， 如 果 该 内 容 和 项 目 保持 
一 致 则 不 需要 修改 ， 否 则 可 以 选择 后 续 的 Browse 按钮 进行 修改 。 
口 Name 代表 源 文件 的 名 称 ， 例 如 输入 Hello World。 
口 public static void main (String[] args) 选项 代表 在 生成 的 源 代 码 中 包含 该 代码 ， 可 
根据 自己 的 编程 习惯 来 选择 。 
设置 完成 以 上 的 选项 后 , 再 单 击 Finish 按钮 完成 设置 , 此 时 Eclipse 将 自动 生成 符合 要 
求 的 源 代码 ， 并 在 Eclipse 工作 台 环 境 中 打开 ， 如 图 10.26 所 示 。 
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Search Project Bun Yindor Help 
坦 者 @@- ; 锯 了- :| 相国 加 百感 Tee] 


ene je oi 
轩 eomapertirave helln ] 


public class Hellogorla { © xmalotonmd 


9 国 Jellsgorlda javs 
由 本 JEE Systen Library UssE-l 


医 Pretlms 号 、、@ Jevadoc| 区 Decl ration 
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Doseription ~ 


10.26 ”Eclipse 中 新 建 Java 源 文件 示意 图 
在 图 10.26 所 示 的 Eclipse 工作 界面 中 就 可 以 编辑 Java 代码 了 。 
3. 编辑 和 保存 源 文件 


在 图 10.26 的 工作 台 界面 中 ， 输 入 以 下 简单 的 Hello World 测试 代码 ， 以 测试 Eclipse 
的 运行 情况 ， 代 码 示 例如 图 10.27 所 示 。 


€E Java - nyfirstproject/src/first/hello/Hello¥orld. java - Eclipse SDE 
Eile Edit Source Refactor Javigate Sesreh Eroject Bon Windo kelp 

i [9 同和 镶 i 押 " 0- %- ; 央 首 日- 外 -1P[J 国 加 

i 员 " 中 吕 - 

二 Packaee Explorer D3 So jo 二 


到 | 了 package first.hello; 
EFFECT | 
和 四 =e 
所 志 first Mlle * gauthor cya 二 
eg * 9T0p0 这 是 我 的 第 一 个 用 Eclipse 开发 的 uavs 程 序 
*/ 
Bh TE Spten Librey [TorsE-l 
二 Sm public class HelloWorld ( 


public statio void main(String[] args) { 
System. out .printin("Hello World!"); 


| 区 Petlems 3 ~ @ Joradoc |@ Declaratien| 
0 ites 


Deseription ~ 


图 10.27 在 Eclipse 工作 台中 编辑 Java 源 文件 
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单 击 工 具 栏 的 “保存 ”按钮 , 或 者 按 下 Ctrl+S 键 保存 源 文件 。 在 源 文件 保存 时 ，Eclipse 
会 自动 编译 该 代码 ， 如 果 有 语法 错误 ， 则 以 红色 波浪 线 进行 提示 。 


4. 运行 程序 


保存 完 以 上 的 源 代码 后 ，Eclipse 会 自动 对 其 进行 编译 ， 可 直接 运行 该 程序 代码 。 
程序 的 方法 为 : 右 击 源 代码 空白 处 ， 在 弹出 的 快捷 菜单 中 选择 Run as | Java Application oe 
令 即 可 运行 。 当 然 ， 也 可 以 选择 Eclipse 左 侧 需 要 运行 的 文件 名 ， 右 击 ， 也 可 以 找到 一 样 的 
菜单 进行 运行 ， 10.28 所 示 。 

程序 的 运行 结果 会 显示 在 Eclipse 的 控制 台 界 面 。 如 果 程 序 出 现 错误 ， 要 调试 Java 程 
序 也 非常 简单 ，Run we 设置 断 点 以 后 ， 和 运行 程序 的 方法 
一 样 ， 只 是 选择 Debug As | Java Application 即 可 ，Eclipse 可 以 非常 方便 地 调试 Java 应 用 
程序 。 


st/hello/Hello¥orld. java — Eclipse Platfor 加 回回 
Bm Vindor lelp 
$f 时 | 二 Jove | 给 Javs EE 


eee BO, Mierareky| [BD Holororld jove 3 SO re List 3 ™ 唱 


| 了] package first.hello; 和 


| public class HelloWorld { Fing: | 

| Ei Uneategorized 
er » 
i JRE System Lib 

` 用 Eciipse 开 的 Java 程 序 

ha 用 pse 开 的 Java 程 
Dpen 了 3 
Open With 
Open Type Mierarchy ™ 
Shot In ttShiEttg 


pnitevningt ee { 


罚 copy CerlC 
国 copy qualified Hne 
曾 Paste Ctrlty = SE 
其 Delete Delete Etline 3 
入 名 及 0” 
Build Path 韦 first helle 
ild Pa @ 
SO Malloforld 
aa es main(Striagl]) 
Refactor 各 ttShiEttT 


9 1 Ron on Server ttShifttX, ER 


Validate Rua Configurations, 
Tam 
Conpare With 
Replace With 
Restore fron Local History. 
UL 
< Web Services 


所! first, an Properties 


图 10.28 Eclipse 中 Java 源 程 序 的 运行 方法 
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10.4 Linux 系统 下 构建 Java 开发 环境 


Java 是 一 种 跨 平台 的 语言 , 本 书 中 所 有 的 源 代码 都 可 以 在 Windows 和 Linux 系统 这 两 
种 平台 下 运行 ， 随 着 使 用 Linux 系统 进行 案例 开发 的 读者 越 来 越 多 ， 所 以 本 节 就 讲 一 下 如 
何在 Linux 下 构建 Java 的 开发 环境 。 


全 注意 : 本 文 的 所 有 案例 都 可 以 在 Linux 下 Java 平台 中 开发 实现 ， 大 部 分 代码 也 都 在 
Linux 系统 下 测试 通过 。 


10.4.1 安装 JDK 的 开发 环境 


Linux 有 很 多 不 同 的 版 本 ， 本 文选 用 的 是 Linux 的 Ubuntu 发 行 版 ， 内 核 版 本 为 2.6.22。 


全 注意 : 关于 Linux 的 Ubuntu 发 行 版 本 及 Linux 的 基本 使 用 方法 等 相关 知识 ， 请 读者 参 
考 其 他 资料 ， 这 里 就 不 再 说 明 。 


在 Ubuntu 下 的 安装 软件 都 有 两 种 方式 ， 一 种 是 直接 下 载 支持 Linux 的 JDK 软件 包 ， 
进行 手动 安装 ， 另 一 种 是 用 命令 apt-get install 的 形式 安装 ， 就 是 新 立 得 安装 方法 〈 当 然 这 
种 安装 方法 的 前 提 是 得 有 “ 源 ” 才 行 ) 。 

1. 手动 安装 JDK 6.0 


手动 安装 是 相对 于 Ubuntu 下 新 立 得 的 安装 方式 而 言 的 ， 顾 名 思 义 就 是 安装 过 程 由 手 
动 操 作 完 成 ， 从 文件 的 下 载 、 复 制 、 执 行 命令 、 信 息 配 置 等 ， 都 需要 一 步 步 的 通过 命令 来 
完成 ， 这 就 需要 读者 掌握 一 定 的 Linux 基础 和 命令 使 用 方法 。 

(1) 从 Sun 主页 下 载 JDK for Linux 版 本 ， 比 如 当前 支持 Linux 的 最 新 版 JDK 为 
JDK-6ul6-linux-i586.bin， 找 到 相应 的 下 载 链接 后 ， 直 接 将 其 下 载 到 本 地 。 比 如 下 载 到 
/home/myfile 目录 下 。 

(2) 在 Ubuntu 下 定位 到 下 载 文件 的 路 径 ， 用 root 用 户 登录 Ubuntu， 或 是 在 普通 用 户 
下 用 SU 命令 切换 用 户 。 切 换 到 JDK 将 要 安装 的 目录 下 。 

Ubuntu 的 终端 里 , 用 命令 方式 cd < 目录 路 径 名 >。 例如 , 要 在 /usr/java/ 目 录 中 安装 JDK 
软件 ， 请 输入 cd/usr/java/， 把 刚才 下 载 的 JDK-6u16-linux-i586.bin 文件 复制 到 这 个 目录 里 ， 
复制 命令 : 


sudo cp /home/myfile/JDK-6u6-linux-i586.bin /usr/java 


(3) 设置 权限 为 可 执行 的 类 型 ， 命 令 如 下 : 


chmod af+X JDK-6u6-linux-i586.bin; 


(4) 启动 安装 过 程 。 输 入 ./JDK-6u6-linux-i586.bin。 接 下 来 会 提示 二 进 制 的 许可 协议 ， 
输入 yes 回 车 即 可 。 安 装 过 程 如 果 遇 到 一 些 问题 ， 都 同样 输入 yes 就 可 以 。 
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(5) 一 路 进行 下 去 ， 最 后 看 到 Done 字样 ， 就 完成 了 Java 环境 的 安装 。 安 装 的 位 置 就 
是 当前 目录 /srjava， 当 然 你 可 以 选择 在 别 的 位 置 。 可 以 用 ls 命令 查看 一 下 是 否 正常 。 


2. 新 立 得 的 方式 安装 JDK 6.0 


新 立 得 是 一 种 Linux 下 的 软件 安装 方式 ， 其 软件 包 管 理 器 起 源 于 Debian。 它 是 dpkg 
命令 的 图 形 化 前 端 ， 或 者 说 是 前 端 软件 套件 管理 工具 。 它 能 够 在 图 形 界面 内 完成 Linux 系 
统 软 件 的 搜寻 、 安 装 和 删除 ， 相 当 于 终端 里 的 apt 命令 。 

在 Ubuntu 最 近 的 长 期 支持 版 本 里 已 经 预 装 了 新 立 得 软件 包 管理 器 。 在 没有 安装 它 的 
系统 中 ， 可 以 通过 apt-get install synaptic 进行 安装 。 使 用 新 立 得 软件 包 管理 器 的 同时 不 能 
使 用 终端 ， 因 为 它们 实质 上 是 一 样 的 。 

(1) 在 Ubuntu 下 用 新 立 得 的 方式 安装 JDK 环境 , 在 联网 的 情况 下 在 终端 下 输入 命令 : 


$sudo apt-get install sun-java6-JRE sun-java6-sdk 

(2) 这 条 命令 就 可 以 帮助 下 载 并 安装 Java 6 了 ， 顺 便 再 给 浏览 器 安装 Java 支持 。 
$sudo apt-get install sun-java6-plugin 

(3) 安装 完 这 3 个 之 后 还 需要 写 入 系统 变量 : 

$sudo gedit /etc/environment 


(4) 在 文本 编辑 器 里 写 入 下 面 两 行内 容 : 


CLASSPATH=. :/usr/lib/jvm/java-6-sun/lib 
Java HOME=/usr/1ib/jvm/java-6-sun 


(5) 还 要 将 系统 虚拟 机 的 优先 顺序 也 调整 一 下 。 


$sudo gedit /etc/jvm 


(6) 在 文本 编辑 器 里 将 下 面 一 句 写 在 最 项 部 。 


/usr/lib/jvm/java-6-sun 
这 样 ， 新 立 得 的 安装 方式 也 完成 了 。 


全 注意 : 在 Linux 环境 下 ， 软 件 的 安装 过 程 都 是 用 命令 来 完成 的 ， 以 上 的 相关 命令 ， 读 者 
有 不 明白 的 地 方 ， 请 参考 Linux 相关 教程 。 


10.4.2 ”Linux 下 环境 变量 的 配置 

Java 程序 的 运行 与 环境 变量 有 紧密 的 关系 ， 不 管 是 在 Windows 下 还 是 在 Linux 下 ,都 
要 设置 好 环境 变量 ，Linux 下 环境 变量 的 配置 如 下 。 

1. 设置 环境 变量 


上 面 安 装 完毕 后 ， 直 接 在 shell 里 输入 Java 是 不 起 作用 的 ， 需 要 先 配置 一 下 环境 变量 。 
设置 方式 是 用 vi 或 是 gedit 打开 /etc 下 的 profile 文件 ， 命 令 如 下 : 


sudo vi /etc/profile 


"0 
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打开 此 文件 后 ， 在 文件 的 末尾 添加 下 面 的 内 容 。 


#set java environment Java HOME=/usr/java/JDK1.6.0 06; 

export JRE HOME=/usr/java/JDK1.6.0 06/JRE; 

export CLASSPATH=.:$Java HOME/lib/dt.jar:$Java HOME/lib/tools.jar:; 

export PATH=$PATH:$Java HOME/bin; 

添加 完成 后 ， 保 存 再 退出 。 在 shell 终端 里 ， 可 试验 一 下 是 否 安装 成 功 。echo 各 个 变 
量 是 否 正常 ， 如 果 正 常 ， 还 需要 进行 下 一 步 的 测试 。 


全 注意 : 各 个 环境 变量 的 值 要 与 自己 Linux 系统 下 安装 的 路 径 一 致 。 
2. 代码 测试 


测试 Ubuntu 中 JDK 的 安装 情况 ,只 需 在 终端 中 输入 命令 java -version, 如 果 能 返回 如 
图 10.29 所 示 的 界面 提示 ， 证 明 JDK 安装 成 功 了 。 
EUTEUDUTE 可 | 网 
文件 (FE) 编辑 (E) 查看 (V) 终端 (T) 帮助 (H) 网 
gl@vm-ubuntu:~$ java -version 白 | 
java version "1.6.9 14" 
Java(TM) SE Runtime Environment (build 1.6.9 14-be8) 


Java HotSpot(TM) Client WM (build 14.0-b16, mixed mode, sharing) 
gl@vm-ubuntu:~$ 目 


10.29 Linux 下 JDK 的 测试 


Java 环境 已 经 建立 好 了 以 后 ， 可 以 用 文本 编辑 器 编写 一 个 Java 的 HelloWorld 程序 执 
行 一 下 javac 编译 并 Java 来 解释 执行 看 看 效果 。 如 图 10.30 所 示 为 在 Linux 下 用 gedit 
HelloWorld.java 命令 ， 编 辑 一 个 Java 源 文件 。 

保存 源 文件 后 ， 分 别 执行 Javac 编译 ， 再 执行 Java 命令 运行 ， 出 现 如 图 10.31 所 示 的 
结果 ， 证 明 Linux 下 的 JDK 安装 ， 和 环境 变量 的 配置 都 成 功 了 。 


10.4.3 Linux 下 安装 Eclipse 


在 Windows 下 Eclipse 是 直接 解压 就 可 以 用 的 , 在 Linux 下 也 是 一 样 , 直接 下 载 Eclipse 
到 Linux 的 本 地 路 径 下 ， 然 后 解压 缩 ， 再 指定 快捷 方式 就 可 以 了 。 

Eclipse 的 官方 下 载 地 址 为 http://www.eclipse.org/downloads/, 选择 Linux 对 应 的 最 新 版 
本 即 可 。 下 载 完 成 后 ， 解 压 到 指定 目录 ， 如 Linux 下 的 /opt 目录 。 
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国 gl@vm-ubuntu: ~/test 加 | 口 口 | 
gl@vm-ubuntu:~$ java -version 

java version "1.6.0 14" 

Java{ TH) SE Runtime Environment (build 1.6.0 14-be8] 

Java HotSpot (TH) Client VH (build 14.0-b16, mixed node, sharing) 
gl@m-ubuntu:~$ ls 

examples.desktop python software test2 
Per ruby 。 test 公共 的 


已 Tal Wor oval et dt 加 医 


gl@wm-ubuntu:~$ cd test 文件 全) 六 由 (E) 查看 (Y) 搜索 (5) 工具 CT) 文档 (D) 有 有 助 (H) 
glGwm-ubuntu:~/tests 1s 局 a 
和 Tie tt toe6l9 16:4 Test.ctass | 因 筷 ~- 囊 | 入 | 夕 > 暴民 


新 建 打开 ”保存 打印 拆 衣 二 六。 3 区 让 。 查 所 替换 
了 *Hellowordjava 买 


mei es gedit Helloworld.java 


” 这 是 我 的 第 一 个 Linux 下 的 Java 湛 试 程序 , HelloWorld ! 
中 


public class Helloworld { 


public static void main[Sstring[] args) { 
Systen.out.println( “Helle World in Linuxl"); 


Java v 跌 格 磺 度 : 6v 行 8, 列 56 


图 10.30 Linux 编辑 Java 程序 


gl@vm ubuntu: /test 


文件 (E) 编辑 (E) 查看 (V) 终端 (T) 帮助 (H) 

:~$ java -version 

java version "1.6.0 14" 

Java(TM) SE Runtime Environment (build 1.6.9 14-be8) 

Java HotSpot (TM) Client VM (build 14.6-b16, mixed mode, sharing) 
gl@vm-ubuntu:~$ ls 

examples.desktop python software test2 模板 图 片 音乐 
perl ruby test 公共 的 ”视频 文档 夫 面 
gl@vm-ubuntu:~$ cd test 

gl@vm-ubuntu:~/test$ ls 

f file t t~- t 090619 16:48 Test.class Test.java Test.java~ vim 
gl@vm-ubuntu:~/test$ gedit Helloworld.java 


D) 


gl@vm-ubuntu:~/tests$ 


图 10.31 Linux 下 Java 源 程序 的 运行 结果 界面 


全 注意 : 也 可 先 解压 到 当前 目录 ， 然 后 ， 再 执行 命令 mv eclipse /opt 移动 文件 到 这 个 目录 
下 面 。 


解压 完成 后 就 安装 完成 了 ， 为 了 方便 在 Linux 系统 中 使 用 Eclipse， 还 需要 进行 进一步 
设置 ， 这 里 只 说 一 下 启动 脚本 和 桌面 启动 图 标的 设置 方法 。 


1. 创建 启动 脚本 


启动 脚本 就 是 关于 设置 Eclipse 启动 的 相关 命令 , 在 Linux 下 ,大 部 分 的 操作 都 是 靠 命 
令 来 执行 。 有 了 启动 脚本 以 后 ， 在 Linux 的 命令 终端 ， 不 管 是 什么 状态 或 是 什么 路 径 下 ， 
只 需 输 入 相应 的 启动 命令 ， 就 可 以 很 方便 地 启动 Eclipse。 
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(1) 把 eclipse 目录 的 更 改 为 root 拥有 ， 可 以 执行 下 面 的 命令 : 


sudo chown -R root:root /opt/eclipse 


(2) 编写 启动 脚本 。 
在 /usr/bin 目录 下 创建 一 个 启动 脚本 eclipse， 这 样 ， 在 终端 的 任何 路 径 下 ， 直 接 输入 
eclipse 命令 ， 就 可 以 启动 Eclispe 运行 。 用 gedit 编辑 一 个 eclipse 文件 ， 命 令 如 下 : 


sudo gedit /usr/bin/eclipse 


然后 在 该 文件 中 添加 以 下 内 容 。 

#!/bin/sh 

export MOZILLA FIVE HOME="/usr/lib/mozilla/™" 
export ECLIPSE HOME="/opt/eclipse" 

SECLIPSE HOME/eclipse $* 


(3) 修改 该 脚本 的 权限 ， 让 它 变 成 可 执行 ， 执 行 下 面 的 命令 : 


sudo chmod +x /usr/bin/eclipse 


2. 在 桌面 或 者 gnome 菜 单 中 添加 eclipse 启 动 图 标 


在 Linux 桌面 或 菜单 中 创建 一 个 启动 图 标 , 这 类 似 于 Windows 的 桌面 快捷 方式 ， 有 了 
这 个 图 标 ， 可 以 在 桌面 或 是 gsnome 菜单 中 轻松 地 打开 Eclipse 应 用 程序 ， 这 样 就 非常 方便 
使 用 。 创 建 方法 如 下 : 

在 桌面 〈 右 击 桌面 ， 在 弹出 的 快捷 菜单 中 选择 创建 启动 器 ) 或 面板 〈 右 击 面板 ， 在 弹 
出 的 快捷 菜单 中 选择 添加 到 面板 | 定制 应 用 程序 启动 器 ) 上 创建 一 个 新 的 启动 器 ， 直 接 右 
击 ， 这 时 会 弹出 一 个 快捷 菜单 。 在 其 中 选择 “创建 启动 器 ”选项 ， 然 后 在 弹出 的 对 话 框 中 ， 
添加 下 列 数据 : 

名 称 : Eclipse Platform; 

命令 : eclipse; 

图 标 : /opt/eclipse/icon.xpm。 


3. 在 Applications 《应 用 程序 ) 菜单 上 添加 一 个 图 标 


在 应 用 程序 菜单 中 添加 图 标 ， 其 实 也 是 添加 一 个 快捷 方式 的 方法 ， 类 似 于 Windows 
系统 中 “开始 “|” 程 序 ” 里 的 应 用 程序 菜单 ， 有 些 读 者 并 不 喜欢 桌面 上 放置 太 多 的 图 标 ， 
那么 应 用 此 方法 , 则 可 以 将 Eclipse 的 启动 图 标 直接 指向 应 用 程序 的 菜单 里 。 有 具体 设置 方法 
如 下 。 

(1) 用 文本 编辑 器 在 /usr/share/applications 目录 里 新 建 一 个 名 为 eclipse. desktop 的 启动 
器 ， 命 令 如 下 : 


sudo gedit /usr/share/applications/eclipse.desktop 


(2) 然后 在 文件 中 添加 下 列 内 容 。 


[Desktop Entry] 
Encoding=UTF-8 
Name=Eclipse Platform 
Comment=Eclipse IDE 
Exec=eclipse 
Icon=/opt/eclipse/icon.xpm 
Terminal=false 
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StartupNotify=true 
Type=Application 
Categories=Application;Development; 


保存 文件 。 完 成 整个 设置 过 程 。 以 上 设置 完成 以 后 ， 就 可 以 在 Linux 的 菜单 中 找到 
Eclipse 的 链接 了 ， 如 图 10.32 所 示 。 


， @ ,wedipse7 
Uninstal Myeclpse 7.1 


10.32 ”Linux 下 eclipse 在 系统 菜单 下 的 链接 


图 10.32 中 ， 双 击 eclipse 的 图 标 就 可 以 启动 Eclipse 运行 了 。 如 果 没 有 报 出 任何 错误 ， 
证 明 Linux 下 Eclipse 的 安装 完全 正确 。 


10.4.4 Linux 下 Eclipse 十 JDK 的 测试 


Linux 下 的 Eclipse 安装 完成 后 ， 它 的 启动 、 设 置 、 使 用 方法 与 Windows 平台 下 完全 一 
样 。 现 在 就 以 Linux 下 的 一 个 Hello Word 程序 来 测试 Eclipse+JDK 的 安装 效果 。 
(1) 如 图 10.33 所 示 ， 在 Linux 下 的 Eclipse 中 新 建 一 个 Hello Word.java 文件 。 


[> New Jave Proiect S| 
Create a Java Project = 


Create a Java project in the workspace or In an external location, 


Broiect rame; IHeloword 


Contents, 
© create new project in workspace 
DO create project from existing source 


Diractoy: [nor 


IRE 
© Use defaukt RE (Currertly ‘dk1.6.0_16') Corfoure lpEs 。 
O Use as project spacfic JRE; aso | 


D Use en execution eryironment JRE: [Jave3E-16 -| 


Project layout- 


DO Use project folder as root for sources and class fles 
© Create separate folders for sources and class fles onligure dafndt,, 


Working sets 
= add project to working sats 


加 < Back Next> Einish cancel 


10.33 Linux 下 的 Eclipse 中 新 建 一 个 Java 工程 
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(2) 在 此 工作 台 下 ， 写 入 Hello World.java 的 程序 代码 ， 如 图 10.34 所 示 。 


rm sr 


problems 3 ~ @ Javadoc 局 Dedaration 了 = 昌 
Okems 
et 和 Rasouree paih 


Wrtable Smart Insert 12:9 


图 10.34 Linux 下 编辑 Java 源 代码 界面 


编辑 完成 保存 后 ， 单 击 源 程序 文件 即 可 运行 。 运 行 结果 正确 且 没 报 任何 错误 ， 说 明 
Linux 的 Java 开发 环境 安装 成 功 ， 可 以 直接 在 此 平台 下 进行 Java 的 项 目 开 发 了 。 


10.5 本 章 小 结 


作为 P2P 应 用 开发 的 前 导 知 识 ， 本 章 重点 讲解 了 Java 开发 环境 的 搭建 ，10.1 节 简 单 地 
说 明了 Java 的 基础 知识 以 及 Java 与 P2P 的 渊源 ; 10.2 节 讲 解 了 Windows 下 JDK 的 安装 及 
环境 变量 的 配置 方法 ，10.3 节 讲 解 了 Java 开发 工具 集 Eclipse 的 安装 和 使 用 方法 ， 最 后 则 
介绍 了 Linux 平台 下 JDK 和 Eclipse 的 安装 方法 。 通 过 本 章 的 讲解 ， 任 何 对 Java 零 基 础 的 
读者 都 可 以 在 Windows 和 Linux 平台 下 构建 自己 的 Java 开发 环境 。 

本 章 的 知识 主要 面向 初次 接触 Java 编程 的 读者 ， 通 过 截图 和 一 步 步 的 讲解 ,力求 让 读 
者 彻底 明白 Java 平台 的 搭建 ， 一 站 式 地 进入 Java 项 目的 开发 。 

对 有 Java 开发 基础 的 读者 可 略 过 此 章 ， 在 本 书后 续 有 关 案 例 开 发 的 几 个 章节 中 ， 对 有 
涉及 Java 开发 平台 相关 知识 的 内 容 本 章 都 已 经 讲解 ， 将 不 再 另 作 说 明 。 
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在 本 书 的 第 8 章 ， 已 经 详细 地 讲解 了 基于 P2P 的 Skype 通信 技术 ， 相 信 读 者 对 Skype 
的 系统 知识 已 经 有 了 比较 全 面 的 了 解 。Skype 作为 一 款 即 时 通信 工具 ， 具 有 优异 的 扩展 性 
EE， 可 以 将 开发 的 各 种 插件 附加 到 Skype 系统 上 以 定制 各 种 应 用 ， 或 通过 插件 技术 来 控制 
Skype 客户 端的 各 种 操作 。 当 前 ，Skype 的 插件 开发 是 一 个 很 热门 的 技术 ， 市 场 需求 很 大 。 
Skype 作为 P2P 技术 的 经 典 代表 ， 读 者 有 必要 了 解 一 些 关 于 Skype 的 基本 开发 技巧 。 
所 以 ， 本 章 就 重点 讲 Skype 的 开发 工具 包 ， 以 及 在 此 工具 包 的 基础 上 进行 Skype 插件 开发 
的 基本 方法 。 
本 章 的 主要 内 容 如 下 。 
口 Skype 开发 包 的 基本 知识 : 了 解 Skype 开发 包 的 功能 、 分 类 ， 掌 握 Skype API 的 基 
本 命令 。 
口 Skype4Java 工具 包 : 了 解 Skype4Java 包 的 获取 方法 、 基 本 架构 、 文 件 结构 及 部 分 
源 代码 ， 能 读 懂 Skype4Java 的 参考 文档 。 
口 Skype4Java 的 快速 入 门 : 掌握 用 Skype4Java 进行 应 用 程序 开发 的 基本 步骤 ， 掌 握 
Skype4Java 包 的 一 些 重要 对 象 、 类 、 方 法 等 。 
口 用 Java 开发 Skype 应 用 : 会 搭建 Java 开发 平台 、 能 够 实现 最 基本 的 通信 和 命令 发 
送 的 功能 。 
口 Skype 基本 应 用 开发 : 掌握 Skype 的 插件 原理 、 开 发 方法 ， 会 用 程序 来 实现 Skype 
API 的 相关 命令 
口 Skype 开发 实例 : 掌握 Skype 的 基本 功能 开发 ， 包 括 呼 叫 、 会 话 、 自 动 应 答 ， 呼 叫 
转 接 、 呼 叫 终止 等 ， 能 开发 一 个 基于 Skype 的 综合 应 用 实例 。 


11.1 Skype 开发 工具 包 使 用 说 明 


Skype 开发 包 ， 也 叫 Skype 的 API 工具 集 ， 或 Skype API 类 库 ， 它 提供 了 一 套 第 三 方 
的 关于 Skype 的 结构 、 应 用 及 策略 的 开发 方法 。 通 过 此 开发 包 开 发 的 应 用 程序 ， 可 以 控制 
Skype 的 界面 功能 、 增 加 Skype 的 额外 方法 和 改进 Skype 的 一 些 特性 。 本 节 主 要 讲解 Skype 
开发 工具 包 的 基本 知识 。 

假设 你 已 经 有 了 一 定 的 使 用 API 进行 编程 的 基础 ， 那 么 讲 完 本 节 的 知识 ， 就 可 以 利用 
Skype API 进行 与 Skype 插件 有 关 的 编程 开发 了 。 


全 注意 : API ( Application Programming Interface， 应 用 程序 编程 接口 ) 是 一 些 预先 定义 的 
函数 ， 目 的 是 提供 应 用 程序 与 开发 人 员 基于 某 软 件 或 硬件 的 以 访问 一 组 例 程 的 能 
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力 ， 而 又 无 须 访问 源码 ， 或 理解 内 部 工作 机 制 的 细节 。API 除 了 有 应 用 “应 用 程 
序 接口 ”的 意思 外 ， 还 特 指 API 的 说 明文 档 ， 也 称 为 帮助 文档 。 


11.1.1 Skype 开发 包 的 两 个 层次 


Skype 的 API 有 两 个 大 的 模块 ， 通 常 也 说 有 两 个 基本 的 应 用 层次 ， 一 个 是 通信 层 ， 另 
一 个 命令 协议 层 。 

通信 层 ， 主 要 是 利用 Skype API 所 提供 的 一 系列 的 方法 和 接口 所 编写 的 应 用 程序 ， 可 
以 建立 与 Skype 客户 端 之 间 的 连接 ， 并 与 之 通信 。 

另 一 层 就 是 命令 协议 层 ， 在 这 一 层 中 ，Skype API 提供 了 一 系列 基于 文本 的 “语言 ” 
命令 ,这些 语言 是 用 来 向 Skype 客户 端 发 送 命令 的 。 一 旦 应 用 程序 与 Skype 客户 端 建立 了 
连接 ， 命 令 协议 层 与 Skype 客户 端 之 间 也 就 建立 了 一 个 交流 的 通道 ， 应 用 程序 就 可 以 利用 
这 个 通道 ， 向 Skype 客户 端 发 送 命 令 ， 通 过 命令 来 实现 对 Skype 客户 端的 各 种 操作 。 


1. 命令 层 


Skype 的 公共 API， 使 用 纯 文本 命令 协议 来 实现 Skype 系统 与 第 三 方 应 用 程序 之 间 的 
交互 。 一 旦 第 三 方 应 用 程序 连接 到 Skype 上 以 后 ， 它 就 可 以 向 Skype 发 送 纯 文本 的 命令 ， 
同时 也 接收 纯 文 格式 的 反馈 信息 。 

这 种 机 制 ， 使 用 得 Skype API 成 为 一 种 或 多 或 少 与 平台 无 关 的 编程 语言 。 一 旦 你 建立 
了 与 Skype 进行 通信 的 基础 机 制 (关于 Skype 与 应 用 程序 之 间 通 信 的 建立 ， 下 文 会 讲 到 )， 
你 就 可 以 在 任何 你 最 熟悉 的 编程 语言 上 使 用 Skype 的 API 了 ， 不 论 使 用 何 种 编程 语言 ， 用 
到 的 命令 协议 都 是 一 样 的 。 

Skype API 中 的 命令 协议 ， 是 一 种 跨 平台 的 统一 格式 的 命令 语言 ,不 管 是 在 Windows、 
Linux 还 是 在 Mac 上 ， 其 格式 、 功 能 都 是 一 样 的 。 但 是 ， 在 实践 中 的 一 些 新 特性 、 新 命令 ， 
往往 会 首先 出 现在 Windows 版 本 中 。 


全 注意 : 协议 层 的 命令 语言 ， 作 为 发 送 给 Skype 的 命令 ,必须 是 基于 UTF-8 的 编码 格式 的 
字符 。 

2. 通信 层 

Skype API 的 语法 、 命令 通过 通信 层 发 送 给 Skype 的 客户 端 ， 并 通过 这 个 层 接收 Skype 
客户 端的 反馈 信息 ， 这 个 通信 层 的 实现 是 与 平台 有 关 的 。 在 Windows 系统 上 ,使 用 了 一 种 
关于 wm_copydata 消息 的 机 制 ， 而 在 Linux 系统 中 ， 它 是 基于 D-BUS or X11 的 消息 系统 
来 完成 。 在 不 同 平台 上 的 Skype 通信 实现 方法 ， 可 以 参阅 相应 的 API 文档 。 

口 Windows 平台 下 的 Skype 通信 实现 方法 ， 请 参考 以 下 文档 。 

https: //developer.skype.com/Docs/ApiDoc/Skype API on Windows。 

口 Linux 平台 下 的 Skype 通信 实现 方法 ， 请 参考 文档 : 

https: //developer.skype.com/Docs/ApiDoc/Skype_API on Linux。 

口 Mac 平 台 下 的 Skype 通信 实现 方法 ， 请 参考 文档 : 
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https: //developer.skype.com/Docs/ApiDoc/Skype API on Mac。 


全 注意 : 不 同 平台 上 的 Skype 开发 包 有 很 多 不 同 的 地 方 ， 但 实现 的 功能 都 大 体 相 同 ， 想 了 
解 进一步 信息 的 读者 可 到 https://developer.skype.com 的 网 站 上 查阅 。 


一 旦 实现 了 一 种 通信 策略 ， 使 用 应 用 程序 与 Skype 客户 端 之 间 建 立 通信 以 后 ， 就 可 以 
忽略 一 些 它 的 实现 细节 ， 通 过 协议 层 的 命令 来 处 理应 用 程序 与 Skype 客户 端 之 间 的 会 话 。 

总 结 前 面 对 Skype API 的 说 明 ， 大 概 意思 总 结 起 来 是 这 样 的 ， 当 Skype 客户 端 启动 以 
后 ， 要 想 控 制 这 个 客户 端 ， 需 要 做 以 下 两 件 事情 。 

(1) 第 一 件 事情 是 要 建立 一 个 和 Skype 之 间 连 接 的 通道 。 

Skype 插件 是 附加 在 Skype 客户 端的 一 种 应 用 程序 ， 这 个 应 用 程序 要 实现 与 Skype 客 
户 端 之 间 的 通信 ， 就 需要 一 个 通信 的 信道 ， 有 了 这 个 通道 ， 作 为 插件 的 应 用 程序 才 可 以 向 
Skype 发 送 各 种 指令 。 这 条 通道 根据 系统 平台 的 不 同 有 不 同 的 实现 机 制 , 也 就 是 说 在 Linux、 
Windows 或 是 Mac 中 ， 与 Skype 的 通信 机 制 是 不 一 样 的 。 

而 对 于 这 条 通道 来 说 , 在 同一 个 系统 平台 下 也 可 以 有 不 同 的 实现 机 制 , 就 好 比 一 条 路 ， 
建 路 的 材料 可 以 有 多 种 ， 可 以 建成 水 泥 路 、 也 可 以 建成 土路 、 铁 路 等 。 那 么 在 同一 平台 系 
统 上 ，Skype 插件 与 Skype 客户 端 之 间 的 通信 信道 ， 也 可 以 由 不 同 的 语言 来 实现 ，Java、 
Python 等 都 可 以 。 所 以 ，Skype API 中 ， 针 对 不 同 的 语言 就 对 应 着 不 同 的 程序 开发 包 ， 有 
Java 的 也 有 Python 的 ， 还 有 其 他 的 。 通 道 建立 好 了 以 后 ， 通 信 层 的 工作 也 就 完成 了 。 接 着 
就 要 做 第 二 件 事情 了 。 

(2) 第 二 件 事情 是 利用 这 个 通道 , 向 Skype 发 送 各 种 命令 并 接收 这 个 命令 的 反馈 信息 。 

向 通道 中 发 送 的 命令 像 一 种 “语言 ”一 样 ， 可 以 告诉 Skype 做 什么 、 怎 么 做 ， 这 种 命 
令 的 格式 、 规 范 、 编 码 形式 都 是 固定 的 。 这 样 ， 一 旦 程序 与 Skype 之 间 通 过 一 种 “语言 
可 能 实现 交流 , 那么 就 可 以 通过 命令 的 形式 来 操作 Skype 了 , 这 就 是 所 说 的 命令 层 的 意思 。 


11.1.2 ”针对 不 同 编程 语言 的 Skype API 开发 包 


上 节 已 经 说 过 ，Skype API 有 多 个 针对 不 同 编程 语言 的 开发 包 ， 通 过 这 些 开发 包 ， 在 
实际 的 应 用 开发 中 , 不 必 再 在 你 的 应 用 程序 中 建立 一 个 到 Skype 客户 端 之 间 通 信和 层 。 因 为 ， 
这 些 开 发 包 通 过 一 些 预 编译 的 库 文件 ， 将 这 些 命令 协议 都 封装 好 了 ， 作 为 接口 提供 给 开发 
者 使 用 。 这 样 ， 就 可 以 省 去 很 多 细节 ， 将 更 多 的 精力 放 在 业务 逻辑 和 应 用 开发 上 。 

当前 有 3 种 官方 支持 的 Skype API 开发 工具 包 可 供用 户 选 择 使 用 ， 这 3 种 工具 包 分 别 
如 下 。 

口 Skype4COM: 基于 ActiveX 对 象 实现 的 SkypeAPI， 只 能 在 Windows 上 使 用 。 

口 Skype4Py: 基于 Python 语言 的 开发 工具 包 ， 适 用 于 Windows、Linux 和 Mac x 

系统 。 

口 Skype4Java: Java 平台 下 的 开发 工具 包 ， 具 有 Java 的 跨 平台 性 。 


1. Skype4COM 


Skype4COM， 是 当前 最 常用 的 Skype API 库 ， 此 包 的 动态 链接 库 (DDL) 已 经 包含 在 
了 Skype 的 Windows 的 安装 包 里 (连同 插件 管理 器 一 起 安装 ),Skype4COM 是 基于 ActiveX 


。405。 


第 3 篇 实战 开发 篇 


对 象 来 实现 Skype API 命令 的 ， 所 以 ， 它 可 以 适用 于 任何 可 以 访问 ActiveX 对 象 的 程序 语 
言 中 ， 但 它 不 足 的 地 方 是 只 能 在 Windows 平台 上 使 用 。 
Skype4COM 的 参考 指南 可 以 在 网 站 https://developer.skype.com/Docs/Skype4COM 上 找到 。 


2. Skype4Py 


不 像 Skype4COM，Skype4Py 是 针对 特定 的 Python 语言 的 库 文件 ， 也 就 是 说 ， 这 个 开 
发 包 只 能 使 用 Python 语言 进行 开发 。 由 于 Python 是 跨 平台 的 兼容 性 语言 , 所 以 基于 Python 
的 开发 包 不 仅 可 以 在 Windows 平台 下 运行 , 也 可 以 在 Linux 下 运行 , 对 Mac 系统 的 支持 也 
正在 研发 中 。 


县 注意 : 笔者 在 写 这 篇 文章 的 时 候 ，Skype4Py 对 Mac 系统 的 支持 还 处 于 研发 阶段 ， 应 该 
很 快 就 会 有 相应 的 版 本 公布 。 


Skype4Py 的 参考 指南 可 以 在 网 站 http://skype4py.sourceforge.net/doc/html/ 上 找到 。 
3. Skype4Java 


Skype4Java 与 Skype4Py 类 似 ， 也 是 针对 选 定语 言 的 开发 工具 包 ， 它 所 支持 的 开发 语 
言 为 Java，Java 语言 的 特点 也 支持 跨 平 台 运 行 。 后 文 所 讲 的 所 有 实例 ， 均 是 以 Skype4Java 
工具 包 为 基础 进行 开发 的 。 至 于 Skype4COM 和 Skype4Py 也 会 有 所 涉及 。 

Skype4Java 的 参考 指南 可 以 在 网 站 http:Wcvs.sourceforge.jp/cgi-bin/viewcvs.cgi/skype// 
上 找到 。 

针对 这 几 种 开发 包 ， 读 者 可 以 根据 自己 所 使 用 的 编程 语言 自行 选择 ， 本 文 后 文 所 讲 的 
示例 都 是 基于 Skype4Java 开发 包 完 成 的 。 


11.1.3 Skype API 的 命令 


上 文 已 经 说 过 , 要 实现 对 Skype 的 操作 , 还 需要 向 Skype 发 送 各 种 命令 。 要 学 习 Skype 
API 的 命令 协议 ， 建 议 首先 下 载 一 个 Skype API 的 Tracer 程序 ， 这 个 小 软件 是 一 个 简易 的 
小 工具 ， 利 用 它 可 以 测试 各 种 Skype API 的 命令 。 它 的 下 载 地 址 是 

https://developer.skype.com/Download?action=AttachFile&do=get&target=Tracer.exe; 

API Tracer 运行 起 来 后 ， 运 行 界面 如 图 11.1 所 示 。 
3 Skype protocol Tracer 回回 | 又] 


> CONNSTATUS ONLINE 


> CURRENTUSERHANDLE anappo2 
> USERSTATUS ONLINE 

PING 

> PONG 

PING 

> PONG 

GET CONTACTS_FOCUSED 

> CONTACTS FOCUSED echol23 


Fiterw, | [Separate | [Clear | [Debug., | [_ View | [save 


图 11.1 Skype Tracer 运行 界面 图 
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它 类 似 于 一 个 “终端 ”界面 ， 通 过 这 个 界面 ， 你 可 以 向 Skype 发 送 各 种 命令 ， 并 可 以 
从 这 个 界面 中 即时 看 到 针对 这 条 命令 而 来 自 Skype 的 反馈 信息 。 


全 注意 : 在 后 文 的 实例 中 ， 会 带领 读者 一 起 开发 一 个 这 样 的 Tracer 小 程序 。 


从 图 11.1 中 可 以 看 到 ， 发 送 给 Skype 的 命令 有 PING、GET CONTACTS FOCUSED 
等 , 这 些 命令 必须 符合 Skype API 中 规定 的 命令 形式 和 格式 的 要 求 。 可 以 在 Skype 公用 API 
参考 指南 上 阅读 到 关于 Skype 命令 协议 的 详细 要 求 。 

Skype 的 文档 信息 是 进行 Skype API 开发 不 可 缺少 的 工具 ， 其 下 载 地 址 是 
https://developer.skype.com/Docs/ApiDoc。 


从 注意 : 如 果 只 是 查阅 Skype API 的 命令 的 语法 格式 、 使 有 方法、 参数 要 求 等 ， 可 直接 进 
入 网 站 https://developer.skype.com/Docs/ApiDoc/Commands， 进 行 查看 。 


1. Skype API 的 命令 格式 


在 Skype API 中 基本 的 命令 格式 如 下 。 

口 命令 的 标识 : command id; 命令 标识 符 ， 对 识别 与 某 一 特定 命令 的 响应 有 很 重要 
的 作用 , 它 支持 Skype API 中 大 多 数 的 命令 ,也 同样 适用 于 来 自 Skype 的 应 答 命令 。 
口 语法 : #<command id>command; 

口 应 答 : #<command id>responselerror; 

口 参数 : command id - client assigned alphanumeric identifier (客户 端 指定 的 字母 或 数 
字 的 标识 ) ; 

口 错误 : all possible errors for a given command (所 有 的 ，Skype API 命令 中 可 能 出 现 
的 错误 信息 ) ， 

口 版 本 : Protocol 4。 


2. Skype API 命令 使 用 方法 
口 一 个 简单 的 应 答 命令 。 


-> #AB GET USERSTATUS 

<— #AB USERSTATUS ONLINE 

在 这 一 对 命令 中 ，->#AB GET USERSTATUS 命令 是 发 向 Skype 的 ，<-#AB 
USERSTATUS ONLINE 命令 是 来 自 Skype 的 应 答 。 这 两 个 命令 也 可 以 由 标识 看 出 ， 标 识 
“->” 代 表 发 送 ， 而 标识 “<-” 代 表 应 答 。 

在 发 送 命令 中 ，AB 就 是 command id 命令 的 标识 的 意思 ,这 个 标识 的 作用 就 是 给 这 条 
命令 起 个 名 字 ， 名 字 可 以 随便 取 ， 只 要 符合 命令 标识 的 命名 规则 即 可 。GET USERSTATUS 
是 命令 语句 ， 从 字面 意思 就 可 以 理解 ， 这 条 命令 的 意思 从 Skype 客户 端 取得 用 户 的 状态 
信息 。 

在 应 答 命令 中 ，AB 也 是 命令 的 标识 ， 证 明 Skype 回答 的 是 名 字 叫 AB 的 命令 ， 
USERSTATUS ONLINE 是 应 答 信息 ， 表 示 当 前 用 户 在 线 。 

还 有 其 他 的 一 些 命令 示例 ， 对 照 着 命令 格式 的 说 明 ， 很 直观 地 就 能 看 出 这 些 命令 的 


意思 。 
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口 一 个 无 效 的 命令 将 返回 一 个 错误 信息 。 

-> #123 GET XZY 

<— #123 ERROR 7 GET: invalid WHAT 

因为 这 个 命令 根本 不 存在 ， 所 以 返回 错误 信息 ERROR。 

Skype 除了 应 答 用 户 的 命令 信息 外 ， 还 会 针对 用 户 发 送 的 命令 发 出 一 些 通知 消息 ， 如 
下 就 是 命令 的 响应 和 通知 示例 。 

口 命令 响应 和 发 送 通知 消息 : 

用 户 发 送 一 个 命令 ， 将 当前 用 户 设 为 在 线 状态 。 


-> #cmdll SET USERSTATUS ONLINE 


这 个 命令 是 来 自 Skype 的 应 答 。 


<- #cmd11 USERSTATUS ONLINE 


下 面 这 个 命令 就 是 一 个 通知 ， 这 个 通知 消息 会 在 处 理 完 用 户 的 请 求 之 后 发 送出 去 。 


<- USERSTATUS ONLINE 


以 上 过 程 可 用 如 下 直观 的 语言 来 描述 。 

(1) 用 户 〈 请 求 ) : 把 当前 用 户 设置 为 在 线 状态 。 

(2) Skype〈 回 答 ) : 我 已 经 设置 成 在 线 状态 了 。 

(3) Skype〈 通 知 ) : 通知 你 一 下 ， 当 前 状态 是 在 线 的 。 

Skype 还 可 以 进行 异步 的 命令 响应 和 通知 ， 也 可 以 在 响应 命令 之 间 出 现 通知 消息 ， 如 
下 是 两 个 命令 的 示例 。 

口 异步 的 命令 响应 和 通知 。 

-> #50 CALL +18005551234 

以 下 这 个 事件 ， 是 在 应 答 消息 到 来 之 前 发 生 。 

<- CALL 651 STATUS ROUTING 


<- #50 CALL 651 STATUS ROUTING 
<- CALL 651 PSTN_ STATUS 10503 Service Unavailable 


以 下 的 事件 并 没有 命令 标识 。 


<- CALL 651 FAILUREREASON 1 
<- CALL 651 STATUS FAILED 


口 通知 消息 可 以 出 现在 命令 与 响应 之 间 。 
-> #50 PING 


其 他 的 事件 可 以 在 应 答 命令 回复 之 前 到 达 。 


<- USER echol123 LASTONLINETIMESTAMP 1105764678 
<- USER echo123 FULLNAME Echo Test Service 
<- USER test LASTONLINETIMESTAMP 1105487965 


以 下 才 是 来 自 Skype 的 就 任命 令 。 


<- #50 PONG 
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以 上 通过 几 个 简单 的 示例 ， 说 明了 一 下 对 Skype API 命令 格式 的 理解 ， 下 面 是 一 些 
Skype 开发 中 常用 的 几 种 命令 操作 ， 读 者 有 必要 先 了 解 一 下 ， 后 文 的 程序 实现 会 用 到 相关 
知识 。 


3. Skype API 命令 举例 
口 可 以 通过 如 下 这 种 方式 来 查询 联系 人 记录 (用 户 对 象 ) 的 各 种 属性 信息 。 


-> get user echo123 birthday 

<- USER echol123 BIRTHDAY 0 

-> get user echol23 is video capable 
<- USER echo123 IS VIDEO CAPABLE FALSE 


口 可 以 用 如 下 的 这 种 命令 方式 来 测试 呼叫 Skype 的 通话 测试 服务 。 


-> call echo123 

<- CALL 14662 STATUS UNPLACED 

<- CALL 14662 STATUS UNPLACED 

<- CALL 14662 STATUS ROUTING 

<- USER echo123 COUNTRY United Kingdom 
<- USER echol23 COUNTRY United Kingdom 
<- USER echo123 COUNTRY 

<- CALL 14662 STATUS RINGING 

<- USER echol23 COUNTRY United Kingdom 
<- CALL 14662 VAA INPUT STATUS FALSE 
<- CALL 14662 STATUS INPROGRESS 

<- CALL 14662 DURATION 1 

<- CALL 14662 DURATION 2 

<- CALL 14662 DURATION 3 

<- CALL 14662 STATUS FINISHED 


口 使 用 如 下 命令 可 以 创建 一 个 会 话 。 
同一 个 目的 对 象 创建 一 个 会 话 。 


-> CHAT CREATE anappo5 

<- CHAT #anappo/$anappo5;2e4e763a2fcl21led STATUS DIALOG 
-> OPEN CHAT #anappo/$anappo5;2e4e763a2fcl21ed 

<- OPEN CHAT #anappo/$anappo5;2e4e763a2fcl21ed 


直接 创建 会 话 。 


-> CHAT CREATE 

<— CHAT #anappo/$72cb4c9d0871le6dc NAME #anappo/$72cb4c9d0871e6dc 
<- CHAT #anappo/$72cb4c9d0871e6dc ACTIVITY TIMESTAMP 0 

<- CHAT #anappo/$72cb4c9d0871e6dc STATUS MULTI SUBSCRIBED 
<— CHAT #anappo/$72cb4c9d0871le6dc TYPE MULTICHAT 

<- CHAT #anappo/$72cb4c9d0871le6dc STATUS UNSUBSCRIBED 

<— CHATMEMBER 570 ROLE USER 

<- CHAT #anappo/$72cb4c9d0871le6dc MYROLE USER 

<- CHAT #anappo/$72cb4c9d0871le6dc MEMBERS anappo 

<- CHAT #anappo/$72cb4c9d0871le6dc ACTIVEMEMBERS anappo 

<- CHAT #anappo/$72cb4c9d087le6dc MYSTATUS SUBSCRIBED 

<— CHAT #anappo/$72cb4c9d0871le6dc STATUS MULTI SUBSCRIBED 
<— CHAT #anappo/$72cb4c9d0871le6dc TIMESTAMP 1175089677 

-> OPEN CHAT #anappo/S72cb4c9d0871e6dc 

<- OPEN CHAT #anappo/S72cb4c9dq0871e6dc 


同时 与 两 个 目的 对 象 创建 会 话 。 
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-> CHAT CREATE anappo3， anappo5 

<— CHAT #anappo/$8c9e3bb94643d668 NAME #anappo/$8c9e3bb94643d668 
<— CHAT #anappo/$8c9e3bb94643d668 ACTIVITY TIMESTAMP 0 

<— CHAT #anappo/$8c9e3bb94643d668 STATUS MULTI SUBSCRIBED 

<- CHAT #anappo/$8c9e3bb94643d668 TYPE MULTICHAT 

<- CHAT #anappo/$8c9e3bb94643d668 STATUS UNSUBSCRIBED 

<- CHATMEMBER 585 ROLE USER 

<- CHAT #anappo/$8c9e3bb94643d668 MYROLE USER 

<- CHAT #anappo/$8c9e3bb94643d668 MEMBERS anappo 

<- CHAT #anappo/$8c9e3bb94643d668 ACTIVEMEMBERS anappo 

<— CHAT #anappo/$8c9e3bb94643d668 MYSTATUS SUBSCRIBED 

<— CHAT #anappo/$8c9e3bb94643d668 STATUS MULTI SUBSCRIBED 

<- CHAT #anappo/$8c9e3bb94643d668 TIMESTAMP 1175089858 

<- CHAT #anappo/$8c9e3bb94643d668 MEMBERS anappo anappo3 anappo5 
<— CHAT #anappo/$8c9e3bb94643d668 FRIENDLYNAME anappo3, anappo5 
-> OPEN CHAT #anappo/$8c9e3bb94643d668 

<- OPEN CHAT #anappo/$8c9e3bb94643d668 


口 使 用 如 下 命令 ， 在 Skype 客户 端 创建 一 个 菜单 项 。 


-> CREATE MENU ITEM test01 CONTEXT contact CAPTION "TEST 01" ENABLED true 
<- MENU ITEM test01 CREATED 


以 下 的 菜单 项 只 在 SkypeOut 模式 进行 连接 时 才 会 起 作用 。 


Following menu item will only be enabled for SkypeOut contacts 

-> CREATE MENU ITEM test02 CONTEXT contact CRPTION "TEST FOR SKYPEOUT" 
CONTACT TYPE FILTER skypeout 

<- MENU_ITEM test02 CREATED 


全 注意 : 要 深入 学 习 Skype API 知识 或 进行 较 大 型 的 Skype 开发 ，Skype API 中 的 命令 是 
非常 重要 的 。 详细 知识 请 参考 https://developer.skype.com/Docs/ApiDoc/Commands 
上 的 文档 说 明 。 


在 11.2 节 里 ,就 针对 具体 的 Skype API 的 开发 包 进 行 讲解 ,详细 地 阐述 一 下 Skype4Java 
包 的 基本 架构 和 核心 的 实现 代码 。 


11.2 Skype4Java 的 工具 包 及 目录 结构 


Skype4Java， 意 思 就 是 Skype for java， 是 一 种 用 Java 语言 实现 的 Skype 工具 包 ， 由 于 
Java 语言 的 跨 平 台 性 ， 所 以 这 个 工具 包 在 任何 系统 下 都 可 以 使 用 。 至 于 上 文 讲 到 的 另外 两 
种 Skype 开发 包 的 实现 方案 Skype4COM、Skype4Py 等 ， 读 者 可 以 自己 对 照 着 去 研究 。 


11.2.1 Skype4Java 简介 及 基本 构架 


Skype4Java， 简单 地 说 就 是 一 组 类 文件 、 一 个 Java 库 ， 就 是 利用 Java 语言 的 特性 开发 
出 来 的 Skype 外 壳 应 用 程序 的 一 组 类 库 。 利 用 Skype4Java 的 工具 包 , 可 以 通过 eclipse、IntelliJ 
和 Net Beans 等 开发 工具 开发 出 跨 平台 的 、 基 于 Java 的 各 种 Skype 应 用 插件 。 

Skype4Java 工程 ， 是 一 个 免费 开源 的 Java 工程 ， 由 Koji Hisano 为 领导 的 开发 小 组 下 
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负责 维护 和 更 新 。2006 年 9 月 30 日 发 布 了 Skype4Java 1.0 版 ， 当 前 Skype4Java 的 最 新 版 本 可 
以 在 网 站 https://developerskype.com/wiki/Java API 上 下 载 得 到 ， 也 可 以 到 
http://sourceforge.jp/cvs/view/skype/ 网 站 上 , 通过 CVS 工具 , 将 工程 源 代码 Check out 到 本 地 。 


全 注 意 : CVS ( Concurrent Version System ) 版 本 控制 系统 ， 主 要 用 于 在 多 人 开发 环境 下 的 
源码 的 维护 和 版 本 的 控制 。CVS 对 于 个 人 开发 有 很 大 用 处 ,是 大 型 软件 开发 尤其 
是 分 布 团队 开发 必 不 可 少 的 工具 。 


Skype4Java 提供 了 一 个 较为 完善 的 开发 体系 ， 使 用 户 可 以 非常 容易 地 使 用 Java 开发 
Skype 外 壳 程 序 。Skype4Java 的 实现 是 按照 分 层 的 方法 来 设计 的 , 分 层 架 构 如 图 11.2 所 示 。 


所 有 的 Skype 对 象 的 基础 


类 SkypeObjectjava 


个 
USER object Call object Chat object Application object 
(Userjava) ED | (Chat.java) (Application.java ) 


连接 器 类 Connector (核心 类 ) 以 及 连接 监听 器 类 
AbstractConnectorListener、 连 接 (消息 ) 事件 
ConnectorMessageEvent 等 


Skype API4Java 屋 
(com.skype) 


Skype Client 连接 抽象 层 
(com.skype.connector) 


Linux 平 台 下 连接 器 的 实现 
(com.skype.connectorlinux) 
针对 具体 操作 系统 的 OS XX 平台 下 连接 器 的 实现 
Skype Client 连接 层 (com.skype.connector.osx) 使 用 少量 JNI 实 现 本 地 库 方 法 的 调用 
(com.skype.connector win32) 


Windows 平 台 下 连接 器 的 实现 


基于 SWT 库 实 现 本 地 库 方法 的 调用 


(com.skype.connector windows) 


11.2 ”Skype4Java 的 分 层 结构 图 


Skype 插件 程序 与 Skype 的 通信 都 是 基于 一 些 文本 命令 来 完成 的 。 因 此 ， 要 想 开发 
Skype 的 插件 应 用 ， 就 需要 依靠 不 同 操作 系统 平台 的 系统 调用 ， 发 送 Skype 平台 的 相应 命 
令 来 实现 。 

Skype4Java 在 最 底层 ， 也 是 通过 操作 系统 的 系统 调用 来 完成 消息 的 发 送 。 针 对 异 构 平 
台 ，Skype4Java 提供 了 不 同 平台 的 底层 实现 , 而 Skype4Java 的 使 用 者 不 必 考 虑 具体 的 操作 
系统 平台 。 因 为 抽象 父 类 Connector 类 的 静态 方法 getImstance(0 具 体 判断 当前 操作 系统 是 什 
么 平台 ， 采 用 简单 的 工厂 模式 ， 返 回 相应 平台 的 子 类 对 象 ， 如 OSXConnector.、 
LinuxConnector、WindowsConnector、Win32Connector 等 。 

以 上 这 些 针对 不 同 平台 的 Connector 类 都 是 Connector 类 的 子 类 。Connector 及 其 子 类 
实现 了 一 些 系统 调用 的 方法 ， 其 中 被 重 载 的 一 系列 execute() 方 法 最 终 调用 不 同 子 类 的 
sendCommand (String command) 方 法 ， 实 现 了 不 同 平台 的 消息 发 送 。 

而 对 于 一 些 数据 的 接收 和 处 理 全 局 都 是 采用 事件 监听 的 机 制 ( 观 察 者 模式 ) ， 用 于 完 
成 数据 的 接收 、 处 理 机 制 的 调用 、 错 误 的 处 理 等 。 

Skype 平台 利用 错误 消息 机 制 提供 了 出 错 的 处 理 。 因 此 ， 在 处 理 错误 的 过 程 中 ， 只 需 
分 析 错 误 消 息 的 内 容 ， 然 后 通过 观察 者 调用 相应 的 处 理 机 制 即 可 。 
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11.2.2 Skype4Java 源 代码 包 的 文件 结构 


Skype4Java 的 开发 包 可 以 下 载 Jar 形式 的 打包 文件 ， 
也 可 以 下 载 源 文件 ,开发 的 时 候 可 以 直接 将 Skype 包 导 入 
到 构建 路 径 下 ， 也 可 以 将 源 代码 导入 到 自己 的 工程 文件 
里 。 本 文 为 代码 讲解 需要 , 直接 将 其 源 文件 附加 到 要 开发 
的 Java 工程 里 。 

读者 可 以 在 网 站 http://sourceforge.jp/cvs/view/ skype/ 
上 找到 Skype4Java 的 工程 源 代码 , 用 CVS 工具 可 以 将 其 
Check out 到 本 地 。 

也 可 以 在 Skype 的 开发 网 站 上 , 直接 下 载 Skype 的 源 
码 包 。 当 前 的 版 本 是 Skype_1.0 版 。 把 Skype 的 源码 包 下 
载 到 本 地 后 ， 它 的 文件 结构 如 图 11.3 所 示 。 

从 图 中 可 以 清楚 地 看 出 Skype 的 源码 包 的 目录 结构 
及 层次 关系 。 下 面 简 要 说 明 这 些 目 录 的 作用 。 

口 Bin: 用 于 存放 Skype 的 类 文件 ， 即 class 文件 。 
口 Lib: Skype 开发 中 用 到 的 主要 类 库 , 需要 导入 到 
工程 中 的 一 些 Jar 包 都 可 以 在 这 里 找到 。 

口 Release: 都 是 一 些 可 用 于 发 布 的 Jar 包 文 件 。 

口 Src: Skype4Java 包 中 源 代码 所 在 的 文件 夹 。 

口 Src_ linux、src_osx、src_win: 这 3 个 目录 ， 主 要 
是 针对 不 同 平台 的 一 些 底层 的 实现 通信 连接 的 
方法 。 

口 Test: 主要 用 于 存放 一 些 测试 文件 的 目录 。 


图 11.3 Skype 源码 包 的 目录 结构 


全 注意 : 以 上 这 些 目录 下 文件 的 详细 内 容 ， 读 者 可 自行 查看 ， 所 有 的 源 代码 也 可 以 在 随 书 


光盘 中 找到 。 


11.3 ”Skype4Java 的 入 门 和 快速 开发 


使 用 Skype4Java 的 库 进 行 相关 开发 ， 需 要 熟悉 Skype 的 相关 知识 ， 所 以 ， 在 学 习 本 节 
之 前 ， 建 立 读者 认真 阅读 本 章 前 几 节 的 关于 Skype 的 知识 点 ， 并 熟练 掌握 Skype 基本 使 用 


和 操作 方法 。 


Skype4Java 的 API 工具 包 , 提供 了 很 多 Skype 客户 端的 基本 功能 , 如 访问 联系 人 列表 ， 
拨打 和 接听 电话 ， 进 行 电 话 会 议 ， 以 及 不 同 应 用 程序 状态 、 消 息 的 传递 和 进行 聊天 等 。 在 
讲解 具体 的 应 用 开发 之 前 ， 首 先 介绍 一 下 如 何 入 门 Skype4Java， 如 何 利 用 Skype4Java 进行 


快速 开发 。 
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11.3.1 Skype4Java 的 基本 开发 步骤 


相信 本 书 的 读者 ， 很 多 都 是 初学 P2P， 也 是 初次 接触 Skype4Java 的 开发 包 。 当 面 对 一 
个 陌生 的 软件 工具 包 的 时 候 ， 如 何 利用 这 个 包 进行 编程 开发 呢 ， 下 面 简要 说 一 下 基本 的 开 
发 步骤 。 

(1) 得 到 这 个 软件 包 及 其 支持 文档 : Skype4Java 软件 包 可 以 从 网 站 上 免费 得 到 ， 也 可 
以 同时 得 到 相应 的 参考 文档 ， 这 些 在 10.2 节 中 已 经 做 过 了 。 

(2) 根据 参考 文档 来 阅读 核心 代码 :; 在 参考 文档 中 ， 大 部 分 对 一 些 核心 的 关键 代码 都 
有 详细 的 说 明 ， 那 么 就 以 此 为 基础 去 读 这 些 核心 的 源 代 码 。 这 些 源 代码 中 一 般 都 有 注释 ， 
看 看 这 些 源 代码 中 的 类 是 如 何 实现 的 ， 方 法 如 何 调用 ， 核 心 功能 体现 在 哪个 方法 上 等 。 

(3) 阅读 示例 代码 : 如 果 有 的 话 阅 读 一 些 示 例 代 码 ， 看 看 这 些 示 例如 何 调用 开发 包 中 
的 方法 ， 如 果 开 发 包 中 没有 提供 ， 可 以 在 互联 网 上 搜索 一 下 ， 看 看 别人 是 怎么 做 的 。 

(4) 编写 测试 程序 : 明白 了 一 些 基 本 的 调用 方法 , 就 可 以 编写 一 些 测试 程序 进行 测试 ， 
也 许 只 有 一 两 行 代 码 ， 但 能 实现 一 个 小 功能 。 

(5) 过 程 调 试 : 调试 是 编程 过 程 中 必 不 可 少 的 一 个 环节 ， 尤 其 在 学 习 一 些 新 知识 的 时 
候 。 在 程序 中 设置 一 个 断 点 ， 然 后 跟着 这 个 断 点 一 步 步 执行 下 去 ， 就 能 明白 程序 的 整个 执 
行 流程 。 多 调试 几 次 、 多 问 几 个 为 什么 ， 理 解 会 更 深 。 

(6) 重要 方法 和 对 象 总 结 : 做 完了 以 上 几 个 过 程 ， 相 信 读 者 对 整个 程序 的 架构 、 重 要 
的 方法 对 象 已 有 了 比较 直观 的 了 解 ， 那 么 就 可 以 对 工具 包 中 一 些 重要 的 对 象 和 方法 进行 总 
结 。 理 解 它们 是 如 何 调用 的 、 需 要 传 入 什么 参数 、 返 回 什 么 对 象 、 可 以 实现 什么 功能 、 会 
不 会 抛 出 异常 、 依 赖 哪些 包 和 类 等 ， 总 结 了 这 些 以 后 ， 对 后 面 的 开发 非常 用 

(7) 进行 测试 开发 : 做 完 上 面 这 些 ， 就 可 以 试 着 开发 自己 的 小 程序 了 。 

当然 ， 用 Skype4Java 进行 开发 ， 还 有 很 重要 的 一 步 ， 就 是 下 载 并 安装 Skype 客户 端 ， 
这 是 必须 的 ， 因 为 Skype4Java 工具 包 所 开发 的 应 用 程序 ， 需 要 借助 Skype 客户 端 来 实现 ， 
所 以 ， 必 须要 有 一 个 Skype 客户 端 才能 保证 程序 正常 地 运行 。 

在 以 上 的 这 几 个 过 程 中 , 已 经 分 析 了 Skype4Java 的 架构 和 核心 代码 ， 下面 就 总 结 一 下 
Skype4Java 中 的 重要 对 象 和 调用 方法 。 


11.3.2 Skype4Java 的 重要 对 象 之 一 一 呼叫 〈Calls) 


呼叫 (Calls) ， 就 是 通过 应 用 程序 向 Skype 客户 端 发 送 命令 ， 以 呼叫 好 友 列 表 中 的 用 
户 。 它 是 Skype 应 用 开发 中 一 个 非常 重要 的 应 用 ， 用 来 进行 与 呼叫 有 关 的 各 种 操作 ， 这 些 
操作 都 被 封装 在 一 个 叫 Calljava 的 类 里 。 

Calljava 类 ， 在 Skype 源 代码 包 中 ， 全 路 径 为 com.skype.Calljava。Call 类 的 全 局 视图 
如 图 11.4 所 示 。 

图 11.4 中 只 展示 了 Call 类 一 些 主要 的 方法 ， 详 细 的 方法 体 及 内 容 请 参阅 源 代码 。 

通过 Calljava 类 ， 要 产生 一 个 呼叫 ， 只 需 使 用 如 下 一 个 调用 命令 ， 需 要 传 入 一 个 
SkypeID 的 参数 ， 参 数 内 容 就 是 好 友 列表 中 用 户 的 ID。 
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Skype.call (String SkypeID) 


南 com skype 
日 所 impert declarations 
一 java io.File 
java atil ArrayList 
-java util. Collections 


-java util. Date 
java util. HasMlap 
java util List 
java util. Map 
4 com. skype. conmector. Connector 
2— com. skype. connector. ConnectorException 


9-Or 


Status 
[EM 

@ Videostatus 

© mr 

日 < hashcodeO 

日 < equals (Dbject) 

getId0 
adarallStatusChangeaListener (CallStatusChangedListener) 
removeCallStatusChangedListener [CallStatusChangeaListener] 
hela0 

resume 0 

finishO 

answer 0 

cancel 0 

forwarda0 

redirectToyoicellail O 

send DTNF) 

getStartTine O 

getPartner 0 

getPartnerIdO 
getPartnerDisplayNane O 
getIypeO 

getStatusO 

getDuration() 

getErrorCode O 
setReceiveyideoEnabled (boolean) 
isReceiveVideoEnabledO 
setSendyideoEnabled (boolean) 
isSendVideoEnsbledO 
getReceiveyideoStatus O 
getSendVideoStatus 0 


11.4 ”Calljava 类 的 全 局 视图 


调用 这 个 方法 以 后 , 它 将 返回 一 个 Call 对 象 。 如 果 参 数 是 一 个 Skype ID 的 列表 , 也 就 
是 呼叫 多 个 用 户 ， 那 么 将 返回 一 组 呼叫 (电话 会 议 的 形式 ) ， 得 到 Call 对 象 以 后 ， 就 可 以 
对 各 种 呼叫 操作 进行 管理 。 要 想 终止 呼叫 , 只 需 调用 它 的 Finish() 方 法 即 可 。 示例 代码 如 下 : 

Call myCall = Skype.call("ta-4170"); ”// 创 建 一 个 call 对 象 

myCall.finish(); // 终 止 一 个 呼叫 

当 要 接收 并 应 用 一 个 呼叫 时 ， 可 以 通过 Skype.addCallListener 的 操作 ， 来 安装 一 个 呼 
叫 监听 器 〈CallListener) 。 这 个 CallListener 要 实现 相应 的 callReceived0 和 callMaked() 的 
方法 , 这 些 方法 在 只 在 接收 到 呼叫 或 产生 一 个 新 的 呼叫 时 才 起 作用 。 一 旦 处 于 被 叫 的 地 位 ， 
可 以 用 一 个 call.answer() 的 方法 来 应 答 这 个 呼叫 。 

创建 一 个 呼叫 监听 器 的 方法 如 下 : 


Skype.addCallListener (myCallListener);  // 增 加 一 个 呼叫 监听 器 


Skype4Java 利用 Calljava 类 还 可 以 实现 一 个 重要 的 应 用 ， 就 是 创建 一 个 组 会 话 ， 其 方 
法 就 是 在 现 有 的 呼叫 的 基础 上 , 再 加 入 一 个 新 用 户 以 创建 一 个 Conference Call( 电 话 会 议 ) 。 
要 实现 这 个 功能 ， 就 是 先 创建 一 个 Call 对 象 ， 再 在 此 基础 上 使 用 Skype API 的 
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JOIN_ CONFERENCE 命令 ， 就 可 以 实现 创建 电话 会 议 的 目的 。 实 现 的 部 分 代码 如 下 : 

Call myCall = Skype.call ("userA"); // 呼叫 第 一 个 好 友 ，userR 

String firstID = myCall.getId(); 

确保 第 一 个 呼叫 正在 处 理 中 ， 需 要 时 刻 注意 的 是 ， 要 能 正确 地 处 理 监 听 器 所 监听 到 的 
状态 改变 的 信息 , 可 以 通过 CallStatusChangedListener 这 个 监听 器 来 实现 对 状态 改变 情况 的 
监听 。 

while (myCall.getStatus() != Call.Status.INPROGRESS) ; 

myCall.hold (); 

例如 呼叫 第 2 个 用 户 ， 当 第 1 个 呼叫 正在 处 理 中 的 时 候 ， 可 以 把 第 2 个 呼叫 加 入 到 第 
1 个 呼叫 中 。 

Call secondCall 

String secondID 

同样 ， 在 这 个 过 程 中 ， 也 需要 通过 呼叫 状态 监听 器 (CallStatusChangedListener) 监听 
并 处 理 状 态 改变 的 情况 。 

通过 while 循环 来 判断 状态 信息 。 

while (econdCal1.getStatus () != Call.Status.INPROGRESS) ; 

// 对 当前 的 状态 进行 判断 


Skype.call ("userB"); // 呼 叫 第 二 个 用 户 ，userB 
secondCall.getId (); 


try { 
// 调 用 Connector 
Connector .getInstance () .executeWithId("SET CALL "+secondID+ " JOIN 
CONFERENCE "+firstID, "CALL"); 
} catch (ConnectorException ex) { 
ex.printSstackTrace (); 


} 


全 注意 : 在 这 个 示例 代码 中 ,为 了 方便 起 见 , 用 了 一 个 While 循环 等 待 的 方法 来 进行 监听 。 
在 实际 应 用 中 , 这 个 方法 是 不 可 取 的 , 最 好 用 CallStatusChangedListener 来 实现 监 
听 的 功能 。 


11.3.3 Skype4Java 的 重要 对 象 之 一 一 聊天 (Chat) 


Chat 是 Skype4Java 的 另 一 个 重要 对 象 ， 通 过 Chat 可 以 实现 消息 的 发 送 和 接收 、 实 现 
对 会 话 过 程 的 各 种 操作 。Chat 对 象 由 com.skype.Chat.java 类 来 封装 , 含有 各 种 对 Chat 行为 
的 操作 。Chatjava 类 的 全 局 视图 如 图 11.5 所 示 。 

11.5 所 示 的 图 中 ， 可 清楚 地 看 出 Chat 所 封装 的 所 有 方法 ， 调 用 这 些 方法 就 可 以 实 
现 各 种 Chat 操作 。 

聊天 与 呼叫 类 似 ， 如 果 想 接收 到 一 个 消息 ， 同 样 需要 安装 一 个 聊天 监听 器 ， 示 例 代码 
如 下 : 

Chat myChat = Skype.chat ("skype"); // 创 建 一 个 名 为 skype 的 Chat 对 象 


myChat .send ("Hello"); // 通 过 这 个 chat 对 象 将 内 容 为 Hello 的 消息 发 送 
出 去 
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栈 com slype 
S inport declarations 
2 java util. Date 
“一 java util. Hashllap 
java atil map 
2 com skype. connector.Connector 
2 com skype. connector. ComectorException 
-©@F chat 
FF chats . Map String 
a? getInstance String) 
m status 
aFid String 
a Chat (String) 
© hashCodeO 
© «quals (Dbject) 
日 getIa0 
© setTopic Gtring 
addlser (Vser) 


Chat 


addUsers (User []) 
toConnaSeparatedString (Wser []) 
lesve 0 

getAl1Chatlessages 0 


s 


getRhecentChatlessages O 


© 
©. 

日 

. 

日 

日 

. 

© getTineO 

© gethdderO 

© getStatus0 

© gethindowTitleO 

© getAllPostersO 

© gethllllenbersO 

© gethllActivellenbersO 
getUsersProperty(String) 
© isBoolmarked0 

a getProperty(String) 


11.5 ”Chat.java 类 的 全 局 视图 


11.3.4 ”Skype4Java 的 重要 对 象 之 一 一 连接 (Connector) 


Skype4Java 提供 了 连接 层 为 实现 各 种 命令 的 发 送 ， 这 个 连接 过 程 是 由 Skype 源 代码 包 
中 的 Connector 类 来 实现 的 。 

Connector 类 在 com.skype.connector 包 下 ， 在 不 同 的 系统 平台 下 ， 由 不 同 的 Connector 
实例 底层 实现 方案 。 关 于 Connector 的 全 局 视图 如 图 11.6 所 示 。 

图 11.6 展示 了 Connector 类 的 主要 方法 ， 还 有 其 他 的 方法 请 参考 源 代码 。Connector 
为 类 的 主要 作用 ， 可 以 用 于 建立 一 个 连接 ， 然 后 发 送 Skype API 的 各 种 命令 。 

例如 ， 想 通过 命令 找 出 最 后 一 次 在 线 的 用 户 ， 只 需 取得 一 个 连接 到 Skype 的 connector 
实例 ， 然 后 执行 相关 的 命令 即 可 ， 程 序 实现 方法 如 下 : 


try { 
String response = Connector .getInstance () .executeWithId ("GET USER ta-4170 
LASTONLINETIMESTAMP", "USER"); 
System.out.println ("Response is " + response); 
} catch (ConnectorException e) { 
System.out .println (e.toSstring()); 
} 


全 注意 : 在 使 用 executeWithId 这 个 方法 的 时 候 ， 需 要 相应 的 命令 和 响应 的 头 消息 ， 提 供 
的 响应 头 必 须 与 要 接收 的 头 消息 保持 一 致 ， 否 则 将 得 不 到 任何 应 答 。 


关于 executeWithId() 方 法 , 它 是 Skype4Java 包 中 进行 应 用 开发 时 经 常用 到 的 一 个 方法 ， 
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主要 用 来 执行 一 个 Skype API 的 命令 ， 此 方法 的 原型 如 下 : 


public final String executeWithId(final String command, 


[n 


机 com. skype. connector 
每 import declarations 

java io.# 

-java lang reflect. Method 

-java util.* 

java util concurrent # 
jawa util. concurrent. atomic. AtonicInteger 
DB* Comnector 
日 stts 

© leetInstalledFathO 
© sethebus (boolean) 
© sethebueDut (PrintWriter) 
© " setDebusdut (PrintStrean) 
© gethebugout O 
© setApplicationNane (String) 
© getApplicationNane 
©F getStatusO 
© setConnectTineout (int) 
© getConnectTimeout O 
© setConmandTineout (int) 
© getConmandTineout 0 
© comectO 
©F disposeO 
© isRunningO 
局 F executelString, NessageProcessor) 
© execute (String) 
© executelithId (String String) 
waitForEndfithId(String String NotificationChecker) 
OF executeWithoutTineout (String, String) 
© execute Gtring String) 
©F execute (String String[]) 
© addConnectorListener (onnectorListener) 
© addComnectorListener (ConnectorListener, boolean) 


© addConnectorListener (ConnectorListener, boolean, boolean) 
pq 

© setStringProperty (String, String) 
© getStringProperty Gtring) 


renoveConnectorListener (ConnectorListener) 


11.6 ”Connector.java 类 的 全 局 视图 结构 


responseHeader) throws ConnectorException { 


} 


ConnectorUtils.checkNotNull ("command", command); 
ConnectorUtils.checkNotNull ("responseHeader", responseHeader); 
final String header = "#" + commandCount.getAndIncrement() + " "; 
final String response =execute (header + command, new String[] { header 
+ responseHeader, header + "ERROR " }, true); 
return response.substring (header.length()); 


final String 


这 个 方法 中 ， 首 先是 对 这 些 命令 的 方式 和 格式 的 判断 ， 然 后 调用 execute0 方 法 执行 命 
令 ， 所 以 ， 重 要 的 实现 过 程 就 是 execute() 方 法 。 关 于 这 个 方法 中 有 多 种 不 同 的 实现 ， 在 后 


文 会 有 相关 的 讲解 。 


11.3.5 ”Skype4Java 的 简单 示例 


上 文 已 经 分 析 了 Skype4Java 中 的 重要 对 象 和 方法 ， 现 在 就 利用 Skype4Java 工具 包 ， 
编写 一 个 简单 的 Java 程序 示例 ,使 其 能 够 得 到 Skype 客户 端的 版 本 信息 。 编 程 步骤 与 实现 


方案 如 下 。 


(1) 创建 一 个 新 的 Java 应 用 程序 ， 将 下 载 的 工具 包 的 库 文 件 导 入 到 新 建 Java 工程 的 
构建 路 径 下 ， 并 将 以 下 的 类 导入 到 应 用 程序 中 。 
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mport com.skype.ContactList; 
import com.skype.Friend; 

import com.skype.Skype; 

import com.skype.Application; 
import com.skype.SkypeException; 
import com.skype.Sstream; 


(2) 编写 应 用 程序 ， 要 得 到 Skype 的 版 本 信息 ，Skype4Java 的 工具 包 中 提供 了 一 个 
getVersion() 的 方法 , 调用 这 个 方法 可 就 以 得 到 Skype 的 版 本 信息 。 调用 此 方法 的 过 程 如 下 : 


System.out.println (Skype.getVersion()); 


(3) 如 果 能 返回 并 打印 出 正确 的 Skype 版 本 信息 , 证 明 所 有 的 安装 、 操 作 都 是 正确 的 。 
以 下 就 是 用 Skype4Java 工具 包 获 取 Skype 客户 端 版 本 信息 的 编程 方法 ， 完 整 的 编程 代码 
如 下 : 


import com.skype.Skype; 
import com.skype.SkypeException; 
public class Main { 
public static void main(String[] args) { 
E 
System.out .println (Skype.getVersion ()); 
} catch (SkypeException ex) { 
ex.printSstackTrace (); 


Bl 韩 厘 厘 厘 埋 


bE 
} 
} 
开发 其 他 不 同 功能 的 Skype 应 用 程序 ,其 实现 步骤 与 此 类 似 , 首先 需要 引入 Skype4Java 
的 相关 类 库 , 然后 通过 方法 调用 、 接 口 实 现 、 编写 业务 逻辑 等 来 实现 应 用 程序 的 相关 功能 。 


全 注意 : 理解 这 些 API 的 最 好 方式 就 是 阅读 Skype API 的 操作 文档 ， 以 及 Skype4Java 的 
Java 文档 。 


以 上 只 是 Skype4Java 的 基本 功能 和 使 用 方法 介绍 , 11.4 节 将 通过 实例 的 方式 来 讲解 利 
用 Skype4Java 开发 Skype 的 基本 应 用 。 


11.4 基于 Java 平 台 开 发 Skype 应 用 


Skype4Java 开发 工具 包 ， 是 一 个 在 Java 平台 上 开发 Skype 相关 应 用 的 类 库 。 通 过 
Skype4Java 中 提供 的 接口 和 方法 ， 可 以 开发 一 些 基于 Skype 客户 端的 插件 和 其 他 的 应 用 程 
序 。 在 此 工具 包 的 基础 上 ， 可 以 很 容易 地 实现 应 用 程序 与 Skype 客户 端 、Skype 服务 器 之 
间 的 通信 ， 可 以 通过 协议 命令 的 形式 来 对 Skype 客户 端 进行 如 呼叫 、 聊 天 、 连 接 等 操作 。 
本 节 就 以 实例 的 形式 讲解 ， 如 何 通过 Skype4Java 提供 的 方法 和 接口 来 实现 一 系列 操纵 
Skype 客户 端的 功能 。 


11.4.1 Skype 开发 框架 的 搭建 


本 节 将 从 新 建 一 个 Java 工程 开始 ， 一 步 步 引 导读 者 利用 Skype4Java 包 ， 通 过 Java 语 
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言 来 开发 Skype 的 基本 应 用 ， 首 先 就 从 Skype 开发 框架 的 搭建 说 起 。 
1. 新 建 Java 工程 


打开 eclipse 开发 平台 ,在 菜单 项 中 ,选择 File 选项 , 在 弹出 的 下 拉 菜 单 中 选择 NewlJava 
Project 命令 。 在 弹出 的 对 话 框 中 输入 工程 的 名 字 skype_dev_eg (Skype 开发 示例 的 意思 ) ， 
如 图 11.7 所 示 ， 然 后 单 击 “ 确 定 ” 按 钮 。 


f_Java - Eclipse _SDK 


BB yfirstproject 
二 


加 create nev project in zorkspace 
OCcreate project from existing source 


JE 


Working sets 
口 Aad project te working sets 


le wizard will aatomatically configure the JEE and the project layout based on 
existing source. 


图 11.7 新 建 Java 工程 的 界面 


这 样 ， 一 个 名 为 skype_dev_eg 的 空 项 目 就 建 好 了 ， 下 文中 所 有 的 关于 Skype 基本 开发 
的 示例 都 在 这 个 工程 下 进行 。 


2. 导入 Skype4Java 的 源 代码 


解压 缩 下 载 后 的 Skype4Java 的 源码 工具 包 , 然后 将 文件 夹 展开 。 展 开 后 的 目录 结构 上 
文 已 经 有 过 详细 的 说 明 ， 直 接 把 Src 目录 下 的 全 部 内 容 复制 到 skype_dev_eg 工程 的 Src 目 
录 下 即 可 。 复 制 后 的 效果 如 图 11.8 所 示 。 

从 图 11.8 中 可 以 看 出 ， 引 入 源 代码 后 有 些 错 误 提 示 ， 在 Eclipse 平台 的 Java 工程 中 ， 
凡是 以 红色 的 X 标记 的 文件 都 是 有 某 种 错误 的 文件 。 其 实 这 个 错误 是 缺少 一 些 依赖 的 Jar 
包 造 成 的 ， 只 需 导 入 相关 Jar 包 即 可 。 这 些 依赖 Jar 包 分 别 为 swtjar 和 winp.jar， 先 将 这 两 
个 包 单独 取出 来 ， 放 在 D 盘 目录 下 一 个 javaLib 的 文件 夹 里 ， 路 径 为 D:/javaLib; 导入 此 目 


“419 。 


第 3 篇 实战 开发 篇 
录 中 Jar 包 的 方法 如 下 。 


| 由 Package Explorer 23 ework java 站 
| 日 每 了 | ®|* copyright (ce) 2006-2007 Koii Hisano <hisanoggmail.coA 
package com.skype.connector. windows; 


回力 


名 wy8 
而 sm 


a 
厉 
由 
由 
自 
四 
让 
四 


| 
| | Simport org.ivnet.vinp.Winprocess;[ 


final class SkypeFramework { 
private static final Object isRunningMethodMutex = ) 


static boolean isRunning() { 
| < 二 一 

区 moblees| @ Javadec | 区 Declsration| 目 Console 3 
No consoles te display at this tine, 


0 辐 甲 阳 和 出 锅 出 馈 名 上 


Smart Insert 2 :1 


11.8 载 入 Skype 源码 后 的 工程 示意 图 


全 注意 : 在 Skype 的 源 代 码 包 中 ，swtjar 和 winp.jar 的 位 置 在 lib/windows 目录 下 ， 导 入 源 
代码 后 需要 将 这 两 个 包 载 入 到 构建 路 径 下 。 在 本 书 所 带 光盘 中 附 有 Skype 开发 包 
的 源 代码 。 

右 击 工程 skype_dev_eg, 在 弹出 的 快捷 菜单 中 选择 Build Path | Configure Build Path 命 

令 ， 操 作 过 程 如 图 11.9 所 示 。 

在 打开 的 对 话 框 中 ,选择 Libraries 标签 ， 再 单 击 左 侧 的 Add External JARs 按钮 。 在 弹 

出 的 对 话 框 中 选择 刚才 新 建 的 javaLib 目录 下 的 两 个 Jar 文件 ， 打 开 即 可 ， 操 作 如 图 11.10 

所 示 。 

单 击 OK 按钮 ， 这 样 构建 路 径 就 加 载 完 毕 了 。 导 入 这 两 个 包 后 ，Eclipse 显示 的 错误 信 

息 就 自动 消除 了 ， 这 样 ，Skype 源 代码 文件 导入 成 功 了 。 


3. 新 建 一 个 dev 包 


为 规范 代码 结构 , 示例 中 的 所 有 代码 应 单独 放 到 一 个 包 里 , 与 源 代码 区 分 开 来 ， 所以， 
在 原 有 结构 的 基础 上 新 建 一 个 dev 包 ， 包 名 为 com.skype.dev。 新 建 包 的 方法 是 选中 src 工 
程 源 文件 目录 右 击 ， 在 弹出 的 快捷 菜单 中 ， 选 择 new|Package 命令 ， 在 弹出 的 对 话 框 中 输 
入 相应 包 名 称 即 可 。 新 建 后 的 效果 如 图 11.11 所 示 。 

这 样 Skype 开发 的 完整 框架 就 搭 好 了 ， 在 程序 测试 的 时 候 还 需要 与 Skype 客户 端 进行 
通信 ， 所 以 在 本 机 上 测试 还 需 安装 Skype 客户 端 软件 。 
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EE Java — skype_dev_eg/src/coa/skype/connec mn ypeFranevork. java — Eclipse SDK 
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synchronized (isRunningMethodMutex) ( 
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由 Java [Code Style A 


图 Java Compiler 加 TRE Systen Librery Uaevest-1 6 


JAR Selection 


eate JE File 


11.10 导入 Jar 包 的 过 程 


4. 安装 Skype 客户 端 
Skype 客户 端的 安装 、 注 册 、 登 录 及 简单 使 用 方法 ， 在 本 书 第 8 章 有 详细 的 讲解 ， 请 
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读者 自行 参考 相关 内 容 ， 这 里 不 再 袭 述 。 


Tr Refset te Sesr E 
号 -四 区- O0- 

如 个- 
ED 


5 
Mn outline is not available. 


« 
com. skype. dev 


sten Library [jakl 6 0_16] 


田 
3223 2 
LHSsssssss 


= 


< 

eo 

eo 
出 
Pe 
Pe 
FE 
出 
出 
ITEE 
sl 


@ 


@Problens 3 ~ @ Jevadoc|@, Declaration 
0 items 
Description ~ 


com, skype. dev - skype_dev_eg/sre 


图 11.11 skype_dev_eg 工程 框架 结构 图 


需要 注意 的 是 ， 为 了 更 好 地 测试 Skype 之 间 的 通信 、 呼 叫 等 ， 建 议 读者 在 两 台 主 机 上 
安装 Skype， 注 册 两 个 账号 并 互相 加 为 好 友 ， 这 样 ， 在 测试 的 时 候 效 果 会 更 明显 。 


全 注意 : Skype 不 允许 一 台 主机 上 同时 运行 两 个 Skype 实例 ， 所 以 最 好 将 Skype 安装 在 两 
台 不 同 的 主机 上 。 


以 上 的 准备 工作 完成 以 后 ， 就 可 以 进行 Skype 的 应 用 开发 了 。 在 正式 讲解 Skype 的 一 
些 基本 应 用 开发 之 前 ， 先 讲 一 下 Skype 中 应 用 程序 之 间 的 通信 和 命令 发 送 的 实现 方法 ， 
为 Skype API 两 个 核心 的 模块 一 个 是 通信 ， 另 一 个 就 是 命令 协议 ， 理 解 这 两 个 原理 对 后 文 
一 些 基本 功能 的 实现 很 重要 。 


11.4.2 Skype 网络 中 应 用 程序 之 间 的 通信 


应 用 程序 之 间 的 通信 , 简单 地 说 就 是 你 开发 的 应 用 程序 (Application) 可 以 利用 Skype 
网 络 进行 相互 之 间 的 通信 。 

在 用 Skype4JAVA 开发 Application to Application 的 应 用 时 ， 只 需要 通过 Application 
对 象 创建 某 一 个 特定 名 称 的 应 用 ， 然 后 连接 到 也 创建 了 此 应 用 的 联系 人 ， 连 接 时 会 返回 一 
个 Stream 对 象 ， 此 对 象 可 用 于 发 送 基于 TCP 和 UDP 的 文本 消息 格式 ， 然 后 通过 注册 的 监 
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听 器 处 理 返回 消息 〈 此 监听 器 即 是 应 用 程序 相关 的 ) ， 这 样 ， 就 实现 了 通过 Skype 网 络 体 
系 的 AP2AP 应 用 。 


全 注意 :以 上 这 了 段 话 中 AP2AP 的 意思 是 ,假如 我 是 UserA, 我 的 Skype 好友 列表 中 有 UserB、 
UserC、UserD 这 3 个 用 户 ， 我 用 UserA 登录 Skype 以 后 ， 在 UserA 的 客户 端 有 
一 个 基于 Skype4Java 开发 的 应 用 程序 ， 为 Application A， 这 样 我 在 UserA 的 一 端 
运行 Application A 的 时 候 ， 如 果 我 的 好 友 UserB、UserC、UserD 他 们 之 中 任何 一 
个 或 多 个 ， 在 他 们 的 客户 端 上 也 在 运行 着 一 个 同样 的 Application A 时 ， 那 么 这 两 
端的 Application A 之 间 就 可 以 相互 进行 通信 了 ， 这 就 是 AP2AP 的 意思 。 

下 面 通过 例子 简单 介绍 一 下 AP2AP 的 流程 。 这 段 程序 将 向 所 有 的 在 使 用 同一 个 
Application 的 联系 人 循环 发 送 一 条 递增 的 26 个 字母 的 消息 ， 并 将 对 方 利用 Stream 传递 回 
来 的 文本 消息 打印 到 控制 台 。 

全 注意 ; 这 种 消息 的 格式 是 : 比如 第 1 条 消息 a， 则 第 2 条 消息 为 bb， 第 3 条 为 ccc.….… 
依次 类 推 ， 一 直 将 26 个 字母 发 送 完 毕 。 


1. 基本 原理 


首先 ,利用 Application 的 connectToAll0 方 法 连接 所 有 的 联系 人 , 这 些 联系 人 都 是 Skype 
好 友 列 表 中 的 用 户 ， 其 中 发 送 给 Skype 的 文本 消息 如 下 : 


ALTER APPLICATION <appname> CONNECT <friendid> 


<appname> 标 识 名 ， 用 来 标识 此 application 名 称 的 ， 比 如 ap2aptest<friendid> 标 识 待 连 
接 好 友 的 Skype id。 
connectToAll0 方 法 将 会 返回 一 个 Stream 数组 ， 对 应 每 一 个 friend id， 都 有 一 个 唯一 标 
识 的 Stream 来 维持 通信 。Stream 用 来 完成 数据 的 传送 ， 利 用 Stream 的 write(String text) 方 
法 即 可 向 联系 人 发 送 一 个 文本 消息 。 
connectToAll() 方 法 是 com.skype.Application 类 的 一 个 方法 ， 方 法 原型 是 : 
/** 
* 向 所 有 的 可 进行 连接 的 用 户 发 出 连接 请 求 
* @ 当 连接 失败 或 出 错时 ， 抛 出 SkypeException 异常 
全 Stream[] connectToA11 () throws SkypeException { 
return connect (getAllConnectableFriends () ) ; // 直 接 调用 connect () 方 法 
， 返回 结果 
在 connectToAll0 方 法 中 ， 只 有 一 个 核心 的 connect(para) 方 法 ， 这 个 方法 中 需要 传 入 一 
个 getAllConnectableFriends() 的 对 象 作 为 参数 。 Connect0 的 核心 实现 代码 请 参考 Skype 开发 
包 的 源 代码 。 


2. 代码 实现 
AP2AP 通信 的 实现 主要 也 就 是 调用 了 此 Connect() 方 法 ， 它 主要 用 来 实现 在 Skype 网 
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络 中 两 个 应 用 程序 之 间 的 通信 ， 详 细 的 实现 代码 请 参考 随 书 光盘 所 附 源码 。 
【AP2AP.java 类 示例 ， 参 考 目录 : \ 源 代码 \chl1\ch11_code\skype_dev_eg\】 
以 下 是 AP2AP.java 类 的 主要 方法 说 明 : 


package com.skype.dev; 
import java.util.Arrays; 
import com.skype.*; 
public class AP2AP { 
public static void main(String[] args) throws Exception { 
// 设 置 Skype 的 一 些 初始 属性 
Skype.setDebug (true); 
Skype.setDeamon (false); 
// 设 定 此 应 用 的 名 字 ， 并 以 此 名 字 连 接 到 服务 器 
String name = AP2AP.class.getName (); 
Stream[] streams = connectToServer (name); 
// 定 义 传递 消息 的 格式 ，26 个 字母 依次 循环 递增 


or (Int i = 08 i < 26r JHEt}) 4 


// 向 每 一 个 注册 了 相同 应 用 的 SKYPE 实例 发 送 文本 消息 ， 也 是 基于 SKYPE 开发 应 用 的 入 


EO 


// 这 里 用 了 Javal .5 的 新 特性 ， 增 强 的 for 循环 ， 对 stream 数组 进行 遍历 


for (Stream stream: streams) { 
stream.write(createData(i + 1, (char) ('a' + i))); 
) } 
// 程 序 暂 停 5 秒 ， 也 就 是 5 秒 后 中 断 连接 
Thread.sleep(5000); 
// 再 次 对 stream 数组 进行 遍历 ， 释 放 连 接 
for (Stream stream: streams) { 
stream.disconnect (); 
} 
} 


在 AP2AP.java 类 中 , 当 需 要 实现 两 个 应 用 程序 通信 的 时 候 , 还 需要 创建 一 个 用 于 交互 


的 消息 ， 以 下 就 是 创建 消息 的 代码 。 


// 创 建 消息 的 方法 ， 需 要 传 入 一 个 整 型 的 表示 消息 长 度 的 参数 ， 另 一 个 char 型 的 消息 


private static String createDatal(lint length, char character) { 


// 开 辟 一 个 新 的 字 节 数组 空间 ， 用 于 存储 消息 内 容 
byte[] data = new byte[length]; 


// 调 用 Arrays 类 的 fi11 () 方 法 ， 将 指 的 char 类 型 的 值 分 配 到 字 节 数组 中 ， 需 要 类 型 


转换 
Arrays.fill(data, (byte)character); 
// 返 回 一 个 新 的 ， 包 含 消息 的 字符 串 


return new String(data); 


} 


以 下 是 一 个 连接 到 服务 器 的 方法 ,通过 调用 Skype 开 发 包 中 Skype 类 的 addApplication() 
方法 ， 传 入 一 个 字符 串 类 型 的 名 字 参 数 以 新 建 一 个 Application 实例 ， 在 这 个 实例 的 监听 器 


中 创建 连接 ， 具 体 的 实现 方法 如 下 : 
/** 


* connectToServer 方法 ， 用 来 连接 到 服务 器 ， 返 回 一 个 Stream 数组 
汪 作 


private static Stream[] connectToServer (String name) throws SkypeException 


出 
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// 通 过 Skype 的 addApplication() 方 法 ， 取 得 一 个 Application 实例 
Application application = Skype.addApplication (name); 


// 实 现 此 Application () 实例 的 监听 器 
application.addApplicationListener (new ApplicationAdapter() { 


// 创 建 特 名 字 的 Application， 并 注册 入 Skype 实例 中 


public void connected (Stream stream) throws SkypeException { 
// 调 用 printApplicationAndStreamName () 方 法 ， 将 连接 后 的 Stream 信息 打 
印 出 来 
printApplicationAndStreamName ("connected: ", stream) 7 


} 

// 调 用 disconnected() 方 法 ， 释 放 连 接 

public void disconnected (Stream stream) throws SkypeException { 
printApplicationAndSstreamName ("disconnected: ", stream); 


private void printApplicationAndStreamName (String header, Stream 
stream) { 
stem.out.println (header + stream.getApplication() .getName () + "-" 
+ stream.getId()); 
} 
}); 
// 向 所 有 的 好 友 列 表 中 的 用 户 发 出 连接 请 求 ， 此 方法 返回 Stream 数组 


return application.connectToAll (); 
} 


3. 结果 测试 


在 两 台 主 机 上 进行 测试 ，Skype 客户 端 开启 以 后 ， 运 行 AP2AP。 在 程序 第 一 次 运行 的 
时 候 ，Java 程序 会 在 内 容 与 Skype 客户 端 进行 通信 ， 这 时 Skype 会 有 个 提示 ， 是 否 允许 此 
通信 过 程 ， 如 图 11.12 所 示 。 


i javaw.exe 想 使 用 skype 
苑 许 访 问 ) (拒绝 访问 


11.12 ”应 用 程序 与 Skype 通信 时 的 提示 信息 


全 注意 : 在 本 书 案 例 的 测试 中 ， 注 册 了 两 个 Skype 账号 ， 分 别 为 skype4java 和 water blue 
286， 这 两 个 用 户 互 相 加 为 好 友 。 


在 图 11.12 所 示 的 情况 下 ， 直 接 允 许 即 可 。 在 应 用 程序 运行 后 ， 如 果 另 一 个 客户 端 没 
有 对 应 的 启动 此 应 用 程序 ， 那 么 控制 台 会 显示 如 下 信息 ， 如 图 11.13 所 示 。 

由 图 11.13 中 控制 台所 显示 的 信息 可 以 看 出 ， 其 中 有 一 个 命令 和 应 答 为 : 

-> SEARCH FRIENDS 

<- USERS echo123， skye4java 

这 是 向 Skype 发 送 查 找 好 友 的 命令 ， 返 回 当前 Skype 中 的 好 友 列 表 信 息 ， 与 图 11.13 
左 侧 Skype 好 友 中 的 用 户 一 致 ， 整 个 程序 此 时 处 于 一 种 暂停 执行 的 监听 状态 。 

当 在 另 一 个 Skype 客户 端 启动 此 AP2AP 的 应 用 程序 执行 时 ， 双 方 就 开始 进行 通信 了 。 
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Z/ 设 定 此 应 用 的 名 字 ， 并 以 此 名 字 连 接 到 服务 器 
String name = MP2MP.olass.gecName (| : 
Stream[] streans = connectToSerrerfname]7 


// 定 义 传递 消息 的 格式 ，z6 个 字母 依次 循环 递增 


4) { 


Dearstien| conede 
es\Jeval jre8\hin\ javar exe (O09-G-3 下 二 0 


<- USERSTATUS ONLINE 
-> NAME Skype4Java 
< NANE Skypeadava 
-> PROTOCOL 5999 

<- PROTOCOL 6 


-> CREATE APPLICATION com.akype.dev.AP2AP 

<- CREATE APPLICATION com,skype.dev.AP2AP 

-> #0 GET APPLICATION com.skype.dev.AP2AP STREANS 

<- HO APPLICATION com.skype.dev. MP2Ap STREANS 

-> #1 GET APPLICATION com.skype.cev.AP2lP CONNECTABLE 

<- #1 APPLICATION com.skype.dev. AP2kp CONNECTABLE echol23 skyedjava 
-> SEARCH FRIENDS 

<- USERS echol23, skyedjava 


交互 的 消息 刚好 就 是 在 程序 中 设 定 的 消息 ， 如 图 11.14 所 示 。 


ES Sype CW -water hue286 
Sype 联系 人 (由 会 污 ) 通读 Ww) 查看 (3) 
局 -水 


-> ALTER APPLICATION com, skype.dev. 
<- ALTER ApPLICATION cem. sxype.dev. 
-> ALTER PPLICATION ccm.skype.dev. 


Mp2AP CONNECT echol23 
Jp2Ap CONNECT echo123 
AP2AP CONNECT skyedjava 


<- APPLICATION com.skype.dev. ip2AP CONNICTING echo123 

<- ALTER APPLICATION ecm-akype-dev- AP2Ap CONNECT skye4java 

<- APPLICATION com.skype.dev.AP2AP CONNECTING echo123 skyed]avs 
<- APPLICATION com.skype.dev. AP2AP CDNNECTING echo123 

<- APPLICATION com. sype. dnv. Ap2Ap CONNFCTING 

-> #2 GET APPLICATION com.skype.dev.AP2AP STREANS 


<- fa APPLICATION com.skype.dev. AP2kp STREANS 


图 11.13 ”应 用 程序 启动 后 控制 台 显 示 的 信息 


<- ALTER APPLICATION com.skype.dev.AP2AP CONNECT skye4java 
<- APPLICATION com.skype.dev.AP2AP CONNECTING echo123 skye4java 


APPLICATION com.skype.dev.AP2AP CONNECTING echol23 
APPLICATION com.skype.dev.AP2AP CONNECTING 


-> #2 GET APPLICATION com.skype.dev.AP2AP STREANS 

<- #2 APPLICATION com.skype.dev.AP2AP STREANS 
connected:com. skype.dev. AP2AP-skye4java:3 

<- APPLICATION com.skype.dev.AP2AP STREANS skye4java:3 


k- 
-> 
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APPLICATION com.skype.dev.AP2AP RECEIVED 
#3 ALTER APPLICATION com.skype.dev.AP2AP 
#3 ALTER APPLICATION com.skype.dev.AP2AP 
APPLICATION com.skype.dev.AP2AP RECEIVED 
APPLICATION com.skype.dev.AP2AP RECEIVED 
#4 ALTER APPLICATION com.skype.dev.AP2AP 
#4 ALTER APPLICATION com.skype.dev.AP2AP 
APPLICATION com.skype.dev.AP2AP RECEIVED 
APPLICATION com.skype.dev.AP2AP RECEIVED 
#5 ALTER APPLICATION com.skype.dev.APZ2AP 
#5 ALTER APPLICATION com.skype.dev.APZ2AP 
APPLICATION com.skype.dev.AP2AP RECEIVED 
APPLICATION com.skype.dev.AP2AP RECEIVED 
#5 ALTER APPLICATION com.skype.dev.AP2AP 
#6 ALTER APPLICATION com.skype.dev.AP2AP 
APPLICATION com.skype.dev.AP2AP RECEIVED 
APPLICATION com.skype.dev.AP2AP RECEIVED 
#7 ALTER APPLICATION com.skype.dev.AP2AP 
#7 ALTER APPLICATION com.skype.dev.AP2AP 
APPLICATION com.skype.dev.AP2AP RECEIVED 
APPLICATION com.skype.dev.AP2AP RECEIVED 
#8 ALTER APPLICATION com.skype.dev.APZ2AP 
#8 ALTER APPLICATION com.skype.dev.AP2AP 
APPLICATION com.skype.dev.AP2AP RECEIVED 
APPLICATION com.skype.dev.AP2AP RECEIVED 
#9 ALTER APPLICATION com.skype.dev.APZ2AP 
#9 ALTER APPLICATION com.skype.dev.APZ2AP 


skye4java:3=1 
READ skye4jav: 
READ skye4jav: 


skye4java:3=2 


skye4java:3=4 
READ skyeqjav: 


READ skye4java:3 dddd 
Skye4java:3=5 

READ skye4java:3 

READ skye4java:3 eeeee 
skye4java:3=6 

READ skyedjava:3 

READ skyedjava:3 ffffff 


skye4java:3=7 
READ skye4java:3 
READ skye4java:3 ggggggg 


图 11.14 ”两 个 应 用 程序 之 间 的 通信 消息 展示 
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11.14 中 ， 第 一 条 消息 为 connected: com.skype.dev.AP2AP-skye4java: 3， 证 明 当 前 
的 Skype 客户 端 监听 到 好 友 skye4java 的 客户 端 启动 的 AP2AP 应 用 程序 ， 然 后 这 两 个 应 用 
程序 就 可 以 相互 传递 消息 了 。 

在 此 应 用 程序 中 ， 还 可 以 加 一 个 Stream 的 监听 器 来 对 Stream 的 消息 做 出 反应 ， 如 下 : 


stream.addStreamListener (new StreamAdapter() { 


// 此 方法 完成 对 于 对 方 传送 数据 的 处 理 ， 也 是 基于 SKYPE 开发 应 用 的 入 口 点 之 一 


public void textReceived(String receivedText) throws SkypeException { 
// 要 开发 的 业务 逻辑 
System.out.println("what I can do……") 7 
站 7 
加 上 这 个 监听 器 后 , 一 旦 用 户 接收 到 来 自 于 Stream 的 消息 , 即 通过 textReceived(String 
receivedText) 方法 来 处 理 。 当 需要 开发 自己 的 应 用 时 ， 完 全 可 以 向 StreamAdapter 中 添加 
方法 ， 进 行 自己 的 业务 逻辑 开发 ， 然 后 做 相应 的 处 理 。 因 此 在 互 为 联系 人 的 Skype 用 户 两 
端 运行 这 个 程序 ， 就 完成 了 消息 的 发 送 和 接收 。 
以 上 就 是 Skype 客户 端 之 间 应 用 程序 之 间 的 通信 。 下 面 再 讲解 一 下 ， 如 何 通过 应 用 程 
序 向 Skype 发 送 命令 。 


11.4.3 ”Skype 网 络 中 的 基本 命令 发 送 


Skype 提供 了 几 种 形式 的 开发 接口 给 不 同 的 语言 , 也 就 形成 了 针对 不 同 语言 的 开发 包 ， 
但 所 有 这 些 开 发 包 都 有 一 个 共同 点 就 是 ， 它 们 都 是 通过 相同 的 命令 来 操作 Skype 的 。 

对 于 Skype4Java 来 说 ， 命 令 的 发 送 都 是 通过 执行 Skype4Java 的 抽象 连接 层 实现 ， 这 
个 连接 层 中 有 一 个 核心 类 Connectorjava， 它 在 Skype 源 代码 包 中 的 com.skype.connector 
包 下 。 在 此 类 中 ， 有 一 个 核心 的 execute() 方 法 来 执行 各 种 命令 。 此 方法 的 原型 为 


rotected final String execute (final String command ， final String[] 
responseHeaders, final boolean checkAttached), 


这 个 方法 体 里 包含 了 保证 与 Skype 处 于 连接 状态 ， 如 果 没 连接 则 会 自动 连接 上 ， 激 发 
各 种 事件 及 注册 对 该 事件 感 兴趣 的 监听 器 。 


全 注意 : 向 Skype 发送 的 命令 由 命令 标识 符 来 标识 ， 主 要 是 在 确认 一 个 详细 的 请 求 命令 以 
及 响应 消息 时 用 的 。 每 个 命令 及 响应 的 消息 ID 是 一 样 的 ， 而 且 是 唯一 的 。 


关于 Skype 中 的 Connector 类 上 文 已 有 过 说 明 ， 此 类 的 完整 源 代码 读者 可 以 在 Skype 
的 开发 包 中 查看 ， 它 有 一 个 重要 的 execute() 方 法 ， 下 面 重点 说 明 一 下 这 个 方法 。 
Connector 类 中 的 execute0 方 法 , 主要 用 于 应 用 程序 向 Skype 网 络 发 送 命令 , 这 个 方法 
执行 命令 发 送 的 具体 实现 ， 方 法 内 容 如 下 : 
protected final String execute (final String command ， final String[] 
responseHeaders, final boolean checkAttached) throws ConnectorException { 
// 先 打印 一 个 提示 信息 ， 开 始 准 备 执行 命令 
System.out.println(".. -准备 执行 命令 . . .") 
// 检 验 这 次 需要 发 送 的 命令 ， 保 证 命令 内 容 、 响 应 消息 头 不 为 空 
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ConnectorUtils.checkNotNull ("command", command) 
ConnectorUtils.checkNotNull ("responseHeaders", responseHeaders); 


// 输 出 这 次 需要 发 送 命令 的 有 关内 容 


System.out.println("command: ->"+command); 


// 检 查 连接 状态 
IE (checkAttached){ 


// 在 发 送 之 前 得 先 保证 客户 端 与 Skype Client 处 于 连接 状态 


assureAttached () 


} 
// 共 享 锁 ， 因 为 这 是 一 种 请 求 - 响 应 式 的 交互 ， 正 在 执行 此 命令 时 要 锁 住 程序 专门 处 理 这 


个 命令 的 发 送 

final Object lock = new Object(); 

// 命 令 的 响应 

final String[] response = new String[1]; 
// 连 接 监 听 器 的 定义 


ConnectorListener listener = new RbstractConnectorListener() { 
// 当 命令 发 送 后 (下 面 的 ) 完全 释放 锁 ， 客 户 程序 将 可 以 处 理 接收 到 的 命令 响应 消息 ， 查 
看 此 命令 的 执行 结果 

System.out.println("response: <-"+tmessage); 


// 以 下 的 方法 用 于 处 理 接收 到 的 消息 ， 需 要 传 入 一 个 ConnectorMessageEvent 对 象 


public void messageReceived (ConnectorMessageEvent event) { 


// 取 得 消息 内 容 
String message = event.getMessage () 
// 将 得 到 的 消息 打印 输出 


System.out .Println("response: <-"+tmessage); 
// 处 理 响 应 消息 头 ， 用 增强 的 for 循环 ， 对 响应 头 消息 进行 遍历 
for (String responseHeader : responseHeaders) { 
// 对 响应 头 消息 进行 判断 
if (message.startsWith (responseHeader)) { 
response[0]=message; 


synchronized (lock) { // 对 lock 对 象 加 锁 
lock.notify(); // 唤 醒 其 他 的 线程 
1 
return; 
| 


} 
}; 
// 把 上 面 定义 的 连接 监听 器 注册 到 Connector 


addConnectorListener (listener, false); 
// 每 次 需要 执行 一 个 客户 端 命令 时 ， 都 会 调用 fireMessageSent 来 激发 所 有 注册 进来 
的 监听 器 
fireMessageSent (Command) 
// 发 送 命令 的 过 程 将 会 获得 共享 锁 
synchronized (lock) { 
EEy + 
// 调 用 不 同 子 类 的 sendcommand () 方法 来 实现 不 同 平台 的 消息 发 送 
sendCommand (Command) 7 
// 获 取 发 送 命令 时 的 当前 时 间 
long start = System.currentTimeMillis(); 
// 获 取 发 送 命令 超时 的 时 间 
long commandResponseTime = getCommandTimeout (); 
// 对 命令 响应 的 时 间 加 锁 
lock.wait (commandResponseTime); 
// 对 超时 与 否 进行 判断 


if (commandResponseTime <= System.currentTimeMillis() 一 
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Start) lt 
// 根 据 判断 结果 ， 对 状态 进行 相应 设置 
SetStatus (Status .NOT_RUNNING) ; 
// 抛 出 超时 异常 
throw new TimeOutException("The '" + command + "' command 
failed by timeout."); 

} 

} catch (InterruptedException e) { 


// 捕 获 到 任何 问题 ， 则 此 次 连接 失败 ， 抛 出 连接 异常 
throw new ConnectorException("The '" + command + "' command 
was interrupted."); 
} finally { 
// 不 管 连接 成 功 与 否 ， 最 终 要 移 除 监听 器 
removeConnectorListener (listener); 
} 
| 
return response[0]; // 返 回响 应 信息 
} 
} 


从 注意: Skype 开发 包 源 代码 中 关于 execute() 方 法 的 实现 ， 不 是 很 好 理解 ， 为 配合 读者 理 
解 ， 笔 者 添加 或 者 分 解 了 一 些 原 有 的 方法 ， 所 以 和 源 代码 有 部 分 不 一 致 的 地 方 ， 
但 内 部 实现 原理 是 完全 一 样 的 。 如 果 读 者 理解 了 其 内 在 的 实现 原理 ， 完 全 可 以 自 
己 重 写 一 个 Connector 类 。 


下 面 就 利用 Skype 的 命令 机 制 ， 通 过 应 用 程序 向 Skype 发 送 一 个 简单 的 命令 ， 并 以 此 
来 验证 一 下 Skype 命令 执行 的 流程 。 

在 com.skype.dev 包 中 , 新 建 一 个 类 , 类 名 为 GetSkypeVersion, 此 类 主要 用 来 向 Skype 
客户 端 发 送 命令 ， 取 得 当前 Skype 版 本 的 相关 信息 。 本 例 源 代码 请 参考 : 

【GetSkypeVersion.java 类 示例 ， 参 考 目录 : \ 源 代码 \chl1\ch11_code\skype_dev_eg\】 


package com.skype.dev; 
import com.skype.Skype; 


import com.skype.SkypeException; 
/** 


* @ 取 出 Skype 客户 端的 版 本 信息 
bh 
public class GetSkypeVersion { 
public static void main(String[] args) { 
// 捕 获 SkypeException 异常 
try { 
// 直 接 调用 Skype 的 getVersion () 方 法 ， 此 方法 返回 一 个 描述 版 本 信息 的 字 
符 串 


String skypeVersion = Skype.getVersion() 


// 打 印 输出 版 本 信息 
System.out .println (" 当 前 Skype 的 版 本 为 : " + skypeVersion) 
} catch (SkypeException e) { 


// 打 印 异常 堆栈 


e-pPrintStackTrace (); 


} 
GetSkypeVersion 是 一 个 Eclipse 下 的 工程 ， 直 接 在 Eclipse 中 运行 ,就 可 以 得 到 程序 运 
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行 的 结果 ， 结 果 显 示 如 图 11.15 所 示 。 


EJava — skype_dev eg/src/con/skype/dev/GetSkypeYersion. java 一 Eclipse SDE 
File Edit Source Refactor 了 avigste Sesrch Eroject Bun Window Help 
i 中 -回访 ! t 外 了” :四 [相国 加 基 - 捉 "- 守 虽 - 
寺 Pockage Explorer 5 E Getshs jms DConmector jora | DMenoTteaListener js | 回 Strewm jave 
® Enyfirstprojeet import com.skype.SkypeException; 
SE sype_dev_se 
白 中 =e er 
四 南 com, slype aathoi 
四 击 cm. age connector * eropo 客户 端的 版 本 信息 
由 乾 com aigpe connector linax * 
由 杖 com, skype connector osx public class GetSkypeVersion ( 


由 贷 com skype connector test publio static void sd args) ( 
由 可 em. sype conaecter wing2 // 捕 获 skyp on 异常 

由 -多 eon shype. commector. windoos ey 

和 -好 em. dype. av 直接 调用 skype 的 gecversion() 方 法 ， 此 方法 返回 一 个 描述 版 本 信息 的 字符 


南国 AF2AP .java String skypeVersion = Skype.getVersion(}); 
SD outsivyeyersion jars 打印 输出 版 本 信息 
Bh JI Systen Library [T BB Sysrem-out.princlnt" 当 前 skype 的 版 本 为 ， ”+ skypeVersion) : 
© Bh afereneed Librari ) catoh (skypeExcepcion e) (| 
外 图 set jr - nis ee.princScackTrace() 
国 加 im ja - D Visrali 
< 


区 preblms @ Jarsdoe ET 轩 ceasole 只 m 
(Cuarninated) GetSlypeVersion [Tavs Applicstion] C:\Progr wm Files\Java\jre6\bin\jever exe (2009-9-3 下 年 02:41:07 


当前 skype 的 版 本 为 : 4.0.4.60 


11.15 获取 Skype 版 本 信息 的 运行 结果 
图 11.15 是 应 用 程序 得 到 的 Skype 版 本 信息 ，Skype 本 身 的 版 本 信息 如 图 11.16 所 示 。 


Yoncn & EARS 


Skype (TM) Yersion 4.0.4.60 


2003-2009 Skype Limited 版 权 所 有 
Skype Limited 的 专利 权 正 在 申请 中 
“skype” 名称、 标志 与 5 标记 均 为 skype Limited 的 商标 
The "tom.com" name and logo are trademarks of TOM Oniine Inc, and TOM Group 
LIMITED, 


11.16 Skype 版 本 信息 显示 


当前 的 版 本 为 4.0.4.60， 通 过 图 11.15 与 图 11.16 的 对 比 ， 可 以 清楚 地 说 明 ， 通 过 应 用 
程序 发 送 命令 ， 可 以 取得 Skype 的 版 本 信息 。 

在 GetSkypeVersion.java 中 ， 最 关键 语句 是 Skype.getVersion()。 在 这 个 方法 中 ，Skype 
调用 一 个 Utils.getProperty("SKYPEVERSION");， 在 此 方法 中 ，getProperty 执行 了 下 面 的 
语句 : 


String response = Connector.getInstance() .execute (command, response-— 
Header); 


这 样 就 通过 Connector 类 的 execute0 方 法 将 Skype 命令 发 送出 去 ， 同 时 此 方法 也 返回 
相应 的 应 答 信 息 ， 这 样 就 得 到 了 Skype 的 版 本 信息 了 。 
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11.5 Skype 的 基本 应 用 开发 


Skype 的 基本 应 用 程序 都 是 以 插件 的 方式 附加 到 Skype 客户 端的 。 插 件 ， 简 单 地 说 就 
是 一 个 由 用 户 启动 的 普通 应 用 程序 .Skype 插 件 就 是 通过 Skype 的 公用 API 开 发 的 .从 Skype 
的 外 部 连接 到 Skype 的 客户 端 ， 并 与 客户 端 之 间 进 行 交互 的 应 用 程序 。 通 过 这 些 应 用 程序 
可 以 增加 Skype 的 功能 ， 可 实现 对 Skype 的 各 种 操作 。 本 节 就 重点 讲 一 下 Skype 的 基本 应 


用 开发 。 


全 注意 : 针对 Skype 的 特性 而 言 ，Skype 插件 是 一 系列 软件 ， 它 包括 可 以 自动 (或 定时 ) 
发 送信 息 和 打 电话 ， 监 视 Skype 发 送 和 接收 的 消息 ， 视 频 音频 的 录制 ，Skype 用 


户 的 搜索 ， 等 等 ， 也 就 是 说 通过 插件 ， 
几乎 可 以 自动 操作 Skype 的 任意 功能 ! 


11.5.1 一 个 简单 的 Skype 插件 示例 

在 开发 Skype 插件 之 前 , 很 多 读者 都 会 迷惑 
一 个 问题 , 应 用 程序 是 如 何 与 Skype 客户 端 联系 
起 来 的 呢 ? 

先 看 一 幅 截 图 ， 如 图 11.17 所 示 ， 在 Skype 
客户 端 界面 上 , 选择 “工具 ”| “更 多 功能 ”命令 ， 
发 现 “ 更 多 功能 ”这 个 选项 是 处 于 不 可 用 状态 。 

再 看 下 面 这 段 代码 , 具体 这 段 代码 的 含义 后 
文 会 讲解 ， 现 在 只 要 把 它 运行 起 来 就 行 。 在 
skype_dev_eg 工程 下 的 com.skype.dev 包 里 ， 新 
建 一 个 类 ， 类 名 为 SkypeMenuTestjava， 此 类 用 
来 在 Skype 菜单 中 显示 一 个 菜单 项 。 

下 面 对 SkypeMenuTestjava 类 中 的 主要 方 
法 进行 说 明 ， 详 细 的 、 可 运行 的 源 程序 源 代码 请 
参考 随 书 所 附 光 盘 。 


EZ Skype (TM ... | © | ~ | © ls 
Skype 联系 人 (U) 通话 (Ww) 查看 (%) 
WD [| smi | 
已 "水 更 RM 语言) 
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图 11.17 Skype 的 工具 项 菜单 情况 


【 源 代码 示例 : \chll\ch11_code\skype_dev_eg\src\com\skype\dev\SkypeMenuTest.java】 


/** 


* 本 方法 主要 用 来 在 Skype 中 附加 一 个 按钮 ， 然 后 通过 这 个 按钮 来 控制 应 用 程序 。 这 样 ， 应 用 程序 
* 与 Skype 客户 端 之 间 就 建立 了 一 个 联系 的 桥梁 。 主要 目的 是 测试 一 下 如 何 将 一 个 应 用 程序 附加 到 


* Skype 客户 端 中 。 

pt 
package com.skype.dev; 
import com.skype.*; 


// 定 义 一 个 SkypeMenuTest 类 ， 用 来 测试 通过 应 用 程序 来 附加 一 个 按钮 到 Skype 客户 端 


public class SkypeMenuTest { 
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public static void main(String[] args) throws Exception { 
// 调 用 Skype 类 的 setDebug () 和 setDeamon () 方 法 ,关于 这 两 个 方法 的 意义 , 请 参考 
Skype 类 
Skype.setDebug (true); 
Skype.setDeamon (false); 
// 定 义 一 个 final 型 的 MenuItem 对 象 ， 用 来 产生 的 一 个 按钮 ， 并 设 定 此 按钮 的 名 称 
final MenuItem item = SkypeClient.addMenuItem (MenuItem. 
Context .TOOLS, "Skype4Uava menu"， null, null, true, null, true); 
// 在 此 按钮 上 加 入 监听 动作 ， 也 就 是 单 击 这 个 按钮 时 的 反应 
item.addMenuItemListener (new MenuItemListener() { 
public void menuItemClicked (MenuItemClickEvent event) throws 
SkypeException { 
// 当 此 按 扭 被 单 击 时 ， 打 印 一 条 消息 
System.out .println("Skype4UJava menu is clicked."); 
// 动 作 完成 后 ， 释 放 


event .getMenuItem() .dispose(); 


; 


在 Eclipse 中 运行 上 述 代码 ， 程 序 运行 以 后 ， 再 打开 Skype 客户 端 菜单 “工具 ”|“ 更 
多 功能 ”， 这 时 ， 新 的 菜单 出 现 了 ， 如 图 11.18 所 示 。 


skype_dev_ eg/sro/con/skype/dev/Skypelenulest. java ~ Eclipse SDE 
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meoramrinIt em(NenuItem. Context. TOOLS, "SkypetJava menu", null, null, true, 了 
new KenuItemListener() ( 

licked (NeruItomc lickivent event) throwe SkypeException ( 

和 :("5kypedava menu is clicked."); 

0 .aispose0; 


国 
< | > 
roblens | @ Jursdoc | 加 Declerstios [EB Cansole 到 [EEIE 人 TS 
laanuTest [Java Application] C:\Program Piles\Jara\jreB\bin\juraw. exe (2009-9-3 下 午 08:23:32) 


局 Echo / Sound Test Service 
局 syetjava 


写 拨打 电话 
是 商店 

已 游戏 大 厅 
Wb 韦 博 英语 


图 11.18 应 用 程序 运行 后 添加 的 新 的 菜单 项 


Skype 客户 端 中 出 现 的 新 的 菜单 名 称 就 是 程序 中 的 Skype4Java menu。 当 单 击 这 个 按钮 
的 时 候 ， 就 会 执行 程序 中 的 menuItemClicked() 方 法 ， 在 控制 台 打 印 出 Skype4Java menu is 
clicked 的 消息 ， 读 者 操作 一 下 便 知 。 

通过 以 上 的 演示 ， 可 以 说 明 两 个 问题 : 

口 第 一 ， 外 部 的 应 用 程序 可 以 实现 对 Skype 客户 端 本 身 的 控制 ， 比 如 添加 一 个 菜 

单项 。 
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口 第 二 ， 在 控制 Skype 客户 端的 时 候 ， 可 以 加 入 自己 的 业务 逻辑 ， 比 如 单 击 菜单 时 
打印 一 条 消息 。 

这 是 最 简单 的 对 Skype 插件 工作 方式 的 理解 ， 可 以 通过 程序 写 多 个 菜单 项 ， 这 些 菜单 
项 都 可 以 显示 在 Skype 客户 端 上 。 然 后 再 在 菜单 项 中 加 入 各 种 业务 方法 ， 那 么 用 应 用 程序 
来 控制 或 操作 Skype 就 是 一 件 很 容易 的 事 了 。 

再 说 这 段 代 码 ， 这 段 代码 的 核心 功能 就 是 在 Skype 客户 端 中 添加 一 个 按钮 ， 然 后 在 这 
个 按钮 上 加 一 个 监听 器 ， 当 单 击 这 个 按钮 的 时 候 ， 打 印 一 条 消息 。 上 述 实现 很 简单 ， 主 要 
就 是 调用 了 SkypeClient 类 的 addMenuItem() 方 法 。 

在 讲解 Skype API 命令 的 时 候 ， 有 一 个 示例 ， 就 是 如 何在 Skype 客户 端 添加 一 个 菜单 
项 ， 命 令 内 容 如 下 : 


-> CREATE MENU ITEM test01 CONTEXT contact CAPTION "TEST 01" ENABLED true 
<- MENU _ ITEM test01 CREATED 


通过 这 个 命令 就 可 以 在 Skype 客户 端 创建 一 个 名 为 TEST 01 的 菜单 项 。 

而 addMenuItem() 方 法 ， 它 的 实现 原理 就 是 向 Skype 发 送 了 这 条 命令 ，addMenultem() 
方法 说 明 如 下 。 

addMenuItem 方法 , 在 类 SkypeClientjava 中 定义 , 详细 的 源 代 码 请 参考 随 书 所 附 光 盘 。 

【 源 代 码 示例 : \chll\chl1_code\skype_dev_eg\src\com\skype\SkypeClient.java】 


// 通 过 命令 在 Skype 客户 端 中 新 建 一 个 按钮 ， 这 是 Skype4Java 开发 包 的 内 部 实现 机 制 ， 已 经 将 
命令 都 封装 好 了 ， 在 实际 的 应 用 中 ， 只 需 调用 这 个 方法 就 可 以 新 建 一 个 按钮 
public static MenuItem addMenuItem(MenuItem.Context context, String 
caption, Stringhint, FileiconFile, boolean enabled, String targetSkypelId, 
boolean multipleContactsEnabled) throws SkypeException { 
try { 
MenuItemmenuItem= MenuItem.addMenuItem(context, caption, hint, 
iconFile, enabled, targetSkypeId， multipleContactsEnabled); 
// 在 命令 层 中 ， 通 过 Skype 命令 实现 新 建 一 个 按 扭 的 实现 方法 
String command = "CREATE MENU_ITEM " + menuItem.getId() +" CONTEXT 
"+ context .name () .toLowerCase() + "CAPTION \"" + caption + "\""; 
// 以 下 是 对 每 一 个 命令 格式 、 内 容 的 判断 ， 是 一 种 编程 的 约定 ， 是 Skype 底层 的 实 
现 方法 ， 只 需要 用 程序 实现 此 命令 的 格式 和 内 容 ， 然 后 发 送出 去 即 可 ， 读 者 可 以 不 需 
要 深入 理解 
if (hint != null) { 
command += " HINT \"" + hint + "\""; // 对 每 一 个 命令 进行 判断 


if (iconFile != null) { 
command += " ICON \"" + iconFile.getAbsolutePath() + "\""; 


if (!enabled) { 
command += " ENABLED false"; 


if (targetSkypeId != null) { 
command += " CONTACT TYPE FILTER \"" + targetSkypeId + "\""; 


if (!multipleContactsEnabled) { 
command += " ENABLE MULTIPLE CONTACTS false"; 


} 
// 对 命令 消息 的 反馈 结果 ， 根 据 这 个 结果 来 反馈 给 用 户 ， 按 钮 是 否 成 功 新 建 


String responseHeader = "MENU ITEM " + menuItem.-getId() + " CREATED"; 
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String response = Connector .getInstance () .execute (command, 
responseHeader); 
Utils.checkError (response); 
return menultem; 
} catch (ConnectorException e) { 
Utils.convertToSkypeException (e); 
return null; 


} 


仔细 分 析 这 个 方法 就 会 发 现 ， 整 个 方法 体 就 是 在 判断 并 执行 “创建 Skype 菜单 项 ”的 
命令 过 程 。 这 个 菜单 创建 完成 以 后 ， 只 要 再 为 这 个 菜单 项 添加 一 个 监听 器 ， 那 么 所 有 的 针 
对 菜单 项 的 操作 都 会 被 监听 到 。 然 后 再 在 这 个 监听 器 中 加 入 操作 的 业务 方法 ， 在 你 操作 这 
个 菜单 项 时 ， 你 的 业务 方法 就 会 被 执行 了 。 


11.5.2 Skype 命令 测试 工具 开发 


在 具体 讲解 Skype 的 业务 方法 之 前 ， 先 讲 一 下 如 何 用 程序 实现 一 个 测试 Skype 命令 的 
小 工具 。 在 Skype API 命令 一 节 里 也 说 过 ，Skype 开发 网 站 上 提供 有 一 个 免费 的 Skype- 
Tracer 小 程序 。 下 面 就 讲 一 下 如 何 利用 Skype4Java 的 工具 包 ， 编 程 实现 一 个 类 似 的 
SkypeTracer 程序 。 

在 Eclipse 下 ，skype dev_ eg 工程 的 com.skype.dev 包 里 ， 新 建 一 个 类 名 为 
SkypeTracerjava 的 程序 ， 用 于 实现 一 个 Skype API 命令 测试 的 小 工具 。 


全 注意 : 此 程序 是 一 个 可 视 的 界面 程序 ， 借 助 org.eclipse.swt 包 来 实现 ， 所 以 需要 先 引入 
此 包 的 相关 类 。 


以 下 只 对 SkypeTracerjava 中 的 主要 方法 进行 说 明 ， 详 细 的 源 代码 请 参考 随 书 所 附 
光盘 。 
【 源 代 码 示例 : \chll\chl1_code\skype_dev_eg\src\com\skype\dev\SkypeTracer.java】 
/于 素 
*SkypeTracer 类 是 一 个 用 来 测试 Skype 命令 的 小 程序 ， 有 一 个 简单 的 命令 行 输入 界面 ， 程 序 运 
* 行 后 根据 初始 条 件 建立 到 Skype 客户 端的 连接 , 用 户 可 以 在 此 界面 中 输入 与 Skype 通信 的 命令 ， 
* 并 显示 来 自 Skype 的 应 答 信息 ， 类 似 于 一 个 命令 行 控 制 终端 ， 如 shell 
wd 
package com.skype.dev; 
import java.io.*; 
import org.eclipse.swt.*; 
import com.skype.*.*; 
import com.skype.connector.osx.0SXConnector; 
// 开 发 一 个 测试 skype 命令 的 小 工具 ， 类 似 一 个 She11， 是 用 户 与 Skype 通过 命令 进行 交互 的 
申 介 
public class SkypeTracer extends Shell { 
public static void main (final String args[]) throws Exception { 
// 直 接 调 用 OSXConnector 类 的 disableSkypeEventLoop () 方 法 ， 请 参考 
OSXConnector 类 
OsSXConnector.disableSkypeEventLoop (); 
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// 定 义 一 个 final 型 的 Display 对 象 ， 用 来 显示 相关 信息 
final Display display = Display.getDefault(); 
// 通过 调用 SkypeTracer 的 构造 方法 ，new 一 个 SkypeTracer 的 实例 ，shell 
SkypeTracer shell = new SkypeTracer (display, SWT.SHELL TRIM); 
shell.layout (); // 定 义 Shell 的 布局 
shell .open(); // 打 开 Shell 
while (!shell.isDisposed()) { 

if (!display.readAndDispatch()) { 

display.sleep (); 

} 

} 


| 
// 构 造 方法 ， 也 是 核心 的 用 来 实现 SkypeTracer 功能 的 方法 ， 需 要 传 一 个 Display 对 象 ， 
一 个 int 类 型 的 ， 用 来 表示 显示 风格 的 整数 
public SkypeTracer (Display display, int style) throws 
ConnectorException { 
super (display, style); // 调 用 父 类 的 构造 方法 
createContents () // 调 用 核心 的 createContents () 方 法 ， 下 文 会 讲 到 
} 


SkypeTracer 是 用 多 线程 的 方式 来 实现 的 ， 因 为 可 以 同时 开启 多 个 SkypeTracer 进程 ， 
用 来 跟 Skype 客户 端 通信 ， 以 下 是 多 线程 的 具体 实现 过 程 。 


// 供 SkypeTracer 构造 方法 调用 的 createContents () 方 法 实现 过 程 


private void createContents() throws ConnectorException { 
setText ("Skype Tracer"); // 设 置 标 题 


setsize(400, 300); // 设 置 大 小 
final GridLayout gridLayout = new GridLayout (); 


// 定 义 一 个 final 类 布局 变量 
gridLayout.numColumns = 2; // 整 个 布局 分 为 两 列 
setLayout (gridLayout); // 设 置 布局 方式 
final Text fromSkype = new Text(this, SWT.V_SCROLL | SWT.MULTI | 
SWT.READ ONLY | SWT.BORDER); 
fromSkype.setLayoutData (new GridData (GridData.FILL, GridData.FILL, 
true, true, 2， 1)); 
// 以 下 是 多 线程 的 实现 过 程 ， 这 里 用 到 的 Java 匿名 内 部 类 的 实现 方式 ， 有 多 个 嵌 套 的 内 
部 类 
new Thread() { 
// 重 写 run () 方 法 
public void run() { 
// 多 线程 的 方法 体 ， 取 得 一 个 Connector 的 实例 
Connector.getInstance () .setDebugOut (new PrintWriter (new 
Writer() { 
// 通 过 一 个 内 容 类 ， 定 义 一 个 write () 方法， 用 于 输出 命令 
public void write (char[] cbuf, int off, int len) throws 
IOException { 
// 定 义 一 个 final 型 的 String 变量 ， 用 于 表示 写 的 内 容 
final String appended = new String(cbuf, off, len); 
// 方 法 内 容 通 过 实现 Runnable 接口 ， 实 现 多 线程 
Display.getDefault () .asyncExec (new Runnable () { 
// 实 现 run () 方 法 
public void run() { 
if (!fromSkype.isDisposed()) { 
fromSkype.append (appended); 
上 
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} 
]) 7 
U 
try { 
Connector .getInstance () .setDebug (true); 
} catch (ConnectorException e) { 


上 


} 
// 调 用 start () 方法， 启动 多 线程 程序 
SEE NE 
} 


全 注意 : 以 上 只 是 对 SkypeTracker 类 中 的 主要 方法 进行 说 明 ， 读 者 在 学 习 这 个 程序 的 时 
候 ， 一 定 要 结合 源 代 码 并 实际 运行 来 理解 。 在 这 个 程序 中 ， 结 构 比 较 复 杂 ， 尤 其 
注意 理解 多 线程 的 实现 方式 、 谈 套 的 内 部 
类 等 知识 点 。 


在 这 个 程序 中 ，SkypeTracer 继承 了 SWT 包 里 S 
的 Shell 类 ,用 到 了 OSXConnector 类 里 的 一 些 方 法 ， | 之 了 SS 


> Bing 


内 部 实现 都 是 用 多 线程 的 方式 进行 命令 的 发 送 和 接 | 5 sw 


收 的 。 想 了 解 这 些 方法 的 详细 信息 请 参考 源 代码 ， | 
这 里 就 不 再 详解 。 

完成 代码 后 ， 运 行程 序 ， 使 用 效果 如 图 11.19 
所 示 。 

通过 这 个 小 程序 ， 在 开发 Skype 应 用 的 时 候 ， 
可 以 用 它 来 简单 地 测试 一 个 命令 的 内 容 、 格 式 等 是 否 正确 ， 在 程序 开发 的 时 候 比较 实用 。 


11.19 Skype Tracer 程序 的 界面 截图 


11.6 Skype 基本 业务 功能 的 实现 


11.5 节 讲 了 如 何 把 一 个 应 用 程序 附加 到 Skype 中 ， 也 介绍 了 如 何 用 一 个 小 工具 来 测试 
Skype API 的 命令 ， 然 而 真正 的 Skype 插件 的 应 用 的 还 在 于 能 控制 Skype 的 各 种 操作 ， 也 
就 是 Skype 的 各 种 业务 方法 ， 如 呼叫 、 会 话 、 自 动 应 答 等 。 本 节 将 开始 重点 讲 Skype 应 用 
中 一 些 业 务 方法 的 开发 。 


11.6.1 产生 一 个 呼叫 


在 客户 端 产 生 一 个 呼叫 ， 意 思 是 ， 通 过 应 用 程序 的 业务 方法 来 操作 Skype 客户 端 ， 让 
Skype 自动 呼叫 某 个 在 线 好 友 。 

Skype4Java 的 工具 包 中 ， 在 Skype 类 中 提供 了 一 个 Call0 方 法 ， 主 要 用 于 产生 一 个 呼 
叫 。 在 这 个 Call0 方 法 中 ， 需 要 传 入 一 个 String 类 型 的 SkypeID， 就 是 要 呼叫 的 对 象 ， 然 后 
返回 一 个 Call 对 象 。 在 Call 对 象 中 详细 定义 了 各 种 呼叫 的 属性 、 状 态 及 操作 方法 等 。 

在 使 用 Call0 方 法 时 ， 假 如 要 呼叫 好 友 列 表 中 一 个 叫 UserA 的 好 友 ， 那 么 只 需 调用 
Call(UserA) 命 令 即 可 。 也 就 是 说 ， 在 Call0 的 方法 中 ， 传 入 UserA 的 ID 号 就 能 创建 一 个 对 
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UserA 用 户 的 呼叫 。 
1. 代码 实现 


Call0 方 法 的 核心 代码 如 下 ,此 代码 参见 Skype 源 代 码 包 中 com.skype 包 下 的 Skype.java 
类 里 的 Call0 方 法 。 
【源码 示例 : \chll\ch11_code\skype_dev_eg\src\com\skype\Skype.java】 


//Skype4Java 开发 包 中 Skype 类 中 的 call () 方 法 说 明 
public static Call calll(String skypeId) throws SkypeException { 
// 调 用 Utils 类 的 checkNotNull () 方 法 ， 对 skypeid 进行 检查 
Utils.checkNotNull ("skypelIds", skypelId); 
ty 
// 定 义 响应 头 的 字符 串 
String responseHeader = "CALL "7 
// 通 过 Connector 类 的 executeWithId () 方 法 执行 呼叫 的 命令 ， 命 令 中 有 一 个 
SkypeID 参数 ， 就 是 要 呼叫 的 用 户 ID 
String response = Connector .getInstance () .executeWithId("CALL " 
+ skypeld, responseHeader) 
// 调 用 Utils 类 的 checkError () 方 法 ， 对 响应 结果 进行 检查 
Utils.checkError (response); 
// 对 response 字符 串 进行 处 理 ， 取 得 ID 信息 
String id = response.substring (responseHeader.length()， 
response.indexOf (" STATUS ")); 
// 调 用 Call 类 的 getInstance () 方 法 ， 传 入 ID 参数 ， 返 回 一 个 Call 对 象 实例 
return Call.getInstance (id); 
// 捕 获 并 处 理 相 关 异 常 
} catch (ConnectorException e) { 
Utils.convertToSkypeException (e); 
return null; 


} 


在 这 段 代码 中 ,最 核心 的 逻辑 ,就 是 调用 Connector 的 executeWithId() 方 法 , 来 执行 一 
个 呼叫 命令 。 这 个 方法 在 上 文 已 经 详细 地 讲 过 ， 在 这 个 方法 中 需要 传 入 两 个 参数 ， 一 个 命 
令 参 数 〈String Command) ， 另 一 个 是 响应 头 参数 (responseHeader) 。Connector 类 以 及 
executeWithId 方法 都 已 说 明 ， 不 明白 的 地 方 请 参阅 上 文 的 相关 内 容 。 

有 了 以 上 的 说 明 ， 就 可 以 很 清楚 地 知道 在 Skype 网 络 中 通过 应 用 程序 创建 一 个 呼叫 的 
整个 流程 ， 真 正 的 实现 代码 也 很 简单 。 

在 skype_dev_test 工程 的 com.skype.dev 包 中 新 建 一 个 类 ， 类 名 为 MakeCalljava， 用 于 
在 Skype 客户 端 创建 一 个 呼叫 。 以 下 是 MakeCall 类 中 主要 方法 的 说 明 , 关于 此 类 的 源 代码 
请 参考 随 书 所 附 光盘 。 

【 源 代码 示例 : \chll\ch1l1_code\skype_dev_eg\src\com\skype\dev\MakeCall.java】 


/** 


* MakeCall 类 ， 用 于 产生 一 个 Skype 呼叫 。MakeCall 类 在 运行 的 过 程 中 ， 会 根据 指定 的 呼叫 
* 参 数 向 Skype 客户 端 好 友 列表 中 的 一 个 用 户 发 出 一 个 呼叫 ， 具 体 实现 如 下 : 

本 

package com.skype.dev; 

import com.skype.Skype; 
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// 定 义 一 个 MakeCall 类 ， 用 于 在 Skype 客户 端 产生 一 个 呼叫 
public class MakeCall { 
public static void main(String[] args) throws Exception { 


// 需 要 用 户 输入 参数 才能 运行 ， 这 里 是 对 用 户 输入 的 参数 进行 判断 

if (args.length != 1) { 

// 如 果 没 有 参数 输入 ， 或 是 用 户 输入 有 误 ， 则 打印 提示 信息 ， 程 序 返回 
System.out.println ("说 明 : 请 输入 程序 启动 运行 参数 : 参数 为 'skype_id'， 要 
呼叫 的 用 户 ID") ; 


return; 


} 
/ /程序 运行 时 ， 用 户 只 需 输入 要 呼叫 的 用 户 的 TD， 程序 即 可 自动 产生 一 个 针对 此 ID 的 
呼叫 
System.out .println ("呼叫 的 用 户 为 :" + args[0] +"， 呼 叫 时 间 为 : " + Utils. 
showCurrentTime ()); 
// 调 用 Skype 类 的 call () 方法， 接收 参数 ， 产 生 呼叫 
Skype.call (args[0]); 
} 
} 


全 注意 : 在 此 段 程序 中 调用 了 一 个 showCurrentTime() 方 法 。 为 了 用 时 间 对 比 进行 测试 ， 
程序 中 用 此 方法 来 显示 当前 时 间 ， 这 个 方法 在 com.skype.dev.Utils 工具 类 中 ， 是 
一 个 非常 简单 的 实现 ， 读 者 一 看 就 能 明白 。 


2. 程序 的 验证 和 运行 


运行 MakeCall 类 , 需要 在 主 程序 中 传 入 相关 参数 , 这 个 参数 就 是 Skype 客户 端 好 友 列 
表 中 的 用 户 ID。 运 行程 序 的 过 程 如 下 。 

打开 Skype 客户 端 ， 找 到 一 个 在 线 好 友 的 ID， 如 图 11.20 所 示 ， 就 是 当前 这 个 Skype 
客户 端 中 的 用 户 情况 。 以 图 11.20 在 线 用 户 skye4java 为 例 来 说 明 ， 如 何 通过 MakeCall0 对 
Skype 客户 端 中 的 skye4java 用 户 进行 呼叫 。 保 持 Skype 客户 端 处 于 运行 状态 ， 在 Eclipse 
中 选择 类 文件 MakeCalljava 右 击 ， 在 弹出 的 快捷 菜单 中 选择 Run as|Run Configurations 命 
令 ， 弹 出 如 图 11.21 所 示 的 对 话 框 。 

在 图 11.21 所 示 的 这 个 界面 中 ， 是 Main 标签 所 显示 的 情况 。 保 证 Project 文本 框 中 的 
名 称 为 skype_dev_test，Main class 文本 框 中 的 名 称 ， 为 com.skype.dev.MakeCall， 也 就 是 
MakeCall 类 所 在 路 径 的 全 称 。 

在 图 11.21 所 示 的 对 话 框 中 ， 选 择 “ (X) 三 Arguments” 标 签 ， 会 显示 如 图 11.22 所 
示 的 界面 ， 即 输入 参数 对 话 框 。 在 Program arguments 区 域 中 ， 输 入 要 传 入 的 参数 ， 本 例 运 
行 的 类 需要 传 入 一 个 SkypeID 号 〈 即 在 线 好 友 的 ID 号 ) 。 已 经 确定 了 当前 Skype 客户 端 
中 的 skye4java 用 户 在 线 ， 所 以 在 参数 列表 中 输入 skye4java， 输 入 后 的 效果 如 图 11.22 
所 示 。 

输入 完毕 以 后 ， 单 击 图 11.22 中 的 Run 按钮 ， 开 始 运行 程序 。 程 序 运行 后 ，Skype 客 
户 端 就 会 向 skye4java 用 户 发 出 一 个 呼叫 ， 如 图 11.23 所 示 。 

而 在 skye4java 用 户 一 端 就 会 接收 到 这 个 呼叫 ， 如 图 11.24 所 示 。 

通过 图 11.23 与 图 11.24 的 对 比 ， 可 以 清楚 地 看 到 ， 在 图 11.23 中 ， 应 用 程序 在 22:18 
时 ， 从 Skype 客户 端 water_ blue286 向 好 友 skye4java 发 送 一 个 呼叫 。 在 图 11.24 中 就 可 
以 看 到 在 客户 端 skye4java 的 历史 消息 中 ,清楚 地 显示 着 ,在 22:18 时 的 时 候 ， 接 收 到 了 来 
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自 water_ blue286 的 呼叫 请 求 。 
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图 11.22 程序 运行 的 参数 输入 示意 图 


由 此 可 以 证 明 ， 通 过 Skype4Java 工具 包 开 发 的 Java 应 用 程序 ， 通 过 调用 Call 方法 ， 
可 以 实现 对 Skype 客户 端的 呼叫 操作 。 这 样 ， 就 完成 了 创建 一 个 呼叫 的 业务 方法 。 

以 上 的 例子 只 是 Skype 应 用 开发 中 一 个 非常 简单 的 应 用 ， 通 过 这 些 例子 要 重点 掌握 应 
用 程序 与 Skype 客户 端 之 间 的 通信 流程 和 使 用 方法 。 
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11.24 在 skype4java 用 户 端 接收 到 的 呼叫 请 求 


11.6.2 发送 聊 天 消息 


向 Skype 客户 端 发 送 会 话 消息 ， 意 思 是 ， 通 过 应 用 程序 ， 向 Skype 的 某 一 好 友 发 送 聊 
天 消息 ， 而 此 好 友 所 在 的 Skype 客户 端 则 能 接收 到 这 个 消息 。 


1. 实现 机 制 


在 Skype 类 中 , 提供 了 一 个 Chat0 方 法 来 实现 应 用 程序 向 Skype 客户 端 发 送 聊天 消息 。 
Chat0 与 Call( 方 法 一 样 ， 接 收 一 个 String 类 型 的 SkypeID 参数 ， 返 回 一 个 Chat 对 象 ，Chat 
对 象 定义 了 所 有 关于 Chat 的 属性 、 状 态 和 操作 方法 。 下 面 就 Chat0) 方 法 中 主要 的 代码 进行 
说 明 ， 详 细 的 源 代码 请 参考 Skype 类 中 的 Chat() 方 法 部 分 。 源 代码 请 参考 随 书 所 附 光 盘 。 

【 源 代 码 示例 : \chll\chl1 code\skype_dev_eg\src\com\skype\Skype.java】 

全 注意 : 关于 Chat() 方 法 的 源 代 码 ， 在 Skype 源码 包 的 com.skype.Skypejjava 类 下 ， 这 里 
只 说 明 其 部 分 代码 。 
/于 六 
*Chat () 方 法 主要 用 来 实现 一 个 会 话 ， 在 执行 过 程 中 与 Cal1 () 方法 类 似 ， 也 需要 传 入 一 个 
SkypeID 
*# 作 为 参数 ，Chat () 方法 会 根据 这 个 ID， 向 拥有 此 ID 的 Skype 用 户 发 起 一 个 会 话 。 
*/ 
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public static Chat chat (String skypeId) throws SkypeException { 
ryt 
// 定 义 Chat 命令 的 响应 头 信息 
String responseHeader = "CHRT "; 
// 创 建 一 个 聊天 会 话 的 命令 ， 返 回 一 个 字符 串 的 应 答 信息 
String response = Connector.getInstance() .executeWithId ("CHAT 
CREATE " + skypeld, responseHeader); 
// 调 用 Utils 的 checkError () 方法， 对 响应 信息 进行 检查 
Utils.checkError (response); 
// 对 response 的 应 答 字符 串 进 行 处 理 ， 取 出 ID 信息 
String id = response.substring (responseHeader .length()， 
response.indexOf (" STATUS ")); 
// 调 用 Chat 类 的 getInstance () 方 法， 传 入 ID 参数 ， 返 回 一 个 Chat 对象 


return Chat.getInstance (id) 7 
// 捕 获 并 处 理 异常 信息 

} catch (ConnectorException e) { 
Utils.convertToSkypeException(e); 
return null; 


} 


执行 Skype.Chat() 方 法 以 后 ， 就 会 得 到 一 个 Chat 对 象 。 要 发 送 一 条 聊天 消息 ， 还 需要 
调用 Chat 对 象 中 的 send() 方 法 ，send() 方 法 完整 代码 如 下 。 


全 注意 : send0 方 法 的 源 代码 ， 在 Skype 源码 包 中 的 com skype.Chatjava 类 中 ， 读 者 可 找 
到 此 类 ， 自 行 查看 。 


/** 
* 一 个 完整 的 会 话 聊 天 过 程 ， 除 了 要 建立 一 个 必须 的 Chat 对 象 之 外 ， 还 需要 完成 消息 的 发 送 ， 
* 因 为 聊天 是 通过 文本 来 传递 信息 的 ， 只 有 将 这 个 文本 信息 发 送出 来 ， 才 能 实现 并 完成 会 话 聊天 
* 所 需 的 基本 功能 ， 这 也 是 不 同 于 Call 的 地 方 ， 需 要 对 比 理解 。 
流 开 
// 以 下 就 是 send () 方法 的 具体 实现 ， 也 要 接收 一 个 参数 ， 这 个 参数 就 是 要 发 送 的 消息 内 容 
public ChatMessage send(String message) throws SkypeException { 
EYE 
// 定 义 一 个 发 送 消息 的 响应 头 信息 ， 也 就 是 Skype API 中 发 送 消息 所 需 的 命令 格式 
String responseHeader = "CHATMESSAGE "7 
// 通 过 Connector 实例 的 executeWithId () 方 法 执行 发 送 消息 命令 ， 得 到 响应 


言 息 
String response = Connector.getInstance () .executeWithId 
("CHATMESSAGE " + getId() + " " + message, responseHeader); 
// 对 应 答 信息 进行 错误 检查 


Utils.checkError (response); 
// 对 响应 信息 字符 串 进行 处 理 ， 取 得 消息 ID 
String msgId = response.substring (responseHeader.1length ()， 
ITesponse.indexOf(" STATUS ") ) > 
// 调 用 chatMessage 的 getInstance () 方 法 ， 取 得 消息 实例 ， 传 入 消息 ID 返回 
会 话 对 象 
return ChatMessage .getInstance (msgId) 
// 捕 获 并 处 理 异常 
} catch (ConnectorException e) { 
Utils .convertToSkypeException (e) 
return null; 
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在 上 述 所 讲 的 方法 中 ， 整 个 执行 流程 很 简单 ，Send() 方 法 体 接收 一 个 String 类 型 的 消 
息 字符 串 作 为 参数 。 通 过 Connector 实例 的 executeWithId0) 方 法 ,执行 发 送 消 息 的 命令 , 最 
后 返回 一 个 ChatMessage 对 象 ， 这 样 ， 就 可 以 把 消息 从 Skype 网 络 中 发 送出 去 了 。 


2. 代码 实现 


明白 了 以 上 消息 发 送 机 制 ， 就 可 以 编程 实现 一 个 应 用 程序 来 向 Skype 好 友 发 送 聊天 消 
息 了 。 在 skype_dev_eg 工程 的 com.skype.dev 包 中 新 建 一 个 类 ， 类 名 为 SendChatMessage， 
用 于 在 Skype 客户 端 发 送 一 个 聊天 消息 。 以 下 是 发 送 聊 天 消息 的 方法 说 明 ， 此 类 的 源 代码 


请 参考 随 书 所 附 光盘 。 
【 源 代码 示例 : \chll\ch11_code\skype_dev_eg\src\com\skype\deviSendChatMessage.java】 


/** 
* SendChatMessage 类 ， 主 要 用 来 实现 应 用 程序 通过 Skype 网 络 ， 向 Skype 客户 端的 好 友 列 
* 表 中 某 一 指定 用 户 发 送 聊天 消息 的 功能 。 当 执行 应 用 程序 后 ， 根 据 用 户 指定 的 参数 ， 就 可 以 把 
* 一 条 消息 发 送 给 另 一 个 Skype 客户 端 用 户 ， 具 体 实 现 如 下 : 
package com.skype.dev; 
import com.skype.Skype; 
// 定 义 一 个 SendchatMessage， 用 于 向 Skype 用 户 发 送 聊 天 消息 
public class SendChatMessage { 
public static void main(String[] args) throws Exception { 
// 对 用 户 输入 的 参数 进行 判断 ， 此 参数 需要 在 程序 运行 时 指定 
if (args.length != 2) { 
// 对 输入 参数 的 形式 进行 说 明 ， 参 数 需要 输入 要 发 送 的 另 一 个 Skype 用 户 的 ID 和 消息 
内 容 
System.out .println(" 说 明 : 请 输入 程序 启动 运行 的 参数 : 参数 为 'skype_id' 
'chat_message', 要 呼叫 的 用 户 ID 和 要 发 送 的 消息 , 两 个 参数 之 间 用 空格 分 开 。") ; 
// 如 果 用 户 没有 输入 相应 参数 ， 或 输入 错误 ， 程 序 直接 返回 
return; 
} 
// 将 用 户 发 送 的 消息 内 容 和 发 送 的 时 间 打印 出 来 ， 用 来 验证 对 比 
System.out .println(" 在 "+ Utils.showCurrentTime () + "时 : 向 "+ args[0] 
+ "发 送 了 内 容 为 : ”+ args[1] + "的 消息 ! ") 7 
// 调 用 Skype 类 的 chat () 方法 实现 聊天 功能 ， 需 要 Skype 用 户 ID 和 发 送 的 消息 内 容 
作为 参数 
Skype .chat (args [0]) .send(args[1]); 


} 

3. 程序 验证 和 运行 

SendChatMessage 类 的 运行 ， 也 需要 输入 相应 的 参数 ， 参 数 的 输入 过 程 请 参考 
MakeCall 类 的 运行 方法 。 需 要 注意 的 是 ,这 里 要 输入 两 个 参数 , 仍 以 softwater 00756 


用 户 为 例 ， 发 送 的 消息 为 Hello-This-is-test-SendChatMessge !， 参 数 输 入 的 形式 如 
图 11.25 所 示 。 
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图 11.25 ”SendChatMessage 类 运行 时 的 参数 输入 情况 


全 注意 : 发 送 的 消息 参数 ， 单 词 之 间 不 能 有 空格 ， 否 则 程序 会 误 认为 是 多 个 参数 ， 所 以 本 
例 中 的 消息 参数 用 短 横 线 “-” 来 分 隔 单词 。 


在 图 11.25 中 ， 单 击 Run 按钮 运行 ， 运 行 结果 如 图 11.26 所 示 。 
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11.26 ”SendChatMessage 类 运行 后 的 控制 台 消 息 
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从 图 11.26 中 可 以 看 出 ,程序 运行 后 ,控制 台 打 印 的 信息 为 “在 22:55:45 时 :向 skye4java 
发 送 了 内 容 为 Hello-This-is-test-SendChatMessge! 的 消息 ! ”。 

这 是 应 用 程序 在 water_ blue286 一 端 发 送 消息 的 情况 ,再 看 看 它 所 发 送 的 好 友 skye4java 
一 端的 情况 ， 如 图 11.27 所 示 。 
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图 11.27 在 water_blue286 一 端的 消息 显示 图 


从 图 11.27 中 可 以 清楚 地 看 到 , 在 skye4java 客户 端 中 , 于 22: 55 时 , 也 收 到 了 来 自 water 
blue 286 发 送 的 “Hello-This-is-test-SendChatMessge! ”的 消息 。 


由 此 可 以 说 明 ， 通 过 应 用 程序 实现 了 向 Skype 客户 端 发 送 聊天 消息 的 功能 。 


11.6.3 ”实现 自动 应 答 


Skype 客户 端的 自动 应 答 ， 简 单 地 说 ， 就 是 由 应 用 程序 来 自动 应 答 来 自 好 友 的 聊天 消 
息 ， 就 如 同 在 使 用 QQ 的 时 候 ， 你 突然 有 事 走 开 了 ， 如 是 启动 了 自动 应 答 功能 ， 此 时 每 个 
给 你 发 消息 的 好 友 ， 都 由 自动 应 答 来 回复 消息 。 那 么 Skype 客户 端的 自动 应 答 要 实现 的 就 
是 这 个 功能 。 


1. 实现 机 制 


实现 Skype 客户 端的 自动 应 答 的 原理 很 简单 ， 就 是 监听 来 自 客户 端 所 有 的 消息 ， 然 后 
针对 每 一 条 消息 都 进行 自动 回复 。 所 以 ， 首 先 要 做 的 就 是 要 添加 一 个 监听 器 ， 然 后 在 监听 
器 收 到 消息 后 ， 进 行 自动 回复 。 
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Skype4Java 的 开发 包 中 ， 自 动 回复 机 制 的 监听 器 叫做 addChatMessageListener， 它 是 
com.skype.Skype.java 类 中 的 一 个 方法 ， 关 于 Skype 类 中 的 addChatMessageListener() 方 法 ， 
请 参考 随 书 光 盘 中 的 源 代码 ， 实 现 过 程 比较 简单 ， 读 者 可 参考 源码 理解 。 


2. 代码 实现 


Skype 开发 包 中 的 自动 应 答 机 制 ， 在 Skype 插件 中 比较 实用 。 有 了 这 个 机 制 用 户 可 以 
定制 一 个 插件 ， 通 过 自动 应 答 的 功能 自动 回复 一 些 特定 的 用 户 信息 ， 也 可 以 对 一 些 垃圾 信 
息 、 黑 名 单 信息 、 陌 生 人 信息 等 执行 自动 回复 ， 这 样 能 省 去 用 户 很 多 麻烦 。 

理解 addChatMessageListener() 方 法 ， 也 就 理解 了 自动 应 答 的 原理 ， 具 体 实现 起 来 也 很 
简单 。 在 skype_dev_eg 工程 的 com.skype.dev 包 中 新 建 一 个 类 , 类 名 为 AutoAnswering java， 
用 于 实现 Skype 客户 端的 自动 应 答 功 能 。 以 下 是 自动 应 答 方法 的 简要 说 明 ， 程 序 源 代码 请 
参考 随 书 所 附 光盘 。 

【 源 代 码 示例 :\chll\ch11_code\skype_dev_eg\src\com\skype\dev\ AutoAnswering.java】 


/** 
* AutoAnswering 类 ， 用 来 实现 Skype 客户 端的 自动 应 答 功 能 ， 对 Skype 用 户 而 言 ， 当 用 
* 户 因 忙 或 不 在 线 的 时 候 ， 可 以 自动 回复 好 友 的 消息 ， 通 过 应 用 程序 实现 Skype 客户 端的 自动 
* 应 答 。 
wh 
package com.skype.dev; 
import com.skype.*; // 因 为 要 用 到 Skype 的 相关 方法 ， 所 以 需要 引入 Skype 类 
public class AutoAnswering {  // 定 义 一 个 AutoAnswering 类 ， 实 现 自动 应 答 功 能 
public static void main(String[] args) throws Exception { 
// 调 用 Skype 的 setDeamon () 方法， 设置 为 false 
Skype.setDeamon (false); 
// 添 加 一 个 聊天 消息 的 监听 器 ， 用 于 监听 来 自 好 友 的 消息 
Skype.addChatMessageListener (new ChatMessageAdapter() { 
// 通 过 一 个 匿名 的 内 部 类 ， 来 监听 是 否 接收 到 消息 
public void chatMessageReceived (ChatMessage received) throws 
SkypeException { 
// 对 接收 到 的 消息 类 型 进行 判断 ， 如 果 是 消息 类 型 则 自动 回复 ， 也 可 以 指定 其 他 
类 型 
if (received.getType() .equals (ChatMessage.Type.SAID)) { 
// 当 接收 到 消息 时 ， 向 所 发 送 消息 的 好 友 自动 应 答 一 条 消息 
System.out .println(" 自 动 回复 消息 的 时 间 是 : " + 
Utils.showCurrentTime()); 
// 通 过 send () 方法， 将 自动 应 答 的 消息 发 送出 去 
received.getSender() .send ("不 好 意思 ， 我 现在 正在 忙 ， 稍 后 给 您 回复 ， 
谢谢 ! "); 


3. 程序 的 测试 


运行 AutoAnswering 后 ， 那 么 此 应 用 程序 所 在 的 客户 端 就 处 于 一 种 监听 状态 了 ， 所 有 
来 自 好 友 的 消息 都 会 由 这 个 应 用 程序 进行 自动 应 答 。 
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先 启动 water blue 286 一 端 应 用 程序 的 运行 , 此 时 发 送 water blue 286 的 消息 都 被 应 用 
程序 监听 了 ， 如 图 11.28 所 示 ， 程 序 处 于 监听 状态 。 
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图 11.28 自动 应 答 程序 在 Skype 客户 端 处 于 监听 状态 


当 自 动 应 答 程 序 处 理 监听 状态 时 ， 在 water_blue 286 的 好 友 ，skype4java 一 端 向 
water_blue 286 发 送 一 条 消息 ， 如 图 11.29 所 示 。 
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图 11.29 应 用 程序 一 端的 好 友 发 送 的 消息 示意 图 
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在 图 11.29 中 ，skype4java 刚 发 完 一 条 消息 ， 即 刻 得 到 water_ blue286 的 回复 ， 回 复 的 
消息 与 应 用 程序 中 定制 的 回复 消息 是 一 样 的 ， 而且 在 water_ blue286 一 端 ，Skype 没 执行 任 
何 动 作 ， 应 用 程序 的 控制 台 上 也 打印 了 如 下 消息 ， 如 图 11.30 所 示 。 
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5 (received, ger quals (ChatMessage. Type. SAID)) { 
和 条 消息 
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11.30 ”应 用 程序 一 端 自动 回复 后 的 消息 提示 


从 图 11.28 与 图 11.29 中 的 时 间 显示 上 就 可 以 看 出 ， 这 条 自动 应 答 消息 确实 是 由 应 用 
程序 发 出 的 ， 通 过 这 个 示例 ， 就 实现 了 Skype 客户 端 自动 应 答 的 功能 。 


11.7 Skype4Java 其 他 的 应 用 实例 


11.6 节 中 讲解 了 Skype 在 呼叫 、 消 息 发 送 、 自 动 应 答 等 方面 的 基本 应 用 开发 ,整个 Skype 
的 插件 应 用 是 非常 广 、 非 常 多 的 ， 远 不 止 这 些 ， 以 上 几 个 小 例子 只 是 为 了 让 读者 更 好 地 理 
解 插件 应 用 程序 的 实现 原理 和 基本 方法 。 要 实现 真正 的 开发 ， 还 需要 常常 深入 地 演习 和 大 
量 的 实践 

本 节 再 介绍 一 些 Skype 的 其 他 基本 应 用 ， 这 些 应 用 将 以 程序 源码 的 方式 展示 它们 的 实 
现 方法 ， 对 其 功能 只 作 简单 说 明 ， 不 再 详细 地 分 析 和 验证 运行 结果 。 
全 注意 : 读者 最 好 自己 输入 这 些 代 码 ， 然 后 进行 实际 的 操作 和 验证 ， 这 样 能 进一步 加 深 

理解 。 
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呼叫 转 接 


在 Skype 客户 端 中 ， 当 你 的 好 友 列 表 中 有 一 个 用 户 在 向 你 呼叫 的 时 候 ， 运 行 呼叫 转 接 
的 应 用 程序 ， 就 可 以 将 来 自 好 友 的 呼叫 通过 应 用 程序 转 接 给 其 他 的 好 友 。 因 而 ， 呼 叫 转 接 
的 功能 就 是 , 通过 Java 应 用 程序 来 截取 Skype 客户 端 中 来 自 好友 的 电话 呼叫 ， 并 将 此 呼叫 
转发 给 任意 对 象 。 这 个 功能 在 实际 的 Skype 插件 开发 中 ， 也 有 较 广 泛 的 应 用 。 本 例 通 过 一 
个 CallForwarder.java 类 ， 来 实现 Skype 的 呼叫 转 接 功 能 ， 以 下 是 关于 CallForwarder 类 中 
主要 方法 的 说 明 ， 程 序 的 源 代码 请 参考 随 书 所 附 光盘 。 

【 源 代码 示例 : \chll\ch11_code\skype_dev_eg\src\com\skype\dev\CallForwarder.java】 


/** 


* CallForwarder 类 ， 主 要 用 来 实现 呼叫 转 接 的 功能 ， 基 本 的 流程 是 ， 当 Skype 客户 端 接 

* 收 到 来 自 某 一 好 友 的 呼叫 时 ， 此 应 用 程序 可 以 将 此 呼叫 转发 出 去 ， 转 发 的 对 象 可 以 是 另 一 个 
* Skype 用 户 ， 也 可 以 是 PSTN 网 络 中 的 某 一 电话 。 在 具体 的 转发 过 程 中 ， 还 可 以 控制 转发 的 开 
* 始 时 间 ， 转 发 的 持续 时 长 等 ， 有 较 广泛 的 实际 应 用 。 


*/ 


// 定 义 一 个 CallForwarder 类 ， 用 来 实现 Skype 客户 端的 呼叫 转发 功能 
public class CallForwarder { 

public static void main(String[] args) throws Exception { 
// 调 用 Skype 的 setDeamon () 方 法， 并 设置 为 false 
Skype.setDeamon (false) 
// 添 加 一 个 呼叫 监听 器 ， 监 听 来 自 好 友 的 呼叫 
Skype.addCallListener (new CallAdapter () { 


// 通 过 一 个 嵌 套 的 内 部 类 ， 处 理 接收 到 的 呼叫 
public void callReceived(Call receivedCall) throws 
SkypeException { 


// 取 出 原 有 呼叫 的 转 接 规则 ， 用 一 个 CallForwardingRule 对 象 数组 表示 
CallForwardingRule [] oldRules = Skype.getProfile 
() .getAllCallForwardingRules (); 
// 设 置 此 次 呼叫 转 接 的 方法 ， 也 就 是 将 此 次 呼叫 具体 转 接 给 谁 
Skype.getProfile() .setAllCallForwardingRules (new 
CallForwardingRule[] { new CallForwardingRule(0, 30， 
"skype dj) })5 
// 调 用 receivedCcall 的 forward() 方 法 ， 将 接 到 的 呼叫 转发 出 去 
receivedCall .forward (); 
try { 
Thread.sleep (10000); // 让 进程 暂停 10 秒 钟 ， 也 就 是 持续 呼叫 10 秒 
} catch (InterruptedException e) { 
} 
// 将 转发 后 的 信息 打印 输出 ， 用 于 验证 对 比 
System.out .println ("此 呼叫 已 经 转发 , 转发 的 用 户 为 : " + "skype_id"); 
// 进 行 复位 操作 ， 还 原 现场 ， 将 转 接 规则 设置 成 原来 的 方式 
Skype .getProfile () .setRAllCallForwardingRules (oldRules) 


以 上 的 这 段 代码 是 一 个 呼叫 转发 的 核心 ， 在 这 个 方法 中 涉及 对 其 他 类 的 引用 、 其 他 方 


法 的 调 月 
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还 需要 强调 一 点 的 是 ， 关 于 CallForwardingRule( 方 法 的 使 用 ， 此 方法 主要 用 来 定义 呼 
叫 转发 的 规则 ， 有 了 这 个 规则 ， 应 用 程序 就 可 以 根据 规则 进行 定制 式 的 转发 。 
CallForwardingRule( 方 法 中 的 转发 规则 通过 参数 来 定义 ， 这 些 参 数 具 体 定 义 了 呼叫 转 接 的 
对 象 、 转 发 开始 的 时 间 ， 转 发 后 呼叫 持续 时 间 等 ， 关 于 CallForwardingRule0 方 法 的 原型 说 
明 如 下 : 


/** 
* 构建 一 个 呼叫 转 接 的 规则 
* param newStartSecond， 呼 叫 发 出 以 后 ， 从 哪个 时 间 开 始 转 接 
* param newEndSecond， 转 接 呼叫 开始 后 ， 持 续 多 长 时 间 呼 叫 接 束 ， 也 就 说 是 持续 呼叫 响 铃 的 
* 时 间 param newTarget， 要 转 接 的 目标 ， 是 一 个 SkypeID 的 对 象 参数 ， 可 以 是 一 个 Skype 用 
* 户 的 ID 也 可 以 是 PSTN 网 络 里 的 一 个 电话 号 码 。 
*/ 
public CallForwardingRule(int newStartSecond, int newEndSecond, String 
newTarget) { 

this.startSecond = newStartSecond;  // 记 录 开 始 时 间 


this.endSecond = newEndSecond; // 记 录 结 束 时 间 
if (newTarget.startsWith("+")) { // 对 转发 的 目标 进行 判断 
newTarget = newTarget .replaceAll("-", ""); 
// 对 新 的 呼 入 目标 进行 处 理 
} 
this.target = newTarget; // 将 新 目标 赋值 给 转发 的 对 象 


} 


在 这 个 测试 中 , 最 好 有 3 个 Skype 账号 , 假设 这 3 个 Skyep 账号 分 别 为 UserA、UserB、 
UserC， 在 UserA 的 一 端 运行 CallForwarder.java 程序 ， 程 序 代 码 中 转 接 的 目标 对 象 设置 为 
UserB。 也 就 是 将 程序 代码 中 skype id 换 成 UserB， 这 样 所 有 到 达 UserA 的 呼叫 都 会 被 转 
接 到 UserB 上 。 

此 时 ， 在 UserC 的 一 端 呼叫 UserA 的 时 候 ，UserA 一 端的 应 用 程序 会 打印 一 条 说 明 消 
息 : “此 呼叫 已 经 转发 ， 转 发 的 用 户 为 UserB”， 这 样 ， 在 UserB 的 一 端 就 会 接 到 UserC 
的 呼叫 ， 并 且 从 转 接 的 那 一 刻 开 始 持续 响 铃 30 秒 。 

通过 这 种 方式 就 实现 了 Skype 的 呼叫 转 接 功 能 。 


11.7.2 ”呼叫 终止 


呼叫 终止 的 意思 是 ， 当 在 Skype 客户 端 运行 呼叫 终止 程序 的 时 候 ， 所 有 的 此 Skype 客 
户 端的 呼叫 都 将 被 终止 ， 这 种 终止 包括 两 个 方面 的 呼叫 ， 一 个 是 主 叫 ， 另 一 个 是 被 叫 。 

当 呼 叫 终止 程序 所 在 的 Skype 客户 端 向 外 呼叫 时 ， 是 主 叫 终止 ， 而 由 外 部 发 向 此 客户 
端的 呼叫 ， 是 被 叫 终止 。 所 以 呼叫 终止 的 功能 就 是 ， 利 用 Java 程序 来 结束 所 有 的 Skype 客 
户 端的 呼叫 。 

在 skype_dev_eg 工程 的 com.skype.dev 包 中 新 建 一 个 类 ， 类 名 为 ShutdownCalljava， 
用 于 终止 在 应 用 程序 所 在 Skype 客户 端的 所 有 呼叫 。 以 下 是 关于 ShutdownCall 类 的 主要 方 
法 说 明 ， 此 类 的 源 代码 请 参考 随 书 所 附 光 盘 。 
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【 源 代码 示例 : \chll\ch11 code\skype_dev_eg\src\com\skype\dev\ShutdownCall.java】 


/** 

* ShutdownCall 类 ， 主 要 功能 是 终止 Skype 客户 端的 所 有 呼叫 ， 包 括 由 Skype 客户 端 发 

* 的 主 叫 和 发 向 此 Skype 客户 端的 被 叫 。 对 于 用 户 而 言 ， 一 旦 运行 ShutdownCall 类 ， 所 有 与 
* 此 Skype 客户 端 有 关 的 呼叫 ， 都 将 结束 ， 具 体 实现 如 下 : 

*/ 


Package com.skype.dev; 
import com.skype.Call; 
import com.skype.CallAdapter; 
import com.skype.Skype; 
import com.skype.SkypeException; 
// 定 义 一 个 shutdownCall 类 ， 用 于 实现 呼叫 终止 的 功能 
public class ShutdownCall { 
public static void main(String[] args) throws Exception { 
// 调 用 Skype 类 的 setDeamon () 方法， 并 设置 为 false 
Skype.setDeamon (false) 
// 通 过 Skype 的 addcallListener () 方 法 ， 载 入 呼叫 监听 器 ， 对 所 有 呼叫 行为 进行 
监听 
Skype.addCallListener (new CallAdapter () { 
// 通 过 callMaked () 方 法 ， 处 理 主 叫 行为 
public void callMaked(Call makedCall) throws SkypeException { 
System.out .println(" 主 叫 被 终止 ! "); ”/// 打 印 主 叫 终止 信息 
makedCall.finish(); // 通 过 makedCall 的 finish () 方 法 来 终止 主 叫 
} 
// 通 过 callReceived() 方 法 ， 处 理 被 叫 行为 
public void callReceived(Call receivedCall) throws 
SkypeException { 
System.out .println ("被 叫 被 终止 ! "); ”// 打 印 主 叫 终止 信息 
receivedCall.finish(); 


// 通 过 receivedCall 的 finish() 方 法 来 终止 被 叫 


这 段 程序 中 ， 主 要 调用 了 与 处 理 呼 叫 有 关 的 两 个 方法 ， 一 个 是 处 理 主 叫 终止 的 命令 ， 
为 makedCall.finish()， 另 一 个 是 处 理 被 叫 终 止 命令 , 为 receivedCall.finish()， 具体 的 方法 含 
义 请 读者 结合 源 代码 和 相关 文档 来 理解 。 


11.7.3 ”综合 性 的 Skype 应 用 实例 


这 个 综合 的 小 应 用 ， 就 是 模拟 Skype 的 工作 过 程 ， 实 现 连 接 、 呼 叫 、 发 送 消息 等 基本 
功能 。 它 是 一 个 AP2AP 的 应 用 ， 也 就 是 在 两 个 Skype 客户 端 同 时 运行 此 应 用 程序 ， 然 后 
这 两 个 应 用 程序 之 间 来 模拟 实现 Skype 的 相应 功能 。 


1. 代码 实现 


这 个 应 用 程序 是 基于 SWT 开发 的 ， 所 以 需要 再 导入 一 个 包 ， 具 体 方法 是 将 一 个 
swing-layout-1.0.jar 包 复 制 到 javaLib 目录 下 ， 再 按照 导入 Jar 的 方式 将 此 包 载 入 到 工程 的 
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构建 路 径 下 。 然 后 在 skype_dev_eg 工程 的 com.skype.dev 包 中 新 建 一 个 类 ， 类 名 为 
SkypeAppTest， 建 好 后 的 skype_dev_eg 工程 目录 结构 如 图 11.31 所 示 。 
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图 11.31 skype_dev_eg 工程 目录 结构 图 


全 注意 : swing-layout-1.0jar 包 是 用 于 Java 图 形 界面 开发 时 布局 管理 用 的 ， 在 网 络 上 可 以 
下 载 ， 在 本 书 的 随 书 光盘 中 也 都 提供 了 这 些 Jar 包 。 


SkypeAppTest 类 是 一 个 综合 的 应 用 ， 包 括 界面 的 显示 、 应 用 程序 之 间 的 连接 、 产 生 一 
个 呼叫 、 发 送 聊 天 消息 等 基本 功能 。 下 面 就 对 这 些 功 能 的 主要 实现 方法 进行 说 明 ， 其 他 与 
之 相关 的 方法 和 详细 的 源 代码 请 参考 随 书 光盘 。 

【 源 代码 示例 : \chll\chl1_code\skype_dev_eg\src\com\skype\dev\SkypeAppTest.java】 

要 开发 一 个 完整 的 应 用 程序 ， 首先 要 完成 类 的 定义 、 包 的 引入 、 变 量 的 初始 化 等 工作 。 
以 下 就 是 SkypeAppTest 类 的 包 声 明和 相关 变量 的 定义 。 


package com.skype.dev; 


/** 


// 声 明 SkypeAppTest 所 在 的 包 路 径 


* SkypeAppTest 类 ， 一 个 综合 性 的 Skype 应 用 小 程序 ， 将 Skype 应 用 程序 关于 连接 、 呼 叫 、 
* 发 送 消息 等 功能 集成 到 一 个 统一 的 界面 中 ， 以 集中 地 展示 并 应 用 这 些 功能 ， 重 点 是 学 习 如 何 整合 
* 开发 一 个 综合 性 的 Skype 插件 应 用 。 


多 


// 以 下 是 引入 Skype 应 用 开发 所 要 的 包 、 对 象 


Com. 


import 
import 
import 
import 
import 
import 
import 


com. 
Com. 
Com. 
Com. 
Com. 
Com. 


skype.Application; 
skype.Call; 
skype.ContactList; 
skype.Friend; 
skype.Skype; 
skype.SkypeException; 
skype.Stream; 


// 引 入 Application 对 象 

// 引 入 Call 对 象 ， 完 成 呼叫 有 关 的 操作 

// 引 入 ContactList 对 象 ， 与 联系 人 列表 有 关 
// 引 入 Friend 对 象 ， 与 好 友 操作 有 关 

// 引 入 Skype 对 象 ， 完 成 呼叫 、 发 消息 等 操作 

// 引 入 SkypeException 对 象 ， 与 异常 操作 有 关 
// 引 入 Stream 对 象 ， 与 数据 流 交 互 有 关 
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import com.skype.connector.Connector; // 引 入 Connector 对 象 ， 与 连接 操作 有 关 
import com.skype.connector.ConnectorException; 
// 引 入 ConnectorException， 处 理 连 接 异 常 
/** 
* 以 下 是 关于 对 SkypeAppTest 类 进行 的 声明 和 定义 ,整个 类 继承 了 javax.swing.JFrame 类 ， 
* 同 时 也 实现 了 com.skype.StreamListener 和 com.skype. ApplicationListener 两 个 
* 接 口 。 
oa 
public class SkypeAppTest extends javax.swing.JFrame implements . 
ApplicationListener, com.skype.StreamListener { 
/** 


* 以 下 是 关于 整个 界面 布局 的 定义 ， 此 应 用 程序 的 界面 中 ， 包 括 JButton、JTextField、 
*JTextArea JScrollPane 等 基本 的 布局 元 素 ， 这 些 元 素 具 体 在 javax.swing 包 中 。 


sh 

private javax.swing.JButton callButton; // 定 义 一 个 呼叫 的 按钮 
private javax.swing.JButton connectButton; // 定 义 一 个 建立 连接 的 按钮 
private javax.swing.JTextField friendField; // 定 义 一 个 文本 输入 框 
private javax.swing.JScrollPane jScrollPanel;  // 定 义 一 个 滚动 面板 
Private javax.swing.JTextArea jTextAreal; // 定 义 一 个 文本 域 

private javax.swing.JTextField messageField; // 定 义 一 个 文本 框 , 显示 消息 
private javax.swing.JButton sendButton; // 定 义 一 个 发 送 消息 的 按钮 
/来 


* 以 下 是 关于 应 用 程序 中 用 到 的 一 些 类 的 声明 , 包括 Application 类 、Stream 类 、Boolean 
* 型 的 connected 变量 ，Call 类 等 。 


*/ 
Application myApp; // 定 义 一 个 Application 实例 myApp 
Stream myStream; // 定 义 一 个 Stream 实例 myStream 
Boolean connected; // 定 义 Boolean 型 的 connected, 判断 是 否 连接 
Call myCall; // 定 义 一 个 call 实例 mycall 


完成 了 以 下 基本 的 类 的 定义 、 变 量 的 声明 , 下 面 就 是 对 主体 的 方法 实现 。 SkypeAppTest 
类 中 的 功能 ， 由 一 个 构造 方法 来 完成 ,这 样 ,创建 一 个 SkypeAppTest 实例 ， 就 实现 了 一 个 
基于 SkypeAppTest 的 应 用 。SkypeAppTest 的 构造 方法 实现 如 下 : 


/冰冰 
* SkypeAppTest 类 的 构造 方法 ， 与 类 名 相同 ， 封 装 了 SkypeAppTest 应 用 程序 所 定义 的 全 
* 部 功能 在 构造 方法 中 统一 调用 各 功能 方法 ， 实 现 方法 如 下 : 
站 
// 声 明 一 个 public 的 SkypeAppTest 构造 方法 
public SkypeAppTest() { 
// 初 始 化 应 用 程序 的 组 件 信息 ， 用 于 完成 界面 的 显示 、 初 始 化 等 基本 功能 
initComponents (); 
try { 
// 打印 了 Skype 的 版 本 信息 ， 测 试 系统 能 否 正 常 工作 
System.out .println ("当前 的 Skype 版 本 为 : " + Skype.getVersion()); 
// 通过 Connector 实例 的 executeWithId() 方 法 ， 执 行 一 个 Skype API 的 相 
关 命 令 
try { 
Connector .getInstance () .executeWithId ("MESSAGE seanmwhite 
Hi from UI","CHATMESSAGE"); 
// 捕 获 连 接 异常 并 处 理 
} catch (ConnectorException ex) { 
ex.printSstackTrace (); 
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} 
// 创 建 一 个 Skype 应 用 ， 传 入 一 个 参数 进行 命名 ， 这 里 取 名 为 skypeapp 
myApp = Skype.addApplication("skypeapp"); 
// 为 这 个 名 为 skypeapp 的 应 用 添加 一 个 监听 器 
myApp .addApplicationListener (this); 
// 用 一 个 Boolen 型 的 connected 标识 连接 的 情况 ， 避 免 进行 多 次 重复 连接 
connected = false; 
// 捕 获 并 处 理 SkypeException 

} catch (SkypeException ex) { 
ex.printSstackTrace (); 

} 

. 


以 上 的 构造 方法 很 概括 地 封装 了 SkypeAppTest 中 的 基本 功能 方法 , 这 些 功 能 方法 由 构 
造 方法 统一 调用 ， 它 们 主要 完成 连接 和 建立 与 释放 、 处 理 数 据 流 、 产 生 呼叫 、 发 送 聊 天 消 
息 等 功能 。 下 面 分 别 对 这 些 功 能 方法 进行 说 明 。 
在 SkypeAppTest 中 ， 要 实现 两 个 应 用 程序 之 间 的 通信 ,首先 要 完成 连接 的 功能 ， 同 时 
在 连接 结束 后 ， 还 要 处 理 连 接 释放 的 动作 ， 下 面 就 是 连接 的 建立 与 释放 的 方法 。 
/** 
* 以 下 的 两 个 方法 为 connected () 和 disconnected() ， 它 们 分 别 完成 连接 的 建立 与 释放 的 功 
* 能 ， 都 接收 一 个 Stream 对 象 作为 参数 ， 具 体 的 实现 如 下 
wf 
// 建 立 连 接 的 方法 ， 名 为 connected， 传 入 Stream 对 象 作为 参数 
public void connected (Stream stream) { 
// 对 传 入 的 Stream 对 象 ， 添 加 一 个 addStreamListene 的 监听 器 
stream.addStreamListener (this); 
// 设 置 Boolean 型 的 connected 的 值 为 true， 说 明 已 连接 
connected = true; 


// 将 传 入 的 Stream 的 一 个 实例 ， 赋 值 给 myStream 变量 


myStream = stream; 


} 
// 释 放 连 接 的 方法 ， 名 为 disconnected， 传 入 Stream 对 象 作为 参数 
public void disconnected (Stream stream) { 
// 对 传 入 的 Stream 对 象 ， 通 过 removeStreamListener () 方 法 ， 移 除 其 监听 器 

stream.removeStreamListener (this); 
// 设 置 Boolean 型 的 connected 的 值 为 false， 说明 当 前 处 于 非 连接 状态 
connected = false; 
// 将 mystream 变量 的 值 赋 为 nul1 


myStream = null; 


} 


在 SkypeAppTest 的 应 用 中 ， 当 两 个 应 用 程序 建立 好 连接 以 后 , 还 需要 处 理 数据 的 接收 
问题 ， 以 下 就 是 数据 接收 方法 的 具体 实现 。 
/** 
*SkypeAppTest 应 用 程序 中 ， 包 含 两 类 数据 的 接收 ， 所 以 定义 了 两 个 接收 数据 的 方法 ， 这 两 个 
* 方 法 分 别 为 datagramReceived() 和 textReceived () ， 根 据 不 同 的 数据 类 型 采用 不 同 的 
* 接 方法 ， 具 体 的 实现 过 程 也 很 简单 。 
*/ 
// 处 理 接收 到 数据 的 两 个 方法 ， 需 要 传 入 String 类 型 的 数据 作为 参数 


public void datagramReceived (String receivedDatagram) { 


// 将 接收 到 的 数据 设置 到 文本 域 中 


jTextAreal .setText (receivedDatagram); 
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public void textReceived(jString receivedText) { 


// 将 接收 到 的 数据 设置 到 文本 域 中 


jTextAreal .setText (receivedText); 


} 


完成 了 以 上 的 方法 后 ， 下 面 要 做 的 就 是 在 界面 的 各 个 按钮 中 加 入 监听 动作 ， 当 不 同 的 
按钮 按 下 时 ， 触 发 此 动作 ， 执 行 相应 的 功能 。 这 样 ， 整 个 应 用 程序 的 功能 就 集中 统一 了 。 
在 所 有 的 按钮 动作 中 ， 连 接 按 钮 会 最 先 被 执行 ， 此 按钮 触发 连接 动作 ， 用 来 完成 两 个 
应 用 程序 之 间 的 连接 。 
/** 
* connectButtonMouseClicked() 方 法 ， 用 来 处 理 “ 连 接 ” 按 钮 触发 后 的 相应 动作 ， 执 行 
* 连接 功能 当 用 户 执 行 SkypeAppTest 时 ， 单 击 连接 按钮 ， 程 序 会 向 所 连接 的 用 户 发 出 连接 
* 请 求 ， 然 后 两 个 应 用 程序 之 间 就 会 建立 一 个 连接 的 通道 ， 接 着 就 可 以 执行 其 他 的 相关 操作 。 
* 具体 实现 如 下 : 
*/ 
//connectButtonMouseClicked() 方 法 ， 用 来 实现 连接 功能 ， 需 要 传 入 MouseEvent 对 象 作 
为 参数 


private void connectButtonMouseClicked (java.awt.event.MouseEvent evt) 


/ /首先 会 对 当前 的 连接 状态 进行 判断 ， 如 果 是 已 经 连接 的 ， 就 不 再 执行 连接 动作 
if (!connected) 
// 如 果 当 前 没有 连接 ， 则 执行 以 下 的 连接 过 程 
try { 
// 从 用 户 的 联系 人 列表 ， 取 出 用 户 的 好 友 列 表 
ContactList myFriends = Skype.getContactList (); 
// 指 定 一 个 需要 连接 的 Friend 对 象 ，myFriend 
Friend myFriend = myFriends .getFriend (friendField.getText 
()) 7 
// 将 与 之 连接 的 Friend 对 象 名 称 打 印 输出 
System.out .println (myFriend.getFullName ()); 
// 直 接 调用 application 实例 的 connect () 方 法 ， 与 传 入 Friend 对 象 建立 
连接 
myApp.connect (myFriend); 
// 处 理 SkypeException 异常 
} catch (SkypeException ex) { 
ex.printSstackTrace (); 
} 
} 


以 上 就 是 在 “连接 ”按钮 上 执行 建立 连接 功能 的 方法 。 连 接 建立 完成 以 后 ， 就 是 执行 
呼叫 、 发 送 聊天 消息 等 基本 操作 ， 以 下 就 是 针对 “呼叫 ”按钮 和 “发 送 消息 ”按钮 的 监听 
方法 。 

/*¥ 

* 本 段 代码 ， 主 要 完成 “呼叫 ”按钮 和 “发 送 消息 ”按钮 的 动作 ， 以 实现 呼叫 和 发 送 消息 的 基 
* 本 功能 ， 呼 叫 按钮 执行 动作 由 callButtonMouseClicked 方法 完成 ， 传 入 MouseEvent 
* 对 象 作 为 参数 ， 当 用 户 单 击 此 按钮 时 ，SkypeappTest 应 用 程序 会 向 指定 的 用 户 产 生 一 个 呼 
* 叫 ， 而 发 送 消息 按钮 的 执行 动作 由 sendButtonMouseClicked 方法 完成 ， 也 需要 传 入 

* MouseEvent 作为 参数 ， 当 用 户 单 击发 送 消息 按 钮 时 ，SkypeaAppTest 应 用 程序 会 向 指定 的 
* 用 户 发 送 一 条 消息 。 具 体 实 过 程 如 下 : 

*/ 


// 定 义 一 个 private 的 callButtonMouseClicked， 用 来 完成 “呼叫 ”按钮 的 动作 


private void callButtonMouseClicked(java.awt.event.MouseEvent evt) { 
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try { 


// 调 用 Skype 的 call () 方 法 ， 根 据 传 入 的 Friend 信息 ， 产 生 一 个 对 此 Friend 


的 呼叫 


myCall = Skype.call (friendField.getText ()); 


/ /捕获 并 处 理 SkypeException 
} catch (SkypeException ex) { 
ex.printSstackTrace (); 
} 
} 


// 定 义 一 个 private 的 sendButtonMouseClicked， 用 来 完成 “发 送 消息 ”按钮 的 动作 


private void sendButtonMouseClicked (java.awt.event.MouseEvent evt) { 


// 首 先 对 当前 的 数据 传输 通道 进行 判断 ， 当 数据 传输 流 存在 且 不 为 null 时 , 执行 发 送 动作 


if (myStream != null) 
try { 


// 直 接 通过 mystream 对 象 的 send () 方法 ， 将 用 户 输入 的 消息 发 送出 去 
myStream.send (messageField.getText ()); 


// 捕 获 并 处 理 SkypeException 


} catch (SkypeException ex) { 


ex.printSstackTrace (); 


} 


完成 了 以 上 的 方法 以 后 , 整个 SkypeAppTest 应 用 的 基本 功能 也 就 全 部 完成 了 , 剩 下 的 
工作 就 是 进行 应 用 程序 的 界面 开发 。 也 就 是 完成 构造 方法 中 的 initComponents (); 方 法 ， 此 
方法 主要 用 来 设置 按钮 名 称 、 设 置 界面 布置 、 添 加 按钮 的 监听 动作 、 显 示 会 话 信息 等 ， 主 
要 涉及 的 是 Java 界面 编程 知识 ， 读 者 可 参考 源 代 码 进行 学 习 。 


全 注意 : 本 例 中 的 界面 控制 和 布局 是 由 Javax.swing 包 中 的 相关 类 实现 的 ， 在 编程 过 程 中 


需要 引入 相应 的 Jar 包 。 


这 样 ,整个 SkypeAppTest 的 综合 应 用 程序 就 
开发 完成 了 ， 在 本 实例 中 ， 没 有 什么 难 理解 的 地 
方 ， 主 是 在 前 面 内 容 中 讲 过 的 几 个 应 用 方法 基础 
上 的 整合 与 实现 。 相 关 代码 的 含义 都 给 了 明确 的 
注释 ， 读 者 要 在 理解 的 基础 上 牢 牢 掌握 Skype 综 
合 应 用 的 一 般 开 发 方法 。 

2. 程序 的 运行 与 测试 

这 是 一 个 AP2AP 的 应 用 程序 ， 所 以 需要 在 
两 个 Skype 客户 端 同时 运行 此 程序 ， 而 且 连 接 的 
时 候 需 要 输入 对 方 的 Skype ID 号 , 程序 启动 后 如 
11.32 所 示 。 


好 友 的 ID 号 | | call connect 

消息 输入 杠 | send 

[ 单 而 "Call" 按 角 的 时 假 开 如 
上 Connect 控 钮 用 于 连接 另 一 个 AP2AF 的 应 用 

| Send 近 钮 用 于 向 另 一 个 应 用 程序 发 送 聊天 消息 


11.32 ”SkypeAppTest 类 运行 示意 图 


如 果 在 另 一 端 也 启动 了 SkypeAppTestjava 的 运行 ， 那 么 ， 在 输入 相互 的 Skype ID 号 
再 进行 连接 后 ， 两 个 应 用 程序 就 可 以 进行 连接 、 呼 叫 、 发 送 消息 等 操作 了 。 图 11.33 与 图 


11.34 展示 了 这 两 个 应 用 程序 之 间 通 信 的 情况 。 


由 图 11.33 与 图 11.34 的 对 比 可 以 发 现 ， 这 两 个 应 用 程序 之 间 可 以 进行 消息 的 发 送 ， 
也 就 是 说 ， 通 过 此 应 用 程序 ， 可 以 不 在 Skype 客户 端 中 而 进行 Skype 网 络 中 的 消息 交互 。 
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至 于 连接 、 呼 叫 等 功能 ， 经 测试 也 没有 任何 问题 。 


[ver | can || comect | 


lwater_blue286] | call 
我 在 用 SkypeAppTest 疝 你 发 消息 Co 
ee EE | 


昌 ， 我 收 到 了 你 的 消息 [ 际 好 ， 我 在 用 SkypeAppTes 铅 你 发 消息 


图 11.33 ”water_blut 286 一 端 应 用 程序 运行 的 情况 图 11.34 ”Skye4Java 一 端 应 用 程序 运行 的 情况 


Skype 基本 应 用 的 开发 就 讲 到 这 里 了 。 本 书 所 讲 的 并 不 是 带领 读者 开发 一 个 实在 的 
Skype 插件 或 应 用 程序 ， 而 是 通过 对 Skype 应 用 开发 的 原理 、 思 想 、 基 本 方法 的 讲解 ， 让 
读者 明白 开发 Skype 应 用 的 基本 流程 和 实现 方法 ， 掌 握 Skype4Java 开发 包 的 使 用 ， 理 解 
Skype API 的 核心 方法 和 思想 。 学 完 本 章 ， 希 望 读 者 能 在 此 基础 上 设计 和 开发 出 更 多 的 
Skype 高 级 应 用 。 


全 注意 : 本 章 所 有 的 源 代 码 都 在 随 书 光盘 中 ， 请 读者 根据 对 应 的 章节 找到 相应 的 源码 对 昭 
着 参考 开发 。 


11.8 本 章 小 结 


本 章 重点 讲解 了 一 整套 的 Skype 应 用 开发 过 程 ， 用 Skype 开发 包 讲 起 ， 分 析 了 Skype 
API 的 层次 结构 , 接着 讲解 了 Skype4Java 包 的 实现 原理 、 基 本 架构 及 进行 快速 开发 的 方法 。 
然后 以 Skype4Java 包 为 基础 ， 讲 解 了 Skype4Java 包 的 结构 、 重 要 的 对 象 、 方 法 等 ， 最 后 
以 实例 的 方式 细致 的 讲解 了 Skype 基本 功能 开发 的 整个 过 程 。 

Skype 作为 P2P 领域 最 典型 的 即时 通信 系统 ， 具 有 非常 大 的 商业 价值 和 发 展 潜力 ， 学 
习 Skype 应 用 的 开发 ， 不 仅 能 进一步 理解 基于 P2P 的 Skype 原理 和 通信 流程 ， 也 能 为 自己 
将 来 的 发 展 打下 和 良好 的 基础 .本 书 中 的 实例 希望 读者 能 对 照 着 书 中 的 讲解 一 步 步 操 作 下 去 ， 
相信 你 在 编程 实践 中 会 得 到 更 大 的 收获 。 
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即时 通信 是 目前 互联 网 最 为 流行 的 通信 方式 ， 各 种 各 样 的 即时 通信 软件 也 层出不穷 。 
随 着 互联 网 的 发 展 以 及 3G 网 络 的 到 来 ， 即 时 通信 的 应 用 将 更 加 广泛 ， 因 此 ， 研 究 并 学 习 
即时 通信 系统 的 开发 技术 对 未 来 发 展 很 有 意义 。 

在 本 书 的 第 8 章 ， 已 经 详细 地 讲解 了 即时 通信 的 相关 知识 ， 对 基于 P2P 技术 的 即时 通 
信 系 统 也 作 了 重点 的 阐述 ， 在 理论 层面 上 让 读者 对 即时 通信 的 整个 知识 体系 有 了 系统 的 理 
解 。 本 章 将 从 实践 应 用 出 发 ， 以 案例 的 形式 ， 带 领 读者 开发 一 个 简单 而 又 实用 的 基于 P2P 
的 即时 通信 系统 ， 使 读者 进一步 掌握 P2P 技术 的 实践 与 应 用 开发 的 能 力 。 

本 章 的 重要 知识 点 如 下 。 


口 


口 


系统 的 规划 : 需要 了 解 系统 设计 的 基本 目录 、 组 织 结构 及 功能 结构 等 ， 对 任何 系 
统 开发 而 言 这 是 最 基本 的 要 求 ， 只 有 规划 好 了 ， 后 面 开发 中 才 会 做 到 有 的 放 矢 。 
系统 需求 分 析 : 了 解 系统 的 一 般 需 求 ， 掌 握 系统 在 通信 、 文 件 传输 这 两 大 功能 上 
的 基本 要 求 。 

系统 关键 技术 及 实现 机 制 : 要 重点 掌握 在 系统 开发 中 所 用 到 的 关键 技术 ， 掌 握 系 
统 的 实现 机 制 。 

类 的 组 织 与 设计 : 能 对 系统 进行 模块 化 的 划分 和 进行 面向 对 象 的 设计 ， 能 够 规划 
每 个 类 的 基本 功能 ， 能 对 系统 的 全 局 关系 有 全 面 的 了 解 。 

系统 的 开发 与 编程 实现 : 这 是 本 系统 开发 的 重要 实践 环境 ， 掌 握 Java 工程 创建 的 
基本 方法 ， 能 通过 程序 源码 来 实现 具体 的 功能 ;能 有 效 地 组 织 各 个 类 之 间 的 关系 ; 
能 够 调试 和 检测 开发 过 程 中 出 现 的 问题 和 错误 。 

系统 的 测试 : 能 将 系统 正常 地 运行 起 来 ， 能 根据 系统 设计 的 目标 和 需求 来 检验 相 
应 的 功能 。 

系统 的 打包 与 发 布 : 要 掌握 系统 打包 的 方法 ， 能 够 按 工程 开发 的 要 求生 成 完整 的 
发 布 程序 。 


12.1 系统 规划 


系统 规划 主要 用 来 描述 整个 P2P 即时 通信 系统 的 设计 目标 、 组 织 结构 及 功能 结构 等 ， 
从 整体 上 把 握 整 个 系统 开发 及 设计 的 基本 要 求 。 
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12.1.1 系统 的 设计 目标 


设计 一 个 用 于 互联 网 的 基于 P2P 即时 通信 工具 , 使 其 具有 P2P 的 特性 同时 又 有 一 般 即 

时 通信 工具 都 具有 的 功能 ， 其 设计 目标 主要 包括 以 下 几 个 方面 : 

口 其 通信 的 交互 过 程 是 架构 在 P2P 技术 之 上 的 ， 没 有 中 心服 务 器 ， 也 就 是 说 ， 通 信 

的 实质 是 点 对 点 进行 的 ， 无 须 服务 器 中 转 。 

口 每 一 个 用 户 都 可 以 新 建 一 个 自己 的 频道 ， 或 是 加 入 当前 网 络 中 己 有 的 频道 ， 在 同 

一 频道 的 任意 两 个 Peer 之 间 可 以 进行 消息 、 文 件 、 共 享 数据 等 交互 。 

口 当 一 个 新 的 Peer 加 入 到 网 络 中 时 ， 可 以 新 建 一 个 频道 ， 也 可 以 搜索 当前 的 频道 信 

息 ， 选 择 一 个 已 有 的 频道 加 入 。 

口 同一 频道 的 所 有 Peer 之 间 可 以 共享 文件 ， 发 送 、 接 收文 件 ， 交 互 文件 信息 等 。 

口 同一 频道 的 任意 两 个 Peer 之 间 可 以 进行 私人 会 话 。 

口 能 实现 即时 通信 的 其 他 功能 ， 如 界面 展示 、 消 息 提 示 、 好 友 列表 、 登 录 认证 等 。 

全 注意 : 本 章 只 为 演示 一 下 基本 的 基于 P2P 技术 的 即时 通信 系统 ， 所 以 整个 系统 的 设计 目 
标 要 求 很 低 ， 重 点 体现 在 P2P 通信 、Peer 间 简 单 的 数据 交互 和 文件 共享 上 ， 功 能 
很 简单 ， 无 法 与 真正 的 即时 通信 系统 相 比 ， 因 而 本 系统 仅 供 学 习 及 练习 使 用 。 


12.1.2 ”系统 总 体 组 织 结构 


根据 以 上 的 系统 目标 ， 要 设计 一 个 满足 以 上 要 求 的 即时 通信 系统 ， 在 系统 的 整体 设计 
结构 上 应 该 由 以 下 几 个 层次 组 成 。 
口 显示 模块 :UI 操作 界面 ; 
口 功能 模块 ， 用 于 完成 即时 通信 、 文 件 传输 及 目录 共享 的 基本 功能 ; 
口 消息 模块 : 所 有 用 于 在 网 络 上 进行 交互 的 各 种 数据 信息 的 处 理 ; 
口 网 络 模块 : 实现 P2P 的 网 络 机 制 。 
这 4 个 模块 之 间 的 结构 关系 如 图 12.1 所 示 。 


界面 模块 
登录 注册 界面 、 频 道 界 面 、 
共享 文件 显示 界面 、 私 人 会 话 界面 …… 


功能 模块 
消息 广播 功能 、 目录 共享 
功能 、 文件 的 发 送 和 接收 功能 …… 


消息 模块 
系统 通知 消息 、 会话 消 息 、 
下 广播 消息 、 文件 内 容 消 息 …… 


网 络 模块 
网 络 数据 的 加 密 、 卫 多 点 广播 
(节点 发 现 ) 、 频 道 信息 广播 …… 


12.1 了 P2P 即时 通信 系统 的 基本 组 织 结构 图 
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如 图 12.1 所 示 ，P2P 即时 通信 系统 的 整体 结构 分 4 个 层次 ， 这 4 个 层次 之 间 是 层 层 递 
进 、 相 互联 系 的 。 在 底层 就 是 网 络 层 ， 主 要 用 于 实现 P2P 的 机 制 ， 在 网 络 层 的 基础 上 通过 
消息 层 来 实现 Peer 结 点 之 间 所 有 消息 的 发 送 和 交互 ， 然 后 用 功能 层 来 实现 即时 通信 、 文 件 
传输 与 共享 等 基本 功能 。 最 后 ， 通 过 界面 层 进行 统一 的 封装 ， 形 成 一 个 可 视 的 、 交 互 性 好 
的 完整 系统 。 

使 用 这 种 结构 , 可 以 让 系统 的 各 个 部 分 之 间 形 成 一 种 既 独 立 又 统一 的 依赖 关系 , 这 样 ， 
结构 设计 就 与 设计 目标 达到 了 有 效 的 统一 ， 便 于 模块 化 编程 。 


12.1.3 ”系统 功能 结构 


根据 设计 目标 的 要 求 ，P2P 即时 通信 系统 的 功能 应 该 由 以 下 几 个 基本 功能 模块 组 成 。 
登录 认证 与 注册 创建 的 功能 ; 
Peer 间 的 即时 通信 功能 ; 
文件 交互 功能 ; 
文件 共享 功能 ; 
其 他 的 功能 。 
对 照 着 以 上 这 几 个 基本 功能 ， 下 面 再 详细 地 描述 一 下 这 些 功 能 在 系统 运行 中 主要 扮演 
什么 角色 ， 要 完成 哪些 任务 。 


1. 登录 认证 与 注册 创建 的 功能 


在 程序 启动 后 有 一 个 登录 与 注册 的 界面 ， 在 这 个 界面 中 ， 用 户 可 以 有 两 种 选择 。 

口 第 一 个 选择 : 可 以 根据 当前 的 频道 列表 显示 的 信息 ， 选 择 当前 网 络 中 已 有 的 一 个 

P2P 频道 ， 输 入 此 频道 的 认证 密码 后 ， 加 入 该 频道 。 

口 第 二 个 选择 : 用户 可 以 创建 一 个 新 的 P2P 频道 ， 输 入 用 户 名 称 、 频 道 的 名 称 和 认 
证 密码 后 ， 一 个 新 的 频道 就 创建 好 了 。 


全 注意 : 这 里 所 说 的 频道 是 一 个 模拟 的 P2P 网 络 ， 用 在 即时 通信 系统 中 类 似 于 聊天 室 的 
功能 。 以 上 的 两 种 选择 等 价 于 ， 第 一 种 选择 ， 当 你 要 加 入 一 个 聊天 室 时 ， 只 需 选 
择 一 个 已 有 聊天 室 的 名 字 ， 然 后 输入 你 的 用 户 名 和 聊天 室 的 认证 密码 ， 就 可 以 加 
入 此 聊天 室 了 。 而 第 二 种 选择 ， 可 以 创建 一 个 新 聊天 室 ， 自 定义 聊天 室 的 名 字 和 
密码 ， 这 样 ， 别 人 就 可 以 加 入 这 个 聊天 室 了 。 


登录 一 个 P2P 频道 或 创建 一 个 新 的 P2P 频道 ， 是 本 系统 中 Peer 结 点 发 现 的 基础 ， 这 
些 都 是 基于 底层 的 卫 多 播 实 现 ， 在 后 文 会 有 详细 的 讲解 。 

2. Peer 间 的 即时 通信 功能 

Peer 间 的 即时 通信 , 确切 地 说 应 该 是 同一 P2P 频道 内 的 所 有 Peer 间 的 通信 , 这 个 通信 
过 程 包括 两 个 方面 : 

口 一 方面 : 所 有 Peer 间 的 广播 通信 ， 类 似 于 多 人 聊天 室 ， 某 一 Peer 发 布 的 消息 ， 在 

同一 P2P 频道 内 的 其 他 所 有 Peer 到 能 接收 到 此 消息 。 
口 另 一 方面 : 两 个 Peer 间 的 私有 通信 , 通信 过 程 是 在 两 个 Peer 之 间 进 行 的 , 其 他 Peer 
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不 参与 这 一 过 程 ， 通 信 的 消息 内 容 对 其 他 Peer 不 可 见 。 
3. 文件 交互 功能 


文件 交互 功能 包括 文件 的 发 送 和 接收 , Peer 一 端 可 以 向 同一 频道 内 的 所 有 Peer 发 送 文 
件 ， 也 可 接收 来 自 同一 频道 内 的 其 他 任何 Peer 发 送 的 文件 。 也 就 是 说 Peer 可 以 在 频道 内 
广播 发 送 的 文件 ， 这 样 ，Peer 之 间 可 以 进行 任意 的 文件 和 数据 的 交互 。 


4. 文件 共享 功能 


文件 共享 功能 ， 指 的 是 Peer 一 端 ， 可 以 将 本 地 的 文件 目录 共享 出 去 ， 这 样 ， 在 这 个 
P2P 频道 内 的 其 他 所 有 Peer 都 可 以 访问 这 个 共享 目录 , 也 可 以 从 Peer 列表 中 查看 其 他 Peer 
共享 出 来 的 目录 。 在 查看 目录 的 同时 ， 也 能 查看 共享 的 文件 列表 、 文 件 内 容 等 。 


5. 其 他 功能 


除了 以 上 的 功能 外 ， 系 统 还 提供 一 些 其 他 必需 的 功能 ， 如 清 屏 操作 的 功能 ， 就 是 将 消 
息 内 容 界 面 清空 。 系 统 服务 消息 功能 ， 如 系统 提供 的 一 些 错误 的 提示 消息 、 系 统 运行 的 状 
态 消息 、Peer 结 点 的 通知 消息 等 ， 这 些 也 都 是 需要 具体 实现 的 功能 。 

以 上 描述 的 是 整个 系统 的 整体 功能 ， 可 用 一 个 基本 的 功能 结构 图 来 简单 直观 地 表示 ， 


功能 结构 如 图 12.2 所 示 。 
村 | 广播 消息 通信 | 。 | 目录 | | 共享 目录 
共享 
私人 会 话 通信 | 。 | 功能 | N| 查看 、 下 载 共享 


E77 
zm | | 


图 12.2 P2P 即时 通信 系统 的 功能 结构 图 


12.2 系统 需求 分 析 


以 上 分 析 了 系统 的 4 个 层次 的 总 体 结构 以 及 整个 系统 的 功能 结构 ， 要 将 这 些 层次 与 系 
统 的 功能 进行 统一 的 组 织 并 有 效 地 协调 起 来 ， 就 需要 在 不 同 的 层次 上 实现 不 同 的 功能 ， 这 
也 就 是 整个 系统 的 需求 所 在 了 ， 本 节 就 分 析 一 下 系统 的 基本 需求 。 


12.2.1 一 般 需 求 


要 想 实现 一 个 基于 P2P 技术 的 即时 通信 系统 ， 就 需要 将 系统 的 设计 目标 、 功 能 需求 与 
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整个 结构 层次 有 机 地 结合 起 来 ， 在 不 同 的 层次 上 实现 不 同 的 功能 ， 这 样 整个 系统 的 需求 也 
就 确定 了 。 


1. 界面 显示 模块 


界面 指 的 是 即时 通信 系统 在 PC 上 运行 时 所 展示 的 图 形 用 户 接 口 ， 程 序 需 要 一 个 界面 
来 提供 各 种 操作 的 入 口 ， 利 用 界面 来 直观 地 显示 系统 的 运作 过 程 ， 而 且 界 面 显示 的 结果 需 
要 简单 、 直 观 、 大 方 ， 布 局 合理 。 

根据 本 系统 要 实现 的 功能 , 除了 主 界面 外 , 每 一 个 不 同 的 功能 对 应 着 不 同 的 操作 界面 ， 
这 些 界 面 都 由 界面 显示 模块 来 统一 完成 ， 主 要 包括 以 下 几 项 。 


口 
口 


口 


开始 界面 : 程序 启动 后 的 第 一 个 界面 ， 供 用 户 加 入 或 创建 一 个 P2P 的 通信 频道 。 
主 界面 : 整个 即时 通信 系统 的 主 界面 ， 包 括 聊 天 信息 的 展示 、 功 能 菜单 、Peer 列 
表 等 。 

文件 接收 界面 : 当 有 Peer 向 你 发 送 文件 时 ， 单 击 文件 接收 按钮 就 是 弹出 文件 接收 
的 界面 ， 可 以 显示 文件 内 容 ， 也 可 以 将 文件 存储 到 本 地 。 

私人 聊天 界面 : 当 两 个 Peer 间 进 行 私人 聊天 时 ， 会 弹出 一 个 私人 的 聊天 界面 ， 这 
两 个 Peer 间 就 可 以 进行 私人 聊天 ， 聊 天 信息 对 其 他 Peer 而 言 是 不 可 见 的 。 

文件 共享 界面 : 主要 用 于 Peer 共享 文件 的 操作 ， 可 以 显示 并 查看 共享 目录 和 文件 
的 详细 信息 ， 并 提供 对 共享 文件 的 操作 。 

文件 选择 对 话 框 :准确 地 说 它 并 不 是 系统 所 有 的 显示 界面 ， 因 为 本 系统 中 要 用 到 
文件 发 送 和 接收 、 文 件 共 享 、 文 件 存 储 等 操作 ， 所 以 ， 文 件 选 择 对 话 框 的 功能 主 
要 是 方便 用 户 浏览 选择 文件 路 径 和 目录 。 


以 上 都 是 界面 显示 模块 需要 完成 的 基本 功能 。 


2 


功能 模块 


就 整个 系统 而 言 ， 功 能 有 很 多 ， 如 数据 交互 、 文 件 共享 、 私 人 聊天 等 ， 在 这 些 功能 中 ， 
文件 共享 和 私人 聊天 在 系统 运行 中 ， 需 要 弹出 单独 的 操作 界面 来 执行 这 两 个 功能 ， 这 样 ， 
就 需要 有 独立 的 功能 子 模块 去 进行 实现 。 所 在 ， 在 功能 模块 里 ， 主 要 就 实现 两 个 功能 ， 分 
别 是 文件 共享 的 功能 和 私人 聊天 功能 。 


口 


口 


文件 共享 功能 : 此 功能 包括 两 个 方面 ， 一 方面 是 主动 共享 本 地 的 目录 ， 设 置 共 享 。 
另 一 方面 是 查看 其 他 Peer 的 共享 目录 ， 也 就 是 查看 共享 。 

设置 共享 : 当 用 户 单 击 主 界面 中 的 “文件 共享 ”按钮 时 ， 弹 出 文件 选择 对 话 框 ， 
用 户 可 以 自由 选择 本 地 硬盘 中 用 于 共享 的 目录 ， 选 择 完成 后 ， 此 目录 下 的 文件 就 
全 部 共享 出 去 了 ， 其 他 的 Peer 就 可 以 查看 。 

查看 共享 : 需要 查看 当前 P2P 频道 中 存在 的 共享 目录 时 也 很 简单 ， 只 需 在 Peer 列 
表 中 ， 选 择 你 要 查看 的 Peer 结 点 并 右 击 ， 然 后 在 弹出 的 快捷 菜单 中 选择 “查看 共 
享 目录 ”选项 即 可 ， 这 时 就 会 弹出 此 Peer 共享 目录 的 情况 。 

频道 广告 功能 : 向 网 络 中 进行 定时 的 广播 ， 将 频道 信息 广播 给 所 有 的 结 点 。 
私人 聊天 功能 :私人 聊天 就 是 实现 纯粹 的 P2P 通信 ， 整 个 通信 过 程 在 两 个 Peer 之 
间 完 成 ， 无 须 服务 器 的 中 转 。 在 Peer 列表 中 ， 选 择 你 要 与 之 通信 的 Peer 结 点 名 称 
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并 右 击 ， 在 弹出 的 快捷 菜单 中 选择 “进行 私人 通信 ”选项 ， 就 会 弹出 一 个 聊天 对 
话 框 。 用 户 就 可 以 在 此 窗口 中 进行 一 对 一 的 即时 会 话 了 。 


3. 消息 模块 


消息 模块 在 本 系统 中 是 一 个 抽象 的 概念 ， 系 统 中 所 有 需要 由 网 络 发 送 的 东西 ， 都 由 消 
息 模块 来 完成 。 根 据 系统 的 设计 目标 ， 在 消息 模块 中 要 实现 的 基本 需求 如 下 : 

口 频道 消息 : 在 本 系统 中 是 通过 一 些 P2P 的 频道 来 模拟 P2P 网 络 的 ， 每 个 P2P 频道 
就 是 一 个 微型 的 P2P 网 络 。Peer 结 点 与 频道 之 间 的 交互 都 由 频道 消息 来 完成 ， 因 
而 ， 频 道 消息 简单 地 说 就 是 Peer 结 点 发 送 到 P2P 频道 中 的 文本 消息 ， 包 括 频 道 名 
称 信息 、 用 户 输入 、 输 出 信息 等 。 

口 私有 聊天 消息 : 私有 聊天 消息 主要 是 两 个 Peer 结 点 之 间 的 信息 交互 ， 是 两 个 Peer 
结 点 之 间 相 互 发 送 的 文本 消息 

口 分 享 列表 消息 : 此 消息 主要 用 于 文件 共享 的 功能 上 ， 确 切 地 说 它 并 不 是 一 个 真正 
的 消息 ， 而 是 一 个 特定 的 结构 ， 用 来 告诉 P2P 频道 中 的 每 个 Peer 结 点 当前 共享 的 
文件 信息 。 可 以 想象 成 它 类 似 于 这 样 一 条 消息 : “ 嗨 ， 朋 友 们 ， 这 是 我 的 共享 文 


口 文件 消息 : 此 消息 主要 用 于 文件 的 交互 传输 ， 描 述 了 一 个 文件 信息 被 一 个 Peer 结 
点 发 送 到 网 络 中 的 消息 ， 当 然 ， 这 个 消息 中 也 包括 了 文件 的 内 容 。 
口 服务 消息 : 是 由 系统 发 送 的 消息 ， 用 于 消息 的 同步 和 管理 ， 


4. 网 络 模块 


网 络 模块 主要 用 于 实现 底层 的 P2P 机 制 ， 通 过 基于 P2P 的 网 络 实现 机 制 ， 使 整个 即时 
通信 系统 完全 架构 在 点 对 点 的 基础 上 ， 系 统 不 再 有 中 心服 务 器 的 概念 ， 消 息 在 两 个 对 等 的 
结 点 之 间 交 互 ， 再 也 无 须 服 务 器 的 中 转 和 转发 。 网 络 模块 主要 通过 多 播 机 制 来 实现 的 。 
口 网 络 分 发 : 主要 用 于 通过 网 络 来 发 送 消息 ， 它 并 不 真正 关心 消息 是 否 被 发 送出 去 ， 
而 具体 的 消息 发 送 由 多 点 网 络 分 发 来 完成 。 

口 多 点 网 络 分 发 : 它 是 一 个 真正 的 用 于 发 送 消息 的 功能 模块 ， 通 过 多 点 的 Sockets 向 

网 络 中 发 送 数据 。 


12.2.2 ”系统 通信 用 例 分 析 


系统 通信 模块 ， 包 括 3 个 大 的 通信 流程 ， 当 用 户 登 录 与 注册 时 ， 需 要 完成 Peer 与 系统 
之 间 的 通信 ， 在 同一 频道 内 ， 有 的 Peer 之 间 通 过 广播 的 方式 进行 通信 ， 两 个 Peer 之 间 还 
有 一 个 私人 会 话 的 通信 。 这 3 个 通信 过 程 的 用 例 图 及 说 明 如 下 。 

1. 用 户 的 登录 与 注册 

当 Peer 结 点 要 加 入 到 聊天 系统 中 时 ， 有 两 种 方法 ， 一 种 是 登录 一 个 已 有 的 频道 ; 另 一 
种 是 注册 一 个 新 的 频道 ， 用 户 的 登录 与 注册 的 用 例 图 如 图 12.3 所 示 。 


在 图 12.3 中 的 用 例 图 中 ， 首 先是 一 个 名 为 new_peer 的 用 户 启动 系统 ， 登 录 或 是 注册 
一 个 P2P 频道 。 如果 是 登录 一 个 已 有 频道 ， 那么 new_peer 就 加 入 到 此 频道 的 Peer 列表 中 ; 
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如 果 是 注册 一 个 新 频道 ， 则 其 他 的 Peer 点 就 可 以 在 输入 新 频道 的 认证 密码 后 加 入 到 此 频 


道中 。 


MV 


new_peer 


PeerN 


12.3 新 Peer 结 点 登录 或 注册 频道 时 的 用 例 图 


2. 同一 频道 内 的 广播 会 话 


在 同一 频道 内 ， 所 有 Peer 间 的 会 话 是 以 广播 的 形式 进行 的 ， 也 就 是 说 频道 内 某 一 Peer 
发 出 的 消息 能 被 同一 频道 内 其 他 所 有 Peer 接收 ， 频 道内 的 广播 会 话 用 例 图 如 图 12.4 所 示 。 


<<uses>> 


<<uses>> 
| 六 操作 P2P 频 道 


Peer0 


图 12.4 同一 频道 内 的 广播 通信 用 例 图 
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在 图 12.4 所 示 的 这 个 广播 通信 过 程 中 ， 一 个 Peer0 通过 操作 P2P 频道 ， 向 频道 内 发 送 
一 条 消息 ， 频 道 会 将 这 条 消息 广播 给 Peer 列表 中 其 他 所 有 的 Peer， 这 样 ，Peer0 的 消息 就 
借助 频道 的 平台 ， 以 广播 的 形式 发 给 每 一 个 Peer 了 。 


3. Peer 间 的 私有 会 话 


Peer 间 的 私有 会 话 ， 指 的 是 两 个 Peer 间 的 独立 会 话 ， 由 两 个 对 等 的 Peer 直接 建立 连 
接 ， 进 行 会 话 ， 它 们 之 间 的 会 话 内 容 对 其 他 Peer 而 言 是 不 可 见 的 。Peer 间 的 私有 会 话 用 例 


图 如 图 12.5 所 示 。 
< 
X 一 入 X/ 


了 Peer_privateConv2 


> 


操作 P2P 频 道 


Peer_privateConv1 


12.5 Peer 间 的 私有 通信 用 例 图 


在 图 12.5 所 示 的 用 例 图 中 , Peer_privateConv1 通过 操作 P2P 频道 开启 一 个 私人 会 话 的 
平台 ， 同 时 借助 P2P 频道 与 男 一 个 Peer_privateConv2 建立 连接 ， 这 样 ， 两 个 Peer 之 间 就 
可 以 相互 通信 了 。 同时 , 他 们 通过 私有 会 话 操作 , 就 可 以 在 私人 会 话 平台 上 进行 独立 于 P2P 
频道 的 消息 的 交互 了 。 


12.2.3 ”系统 文件 传输 用 例 分 析 


在 本 案例 的 P2P 即时 通信 系统 中 , 文件 传输 主要 表现 在 3 个 方面 , 一 个 是 文件 的 发 送 ， 
就 是 一 个 Peer 将 文件 广播 发 送出 去 ; 另 一 个 是 文件 的 接收 ，Peer 结 点 将 发 送 的 文件 接收 到 
并 执行 查看 、 存 储 等 操作 ; 还 有 一 个 就 是 文件 的 共享 ， 这 个 过 程 也 涉及 文件 的 传输 ， 所 以 
本 节 主 要 讲解 系统 文件 传输 的 过 程 及 关系 。 


1. 文件 发 送 


本 系统 中 的 文件 发 送 是 以 广播 形式 发 送 的 ， 也 就 是 某 一 Peer 发 送 的 文件 ， 可 以 同时 被 
其 他 的 所 有 Peer 接收 到 ， 文 件 发 送 的 用 例 图 如 图 12.6 所 示 。 
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Peer_sendfile 


之 (操作 P2P 频 首 


图 12.6 文件 发 送 用 例 图 


在 图 12.6 所 示 的 用 例 图 中 , 一 个 Peer_sendfile 结 点 , 通过 操作 P2P 频道 执行 文件 发 送 
的 功能 , 一 旦 文件 发 送出 去 以 后 , 此 文件 的 内 容 就 会 广播 给 所 有 的 其 他 Peer。 这 样 , 从 Peerl 
到 PeerN 中 的 每 个 Peer 包括 发 送 者 自身 ， 都 能 接收 到 由 Peer_sendfile 结 点 发 送 的 文件 了 。 


2. 文件 接收 


当 一 个 P2P 频道 中 有 Peer 发 送 文件 时 ， 其 他 的 任何 Peer 都 可 以 执行 文件 接收 的 功能 
了 ， 接 收文 件 的 用 例 图 如 图 12.7 所 示 。 


/X 
文件 接收 


操作 P2P 频 道 


了 Peer recFile 


PeerN 


图 12.7 文件 接收 的 用 例 图 
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在 图 12.7 所 示 的 用 例 图 中 ，Peer recFile 结 点 ， 通 过 操作 P2P 频道 执行 文件 接收 的 功 
E， 它 所 接收 的 文件 是 来 自 Peer 列表 中 所 有 Peer 发 送 的 文件 集合 。 


3. 文件 共享 


本 系统 文件 的 共享 有 两 个 过 程 ， 一 个 是 将 本 地 目录 共享 出 去 ， 另 一 个 是 查看 其 他 Peer 
的 共享 内 容 。 文 件 共享 的 用 例 图 如 图 12.8 所 示 。 


LX 操作 P2P 频 道 


Peer share 


图 12.8 文件 共享 用 例 图 


在 图 12.8 所 示 的 用 例 图 中 ， 当 Peer_share 要 共享 本 地 目录 时 ， 通 过 操作 P2P 频道 执行 
共享 本 地 目录 的 功能 ， 将 本 地 目录 共享 出 去 。 当 执行 此 共享 操作 以 后 ， 其 他 的 所 有 Peer 都 
可 以 浏览 Peer_share 的 共享 目录 ， 并 可 进行 查看 共享 文件 内 容 、 将 共享 文件 存储 到 本 地 等 
操作 。 

当 Peer share 想 要 查看 共享 的 时 候 ， 可 以 通过 操作 P2P 频道 执行 查看 共享 的 功能 ， 这 
样 就 可 以 查看 Peer 列表 中 每 一 个 Peer 所 共享 的 目录 及 文件 内 容 等 信息 。 查 看 共享 文件 与 
主动 共享 本 地 目录 ， 是 一 对 互 操作 的 过 程 。 


12.3 系统 的 关键 技术 及 实现 机 制 分 析 


要 开发 一 个 基于 P2P 的 即时 通信 系统 ， 首 先 要 解决 的 就 是 如 何 实现 底层 的 P2P 机 制 ， 
其 次 要 解决 端 到 端的 通信 问题 、 基 于 网 络 的 数据 交互 问题 等 。 在 文件 的 传输 和 存储 上 还 要 
处 理 文件 的 读 写 问题 ， 系 统 运行 的 时 候 要 以 界面 的 形式 展现 出 来 ， 所 以 还 要 用 到 界面 编程 
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的 知识 等 。 总 之 ， 要 顺利 地 开发 出 本 系统 ， 以 上 所 说 的 一 些 技术 问题 是 必须 要 解决 的 。 本 
章 就 讲解 一 下 实现 本 系统 的 关键 技术 ， 分 析 其 实现 的 机 制 。 


12.3.1 系统 开发 语言 及 实现 环境 


在 具体 讲解 这 些 关键 技术 之 前 ， 首 先 要 确定 本 系统 的 开发 语言 、 开 发 环境 等 。 本 书 所 
有 的 案例 都 是 基于 Java 语言 开发 实现 的 ， 所 以 ， 本 系统 也 是 用 Java 开发 而 成 ， 下 文 所 说 
的 关键 技术 自然 都 是 相对 于 Java 编程 而 言 的 。 
本 系统 的 实现 环境 要 求 很 低 , 基本 上 能 进行 Java 项 目 开 发 的 编程 环境 都 可 以 实现 本 系 
本 文中 系统 开发 实现 的 环境 具体 如 下 。 
系统 平台 :Windows XP sp2; 
Java 平台 : JDK 1.6; 
开发 工具 : Eclipse; 
第 三 方 软件 ，fatJar 插件 、Jar2Exe 工具 等 ; 
硬件 要 求 : 对 硬件 无 特殊 要 求 ， 只 要 可 以 运行 Eclipse 和 Jdk 1.6 的 主机 ， 都 可 以 开 
发 本 系统 ; 
口 网 络 要 求 : 由 于 本 系统 的 测试 和 验证 需要 在 网 络 条件 下 进行 ， 所 以 至 少 有 两 台 以 

上 的 主机 互联 的 网 络 环境 。 


全 注意 : fatJar 插件 是 一 个 Jar 文 件 的 打包 工具 ，Jar2Exe 是 一 个 将 Java 文件 生成 exe 文件 
的 工具 。 这 两 个 软件 是 为 程序 的 打包 和 发 布 而 用 的 ， 只 针对 需要 将 程序 发 布 出 去 
的 用 户 的 需要 ， 与 系统 的 开发 过 程 无 关 ， 没 有 这 两 个 打包 工具 不 会 对 系统 开发 有 
任何 影响 。 


统 


DOODODOCDO 


12.3.2 ”系统 中 的 P2P 实现 机 制 


P2P (Peer-to-Peer 端 到 端 ) 模型 是 与 CS (客户 /服务 器 ) 模型 相对 应 。 基 于 C/S 的 用 
户 间 通 信 需 要 由 服务 器 中 转 ， 而 基于 P2P 的 用 户 间 通信 则 是 直接 通信 ， 去 掉 了 服务 器 这 一 
层 ， 因 而 本 系统 最 显著 的 特点 是 ， 没 有 中 心服 务 器 。 


1. 结 点 发 现 的 基本 方法 


在 P2P 网 络 中， 任意 两 个 端点 之 间 可 实现 直接 通信 。 在 基于 C/S 的 网 络 中 ， 客 户 端 可 
以 通过 向 服务 器 注册 来 实现 彼此 之 间 的 定位 〈 获 得 卫 和 端口 ) 。 也 就 是 说 ， 网 络 中 的 任意 
两 点 ， 只 有 获得 其 卫 地 址 和 端口 号 ， 那 么 这 两 点 之 间 就 可 以 相互 通信 了 。 

假设 有 一 个 端点 A， 欲 和 P2P 网 络 中 的 其 他 端点 通信 ， 在 通信 之 前 ， 端 点 A 必须 首先 
把 自己 的 了 P 和 端口 通知 P2P 网 络 中 的 其 他 每 一 个 端点 。 其 他 每 个 端点 收 到 这 个 信息 后 ， 
就 获得 了 端点 A 的 卫 和 端口 , 随后 向 端点 A 反馈 自己 的 I 了 P 和 端口 信息 , 使 端点 A 也 获得 
P2P 网 络 中 每 个 端点 的 卫 和 端口 。 

以 上 是 个 很 简单 的 通信 过 程 ， 在 这 个 过 程 中 要 实现 对 等 点 发 现 服务 有 多 种 方法 。 最 简 
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单 的 机 制 是 显 式 的 点 到 点 配置 。 这 种 机 制 通过 要 求 每 个 对 等 点 知道 所 有 它 可 能 与 之 交互 的 
其 他 对 等 点 ， 并 与 它们 相连 ， 来 进行 工作 。 

还 有 一 种 发 现 结 点 的 方法 是 使 用 中 央 目 录 作 为 中 介 。 该 方法 在 许多 传统 的 、 非 P2P 分 
布 式 类 型 的 应 用 程序 中 间 很 流行 ， 在 这 种 方法 中 ， 对 等 点 向 中 央 目 录 注 册 自 己 的 存在 ， 并 
使 用 中 央 目 录 定 位 其 他 对 等 点 。 

许多 流行 的 P2P 应 用 程序 使 用 的 网 络 模型 并 不 是 中 央 目 录 结 构 的 ， 在 网 络 模型 中 ， 单 
个 对 等 点 只 知道 局 域 网 络 上 的 对 等 点 身份 。 每 个 对 等 点 都 作为 那些 与 之 相连 的 对 等 点 的 目 
录 。 对 等 点 通过 向 相 邻 对 等 点 传播 目录 查询 并 返回 相关 的 响应 来 进行 合作 。 

上 面 3 种 机 制 有 无 数 种 变 体 。 不 讨论 这 些 变 体 了 ， 让 我 们 继续 前 进 并 研究 另 一 种 发 现 
机 制 。 这 种 机 制 就 是 IP 多 播发 现 。 


2. IP 多 播发 现 


就 每 个 对 等 点 维护 自己 的 目录 这 点 而 言 ， 多 播 模 型 类 似 于 网 络 模型 。 但 是 ， 对 等 点 不 
通过 合作 来 实现 大 规模 网 络 查询 。 另 外 ， 对 等 点 利用 网 络 本 身 提 供 的 特性 〈IP 多 播 ) 来 定 
位 和 标识 其 他 对 等 点 。 

IP 多 播 是 无 连接 和 不 可 靠 的 (不 像 TCP/IP 是 面向 连接 和 可 靠 的 ) 。 虽 然 它 使 用 卫 数 
据 报 ; 但 是 不 像 单 播 IP 数据 报 那样 是 从 一 台 主 机 发 送 到 另 一 台 主 机 ， 多 播 卫 数据 报 可 以 
同时 发 往 多 台 主 机 。 

对 等 点 定期 使 用 IP 多 播 来 宣布 自己 的 存在 , 在 宣布 的 信息 中 包含 了 它们 的 主机 名 和 一 
个 用 于 正常 通信 的 端口 。 对 此 消息 感 兴 趣 的 对 等 点 检测 这 个 消息 后 ， 抽 取出 主机 名 和 端口 
号 ， 并 使 用 该 消息 建立 一 个 通信 通道 。 

由 以 上 的 特点 可 以 知道 ， 多 播 技 术 是 一 种 允许 一 个 或 多 个 发 送 者 (多 播 源 ) 发 送 单一 
的 数据 包 到 多 个 接收 者 一 次 的 ， 同 时 的 ) 的 网 络 技术 。 多 播 源 把 数据 包 发 送 到 特定 多 播 
组 ， 而 只 有 属于 该 多 播 组 的 地 址 才能 接收 到 数据 包 。 多 播 组 中 的 端点 〈 主 机 ) 可 以 是 在 同 
一 个 物理 网 络 ， 也 可 以 来 自 不 同 的 物理 网 络 〈 如 果 有 多 播 路 由 器 的 支持 ) 。 因 此 ， 多 播 技 
术 是 本 系统 对 P2P 实现 机 制 的 选择 。 


3. 在 Java 中 发 送 和 接收 多 播 信息 的 方法 

要 想 用 Java 编程 实现 发 送 多 播 信息 ， 需 要 经 历 几 个 基本 的 编程 步骤 。 能 完成 以 下 这 几 
步 ， 就 是 可 以 用 Java 程序 来 实现 多 播 信息 的 发 送 了 。 

(1) 确定 发 送 的 具体 信息 内 容 。 


String msg = "Hello"; 


(2) 选用 专门 为 多 播 指定 的 D 类 IP 地 址 (224.0.0.1 到 239.255.255.255) ， 创 建 一 个 
多 播 组 。 


InetAddress group = InetAddress.getByName ("228.5.6.7"); 


(3) 使 用 指定 的 端口 (一 般 选 1024 以 上 的 端口 号 ) 建立 多 播 套 接 字 。 


MulticastSocket s = new MulticastSocket (6789); 


(4) 加 入 多 播 组 。 
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s.joinGroup (group); 


(5) 创建 一 个 数据 报 封装 多 播 信息 。 


DatagramPacket hi =new DatagramPacket (msg.getBytes(), msg.length(), group; 
6789); 


(6) 消息 发 送 。 

s.send (hi); 

对 多 播发 送出 去 的 消息 ， 还 必须 要 进行 接收 ， 只 有 发 送 和 接收 都 完成 了 ， 多 播 消息 的 
交互 才 算 完成 了 ， 以 下 是 接收 多 播 信息 的 步骤 。 

(7) 开辟 接收 缓冲 区 。 


byte[] buf = new byte[1000]; 


(8) 创建 接收 数据 报 。 


DatagramPacket recv = new DatagramPacket (buf, buf.length); 


(9) 接收 消息 。 


s.receive (recv); 


全 注意 : 以 上 发 送 和 接收 程序 在 同一 个 文件 中 实现 ， 若 在 不 同文 件 中 实现 则 应 分 别 定义 多 
播 套 接 字 并 加 入 多 播 组 。 


以 上 就 是 Java 中 发 送 和 接收 多 播 信息 的 方法 。 
4. 简单 的 多 播发 送 和 接收 模型 的 实现 


下 面 用 一 个 简单 的 示例 演示 两 个 进程 如 何 使 用 卫 多 播 进 行 通信 , 这 两 个 进程 一 个 是 发 
送 端 进程 ， 主 要 是 发 送 多 播 消息 ; 另 一 个 是 接收 端 进程 ， 用 来 接收 发 送 端 发 出 的 多 消息 。 
本 文 后 面 所 讲 的 P2P 实现 机 制 ， 都 是 基于 这 两 个 进程 来 实现 的 。 

在 本 例 中 ， 接 收 端 进程 进行 循环 并 等 待 数据 报 包 的 到 来 。 每 接收 到 一 个 包 ， 接 收 端 就 
会 向 控制 台 打印 一 条 简短 的 诊断 消息 。 而 发 送 端的 角色 要 简单 得 多 ， 它 在 多 播 完 单个 数据 
报 包 后 就 直接 退出 。 

以 下 两 个 示例 在 本 章 工程 目录 的 test 文件 夹 里 ， 随 书 光盘 的 源 代码 位 置 为 : 

【示例 源 代码 : \ 源 代码 \ch1l2\ch12_code\p2pchat\src\p2p\chat\test\Sender.java】 

Sender 类 ， 主 要 用 来 实现 发 送 端 进程 ， 演 示 如 何 通 过 多 播 方式 将 一 条 消息 发 送出 去 ， 
部 分 程序 代码 如 下 : 


/冰冰 
*Send 类 ，IP 多 播 在 发 送 端 进行 消息 发 送 的 方法 ， 主 要 用 来 演示 一 下 ， 在 网 络 中 如 何 将 一 条 消息 
* 以 IP 多 播 的 方式 发 送 到 网 络 中 。 
要 WW 
package p2p.chat.test; // 声 明 包 的 路 径 
import java.net.*; // 引 入 程序 所 需 的 开发 包 


// 定 义 一 个 IP 多 播发 送 端的 程序 ， 用 来 通过 IP 多 播 机 制 发 送 一 条 消息 
public class Sender { 
public static void main (String[] args) { 
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// 发 送 一 个 “hel1o” 的 字符 串 消息 ， 需 要 将 此 消息 转换 成 字 节 形式 
bytell arbs new bytetl 0 hs Ves Sl SL vom J 


// 通 过 InetAddress 的 getByName 方法 , 在 给 定 主机 名 的 情况 下 确定 主机 的 IP 


// 地 址 ， 此 IP 地 址 设置 为 多 播 所 用 IP: 230.0.0.1 
InetAddress inetAddress = InetAddress.getByName ("230.0.0.1"); 


// 通 过 DatagramPacket 类 ， 来 封装 一 个 包含 要 发 送 消息 的 数据 包 ， 需 要 传 入 要 
// 发 送 消 息 的 内 容 , 消息 的 长 度 、 多 播 IP、 端 口 等 参数 ， 本 程序 端口 设 定 为 : 7777 
DatagramPacket datagramPacket = new DatagramPacket (arb,arb. 
length, inetAddress, 7777); 

// 通 过 MulticastSocket 类 ， 新 建 一 个 多 播 套 接 字 对 象 

MulticastSocket multicastSocket = new MulticastSocket (); 

// 直 接 调用 multicastSocket 的 send 方法 ， 将 封装 的 数据 报 发 送出 去 


multicastSocket.send (datagramPacket) 


// 捕 获 并 处 理 异常 信息 
} catch (Exception exception) { 
exception.printStackTrace (); 


} 
} 


以 上 所 演示 的 就 是 在 IP 多 播 网 络 中 在 发 送 端 发 送 一 个 多 播 消息 的 示例 , 这 条 消息 发 送 
出 去 以 后 ， 就 需要 对 应 的 接收 端 来 接收 这 条 消息 。 下 面 讲 一 下 如 何在 接收 端 来 接收 多 播 
消息 。 

与 发 送 端 Sender 类 对 应 的 是 接收 端 Receiver 类 ， 源 代码 位 置 : 

【示例 源 代码 : \ 源 代码 \ch1l2\ch12_code\p2pchat\src\p2p\chat\test\Receiver.java】 

Receiver 类 ， 主 要 用 来 实现 接收 端的 进程 ， 通 过 加 入 多 播 组 的 方式 来 接收 来 自发 送 端 


的 消息 ， 程 序 代 码 如 下 : 


/** 


*Receiver 类 ，IP 多 播 在 接收 端 接收 消息 的 方法 ， 主 要 用 来 演示 在 网 络 中 如 何 接收 一 条 多 播 消 
i 具体 实现 方法 如 下 : 
来 


package p2p.chat.test; // 声 明 包 的 路 径 

import java.net.*; // 引 入 程序 所 需 的 开发 包 

// 定 义 一 个 Receiver 类 ， 用 来 在 IP 多 播 网 络 中 接收 一 条 多 播 消息 

public class Receiver { 
/** 要 在 IP 多 播 网 络 接收 一 条 消息 ， 其 主要 实现 方法 是 ， 通 过 加 入 到 IP 为 230.0.0.1， 端 
口 为 7777 的 多 播 组 中 ， 并 通过 创建 一 个 多 播 套 接 字 来 接收 IP 多 播 数据 报 ***/ 


public static void main(String[] arstring) { 


try { 
// 创 建 多 播 套 接 字 并 将 其 绑 定 到 特定 端口 ， 这 里 要 与 发 送 端口 一 致 ， 设 定 为 : 7777 


MulticastSocket multicastSocket = new MulticastSocket (7777) 


// 通 过 InetAddress 的 getByName 方法 ， 在 给 定 主机 名 的 情况 下 确定 主机 的 


IP 地 址 ， 此 IP 地 址 设置 为 多 播 所 用 IP: 230.0.0.1 
InetAddress inetAddress = InetAddress.getByName ("230.0.0.1"); 
// 通 过 多 播 套 接 字 的 joinGroup 方法 ， 依 据 指 的 IP 加 入 多 播 组 
multicastSocket.joinGroup (inetAddress); 

// 通 过 一 个 无 限 循环 来 接收 来 自发 送 端的 消息 

while (true) { 
// 开 辟 一 个 字 节 数组 缓冲 区 ， 用 于 存放 接收 结果 ， 这 里 设置 为 100 字 节 大 小 
byte[] arb = new byte[100]; 
// 根 据 缓冲 区 名 和 长 度 ， 来 新 建 一 个 数据 报 
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DatagramPacket datagramPacket = new DatagramPacket (arb, 
arb.length); 
// 调 用 多 播 套 接 字 的 receive () 方法 来 接收 数据 报 


multicastSocket.receive (datagramPacket); 


// 将 接收 到 的 消息 转换 成 字符 串 打 印 输出 


System-out .println (new String(arb)); 


} 

// 捕 获 并 处 理 异 常 信息 

} catch (Exception exception) { 
exception.printStackTrace (); 


上 
} 


全 注意 : 在 程序 中 多 处 用 到 了 MulticastSocket 类 ， 这 个 类 叫做 多 播 数据 报 套 接 字 类 ， 主 要 

用 于 发 送 和 接收 JP 多 播 包 。MulticastSocket 是 一 种 (UDP ) DatagramSocket， 它 

具有 加 入 Intemet 上 其 他 多 播 主 机 的 “组 ”的 附加 功能 。 多 播 组 通过 D 类 I 地 址 

和 标准 UDP 端口 号 指定 。D 类 IP 地 址 在 224.0.0.0 和 239.255.255.255 的 范围 内 

(包括 两 者 ) 。 地 址 224.0.0.0 被 保留 ， 不 应 使 用 。 在 实际 使 用 中 ， 可 以 通过 首先 

使 用 所 需 端 口 创建 MulticastSocket， 然 后 调用 joinGroup ( InetAddress groupAddr ) 
方法 来 加 入 多 播 组 。 


以 上 的 Sender.java 类 与 Receiverjava 类 ， 就 是 在 IP 多 播 网 络 中 发 送 端 发 送 消息 和 接 
收 端 接收 消息 的 实现 过 程 ， 本 系统 在 实现 P2P 机 制 的 时 候 ， 就 是 按 以 上 的 原理 来 实现 的 。 


全 注意 : Senderjava 与 Receiverjava 两 个 程序 的 源码 位 于 p2pchat 工程 目录 下 p2p.chat.test 
包 下 。 关 于 p2pchat 工程 就 是 本 系统 的 开发 工程 名 ， 在 后 文 会 讲 到 。 


12.3.3 Java 网 络 编程 技术 


作为 一 个 即时 通信 系统 , 需要 完成 很 多 网 络 底层 的 数据 发 送 与 接收 , 如 数据 报 的 发 送 、 
消息 的 交互 、 控 制 消息 、 数 据 消息 的 传输 等 ， 这 些 都 需要 用 网 络 编程 技术 来 完成 ， 因 而 本 
节 就 讲 一 下 与 本 系统 有 关 的 Java 网 络 编程 技术 。 

根据 上 文 对 P2P 实现 的 分 析 ， 在 网 络 编程 层面 上 主要 用 到 MulticastSocket 的 多 点 广播 
方法 和 DatagramPacket 接收 数据 的 方法 。 


1. 使 用 MulticastSocket 实 现 多 点 广播 


在 javanet 包 中 , MulticastSocket 类 可 以 将 数据 报 以 广播 方式 发 送 到 数量 不 等 的 多 个 客 
户 端 。 
若 要 使 用 多 点 广播 时 , 则 需要 让 一 个 数据 报 标 有 一 组 目标 主机 地 址 , 当 数 据 报 发 出 后 ， 
整个 组 的 所 有 主机 都 能 收 到 该 数据 报 。IP 多 点 广播 (或 多 点 发 送 ) 实现 了 将 单一 信息 发 送 
到 多 个 接收 者 的 广播 ， 其 思想 是 设置 一 组 特殊 网 络 地 址 作为 多 点 广播 地 址 ， 每 一 个 多 点 广 
播 地 址 都 被 看 作 一 个 组 ， 当 客户 端 需要 发 送 、 接 收 广播 信息 时 ， 加 入 到 该 组 即 可 。 

上 文 已 经 讲 过 ， 卫 协议 为 多 点 广播 提供 了 这 批 特殊 的 了 P 地 址 ， 这 些 IP 地 址 的 范围 是 
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224.0.0.0 一 239.255.255.255。 多 点 广播 的 示意 图 如 图 12.9 所 示 。 


MulticastSocket 


只 


MulticastSocket 
MulticastSocket 多 点 广播 地 址 


* > 


MulticastSocket MnulticastSocket 


MulticastSocket 数据 报 


多 


图 12.9 多 点 广播 的 示意 图 


从 图 12.9 中 可 以 看 出 ， 通 过 Java 实现 多 点 广播 时 ，MulticastSocket 类 是 实现 这 一 功能 
的 关键 ， 当 MulticastSocket 把 一 个 DatagramPacket 发 送 到 多 点 广播 卫 地 址 时 ， 该 数据 报 
将 被 自动 广播 到 加 入 该 地 址 的 所 有 MulticastSocket。MulticastSocket 类 既 可 以 将 数据 报 发 
送 到 多 点 广播 地 址 ， 也 可 以 接收 其 他 主机 的 广播 信息 。 

要 发 送 一 个 数据 报时 ， 可 使 用 随机 端口 创建 MulticastSocket， 也 可 以 在 指定 端口 创建 
MnulticastSocket。MulticastSocket 提供 了 如 下 3 个 构造 器 : 

口 使 用 本 机 默认 地 址 、 随 机 端口 来 创建 一 个 MulticastSocket 对 象 。 


Bublic Malticastsocketl) 

口 使 用 本 机 默认 地 址 、 指 定 端口 来 创建 一 个 MulticastSocket 对 象 。 

PUB MilEICaStSOCKet (nt POrtMimber) 

口 使 用 本 机 指定 IP 地址、 指定 端口 来 创建 一 个 MulticastSocket 对 象 。 

public MulticastSocket (SocketAddress bindaddr) 

创建 一 个 MulticastSocket 对 象 后 ， 还 需要 将 该 MulticastSocket 加 入 到 指定 的 多 点 广播 
地 址 ，MulticastSocket 使 用 jionGroup() 方 法 来 加 入 指定 组 ; 使 用 leaveGroup0 方 法 脱离 一 个 


组 。 方 法 如 下 : 
口 将 该 MulticastSocket 加 入 指定 的 多 点 广播 地 址 。 


joinGroup (InetAddress multicastAddr) 


口 让 该 MulticastSocket 离开 指定 的 多 点 广播 地 址 。 


leaveGroup (InetAddress multicastAddr) 


如 果 创 建 仅 用 于 发 送 数 据 报 的 MulticastSocket 对 象 , 则 使 用 默认 地 址 、 随机 端口 即 可 。 
但 如 果 创 建 接收 用 的 MulticastSocket 对 象 ， 则 MulticastSocket 对 象 必须 具有 指定 端口 ， 否 
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则 发 送 方 无 法 确定 发 送 数据 报 的 目标 端口 。 

使 用 MulticastSocket 进行 多 点 广播 时 所 有 通信 实体 都 是 平等 的 ， 也 就 是 说 通信 实体 之 
间 是 Peer-to-Peer 的 ， 它 们 都 将 自己 的 数据 报 发 送 到 多 点 广播 IP 地 址 ， 并 使 用 
MulticastSocket 接收 其 他 人 发 送 的 广播 数据 报 。 


2. 用 DatagramPacket 来 发 送 和 接收 数据 
DatagramPacket 对 象 就 是 数据 报 的 载体 。 如 果 用 来 接收 数据 ， 用 下 面 这 个 方法 创建 


public DatagramPacket (byte []buf，int length) 


在 这 个 方法 中 ，buf 是 存放 数据 的 字 节 型 数组 ，length 是 能 接收 的 最 大 长 度 。 
如 果 是 发 送 数据 报 ， 用 下 面 这 个 方法 : 


public DatagramPacket (byte []buf, int length, InetAddress address, int port) 


在 这 个 方法 中 ， 后 两 个 参数 分 别 是 目的 地 址 和 端口 。 
以 上 就 是 DatagramPacket 发 送 和 接收 数据 的 方法 。 此 类 还 有 一 些 常 用 的 方法 ， 这 里 一 
并 列 出 ， 供 读者 参考 。 
口 public byte[] getData0: 获取 存放 在 数据 报 中 的 数据 。 
口 public int getLength0: 获取 数据 的 长 度 。 
口 public InetAddress getAddress(): 获取 数据 报 中 的 IP 地址。 
口 public int getPort(): 获取 数据 报 中 的 端口 号 。 
口 public void setData(byte []bub: 设置 数据 报 中 的 内 容 为 buf 所 存储 的 内 容 。 
DatagramPacket 的 用 法 比较 简单 ， 本 系统 中 也 是 用 到 了 它 的 一 些 很 简单 的 功能 ， 所 以 
读者 只 需 了 解 即 可 。 


12.3.4 ”Java 的 加 密 编程 技术 


本 系统 中 某 些 消息 的 分 发 以 及 用 户 登录 的 验证 都 需要 用 密 文 进行 传输 ， 这 就 涉及 Java 
的 加 密 编程 技术 。 下 面 就 简要 地 讲解 一 下 Java 中 的 加 密 编程 。 


1. Java 密 码 体 系 


Java 密码 (Cryptography ) 体 系 依赖 于 JCA 和 JCE。Java Cryptography Architecture(JCA) 
和 Java Cryptography Extension (JCE) 是 两 个 非常 重要 的 框架 ， 它 们 提供 了 非常 简洁 通用 
的 API 接口 ， 接 口 跟 实现 是 完全 分 离 的 。JCA 包括 了 数字 签名 和 消息 摘要 的 API，JCE 扩 
展 了 JCA， 提 供 了 更 多 的 安全 API。Java 针对 下 面 一 些 常用 的 算法 提供 了 接口 和 实现 : 

口 对 称 的 分 组 加 密 算法 ， 如 DES、RC2 和 IDEA。 

口 对 称 的 流 加 密 算法 ， 如 RC4。 

口 非 对 称 流 加 密 算法 ， 如 RSA。 

口 基于 密码 的 加 密 (PBE) 。 

口 密 钥 交 换 协 议 ， 如 Diffie-Hellman。 

口 信息 认证 码 (MAC) 。 
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2. 关于 Java 加 密 中 的 Cipher 


加 密 是 一 个 将 欲 加 密 的 资料 用 一 些 数学 运算 转 成 一 团 令 人 看 不 懂 的 东西 的 过 程 ;， 解密 
则 是 将 加 密 文 转换 回 原始 文字 的 过 程 。 这 个 过 程 中 ， 扮 演 原始 文字 与 加 密 文字 之 间 转 换 的 
数学 算法 称 为 Cipher。 
Cipher 一 般 会 用 Key 来 加 密 与 解密 资料 。 所 谓 Key 是 指 一 个 机 密 值 , 我 们 可 将 它 视 为 
一 个 通行 密码 。 加 密 文字 必须 使 用 对 应 的 Key 才能 解密 为 原始 文字 。Cipher 有 几 种 类 型 ， 
它 几 种 类 型 是 : 
口 对 称 型 Cipher: 对 称 型 Cipher 在 传送 端 与 接收 端 所 用 的 Key 是 一 样 的 ， 对 称 型 
Cipher 又 叫 Private Key Cipher， 因 为 Key 的 值 只 有 传送 端 和 接收 端 知道 。 如 果 有 
第 三 者 知道 了 Private Key 值 ， 也 就 能 解 开 加 密 的 资料 。 
口 非 对 称 型 Cipher: 非 对 称 型 的 Cipher 又 叫 Public Key Cipher, Cipher 除了 Private Key 
外 ,还 会 引进 一 个 可 以 随意 散发 的 Public Key。 被 Public Key 加 密 的 资料 只 有 相对 
应 的 Private Key 可 以 解 开 ， 同 样 地 ， 被 Private Key 加 密 的 资料 也 只 有 相对 应 的 
Public Key 可 以 解 开 。 
口 信息 摘要 (Message Digest) : 信息 摘要 是 从 一 组 输入 资料 计算 所 得 的 一 个 特别 数 
字 ， 其 原理 运作 就 如 hash function 一 般 。 在 密码 的 运用 里 ， 一 般 是 用 来 验证 资料 
是 否 被 算 改 。 
3. Java 中 的 加 密 算法 


Java 中 的 加 密 算法 , 基本 分 两 大 类 , 一 类 为 单 向 加 密 算法 ， 另 一 类 是 对 称 式 加 密 算法 ， 
如 基本 的 单 向 加 密 算法 如 下 。 
口 BASE64: 严格 地 说 ， 其 属于 编码 格式 ， 而 非 加 密 算法 。 
口 MD5: Message Digest algorithm 5， 信 息 摘要 算法 。 
口 SHA: Secure Hash Algorithm， 安 全 散 列 算法 。 
口 HMAC: Hash Message Authentication Code， 散 列 消 息 鉴别 码 。 
另 一 类 就 是 复杂 的 对 称 加 密 (DES、PBE) 、 非 对 称 加 密 算 法 ， 如 下 所 示 。 
口 DES: Data Encryption Standard， 数 据 加 密 算 法 。 
PBE: Password-based encryption， 基 于 密码 验证 。 
RSA: 算法 的 名 字 以 发 明 者 的 名 字 命名 ，Ron Rivest、AdiShamir 和 Leonard 
Adleman。 
口 DH: Diffie-Hellman 算法 ， 密 钥 一 致 协议 。 
口 DSA: Digital Signature Algorithm， 数 字 签名 。 
口 ECC: Elliptic Curves Cryptography， 椭 圆 曲线 密码 编码 学 。 

以 上 列 出 了 Java 中 的 多 种 加 密 算法 , 本 系统 中 主要 使 用 对 称 的 加 密 算 法 来 对 数据 进行 
加 密 ， 这 也 很 容易 理解 。 比 如 ，PeerA 用 一 个 密 钥 对 一 个 文件 加 密 ， 而 PeerB 读 取 这 个 文 
件 的 话 ， 则 需要 和 A 一 样 的 密 钥 ， 双 方 共享 一 个 私 铀 。 这 一 过 程 可 用 PEB 的 加 密 算法 来 
实现 。 

PBE Password-based encryption 〈 基 于 密码 的 验证 ) 。 其 特点 在 于 口令 由 用 户 自己 
掌管 ， 不 借助 任何 物理 媒体 。 这 与 本 系统 的 需求 是 一 样 的 ， 因 为 本 系统 中 不 借助 于 任何 数 
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据 库 ， 用 户 创建 的 频道 密码 由 用 户 自 己 掌管 ， 这 也 正 符合 了 PEB 的 加 密 特点 。 
4. PEB 加 密 的 程序 实现 


PEB 采用 随机 数 杂凑 多 重 加 密 等 方法 保证 数据 的 安全 性 ， 是 一 种 简便 的 加 密 方式 。 它 
的 加 密 、 解 密 过 程 主要 由 3 个 步骤 组 成 ， 分 别 为 转换 密 钥 、 加 密 过 程 和 解密 过 程 这 3 步 。 
这 3 个 步骤 的 实现 可 用 如 下 代码 表示 。 

1) 转换 密 钥 


private static Key toKey (String password) throws Exception { 


// 通 过 带 有 密码 的 构造 方法 来 新 建 一 个 PBEKeySpec 对 象 ， 需 要 字符 数组 型 的 密码 参数 
PBEKeySpec keySpec = new PBEKeySpec (password.toCharArray ()); 


// 通 过 getInstance () 方 法 ， 返 回转 换 指定 算法 的 秘密 密 钥 的 SecretKeyFactory 对 象 
SecretKeyFactory keyFactory = SecretKeyFactory.getInstance (ARLGORITHM) 


// 根 据 提供 的 密 钥 规范 〈 密 钥 材 料 ) 生成 SecretKey 对 象 


SecretKey secretKey = keyFactory.generateSecret (keySpec); 


// 将 secretKey 对 象 返 回 
return secretKey; 


在 转换 密 钥 过 程 中 ， 用 到 了 这 样 一 个 方法 : 


SecretKeyFactory keyFactory = SecretKeyFactory.getInstance (ALGORITHM); 


这 里 的 ALGORITHM 指 代 的 是 加 密 算法 ， 本 系统 用 PBEWITHMD5andDES 算法 进行 
数据 的 加 密 。 

SecretKeyFactory 类 表示 秘密 密 钥 工厂 的 意思 ， 密 钥 工厂 用 来 将 密 钥 (类 型 Key 的 不 
透明 加 密 密 钥 转换 为 密 钥 规范 (底层 密 钥 材料 的 透明 表示 形式 ) ， 反 之 亦 然 。 秘 密 密 钥 
工厂 只 对 秘密 (对 称 〉 密 钥 进 行 操作 。 

密 钥 工厂 为 双 工 模式 , 即 其 允许 根据 给 定 密 钥 规范 ( 密 钥 材料 ) 构建 不 透明 密 钥 对 象 ， 
或 以 适当 格式 获取 密 钥 对 象 的 底层 密 钥 材料 。 

2) 加 密 过 程 

public static byte[] encrypt (byte[] data, String password，byte[] salt) 

throws Exception { 

// 调 用 密 钥 转 换 方法 得 到 一 个 秘密 (对称) 密 钥 对 象 


Key key = toKey (password); 


// 为 PKCS #5 标准 中 所 定义 的 基于 密码 的 加 密 法 构造 一 个 参数 集合 

PBEParameterSpec paramSpec = new PBEParameterSpec (salt, 100); 

// 调 用 Cipher 的 getInstance () 方 法 并 将 所 请 求 转换 的 名 称 传递 给 它 ， 返 回 一 个 
Cipher 对 象 

Cipher cipher = Cipher.getInstance (ALGORITHM); 


// 通 过 传 入 密 钥 和 一 组 算法 作为 参数 ， 以 初始 化 此 cipher 对 象 
cipher.init (Cipher.ENCRYPT MODE, key, paramSpec); 


// 按 单 部 分 操作 加 密 或 解密 数据 ,或 者 结束 单 部 分 或 多 部 分 操作 ， 并 返回 一 个 字 节 数组 对 象 


return cipher.doFinal (data) 


| 

全 注意 : PKCS， 是 一 套 公 钥 加 密 标 准 ， 是 介 于 供应 商 之 间 的 协议 标准 ， 可 在 因特网 中 使 
用 公 铀 基础 设施 来 提供 安全 的 信息 交流 方式 。 而 PKCS 后 ， 则 是 基于 口令 的 密码 
系统 规范 ， 读 者 可 参考 密码 学 的 相关 知识 。 
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3) 解密 过 程 


// 解 密 过 程 是 加 密 的 逆 过 程 ， 读 者 参考 加 密 的 过 程 就 可 以 理解 
public static byte[] decrypt (byte[] data, String password, byte[] salt) 
throws Exception { 

Key key = toKey (password); 

PBEParameterSpec paramSpec = new PBEParameterSpec (salt, 100); 

Cipher cipher = Cipher.getInstance (ALGORITHM); 

cipher.init (Cipher.DECRYPT MODE, key, paramSpec); 

return cipher.doFinal (data); 

} 

} 

在 加 密 解 密 过 程 中 都 用 到 了 cipher.init(Cipher.DECRYPT_MODE, key, paramSpec) 方 
法 ，Cipher 类 为 加 密 和 解密 提供 密码 功能 。 它 构成 了 Java Cryptographic Extension (JCE) 
框架 的 核心 。 

为 创建 Cipher 对 象 ， 应 用 程序 调用 Cipher 的 getInstance() 方 法 并 将 所 请 求 转 换 的 名 称 
传递 给 它 。 还 可 以 指定 提供 者 的 名 称 〈 可 选 ) 。 转 换 ， 是 一 个 字符 串 ， 它 描述 为 产生 某 种 
输出 而 在 给 定 的 输入 上 执行 的 操作 《或 一 组 操作 ) 。 转 换 始终 包括 加 密 算 法 的 名 称 〈 例 如 ， 
DES) ， 后 面 可 能 跟 有 一 个 反馈 模式 和 填充 方案 。 

本 系统 中 ，NetworkDispatcher 类 的 实现 用 到 很 多 与 Java 加 密 编程 技术 相关 的 知识 , 理 


解 了 以 上 的 知识 对 整个 系统 代码 和 实现 原理 的 理解 有 重要 作用 。 
全 注意 : 关于 NetworkDispatcher 类 的 知识 后 文 会 讲 到 。 


12.3.5 Java I/O 流 技术 


在 本 系统 中 ， 要 实现 Peer 间 文 件 的 交互 传输 、 消 息 的 输入 输出 ， 都 要 用 到 Java IO 的 
相关 技术 ， 这 也 是 理解 系统 实现 机 制 的 一 个 重要 知识 。 本 节 就 讲 一 下 Java IO 流 技术 的 简 
单 应 用 。 

Java 的 IO 系统 是 用 来 进行 输入 和 输出 的 ，Java 系统 本 身 提 供 了 非常 丰富 的 类 库 ， 利 
用 这 些 丰 富 的 IO 类 库 ， 几 乎 可 以 进行 一 切 的 IO 操作 。 

1. Java IO 的 分 类 

口 按照 流 的 方向 划分 ， 可 以 分 为 输入 流 和 输出 流 。 

口 按照 流 所 处 理 的 数据 类 型 划分 ， 可 分 为 字 节 流 和 字符 流 。 

口 按照 流 是 否 可 以 直接 访问 资源 划分 ， 可 以 分 为 结 点 流 和 处 理 流 。 

所 有 的 输入 流 、 输 出 流 都 可 以 分 为 字 节 (输入 、 输 出) 流 、 字 符 ( 输 入 、 输 出 ) 流 ， 
处 理 字 节 的 主要 是 (OutputStream/InputStream) 系列 ， 处 理 字符 的 ， 主要 是 (Reader/Write) 
系列 。 


2. 常用 的 I/O 流 及 功能 


(1) 以 字 节 (Byte) 为 导向 的 输入 流 〈InputStream 系列 ) 。 
口 ByteArrayInputStream: 把 内 存 中 的 一 个 缓冲 区 作为 mputStream 使 用 。 
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口 StringBufferInputStream: 把 一 个 String 对 象 作 为 JInputStream。 

口 FileImputStream: 把 一 个 文件 作为 mputStream， 实 现 对 文件 的 读 取 操作 。 

口 PipedInputStream: 实现 了 pipe 的 概念 ， 主 要 在 线程 中 使 用 。 

口 SequenceInputStream: 把 多 个 InputStream 合并 为 一 个 InputStream。 

(2) 以 字 节 (Byte) 为 导向 的 输出 流 〈OutputStream 系列 ) 。 

口 ByteArrayOutputStream: 把 信息 存 入 内 存 中 的 一 个 缓冲 区 中 。 

口 FileOutputStream: 把 信息 存 入 文件 中 。 

口 PipedOutputStream: 实现 了 pipe 的 概念 ， 主 要 在 线程 中 使 用 。 

口 SequenceOutputStream: 把 多 个 OutStream 合并 为 一 个 OutStream。 

(3) 以 Unicode 字符 为 导向 的 输入 流 (Reader 系列 ) 。 

口 CharArrayReader: 与 ByteArrayInputStream 对 应 。 

口 StringReader: 与 StringBuffermputStream 对 应 。 

口 FileReader: 与 FileInputStream 对 应 。 

口 PipedReader: 与 PipedInputStream 对 应 。 

(4) 以 Unicode 字符 为 导向 的 输出 流 (Write 系列 ) 。 

口 CharArrayWrite: 与 ByteArrayOutputStream 对 应 。 

口 StringWrite: 无 与 之 对 应 的 以 字 节 为 导向 的 stream。 

口 FileWrite: 与 FileOutputStream 对 应 。 

口 PipedWrite: 与 PipedOutputStream 对 应 。 

(5) 用 于 封装 以 字 节 为 导向 的 ， 以 下 主要 是 用 来 修饰 InputStream 系列 的 各 种 输入 。 

口 DataInputStream: 从 stream 中 读 取 基 本 类 型 (int、char 等 ) 数据 。 

口 BufferedInputStream: 使 用 缓冲 区 。 

口 LineNumberInputStream : 会 记录 input stream 内 的 行 数 ， 然 后 可 以 调用 

getLineNumber() 和 setLineNumber(int) 方 法 。 

口 PushbackInputStream: 很 少 用 到 ， 一 般 用 于 编译 器 开发 。 

(6) 用 于 封装 以 字符 为 导向 的 ， 主 要 是 用 来 修饰 Reader 系列 的 各 种 输入 。 

口 没有 与 DataInputStream 对 应 的 类 。 除 非 在 要 使 用 readLineO0 时 改 用 BufferedReader; 
否则 使 用 DataInputStream。 

口 BufferedReader: 与 BufferedInputStream 对 应 。 

口 LineNumberReader: 与 LineNumberInputStream 对 应 。 

口 PushBackReader: 与 PushbackInputStream 对 应 。 

(7) 用 于 封装 以 字 节 为 导向 的 ， 主 要 用 来 修饰 OutputStream 系列 的 各 种 输出 。 

口 DataIOutStream: 往 stream 中 输出 基本 类 型 (int、char 等 ) 数据 。 

口 BufferedOutStream: 使 用 缓冲 区 。 

口 PrintStream: 产生 格式 化 输出 。 

(8) 用 于 封装 以 字符 为 导向 的 ， 主 要 用 来 修饰 Write 系列 的 各 种 输出 。 

口 BufferedReader 与 BufferedWriter 对 应 ， 其 中 ，BufferedReader 从 字符 输入 流 中 读 

取 文 本 ， 缓 冲 各 个 字符 ， 从 而 实现 字符 、 数 组 和 行 的 高 效 读 取 ， 可 以 指定 缓冲 区 

的 大 小 ， 或 者 可 使 用 默认 的 大 小 。 大 多 数 情况 下 ， 默 认 值 就 足够 大 了 ， 分 别 用 来 

执行 字符 式 的 读 和 写 的 操作 。 而 BufferedWriter 则 与 之 对 应 ， 用 以 实现 文本 写 入 字 
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符 输出 流 ， 缓 冲 各 个 字符 ， 从 而 提供 单个 字符 、 数 组 和 字符 串 的 高 效 写 入 。 
口 PrintWriter ， 用 来 向 文本 输出 流 打 印 对 象 的 格式 化 表示 形式 。 此 类 实现 了 
PrintStream 中 的 所 有 print() 方 法 。 它 不 包含 用 于 写 入 原始 字 节 的 方法 。 需 要 注意 的 
是 ，PrintWriter 并 没有 与 之 对 应 的 PrintReader， 因 为 PrintWriter 主要 是 用 来 输 
出 的 。 
(9) 一 个 特殊 的 类 : RandomAccessFile。 
可 通过 RandomAccessFile 对 象 完成 对 文件 的 读 写 操作 , 在 产生 一 个 对 象 时 ， 可 指明 要 
打开 的 文件 性 质 ，r 表示 只 读 ; w 表示 只 写 ; rw 表示 可 读 写 ; 可 以 直接 跳 到 文件 中 指定 的 
位 置 。 


12.3.6 Java GUI 编程 


基于 P2P 的 即时 通信 系统 ， 需 要 提供 用 户 一 个 可 视 的 、 友 好 的 操作 界面 ， 这 就 需要 用 
到 Java 的 GUI 编程 知识 。Java 的 GUI 编程 (Graphic User Interface， 图 形 用 户 接口 ) ， 是 
在 它 的 抽象 窗口 工具 箱 (Abstract Window Toolkit，AWT) 上 实现 的 ，Java.awt 是 AWT 的 
工具 类 库 ， 其 中 包括 了 丰富 的 图 形 、 用 户 界面 元 件 和 布局 管理 器 的 支持 。 


1. Java GUI 的 基本 知识 


1) 框架 、 监 听 器 和 事件 

框架 (Frame) 是 Java 图 形 用 户 界面 的 基础 ， 它 就 是 我 们 通常 所 说 的 窗口 ， 是 
Windows/XWindow 应 用 程序 的 典型 特征 。Java 的 图 形 用 户 界面 是 事件 驱动 的 ， 并 且 由 各 
种 各 样 的 监听 器 (Listener) 负责 捕捉 各 种 事件 。 

如 果 需 要 对 某 一 个 组 件 的 某 种 事件 进行 捕 提 和 处 理 时 ， 就 需要 为 其 添加 监听 器 。 要 在 
一 个 窗口 (JFrame) 激活 时 改变 它 的 标题 ， 就 需要 为 这 个 窗口 JFrame 对象) 添加 一 个 可 
以 监听 到 “激活 窗口 ”这 一 事件 的 监 折 器 一 一 WindowListener。 添 加 监听 器 通常 由 组 件 类 
提供 的 一 个 addXXXXXListener() 的 方法 来 完成 ,比如 下 rame 就 提供 有 addWindowListener() 
方法 添加 窗口 监听 器 〈WindowListener) 。 

一 个 监听 器 常常 不 只 监听 一 个 事件 ， 而 是 可 以 监听 相关 的 多 个 事件 。 区 分 事件 的 方法 
靠 重 载 监听 器 类 〈Class) 的 方法 (Method) 来 实现 ， 监 听 器 监听 到 某 个 事件 后 ， 会 自动 调 
用 相关 的 方法 。 只 要 重 载 这 个 方法 ， 就 可 以 处 理 相应 的 事件 了 。 

在 JFrame 上 发 生 的 窗口 事件 (WindowEvent) 包括 : 

口 windowActivated(WindowEvent e): 窗口 得 到 焦点 时 触发 。 
windowClosed(WindowEvent e): 窗口 关闭 之 后 触发 。 
windowClosing(WindowEvent e): 窗口 关闭 时 触发 。 
windowDeactivated(WindowEvent e): 窗口 失去 焦点 时 触发 。 
windowDeiconified(WindowEvent e): 当 撤 销 窗口 图 标 化 时 触发 。 
windowIconified(WindowEvent e): 当 窗 口 图 标 化 (图 小 化 ) 时 触发 。 
windowOpened(WindowEvent e): 窗口 打开 之 后 触发 。 
2) 按钮 、 切 换 按钮 、 复 选 按钮 和 单 选 按钮 
按钮 ，Windows 窗口 界面 上 的 一 个 组 件 。 切 换 按 钮 有 两 种 状态 的 按钮 ， 即 按 下 状态 和 


.478 。 


口 
口 
口 
加 
口 
口 


第 12 章 基于 了 P2P 的 即时 通信 系统 的 开发 与 实现 


弹 起 状态 ， 若 称 为 选择 状态 或 未 选择 状态 。 复 选 按 钮 又 叫 复 选 框 ， 用 一 个 小 方 框 中 是 否 打 
勾 来 表示 两 种 状态 。 单 选 按 钮 ， 又 叫 收音 机 按钮 ， 以 小 圆 框 打点 表示 被 选中 。 常 成 组 出 现 ， 
一 组 单 选 按钮 中 只 有 一 个 能 被 选中 。 

除 一 般 按 钮 外 ， 其 余 3 种 按钮 都 有 两 种 状态 ， 即 选择 〈 按 下 ) 状态 和 未 选择 〈 弹 起 ) 
状态 。 切 换 按 钮 (JToggleButton ) 提供 了 一 个 isSelected() 方 法 用 来 判断 当前 所 处 的 状 
态 ， 返 回 值 为 真 (true) 时 表示 它 处 于 选择 状态 ， 返 回 值 为 假 (false) 时 表示 它 处 于 未 选择 
状态 。 

复 选 按钮 (JCheckBox) 和 单 选 按钮 (JRadioButton〉 都 是 从 JToggleButton 继承 的 ， 
所 以 也 具有 isSelected() 方 法 。 单 选 按钮 的 特点 决定 了 它们 必须 成 组 出 现 ， 而 且 一 组 中 只 能 
有 一 个 能 被 选中 。 这 用 类 ButtonGroup 来 管理 。 添 加 到 ButtonGroup 的 多 个 单 选 按钮 中 ， 
如 果 有 一 个 被 选中 ， 同 组 中 的 其 他 单 选 按钮 都 会 自动 改变 其 状态 为 未 选择 状态 。 

3) 文本 输入 框 、 密 码 输入 框 

文本 输入 框 包括 两 种 , 单行 文本 输入 框 (JTextField) 和 多 行文 本 输入 框 (JTextArea) 。 
密码 输入 框 则 只 有 一 种 (JPasswordField) 。JPasswordField 是 JTextField 的 子 类 ， 它 们 的 
主要 区 别 是 JPasswordField 不 会 显示 出 用 户 输入 的 东西 ， 而 只 会 显示 出 程序 员 设 定 的 一 个 
固定 字符 ， 如 “*#” 

JTextField 有 5 个 构造 方法 , 其 中 常用 的 有 4 个 , JTextField()、JTextField(int columns)、 
JTextField(String text)、JTextField(String text，int columns) 等 。 其 中 ， 参 数 text 是 单行 文本 
框 的 初始 内 容 ， 而 columns 指定 了 单行 文本 框 的 宽度 ， 以 字符 为 单位 。JTextField 中 的 文本 
内 容 可 以 用 getText() 方 法 获得 。 也 可 以 用 setText() 方 法 指定 JTextField 中 的 文本 内 容 。 

JPasswordField 是 JTextField 的 子 类 ， 其 构造 方法 也 是 类 似 的 。JPasswordField 提供 了 
setEchoChar(char ch) 方 法 设置 为 了 隐藏 密码 而 显示 的 字符 ， 默 认为 “* ”字符 ， 上 例 中 则 设 
置 为 了 人 #” 字符 (pwdField.setEchoChar('#);) 。 与 JTextField 一 样 ，JPasswordField 也 用 
getText() 方 法 和 setTextO 获 得 或 者 设置 文本 内 容 〈 当 然 在 用 户 界 面 上 是 隐藏 的 ) 。 

JTextField 是 单行 文本 框 ， 不 能 显示 多 行文 本 ， 如 果 想 要 显示 多 行文 本 ， 就 只 好 使 用 
多 行文 本 框 JTextArea 了 。JTextArea 有 6 个 构造 方法 ， 常 用 的 也 是 4 个 ，JTextArea()、 
JTextArea(int rows, int columns)、JTextArea(String text) 和 JTextArea(String text, int rows， 
int columns), text 为 JTextArea 的 初始 化 文本 内 容 ; rows 为 JTextArea 的 高 度 , 以 行为 单位 ; 
columns 为 JTextArea 的 宽度 ， 以 字符 为 单位 。 如 上 例 中 就 构造 了 一 个 高 5 行 ， 宽 15 个 字 
符 的 多 行文 本 框 (textArea = new JTextArea(5，15):) 。 

多 行文 本 框 默 认 是 不 会 自动 折 行 的 (可 以 输入 回 车 符 换行 )， 可 以 使 用 JTextArea 的 
setLineWrap() 方 法 设置 是 否 允 许 自动 折 行 。 多 行文 本 框 里 文本 内 容 的 获得 和 设置 ， 同 样 可 
以 使 用 getText0 和 setText() 两 个 方法 来 完成 。 

4) 窗 格 、 滚 动 窗 格 和 布局 管理 

窗 格 (JPanel) 和 滚动 窗 格 (JScrollPane) 在 图 形 用 户 界 面 设计 中 大 量 用 于 各 种 组 件 窗 
口上 的 布局 (Layout) ， 布 局 由 布局 管理 器 (Layout Manager) 来 管理 。 常 用 的 布局 管理 器 
有 FlowLayout、 BorderLayout、 GridLayout、BoxLayout 等 , 其 中 FlowLayout 和 BorderLayout 
最 常用 ， 如 表 12.1 说 明了 它们 的 布局 特点 。 
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表 12.1 常用 布局 管理 器 的 分 类 及 特点 
类 名 功能 说 明 


FlowLayout | 将 组 件 按 从 左 到 右 从 上 到 下 的 顺序 依次 排列 ， 一 行 不 能 放 完 则 折 到 下 一 行 继续 放置 


BorderLayout | 将 组 件 按 东 、 南 、 西 、 北 、 中 5 个 区 域 放置 ， 每 个 方向 最 多 只 能 放置 一 个 组 件 
GridLayout ”| 形似 一 个 无 框 线 的 表格 ， 每 个 单元 格 中 放 一 个 组 件 


BoxLayout ”| 就 像 整 齐 放置 的 一 行 或 者 一 列 盒子 ， 每 个 盒子 中 一 个 组 件 


任何 布局 管理 器 都 需要 用 在 容器 上 ,如 JFrame 的 Content Pane 和 JPanel 都 是 容器 。 容 
器 组 件 提供 了 一 个 setLayout0 方 法 ， 就 是 用 来 改变 其 布局 管理 器 的 。 默 认 情况 下 ，JFrame 
的 Content Pane 使 用 的 是 BorderLayout， 而 JPanel 使 用 的 是 FlowLayout。 但 不 管 怎 样 ， 都 
可 以 调用 它们 的 setLayout0 方 法 来 改变 其 布局 管理 器 。 

滚动 窗 格 是 一 个 能 够 自己 产生 滚动 条 的 容器 ， 通 常 只 包容 一 个 组 件 ， 并 且 根 据 这 个 组 
件 的 大 小 自动 产生 滚动 条 。 


2. Java 中 的 GUI 实现 方式 


采用 AWT (抽象 窗口 工具 集 ) 从 而 可 使 GUI 适用 于 不 同 OS 的 环境 。 它 有 两 个 特点 : 

口 其 具体 实现 由 目标 平台 下 的 OS 来 解释 ， 从 而 导致 Java GUI 在 不 同 平台 下 会 出 现 

不 同 的 运行 效果 窗口 外 观 、 字 体 等 的 显示 效果 会 发 生变 化 〉。 

口 组 件 在 设计 时 不 应 采用 绝对 定位 ， 而 应 采用 布局 管理 器 来 实现 相对 定位 ， 以 达到 
与 平台 及 设备 无 关 。 


3. 新 增 的 Swing GUI 组 件 


AWT 组 件 以 及 事件 响应 不 及 微软 的 SDK 丰富 《因为 有 些 OS 平台 无 微软 的 Windows 
组 件 ) ，Sun 在 Java 2 中 新 增 了 Swing GUI 组件。 但 是 ，AWT 比较 简单 ， 功 能 也 能 满足 大 
多 数 的 界面 需求 ， 特 别 在 Java Applet 的 设计 中 受到 了 普遍 的 应 用 。 同 时 ， 这 个 讨论 也 为 进 
一 步 研究 Swing GUI 组 件 打下 了 比较 扎实 的 基础 。 

以 上 就 是 Java GUI 编程 的 基本 知识 ， 这 些 基 本 组 件 包括 动作 、 监 听 器 等 知识 都 会 在 系 
统 中 用 到 ， 理 解 以 上 知识 对 系统 的 实现 很 有 意义 。 但 要 熟练 掌握 GUI 编程 ， 还 需要 读者 在 
不 断 的 实践 中 学 习 。 


12.4 系统 的 组 织 与 基本 类 的 设计 


在 12.3 节 中 重点 地 讲解 了 本 系统 的 实现 机 制 , 对 系统 开发 的 原理 及 用 到 的 知识 点 也 进 
行 了 说 明 ， 有 了 设计 的 目标 和 需求 ， 也 有 了 系统 实现 的 理论 基础 ， 那 么 就 可 以 从 整体 上 对 
系统 进行 组 织 与 设计 了 。 本 节 就 重点 讲解 一 下 系统 的 组 织 与 基本 类 的 设计 。 


12.4.1 系统 执行 流程 


要 对 系统 进行 整体 上 的 组 织 与 设计 ， 就 要 对 系统 的 整个 执行 流程 有 清晰 的 理解 ， 就 像 
盖 一 栋 高 楼 一 样 ， 在 正式 建造 楼 房 之 前 ， 建 设 者 应 该 对 建造 的 顺序 和 过 程 了 然 于 胸 ， 什 么 
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时 候 打 地 基 、 什 么 时 候 布线 、 什 么 时 候 装修 等 ， 应 该 有 严格 的 执行 顺序 。 构 建 一 个 程序 也 
是 一 样 ， 只 有 清晰 地 设 定 程序 的 执行 流程 才能 有 效 地 兼顾 各 个 细节 ， 统 一 协调 各 个 模块 ， 
这 样 才能 保证 程序 的 健壮 ， 不 至 于 漏洞 百出 。 

所 以 ， 在 系统 的 组 织 设计 以 前 ， 先 分 析 一 下 程序 的 执行 流程 。 

(1) 系统 启动 ， 进 入 步骤 (2) 。 

(2) 启动 用 户 登 录 / 注 册 界 面 ， 如 果 用 户 登 录 一 个 已 有 的 频道 则 执行 步骤 (3) ， 如 果 
用 户 注册 一 个 新 频道 则 执行 步骤 (5) ， 和 否则 执行 步骤 (22) 。 

(3) 刷新 当前 频道 列表 ， 如 果 频 道 列 表 没 有 频道 信息 则 执行 步骤 (5) ， 否 则 执行 步 
又 (4) 。 

(4) 从 频道 列表 选择 一 个 要 加 入 的 频道 ， 输 入 此 频道 的 认证 密码 ， 如 果 密 码 认证 正确 
则 执行 步骤 〈6) ， 和 否则 执行 步骤 (22) 。 

(5) 输入 一 个 新 频道 的 名 称 和 新 频道 的 注册 密码 ， 注 册 一 个 新 的 频道 ， 单 击 “确定 ” 
按钮 后 执行 步骤 (6) 。 

(6) 进入 频道 主 窗口 ， 如 果 在 频道 主 窗口 的 Peer 列表 中 显示 有 其 他 Peer 的 信息 ， 就 
可 以 执行 步骤 (7) ， 和 否则 执行 步骤 (20) 。 

(7) 此 频道 中 有 1 个 以 上 的 Peer， 就 可 以 实现 Peer 间 信 息 的 交互 了 ， 具 体 的 交互 过 程 
是 步骤 〈8) 一 步骤 〈19) 的 反复 执行 过 程 。 直 到 出 现 步 又 (21) ， 交 互 过 程 结束 。 

(8) 共享 文件 目录 ， 单 击 “ 共 享 目录 ”按钮 ， 可 以 将 本 地 目录 共享 给 本 频道 中 的 其 他 
所 有 Peer。 

(9) 发 送 文件 ， 单 击 “ 发 送 文 件 ” 按 钮 ， 可 以 将 自己 的 文件 发 送 给 此 频道 中 的 其 他 所 
有 Peer。 

(10) 接收 文件 ， 单 击 “ 接 收文 件 ” 按 钮 ， 弹 出 接收 文件 对 话 框 ， 在 此 对 话 框 中 可 以 
执行 步骤 (16) 的 操作 。 

(11) 建立 私人 会 话 ， 从 Peer 列表 中 选择 一 个 Peer， 右 击 ， 在 弹出 的 快捷 菜单 中 选择 
“私人 聊天 ”选项 ， 会 弹出 私人 会 话 的 聊天 界面 ， 在 此 界面 中 可 以 执行 步骤 (19) 。 

(12) 查看 共享 ， 从 Peer 列表 中 选择 一 个 Peer， 右 击 ， 在 弹出 的 快捷 菜单 中 选择 “ 显 
示 共 享 ” 选 项 ， 如 果 此 Peer 有 共享 文件 ， 则 执行 步骤 〈14) ， 否 则 执行 步骤 (15) 。 

(13) 清 屏 ， 单 击 “ 清 屏 ” 按 钮 ， 可 以 将 频道 主 界面 中 消息 窗口 里 的 内 容 清空 。 

(14) 弹出 此 Peer 的 文件 共享 界面 ， 可 以 查看 共享 的 文件 列表 ， 在 此 界面 中 可 以 执行 
步骤 (17) 和 步骤 (18) 的 操作 。 

(15) 弹出 提示 信息 ， 会 提示 当前 Peer 没有 共享 文件 ， 然 后 显示 文件 列表 为 空 的 共享 
界面 。 

(16) 在 接收 文件 的 弹出 界面 中 可 以 查看 接收 的 文件 列表 ， 在 此 界面 中 可 以 执行 步 又 
(17) 和 步骤 〈18) 的 操作 。 

(17) 单 击 文件 列表 中 的 某 一 文件 名 ， 可 以 在 界面 的 另 一 区 域 显示 此 文件 的 内 容 。 

(18) 右 击 文件 列表 中 的 某 一 文件 ， 可 将 此 文件 存储 到 本 地 。 

(19) 两 个 Peer 间 可 以 在 私人 聊天 界面 中 进行 Peer 间 的 会 话 。 

(20) 等 待 其 他 Peer 加 入 此 频道 。 

(21) 所 有 Peer 退出 ， 频 道 关闭 ， 执 行 步 又 (22) 。 

(22) 程序 退出 。 
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以 上 描述 的 是 整个 系统 详细 的 执行 流程 ， 为 方便 读者 理解 ， 在 这 个 流程 的 基础 上 进行 
简化 就 形成 了 如 图 12.10 所 示 的 执行 流程 图 。 这 个 流程 图 可 以 大 致 地 反映 基于 P2P 即时 通 
信 系 统 的 整个 执行 的 先后 顺序 和 交互 过 程 。 


进入 登录 /注册 界面 


选择 登录 已 有 频道 
登录 或 是 注册 新 频道 
刷新 频道 列表 
输入 新 频道 名 称 
选择 已 有 频道 名 称 
输入 新 频道 密码 


输入 频道 认证 密码 


| 进入 频道 主 窗口 (peex 间 的 交互 操作 ) | 


雇 准 浔 济 
苇 消 > 颈 睹 陪 
泗 亲 章 直 lssd 记 深 可 
误 洲 润 辫 


让 并 宗 营 HH 
孙 球 冰球 癌 


| 济 三 己 准 旺 涛 


[3 


密码 错误 


| 


中 
羽 
噬 
地 
闪 攻 
在 壹 
岂 六 证 六 西 1994 证 


程序 结束 


图 12.10 ?2P 即时 通信 系统 执行 流程 图 
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12.4.2 ”模块 划分 与 基本 类 的 组 织 


在 本 章 12.2 节 里 已 经 对 系统 规划 有 了 详细 说 明 ， 将 整个 系统 分 为 4 个 大 的 模块 ,根据 
这 些 模块 的 特征 、 每 个 模块 要 完成 的 功能 ， 就 可 以 针对 不 同 的 模块 进行 类 的 组 织 与 功能 的 
定义 了 。 下 面 就 分 析 一 下 ， 每 个 模块 由 哪些 基本 类 构成 ， 这 些 类 是 如 何 组 织 的 。 

1. 界面 显示 模块 (U1) 


界面 显示 模块 主要 用 于 系统 运行 过 程 中 所 有 界面 的 显示 ， 根 据 需 求 分 析 的 说 明 ， 主 要 
由 以 下 几 个 类 组 成 ， 这 些 类 的 组 织 方式 、 类 的 命名 及 功能 说 明 如 表 12.2 所 示 。 
表 12.2 界面 显示 模块 的 类 设计 及 功能 描述 
功能 说 明 
系统 运行 的 开始 界面 ,显示 用 户 登录 一 个 已 有 的 频道 或 是 注册 一 个 


chatStart 新 的 频道 
mainFrame 系统 的 主 界面 ， 显 示 Peer 列表 、 会 话 消息 和 相应 的 菜单 工具 条 
两 个 Peer 间 的 私人 聊天 界面 ， 有 一 个 基本 的 消息 输入 框 和 会 话 显 
Package privateConvFrame 


示 框 

用 户 接收 文件 的 界面 , 此 界面 可 以 显示 文件 的 内 容 , 也 可 以 利用 右 
键 操作 将 文件 存储 到 本 地 

Peer 结 点 的 共享 文件 显示 界面 ,可 显示 共享 目录 的 结构 及 文件 内 容 
文件 选择 对 话 框 ， 用 于 供用 户 浏览 本 地 目录 ， 选 择 所 需 的 文件 


p2p.chat.ui 
recvFilesFrame 


userShareFrame 
FileDialog 


2. 功能 模块 (Function) 


在 需要 分 析 中 已 经 说 过 ， 本 系统 除了 系统 主 界面 所 展示 的 基本 功能 外 ， 不 需要 另外 两 
个 独立 的 子 功能 ， 分 别 为 处 理 文件 共享 、 处 理 Peer 间 的 私人 会 话 。 那 么 功能 模块 里 就 对 应 
着 两 个 类 ， 此 模块 中 类 的 组 织 方式 、 类 的 命名 及 功能 说 明 如 表 12.3 所 示 。 


表 12.3 基本 功能 模块 的 类 设计 及 功能 说 明 


组 织 方式 类 名 功能 说 明 
用 于 处 理 文件 共享 的 功能 ， 主 要 是 查看 其 他 Peer 结 点 共享 
的 文件 列表 、 显 示 文 件 内 容 、 将 共享 文件 下 载 到 本 地 等 

用 于 处 理 两 个 Peer 间 的 私人 会 话 ， 有 消息 输入 框 和 内 容 显 


示 ， 当 有 新 消息 到 来 时 ， 会 自动 弹出 对 话 框 


FileSharing 


Package 
2p.chat.fun 


PrivateConversation 


3. 消息 模块 ‘Message) 


本 系统 中 所 有 通过 网 络 交 互 的 消息 都 由 消息 模块 来 完成 ， 根 据 系统 的 需求 ， 它 有 多 个 
不 同 的 消息 类 型 ， 消 息 模块 中 类 的 组 织 方式 、 类 的 命名 及 功能 说 明 如 表 12.4 所 示 。 
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表 12.4 ”消息 模块 的 类 说 明 及 功能 描述 


组 织 方 式 类 名 功能 说 明 
ChannelMessage 频道 消息 ， 是 由 Peer 结 点 发 送 到 P2P 频道 的 文本 消息 
ER 私人 会 话 消息 ， 由 一 个 Peer 结 点 发 送 到 另 一 个 Peer 结 点 
的 文本 消息 
章 站 生 ] a "| 和 每 一 个 : 
Package SharingListMessage ee P2P 频道 中 的 每 “个 结 点 ， 
人 附件 消息 ， 代 表 了 用 户 将 文件 发 送 到 网 络 中 的 消息 ， 也 包 
AttachmentMessage 括 显示 文件 的 内 容 
PeeerMessage 结 点 消息 ， 用 来 显示 和 表明 用 户 结 点 的 一 些 信息 
ServiceMessage 服务 消息 ， 由 P2P 频道 用 于 同步 和 管理 的 消息 


4. 网 络 模块 (Network) 


网 络 模块 主要 用 于 实现 底层 的 P2P 机 制 , 确切 地 说 是 用 于 发 现 网 络 中 的 Peer 结 点 , 根 
据 需求 的 规定 和 实现 机 制 的 分 析 ， 这 一 模块 主要 由 3 个 类 完成 ， 这 些 类 的 组 织 方式 、 类 的 
命名 及 功能 说 明 如 表 12.5 所 示 。 


表 12.5 网络 模 块 的 类 说 明 及 功能 描述 
功能 说 明 


ee 网 类 分 发 ， 构 建 一 个 网 络 分 发 型 ， 主 要 用 于 处 理 数据 的 
SP | 加密、 解密 及 向 所 有 结 点 分 发 消息 
Package 多 点 分 发 ， 网 络 分 发 的 具体 实现 ， 主 要 通过 多 点 Sockets 


nt MulticastDispatcher 在 网 络 中 发 送 数据 


ConAdventicerThead | 频道 广告 线程 ， 一 个 定时 向 网 络 中 广告 当前 频道 信息 的 
"5 | 类 ， 多 线程 执行 ， 不 停 地 循环 


5. 其 他 实体 类 的 说 明 (Other) 


除了 以 下 各 个 模块 以 外 ， 最 基本 的 应 该 有 两 个 实体 ， 一 个 是 用 户 ， 另 一 个 就 是 P2P 频 
道 。 用 户 ， 也 就 是 所 说 的 Peer 结 点 ， 它 是 系统 的 参与 者 ， 而 P2P 频道 ， 它 是 一 个 模拟 的 
P2P 网 络 ，Peer 的 所 有 行为 都 在 这 个 P2P 频道 中 完成 。 另 外 ， 从 程序 的 设计 来 考虑 ， 还 要 
有 一 个 主 类 ， 就 是 main class， 它 是 系统 的 执行 入 口 ， 所 以 还 应 该 有 以 下 3 个 类 ,它们 的 组 
织 方式 、 类 的 命名 及 功能 说 明 如 表 12.6 所 示 。 


表 12.6 其 他 实体 类 说 明 及 功能 描述 


组 织 方式 功能 说 明 

结 点 类 ， 作 为 一 个 实体 用 来 描述 Peer 结 点 的 各 种 信息 
Package 频道 类 ， 通 过 一 个 个 频道 来 模拟 P2P 网 络 ， 它 所 描述 的 
p2p.chat.net 是 P2P 频道 的 基本 信息 ， 如 名 称 、 密 码 、 创 建 者 等 


系统 的 主 类 ， 包 括 一 个 主 函 数 ， 系 统 执行 的 入 口 


以 上 是 对 系统 模块 的 初步 划分 以 及 相关 类 的 说 明 ， 在 具体 开发 的 过 程 中 ， 根 据 面向 对 
象 、 设 计 模 式 等 要 求 ， 还 会 加 入 其 他 的 类 和 关系 ， 这 些 在 后 文 类 的 设计 里 会 讲 到 。 
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12.4.3 面向 对 象 的 设计 与 类 的 构建 


依照 需求 分 析 和 设计 目标 的 要 求 ， 上 文 已 经 对 每 个 模块 的 划分 与 类 的 组 织 进行 了 详细 
的 说 明 。 在 上 文 的 分 析 中 ， 虽 然 每 一 个 类 都 有 一 个 名 字 ， 也 规定 了 其 相应 的 功能 ， 但 就 整 
个 系统 而 言 ， 它 们 都 是 一 个 个 独立 的 模块 、 一 个 个 松散 的 类 ， 没 有 任何 关系 ， 这 是 无 法 形 
成 一 个 有 组 织 的 系统 的 。 本 节 就 具体 讲 ， 如 何 按照 面向 对 象 的 设计 思想 来 设计 各 个 模块 及 
相关 类 之 间 的 关系 。 

从 整个 系统 来 看 ， 基 于 P2P 的 聊天 系统 有 4 个 大 的 对 象 ， 第 1 个 就 是 用 户 对 象 ， 也 就 
是 Peer， 它 是 整个 系统 的 参与 者 。 第 2 个 是 频道 对 象 ， 它 是 Peer 间 交 互 的 虚拟 平台 ， 第 3 
个 是 Message 对 象 ， 它 是 整个 系统 所 有 交互 的 消息 、 数 据 的 抽象 ， 第 4 个 就 是 网 络 层 对 象 ， 
用 于 多 点 广播 数据 以 发 现 结 点 ， 并 实现 结 点 间 的 通信 。 下 面 就 分 别 讲 一 下 这 4 个 对 象 之 间 
的 关系 。 


1. Peer 对 象 
Peer 是 P2P 聊天 系统 的 主要 参与 者 ， 与 Peer 有 关 的 类 ， 如 图 12.11 所 示 。 


[一 -AttachmentMessage Co PeerMessage 
Es ES 
SharingListMessage | 
CChannel 
:= 


[一 一 ServiceMessage 

[FE 

[一 - 玫 PrivateMessage [一 一 PrivateConversation 
= === 


12.11 Peer 对 象 与 其 他 类 的 关系 图 


在 图 12.11 所 示 的 组 件 中 ，PeerMessage 类 是 Peer 间 交 互 的 消息 类 ，Channel 是 Peer 
活动 的 平台 ， 提 供 Peer 聊天 的 基本 功能 ，PrivateMessage、PrivateConversation 是 与 Peer 
间 进 行 私人 聊天 有 关 的 类 。ServiceMessage 主要 用 于 Peer 间 消 息 的 同步 和 管理 ， 如 Peer 
结 点 的 加 入 、 退 出 ， 就 需要 此 消息 进行 同步 的 向 其 他 Peer 结 点 进行 说 明 。 


2. Channel 对 象 


Channel 对 象 是 一 个 虚拟 的 P2P 平台 ， 同 一 Channel 下 的 所 有 结 点 可 以 对 等 进行 消息 
会 话 、 文 件 交互 和 资源 共享 ， 与 Channel 有 关 的 类 ， 如 图 12.12 所 示 。 

图 12.12 所 示 的 组 件 图 中 ，ChannelMessage 类 ， 是 由 Peer 结 点 发 向 频道 的 消息 ， 而 
ChanAdvertiserThread ， 是 一 个 频道 消息 的 广告 类 ， 当 一 个 P2P 频道 创建 完成 后 ， 由 
ChanAdvertiserThread 类 向 网 络 中 不 停 的 广告 当前 的 频道 信息 ， 当 有 新 的 Peer 结 点 加 入 时 ， 
收 到 这 个 频道 广告 消息 后 ， 就 会 更 新 自身 的 频道 列表 。 
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一 ChanAdvertiserThread 


J 
Channel Co ChannelMessage 
C= — -一 


图 12.12 ”Channel 对 象 与 其 他 类 的 关系 图 


3. Message 对 象 


在 消息 模块 里 已 经 讲 过 ， 所 有 的 通过 网 络 发 送 的 东西 都 表示 为 消息 ， 所 以 本 系统 中 消 
息 有 很 多 种 。 从 面向 对 象 的 角度 来 说 , 这 些 消息 必然 有 共同 的 地 方 ,所 以 , 设计 一 个 Message 
类 作为 父 类 , 其 他 的 所 有 消息 都 继承 自 Message。Message 父 类 与 其 子 类 间 的 继承 关系 如 图 


12.13 所 示 。 
CMessage 
EE 
a es 
[oAttachmentMessage i Channel Message 
了 i \ 二 


= PrivateMessage { \ [一 一 SharingListMessage 
= f ACE 


图 12.13 Message 父 类 与 其 子 类 之 间 的 继承 关系 图 


如 图 12.13 所 示 , 由 父 Message 派生 出 6 个 消息 类 , 分 别 为 PrivateMessge、PeerMessage、 
AttachmentMessage、ChannelMessage、ServiceMessage 和 SharingListMessage。 它 们 分 别 应 
用 在 不 同 的 功能 上 , 比如 ChannelMessage, 它 主 要 描述 的 是 Peer 结 点 发 向 P2P 频道 的 消息 ， 
那么 ， 首 先 要 得 到 这 个 频道 的 名 称 ， 通 过 GetChannel0 方 法 可 以 得 到 。 其 次 ， 要 有 向 频道 
写 入 和 读 取 对 象 的 方法 ， 所 以 有 writeObject0 和 readObject0 两 个 方法 ， 通 过 这 几 个 简要 的 
方法 就 可 实现 ChannelMessage 的 功能 。 


4. 网 络 对 象 
网 络 对 象 主要 提供 一 种 Peer 结 点 的 发 现 机 制 ， 并 实现 结 点 间 的 通信 ,在 上 文 的 实现 机 
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制 里 已 经 讲 过 ， 主 要 是 通过 多 点 广播 来 实现 的 。 所 以 网 络 对 象 只 有 两 个 类 ， 它 们 之 间 的 关 
系 如 图 12.14 所 示 。 


[a NetworkDispatcher 


-一 


1 


二 MulticastDispatcher 


图 12.14 网 络 对 象 模块 两 个 类 之 间 的 关系 


图 12.14 中 ，NetWorkDispatcher 类 与 MulticastDispatcher 类 是 继承 关系 ， 后 者 继承 前 
者 ，NetWorkDispatcher 类 主要 用 来 实现 消息 的 发 送 和 消息 的 加 密 。MulticastDispatcher 类 
则 是 通过 Java 中 的 多 点 Sockets 来 具体 实现 消息 的 多 点 发 送 。 


5. 统一 管理 对 象 


上 文中 讲解 了 各 个 类 的 作用 ， 也 讲 了 类 与 类 之 间 、 模 块 之 间 的 相互 关系 。 就 整个 系统 
的 开发 而 言 ， 还 需 一 个 统一 的 管理 对 象 来 对 这 些 类 进行 集中 的 调度 和 管理 ， 这 个 管理 对 象 
就 是 Manager 类 。Manager 类 是 一 个 单 例 模式 的 类 ， 这 种 单 例 模式 能 确保 Manager 类 只 有 
一 个 实例 ， 而 且 自 行 实例 化 并 向 整个 系统 提供 这 个 实例 ， 它 集中 管理 系统 中 的 各 个 类 的 调 
度 和 执行 。 

Manager 类 与 其 他 组 件 模 块 之 间 的 关系 如 图 12.15 所 示 。 


玉 Channel 
放下 FileSharing 
Es 
i 


| er 
= A | 上 NetworkDispatcher 


图 12.15 Manager 管理 类 与 其 他 组 件 模块 之 间 的 关系 


由 图 12.15 可 以 看 出 ，Manager 基本 上 管理 了 系统 几 个 主要 的 模块 ， 这 样 ，Manager 
通过 管理 这 几 个 核心 模块 就 管理 了 整个 系统 的 调度 ， 关 于 Manager 类 的 详细 信息 会 在 后 文 
的 开发 实例 中 具体 讲解 。 
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全 注意 : 单 例 模 式 是 设计 模式 的 一 种 ， 它 有 3 个 基本 要 点 : 一 是 某 个 类 只 能 有 一 个 实例 ; 
二 是 它 必 须 自行 创建 这 个 实例 ; 三 是 它 必须 自行 向 整个 系统 提供 这 个 实例 。 本 系 
统 中 的 Manager 类 ， 类 似 于 一 个 集中 的 资源 管理 器 ， 所 以 设计 成 单 例 模式 。 


12.4.4 系统 的 全 局 关系 结构 


由 以 上 各 个 模块 的 分 析 ， 再 加 上 Manager 类 的 统一 管理 ， 将 它们 整合 起 来 以 后 ， 整 个 
系统 的 全 局 关系 结构 也 就 清楚 了 。 如 图 12.16 所 示 ， 就 是 本 系统 的 全 局 关系 结构 图 。 


= ChanAdveritiserThread 
HE FileSharing 
: | | 


Se Attach i | 
二 2 -十 ee 


.EE Re | 
二 i ‘us N Es 
~ 、 PeerMessage : 
和 L 区 a Co MulticastDispatcher 


ServiceMessage 

一 pe Pa 
~ Ee 

EC ee 


图 12.16 P2P 即时 通信 系统 的 全 局 关系 结构 图 


由 12.16 就 可 以 清楚 地 看 出 ， 整 个 系统 Peer 对 象 是 核心 ， 因 为 整个 聊天 系统 就 服务 于 
Peer 间 通 信 的 系统 。Channel 对 象 是 Peer 平台 ， 模 块 间 的 关系 及 调度 由 Manager 类 统一 管 
理 ， 整 个 系统 的 结构 就 显得 很 清晰 ， 模 块 间 的 功能 划分 、 调 用 关系 也 一 目 了 然 。 

关于 P2P 即时 通信 系统 的 模块 划分 与 整体 设计 就 讲 到 这 里 ， 从 第 13 章 开始 ， 就 依照 
这 样 一 个 结构 来 开发 实现 一 个 基于 P2P 的 即时 通信 系统 。 


12.5 系统 的 开发 及 编程 实现 


本 章 的 前 4 节 对 P2P 即时 通信 系统 从 设计 到 分 析 都 进行 了 详细 的 讲解 ， 对 实现 机 制 和 
关键 技术 也 进行 了 深入 的 分 析 ， 对 类 的 命名 及 组 织 方式 也 进行 了 说 明 ， 有 了 这 些 知 识 做 基 
础 ， 就 可 以 进行 正式 的 系统 开发 和 编程 实现 了 ， 本 节 将 带领 读者 一 起 开发 一 个 基于 P2P 的 
即时 通信 系统 。 
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12.5.1 搭建 工程 框架 


开发 系统 之 前 ， 首 先 要 把 工程 框架 拱 好 ， 这 个 框架 就 是 Eclipse 开发 工具 下 的 Java 工 
程 框架 。 


1. 新 建 工程 


打开 Eclipse 的 开发 平台 ,根据 Eclipse 新 建 工 程 的 方法 ， 选 择 file | new | Project 选项 ， 
新 建 一 个 Java Project， 命 名 为 p2pchat， 工 程 建成 后 的 效果 如 图 12.17 所 示 。 


File Edit Source Refactor JNavigate Sesrch Project Bun Window Help 
[3 bh D .Qi 也 省 @- :四 尹 - 
Packeee Keplorer 号 EWE 

由 七 nyfirstproject 

= 已 色 


| 区 Problems| @ Javadoc | 加 Declaration | 园 Console 2 


vol No consoles to display at this time. 


图 12.17 p2pchat 系统 的 工程 框架 图 


根据 上 文 所 讲 的 对 P2P 即时 通信 系统 的 模块 划分 ， 为 更 好 地 组 织 代 码 ， 就 以 模块 为 分 
类 在 Eclipse 中 新 建 相应 的 包 ， 每 一 个 包 对 应 一 个 模块 ， 所 以 要 新 建 4 个 包 ， 分 别 为 : 

口 p2p.chatnet〈 网 络 模块 ) 。 

口 p2p.chatmessage (消息 模块 ) 。 

口 p2p.chat fun 〈 功 能 模块 ) 。 

口 p2p.chatui〈 界 面 模块 ) 。 

其 中 , 在 p2p.chat 下 存放 主 程序 和 其 他 的 实体 类 ， 另 外 ， 还 有 一 个 p2p.chat.test 包 ，, 用 
于 存放 一 些 必 要 的 测试 程序 ， 如 上 文 讲 到 的 多 播 消息 发 送 和 接收 的 测试 程序 就 放 在 这 个 
test 包 里 。 建 成 后 的 包 及 p2pchat 工程 结构 如 图 12.18 所 示 。 
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swa — Eelipze SDE 
rsjest Bm ine Help 
邯 "O-"%" ; 纳 考 @ "外 "i 思 


TE | 


区 Feblaes| @ Jaratoe | 局 Jeclevtinn | Console 
| 


| 


图 12.18 ”p2pchat 系统 的 包 结构 图 


图 12.18 中 显示 了 p2pchat 工程 的 目录 结构 ， 并 新 建 了 一 个 内 容 为 空 的 Main 类 ， 此 类 
也 是 本 系统 的 入 口 方法 类 ， 在 整个 系统 开发 完成 后 ， 再 将 此 类 补充 完整 即 可 。 

从 下 面 的 内 容 开始 ， 将 带领 读者 学 习 类 的 设计 和 系统 开发 方法 ， 读 者 需要 注意 的 是 ， 
本 文 是 按照 模块 化 的 设计 思想 来 讲解 开发 过 程 的 ， 与 实际 的 开发 顺序 不 同 。 模 块 之 间 的 类 
会 涉及 相互 引用 的 问题 ， 也 就 是 在 讲解 第 一 个 类 的 时 候 ， 会 出 现 还 未 讲解 的 对 第 二 个 类 的 
引用 ， 在 这 些 问题 在 文中 会 有 相应 的 注释 说 明 。 其 实 只 要 能 明白 系统 的 全 局 结构 ， 在 完成 
整个 系统 的 开发 后 ， 类 之 间 的 调用 关系 也 就 十 分 清楚 了 。 


12.5.2 ”网 络 模块 的 实现 


网 络 模块 是 最 底层 的 模块 ， 主 要 用 于 实现 P2P 网 络 模型 ， 本 系统 中 主要 通过 IP 多 播 
机 制 来 实现 这 一 模型 ， 就 P2P 网 络 而 言 ， 它 最 核心 的 要 求 是 “ 结 点 对 等 ”， 没 有 服务 器 的 
概念 ， 要 想 在 没有 中 心服 务 器 的 情况 下 找到 网 络 中 的 其 他 对 等 点 ， 那 么 对 等 点 就 需要 定期 
使 用 耳 多 播 的 方式 来 宣布 自己 的 存在 。 

IP 多 播 ， 也 叫 多 点 广播 ， 多 播 的 消息 里 包含 了 主机 名 和 一 个 用 于 正常 通信 的 端口 ， 当 
对 此 消息 感 兴趣 的 其 他 对 等 点 检测 这 个 消息 后 ， 就 会 抽取 出 主机 名 和 端口 号 ， 并 通过 主机 
和 端口 消息 与 此 结 点 建立 一 个 通信 通道 ， 这 样 两 个 Peer 之 间 就 可 以 建立 连接 并 进行 通 
信 了 。 

结 点 之 间 在 网 络 中 传输 数据 时 是 需要 加 密 的 , 数据 的 加 密 主要 用 到 Java 的 加 密 编 程 技 
术 ， 这 部 分 的 内 容 在 本 章 第 12.3 节 的 实现 机 制 里 已 有 说 明 ， 这 里 就 不 再 袭 述 。 

在 网 络 模块 里 主要 有 两 个 类 , 它们 之 间 是 继承 关系 , 其 中 NetworkDispatcher 类 为 父 类 ， 
主要 定义 了 向 网 络 中 发 送 和 接收 数据 的 基本 方法 , MulticastDispatcher 类 是 子 类 ， 此 类 通过 
Java 中 的 多 点 Sockets 机 制 具 体 实 现 了 数据 的 发 送 和 接收 。 这 两 个 类 的 关系 及 类 的 结构 图 
如 图 12.19 所 示 。 
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BLOCK ENCRYPTED : byte = (byte ) Oxba 
BLOCK_ UNENCRYPTED - byte = (byte ) Oxab 
keySet : boolean = false 


YSetKey0 
GetMaxFileSize0 
NetworkDispatcherO 
哆 DispatchToAlI0 
多 DispatchToAlI0 
4DispatchToAll0 
多 DataReceived0) 


MulticastDispatcher 
fromneg 
faultM uti PString="230111" 


curPort : int 


多 DispatchToAlI0 
SMulticastDispatcherO 


12.19 ”网 络 模块 的 类 图 及 继承 关系 


图 12.19 所 示 的 类 图 中 ， 清 楚 地 表明 了 两 个 类 之 间 的 继承 关系 以 及 它们 主要 的 属性 和 
方法 。 下 面 就 分 别 讲 一 个 这 两 个 类 的 具体 实现 。 


1. NetworkDispatcher 类 的 实现 


在 NetworkDispatcher 类 中 ， 它 主要 完成 数据 的 加 密 和 发 送 ， 有 4 个 属性 和 7 个 方法 ， 
其 中 SetKey0 方 法 就 是 实现 数据 的 加 密 ， 而 DispatchToAll0 方 法 ,很 显然 就 是 发 送 数 据 了 。 
根据 参数 的 不 同 执 行 不 同 的 分 发 方式 , 因而 也 就 有 不 同 的 构造 方法 。 根 据 NetworkDispatcher 
的 类 图 和 系统 对 此 类 的 要 求 ， 可 以 进行 类 的 设计 与 开发 了 。 

NetworkDispatcher 类 位 于 p2pchat 工 程 中 的 p2p.chat.net 包 下 , 以 下 是 NetworkDispatcher 
类 中 主要 方法 的 说 明 ， 详 细 完 整 的 实现 源 代码 请 读者 参考 随 书 所 附 光 盘 。 

【 源 代码 示例 : \chl2\ch12_code\p2pchat\src\p2p\chat\net\NetworkDispatcher.java】 

NetworkDispatcher 是 网 络 模块 的 重要 组 成 部 分 ， 在 整个 即时 通信 系统 中 负责 完成 网 络 
底层 的 数据 分 发 工作 ， 具 体 的 实现 中 包括 数据 的 加 密 、 分 发 和 接收 等 。 

以 下 是 NetworkDispatcher 类 的 定义 、 变 量 的 引用 声明 等 。 

/** 


*NetworkDispatcher 类 , 在 本 文 的 即时 通信 系统 中 ,完成 网 络 模块 的 功能 ， 主 要 用 来 实现 网 络 
* 底 层 的 数据 分 发 、 数 据 加 密 、 数 据 接收 等 功能 。 
本 


package p2p.chat.net; // 声 明 程序 的 包 路 径 
// 引 入 与 程序 实现 相关 的 包 ， 包 括 I/0 操作 、 加 密 操 作 

import java.io.*; 

import java.security.*; 

import javax.crypto.*; 

import p2p.chat.Manager; 

import p2p.chat.message.Message; 

import com.sun.crypto.provider.SunyJyCcE; 
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// 定 义 一 个 abstract 的 类 ， 类 名 为 NetworkDispatcher， 此 类 无 法 进行 实例 化 


public abstract class NetworkDispatcher { 


// 定 义 一 个 byte 型 名 为 BLOCK _ENCRYPTED 的 静态 常量 ， 用 来 标识 需要 加 密 的 数据 
private static final byte BLOCK ENCRYPTED= (byte) 0xba; 

// 定 义 一 个 byte 型 名 为 BLOCK ”UNENCRYPTED 的 静态 常量 ， 用 来 标识 无 须 加 密 的 数据 
private static final byte BLOCK UNENCRYPTED= (byte) 0xab; 

// 定 义 一 个 boolean 类 型 的 keySet 变量 ， 用 来 标识 ， 是 否 设 置 过 密码 


private boolean keySet=false; 
// 定 义 一 个 Cipher 对 象 ， 用 来 加 密 
private Cipher encCipher; 

// 定 义 一 个 cipher 对 象 ， 用 来 解密 

private Cipher decCipher; 

// 定 义 一 个 SecretKeySpec 对 象 
SecretKeySpec keyIV7 

// 声明 一 个 PBEParameterSpec 对 象 
private PBEParameterSpec paramSpec; 


// 定 义 一 个 SecretKey 对 象 
private SecretKey secretKey; 


// 定 义 一 个 字 节 类 型 的 随机 串 ， 在 以 下 的 加 密 算法 中 会 用 到 
private static byte[] salt = {(byte)0xc9， (byte) 0x53 ， (byte) 0x67 ， 
(byte) 0x9a， (byte) 0x5b， (byte) 0xc8， (byte) 0xae， (byte) 0x18 }; 


以 上 就 是 NetworkDispatcher 类 的 声明 和 相关 变量 的 定义 ， 要 完成 整个 类 的 功能 ， 还 需 
要 完成 数据 的 接收 方法 、 加 密 方法 、 发 送 方法 等 ,下面 就 分 别 讲解 这 几 个 方法 的 实现 过 程 。 

数据 加 密 的 过 程 在 NetworkDispatcher 类 中 由 SetKey() 方 法 来 完成 ,接收 一 个 字符 串 类 
型 的 明文 作为 参数 ， 通 过 加 密 机 制 对 此 明文 进行 加 密 。 实 现 如 下 : 


/** 


*SetKey () 方法 功能 主要 用 来 对 明文 数据 进行 加 密 
* return type : void 


* @param iKey， 表 示 字 符 串 类 型 的 明文 信息 


> 
// 定 义 一 个 SetKey () 方 法 ， 完 成 加 密 功 能 ， 传 入 一 个 字符 串 类 型 值 作为 参数 
public void SetKey (String iKey){ // 设 置 key 值 


if (iKey==null || iKey.length()<=0){ // 对 key 值 进行 判断 
// 如 果 参 数值 为 null 或 不 存在 ， 则 设置 keySet 标记 为 false 
keySet=false; 
return; 
} 
// 以 下 就 是 在 Java 中 ， 对 数据 加 密 的 实现 过 程 ， 关 于 Java 中 数据 加 密 的 机 制 和 方法 ， 在 上 文中 
已 经 有 所 讲解 。 下 面 的 这 段 代码 就 是 Java 加 密 编程 方法 的 具体 实现 ， 读 者 需 结合 上 文 的 讲解 来 
理解 


keySet=true; // 如 果 kyeSet 标记 为 true， 执 行 以 下 加 密 过 程 
BEy UL 
Provider sunJce = new SunJCE(); // 新 建 一 个 SunJCE 对 象 
Security.addProvider (sunJce); // 将 sunJCE 的 实例 传 给 Security 


paramSpec = new PBEParameterSpec(salt，20); // 调 用 PBE 加 密 方法 

// 输 入 参数 转 为 字符 数组 ， 传 给 PBEKeySpec 构造 方法 ， 产 生 一 个 PBEKeySpec 对 象 
PBEKeySpec keySpec = new PBEKeySpec (iKey.toCharArray () ); 

// 使 用 PBEWithMD5AndDES 加 密 算法 为 数据 加 密 

SecretKeyFactory keyFactory = SecretKeyFactory.-getInstance 
("PBEWithMD5AndqDES") 


// 根 据 提供 的 密 钥 规范 : keyspec、keyFactory 生成 私 钥 对 象 
secretKey = keyFactory.generateSecret (keySpec); 


// 调 用 Cipher 的 init () 方法 ， 进 行 初始 化 ， 完 成 相应 的 加 密 、 解 密 功 能 
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encCipher.init (Cipher .ENCRYPT MODE, secretKey, ParamSpec) ; 
decCipher.init (Cipher.DECRYPT MODE, secretKey, paramSpec) 7 
// 捕 获 并 处 理 相应 异常 
} catch (Exception ex) { 
ex.printSstackTrace (); 
} 


以 上 的 方法 就 完成 了 数据 的 加 密 。 但 需要 注意 的 是 ， 本 文中 的 代码 只 作 重 点 说 明 ， 并 
不 完整 ,要 完成 全 部 的 加 密 解 密 流程 ,还 需要 其 他 的 辅助 方法 , 具体 的 实现 请 参考 源 代码 。 

完成 了 加 密 以 后 ，NetworkDispatcher 类 还 需要 完成 数据 的 分 发 功能 ， 数 据 分 发 是 向 所 
有 的 结 点 发 送 数 据 消 息 , 用 一 个 名 为 DispatchToAll 的 方法 表示 ， 根 据 发 送 数据 的 不 同 ， 此 
方法 有 3 个 重 写 的 方法 ， 具 体 实 现 如 下 : 


/** 
*DispatchToA11 () 方 法 ， 用 于 虚拟 P2P 网 络 进行 数据 的 分 布 ， 将 消息 从 一 个 对 等 点 通过 多 播 
* 的 方式 分 发 给 其 他 所 有 的 对 等 点 , 根据 传 入 的 参数 不 同 , 它 有 3 个 重 写 的 方法 ,具体 实现 如 下 : 
*/ 


// 以 下 方法 是 abstract 类 型 的 DispatchToA11 () 方 法 ， 传 入 的 参数 为 : (byte []iBuf, int 
isize) ， 因 为 它 是 abstract 类 型 的 ， 所 以 只 有 方法 声明 ， 没 有 具体 实现 的 方法 体 ， 具 体 由 
MulticastDispatcher 类 来 继承 并 实现 此 方法 ,关于 MulticastDispatcher 类 , 后 文 会 讲 到 
protected abstract void DispatchToAl]l (byte []iBuf,int iSize) throws 
Exception; 


// 以 下 是 DispatchToA11 的 第 二 个 重 写 的 方法 ， 传 入 的 参数 为 : (byte [] iBuf) ， 在 方法 体 的 
实现 中 ， 调 用 DispatchToA11 (iBuf, iBuf .length) 来 执行 ， 主 要 是 将 一 个 byte 数组 的 数据 
内 容 分 发 出 去 
protected void DispatchToA11 (byte []iBuf) throws Exception{ 
DispatchToA]l] (iBuf, iBuf.length); 
1 


// 以 下 是 DispatchToRl1 的 第 三 个 重 写 的 方法 ， 传 入 的 参数 为 (Message iMsg) ，Message 类 
在 后 文 会 讲 到 ， 是 一 个 已 经 封装 好 的 消息 类 型 ， 方 法 体 的 实现 过 程 如 下 : 
public void DispatchToRA11 (Message iMsg){ 
Ev 

// 新 建 一 个 名 为 pout 的 字 节 数组 输出 流 

ByteArrayOutputSstream bOut= new ByteArrayOutputstream (); 

// 用 一 个 Boolean 类 型 的 EncData 标识 数据 是 否 需要 加 密 

boolean EncData= (keySet && !iMsg.DontEncrypt()); 

// 根 据 数据 信息 对 加 密 要 求 的 不 同 ， 执 行 不 同 的 写 入 操作 

if (EncData) 
// 如 果 数 据 需 要 加 密 ， 则 在 write () 方法 中 传 入 BLOCK_ENCRYPTED 参数 
bout .write (BLOCK ENCRYPTED); 

else 
// 如 果 数 据 不 需要 加 密 ,， 则 在 write () 方法 中 传 入 BLOCK _UNENCRYPTED 参数 
bout .write (BLOCK UNENCRYPTED); 

OutputStream underlayingStream=bOut; 

if(EncData) 

// 对 当前 的 数据 流 ， 调 用 CipheroutputStream 对 其 进行 加 密 

UnderlayingStream=new CipherOutputStream(bOut,encCipher); 

// 将 加 密 后 的 数据 封装 成 ObjectoutputStream 

ObjectoutputStream ooStream=new ObjectOoutputStream (under-— 

layingSstream); 
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//writeObject () 方 法 ， 将 传 入 的 Message 写 出 
ooStream.writeObject (iMsg); 
// 关 闭 输出 流 
ooStream-close (); 
// 将 bout 对 象 转换 成 字 节 数组 ， 调 用 DispatchToA11 () 方法 将 其 分 发 出 去 
DispatchToA11 (bOut.toByteArray ()); 

// 捕 获 并 处 理 异常 

} catch (Exception ex) { 
ex.printstackTrace (); 

} 

有 


以 上 就 是 NetworkDispatcher 类 中 数据 分 发 的 方法 。 下 面 再 讲 一 下 数据 的 接收 方法 , 数 
据 接收 的 方法 由 DataReceived() 方 法 来 完成 ， 需 要 传 入 一 个 字 节 数 组 和 一 个 int 型 的 数据 长 
度 作为 参数 ， 以 下 就 是 DataReceived 方法 的 具体 实现 过 程 。 


/** 
*DataReceived () 方法， 用 来 接收 数据 ， 在 接收 过 程 中 ， 首 先 判断 数据 是 否 加密 的 ， 如 果 加 密 
* 则 先 执行 一 个 解密 过 程 ， 再 将 数据 接收 ， 如 果 是 非 加 密 的 ， 则 直接 接收 数据 。 
*/ 
// 声 明 一 个 返回 值 为 void 的 DataReceived () 方 法 ， 传 入 的 参数 为 (byte []iBuf, int iLen) 
protected void DataReceived(byte []iBuf,int iLen){ 
ev 
/ /接收 加 密 数 据 时 的 处 理 ， 对 iBuf 中 第 0 字 节 的 值 进行 判断 ， 是 否 加 密 的 
if (iBuf [0]==BLOCK ENCRYPTED) { 
if(!keySet) 
return; 
// 对 数据 执行 解密 
byte []outBuf=new byte [decCipher.getOutputSize (iLen-1)+1]; 
iLen=decCipher.doFinal (iBuf,1,iLen-1,outBuf,1)+1; 
iBuf=outBuf; 
// 如 果 数据 没有 加 密 ， 则 直接 返回 
} else if (iBuf [0]! =BLOCK UNENCRYPTED) 
return; 
// 初 始 化 一 个 名 为 pIn 的 字 节 数组 输入 流 ， 指 定 空间 、 起 始 位 、 长 度 等 信息 
ByteArrayInputStream bIn=new ByteArrayInputStream (iBuf, 1, iLen-1); 
// 传 入 bIn 数据 流 ， 封 装 一 个 objectInputStream 对 象 
ObjectInputStream ooStream=new ObjectInputStream (bIn); 
// 通 过 readobject () 方 法 ， 读 取 内 容 
Object msgIn=ooStream.readObject (); 


// 关 闭 对 象 输入 流 
ooStream.close (); 
// 强 制 转换 成 Message 类 型 


Message recMsg= (Message)msgIn; 


// 通 过 Manager 类 的 实例 的 ParseMessage 处 理 此 Message 对 象 


Manager.GetInstance () .ParseMessage (recMsg); 


// 捕 获 并 处 理 异常 
catch (BadPaddingException ex){ 
try { 
decCipher.init (Cipher .DECRYPT MODE, secretKey, paramSpec); 
} catch (Exception exc) {} 
} 
catch (Exception ex) { 
ex.printSstackTrace (); 
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在 以 上 NetworkDispatcher 类 的 实现 过 程 中 , 用 到 了 一 个 名 为 salt 的 静态 的 字 节 数 据 常 
量 ， 程 序 中 的 代码 是 : 


private static byte[] salt ={(byte) 0xc9，……… (byte) 0x18 }; 


需要 说 明 一 点 的 是 ， 通 常 ，salt 指 的 是 一 种 加 密 算法 ， 所 谓 SALT 加 密 是 指 ， 加 密 前 
要 在 加 密 的 数据 中 添加 一 个 随机 串 ， 这 样 ， 即 使 是 相同 的 数据 值 ， 加 密 后 的 结果 也 不 同 ， 
增加 了 数据 的 安全 性 。 这 里 的 salt 就 是 一 个 随机 串 的 意思 。 


2. MulticastDispatcher 类 的 实现 


上 文 已 经 提 到 过 ，MulticastDispatcher 类 是 对 NetworkDispatcher 的 继承 和 具体 实现 ， 
它 的 核心 是 一 个 名 为 RecvThread 的 内 部 类 ， 此 类 是 一 个 多 线程 的 类 。 另 外 它 还 实现 了 
NetworkDispatcher 类 中 的 abstract 类 型 DispatchToAll0 方 法 。 下 面 主要 就 对 这 两 个 方法 进 
行 说 明 。 

MulticastDispatcher 类 在 具体 实现 过 程 中 ， 用 Java 的 多 播 套 接 字 机 制 来 具体 地 实现 数 
据 的 发 送 和 接收 。 此 类 源 代 码 位 于 p2pchat 工程 中 的 p2p.chatnet 包 下 ， 详 细 的 源 代 码 请 参 
考 随 书 所 附 光 盘 。 

【 源 代 码 示例 : ch1l2\ch12_code\p2pchat\src\p2p\chat\net\MulticastDispatcher.java】 

/** 


* 此 类 主要 用 IP 多 播 技术 来 发 送 数据 ,关于 此 技术 的 详细 讲解 ,请 参考 本 章 第 3 节 所 讲 的 Java 
* 网 络 编程 、P2P 实现 机 制 等 方面 的 知识 
4 


package P2P .chat .net 7 
import java.io.*; 
import java.net.*; 
// 定 义 一 个 MulticastDispatcher 类 ,继承 NetworkDispatcher 类 
public class MulticastDispatcher extends NetworkDispatcher1{ 
// 选 用 专门 为 多 播 指定 的 D 类 IP 地 址 (224.0.0.1 一 239.255.255.255) 任 选 一 个 即 可 ， 
用 来 创建 一 个 多 播 组 
public static final String DefaultMulticastGroupIP="230.1.1.1"; 
// 使 用 指定 的 端口 (一 般 选 1024 以 上 的 端口 号 ) 只 要 是 空闲 端口 即 可 ， 用 于 建立 多 播 套 接 字 
public static final int DefaultMulticastGroupPort=1314; 
// 定 义 一 个 接收 文件 的 缓冲 区 
private static final int RecvBufSize=65536; 
Private MulticastSocket cSock; // 定 义 多 点 Sockets， 用 于 IP 多 播 
Private InetAddress curAddr; //InetAddress 来 获取 本 机 名 称 和 IP 地 址 信息 
private int curPort; // 当 前 端口 
/// 内 部 的 私有 类 ， 用 多 线程 的 方法 来 执行 接收 过 程 
private class RecvThread extends Thread{ // 继 承 Thread 类 实现 多 线程 
private MulticastSocket cSock; // 定 义 MulticastSocket 
private NetworkDispatcher Dispatcher; // 定 义 NetworkDispatcher 
// 定 义 接收 的 方法 , 需要 传 入 NetworkDispatcher 对 象 和 MulticastSocket 对 象 作 
为 参数 


public RecvThread (NetworkDispatcher iDispatcher, MulticastSocket 
iSock){ 
cSock=iSock; 
Dispatcher=iDispatcher; 
} 
public void run(){ // 重 写 Thread 类 的 run () 方 法 
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byte inBuf[]=new byte[RecvBufSize]; // 开 辟 缓 冲 区 
DatagramPacket rPack=new DatagramPacket (inBuf, RecvBufSize); 


te 
Yo a // 无 穷 循环 
cSock.receive (Pack) ; // 接 收 数据 
Dispatcher.DataReceived (Pack.getData()，ILIPack.get-- 
Length () ) ; // 分 发 
} 
} catch (IOException ex) { // 捕 获 异常 


ex.printSstackTrace (); 
) 
} 
} 

在 MulticastDispatcher 类 中 ， 还 实现 了 NetworkDispatcher 类 中 的 abstract 类 型 的 
DispatchToAll0 方 法 ， 此 方法 主要 是 通过 MulticastSocket 对 象 的 send0) 方 法 , 将 数据 报 发 送 
出 去 。 具 体 实 现 如 下 : 

protected void DispatchToA11 (byte iBuf[],int iSize) throws Exception{ 

// 通 过 DatagramPacket 封装 数据 报 

DatagramPacket dPack=new DatagramPacket (iBuf, iSize, curAddr, 
curPort); 

// 调 用 MulticastDispatcher 的 send () 方 法 ， 发 送 数据 报 


cSock.send (dPack); 
} 


全 注意 : 以 上 只 对 MulticastSocket 类 中 的 主要 方法 进行 了 说 明 ， 完 整 的 实现 还 需要 其 他 的 
辅助 方法 共同 完成 ， 一 些 编程 细节 也 是 理解 此 类 的 关键 ， 所 以 读者 要 结合 源 代码 
来 学 习 。 


在 MulticastSocket 类 的 实现 中 , 用 到 了 java.net.MulticastSocket 类 , 它 是 一 个 多 播 数据 
报 套 接 字 类 ， 用 于 发 送 和 接收 IP 多 播 包 。MulticastSocket 是 一 种 (UDP)DatagramSocket， 
它 具有 加 入 Intemet 上 其 他 多 播 主 机 “组 ”的 附加 功能 。 

多 播 组 通过 D 类 卫 地 址 和 标准 UDP 端口 号 指定 。D 类 IP 地 址 在 224.0.0.0 和 
239.255.255.255 的 范围 内 〈 包 括 两 者 ) ， 其 中 本 程序 中 用 到 的 这 个 D 类 卫 是 230.1.1.1。 
还 需要 注意 一 点 ， 地 址 224.0.0.0 被 保留 ， 不 应 使 用 。 

在 调用 此 类 的 时 候 ， 可 以 通过 首先 使 用 所 需 端口 创建 MulticastSocket， 然 后 调用 
joinGroup(InetAddress groupAddr) 方 法 来 加 入 多 播 组 即 可 。 


12.5.3 ”实体 类 Peer 与 Channel 的 实现 


在 本 系统 中 , Peer 描述 的 是 一 个 个 参与 系统 的 客户 端 , 而 Channel 则 是 一 个 模拟 的 P2P 
网 络 平台 ， 它 提供 了 Peer 间 通 信 的 通道 ， 类 似 于 一 个 聊天 室 窗口 环境 。 系 统 中 可 以 创建 多 
个 频道 , 同一 个 频道 内 的 Peer 可 以 进行 P2P 的 通信 。 下 面 就 具体 讲解 一 下 这 两 个 类 的 实现 。 


从 注意: 这 里 说 Channel 类 似 于 聊天 室 ， 只 是 说 它 提供 了 一 个 类 聊天 室 的 环境 ， 它 与 聊天 
室 的 实现 原理 是 完全 不 同 的 。 应 该 说 本 系统 中 的 这 个 Channel 与 P2P 视频 系统 里 
的 Channel 类 似 ， 在 一 个 P2P 视频 系统 中 ， 会 有 多 个 不 同 的 Channels， 但 只 有 那 
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些 登 录 了 同一 个 Channel 的 Peer 间 才 会 共享 数据 信息 ， 本 系统 中 的 Channel 就 是 


1. Peer 类 的 实现 


就 P2P 的 即时 通信 系统 的 开发 过 程 而 言 ，Peer 必然 是 要 首先 考虑 的 实体 对 象 ， 因 为 它 
是 整个 系统 的 核心 和 主要 参考 者 ， 本 系统 中 所 有 的 功能 都 是 围绕 着 Peer 进行 的 。 

Peer 类 主要 用 来 描述 Peer 的 相关 信息 ， 包 括 一 些 特征 属性 和 基本 的 方法 。 构 造 Peer 
类 的 时 候 ， 需 要 重点 注意 Peer 的 状态 信息 ， 因 为 Peer 的 状态 直接 影响 着 系统 的 执行 动作 。 
根据 Peer 的 特征 和 系统 对 Peer 的 要 求 ，Peer 类 的 类 图 如 图 12.20 所 示 。 


Peer 
(from chat) 
STATUS _ NOTAUTH : char= 
STATUS ASKINGNICK : char= 1 
$3TATUS NICKFAILED : char = 2° 
3TATUS_AUTH : char= 3' 
name : String 
anonymous : boolean = false 
岛 status : char = STATUS_NOTAUTH 


和 lsAnonymousD 
GetStatus0 
setstatus() 
GetName0 


YPpeerd) 

侈 Peer 
人 equals0 
toStringn 
4compareTo0 


12.20 ”Peer 类 类 结构 图 


从 图 12.20 中 可 以 清楚 地 看 到 ，Peer 主要 有 3 个 属性 ， 分 别 为 名 称 、 是 否 匿 名 、 状 态 
信息 。Peer 的 状态 分 为 4 种 ， 由 4 种 不 同 的 状态 代码 来 表示 。 从 方法 上 来 看 ， 主 要 有 两 个 
构造 方法 ,一 个 是 构造 匿名 的 Peer; 另 一 个 是 创建 一 个 设 定名 称 的 Peer 实例 ， 其 他 的 方法 
还 包括 判断 是 否 匿名 、 取 得 名 称 、 设 置 状态 、 取 得 状态 信息 等 。 

另外 ，Peer 类 需要 实现 Serializable 和 Comparable 接口 ， 实 现 Serializable 接口 ， 表 明 
这 个 类 可 以 直接 写 入 一 个 流 而 进行 存储 ， 用 于 网 络 传输 等 操作 。 而 实现 Comparable 接口 ， 
主要 就 是 实现 它 的 compareTo() 方 法 , 该 接口 定义 类 的 自然 顺序 。 实 现 该 接口 的 类 就 可 以 按 
这 种 方式 排序 ， 一 般 要 求 el.equals((Objecbe2) 和 el.compareTo((Object)e2)==0 具有 相同 的 
值 ， 这 样 的 话 就 称 自然 顺序 和 equals 一 致 ， 所 以 在 此 类 中 还 重 写 了 equals() 方 法 。 


全 注意 : 当 同 一 时 间 登 录 大 量 的 Peer 时 ,这 就 需要 有 一 个 先后 的 操作 顺序 了 ， 所 以 这 里 有 
一 个 关于 排序 的 相关 操作 ， 当 然 这 需要 多 人 同时 验证 才能 看 出 效果 。 


Peer 实体 类 , 主要 用 于 描述 Peer 的 相关 信息 , 代表 一 个 参与 P2P 聊天 系统 的 客户 端 实 
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体 。 此 类 的 源 代码 位 于 p2pchat 工程 中 的 p2p.chat 包 下 ， 类 的 源 代码 请 参考 随 书 所 附 光 盘 。 
【 源 代 码 示例 : chl2\ch12_code\p2pchat\src\p2p\chat\Peer.java】 
以 下 是 关于 Peer 类 中 主要 方法 的 说 明 。 


package p2p.chat; 
import java.io.Serializable; 
public class Peer implements Serializable, Comparable<Object>{ 


| 


// 定 义 一 个 静态 的 匿名 Peer 


public static Peer Anonymous=new Peer(); 

// 定 义 Peer 的 状态 代码 ， 分 别 用 Char 型 的 '0'，'1'，'2'，'3' 表 示 

public static final char STRTUS_NOTRAUTH='0'"; // 当 前 Peer 状态 没有 经 过 认证 
public static final char STRTUS_RASKINGNICK='1';  // 请 求 Peer 的 名 称 
public static final char STATUS NICKFAILED='2'; //Peer 的 名 称 出 现 问题 


public static final char STATUS AUTH="'3'; // 经 过 认证 的 Peer 状态 
private String name; //Peer 的 名 字 
private boolean anonymous=false; // 是 否 匿名 


private char status=STATUS NOTAUTH; / /默认 的 Peer 状态 是 没有 经 过 认证 的 
// 判 断 此 Peer 是 否 匿名 
public boolean IsAnonymous (){ 
return anonymous; 


// 取 得 Peer 的 状态 信息 
public char GetStatus(){ 
return status; 


// 设 置 Peer 的 状态 
public void SetStatus (char iStatus){ 
status=iStatus; 


// 取 Peer 的 名 字 
public String GetName (){ 
return name; 


/** 创建 一 个 新 的 Peer 实例 */ 
public Peer(String iName) { 
name=iName; 


/ /创建 一 个 匿名 的 Peer 用 户 
private Peer(){ 
anonymous=true; 
name="?2?2"; 


Peer 类 在 设计 的 时 候 ， 用 到 了 创建 匿名 的 Peer0 方 法 ， 但 在 本 系统 具体 实现 过 程 中 基 
于 简洁 的 要 求 ， 是 不 允许 匿名 Peer 登录 的 ， 所 以 并 没有 用 到 这 个 功能 。 作 为 一 个 完善 的 
P2P 即时 通信 系统 这 个 功能 是 需 考虑 在 内 的 。 这 里 就 交 给 读者 去 完成 ， 有 兴趣 的 读者 可 以 
自己 去 实现 Peer 的 匿名 登录 功能 ， 以 进一步 扩展 系统 的 应 用 。 


2 


Channel 类 的 实现 


Channel 类 用 来 描述 一 个 P2P 频道 的 信息 ， 当 有 Peer 加 入 到 网 络 中 时 ， 可 以 选择 一 个 
已 经 有 的 频道 加 入 ， 也 可 以 创建 一 个 新 的 频道 。 同 一 个 频道 的 所 有 Peer 之 间 可 以 完成 P2P 
的 即时 通信 ， 包 括 文件 共享 和 信息 交互 等 。 
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Channel 类 中 除了 描述 频道 的 名 称 、 所 有 者 、 密 码 等 基本 信息 外 ， 还 要 提供 Peer 加 入 
和 离开 的 方法 、 增 减 结 点 的 方法 、 信 息 通知 的 方法 等 。Channel 类 的 设计 结构 图 如 图 12.21 
所 示 。 


Channel 
(from chat) 


灸 name : String 
key : String 
Users : LinkedList = new LinkedList 0 
怨 knownchannels : Treeklap = new TreeMap 0 


YGetByNamel) 
GetName0 
GetOwner0 
SetDwner 
GetUsers0 
人 AddUser0) 
Join0 
Notice0 
Part0 
MessageReceived0 
人 SetKey0 
channel 
nalize0 
人 equals0 
CreateNew0 
人 JoinExistingn 


图 12.21 Channel 类 的 设计 图 


由 图 12.21 可 以 看 出 Channel 类 的 基本 属性 和 方法 体 ， 在 属性 里 主要 有 频道 的 名 称 、 
进行 频道 的 密码 、 频 道中 所 有 的 Peer 及 当前 已 存在 的 频道 列表 等 。 其 中 的 一 些 方法 主要 都 
是 针对 频道 信息 的 一 些 操作 ， 这 在 源 代码 中 会 有 说 明 。 

Channel 实体 类 ， 主 要 用 于 描述 P2P 频道 的 相关 信息 ， 模 拟 一 个 P2P 网 络 平台 。 此 类 
源 代码 位 于 p2pchat 工程 中 的 p2p.chat 包 下 ， 类 的 源 代码 请 参考 随 书 光盘 ，Channel 类 的 源 
代码 请 参考 随 书 所 附 光 盘 。 

【 源 代 码 示例 : chl2\ch12_code\p2pchat\src\p2p\chat\Channel.java】 

以 下 是 Channel 类 主要 方法 的 说 明 ， 完 整 的 程序 请 参考 源 代码 。 


package p2p.chat; 

import java.util.*; 

import p2p.chat.message.*; 
import p2p.chat.ui.mainFrame; 
public class Channelf{ 


private String name; // 定 义 频道 的 名 称 

private Peer owner; / /频道 的 所 有 者 ， 是 哪个 Peer 创建 的 
private mainFrame ui; // 主 频道 界面 

// 主 频道 界面 中 的 Peer 列表 


private LinkedList<Peer> peers=new LinkedList<Peer>(); 

// 当 前 网 络 中 已 经 存在 的 频道 ， 用 Map 存储 ， 一 个 频道 名 称 对 应 一 个 频道 实体 

private static TreeMap<String, Channel> knownchannels=new TreeMap 

<Sstring, Channel>(); 

// 通 过 频道 的 名 称 返 回 一 个 频道 实体 

public static Channel GetByName (String iName){ 
if(knownchannels.containsKey (iName)) 
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return (Channel)knownchannels.get (iName); 
else 
return null; 


} 


public String GetName (){ //get 方法 ， 取 得 名 字 
return name; 

} 

public Peer GetOwner(){ //get 方法 ， 此 频道 的 创建 者 


return owner; 


} 

// 用 Peer[] 型 表示 当前 频道 中 所 有 的 Peer， 也 就 是 取得 所 有 的 用 户 

public Peer[] GetPeers(){ 
Peer[] outArr=new Peer[peers.size()];// 将 当前 频道 中 所 有 的 peer 都 取出 来 
peers.toArray (outArr); / /转换 成 数组 结构 


return outArr; 


} 
// 添 加 一 个 新 用 户 ， 也 就 是 新 加 入 一 个 Peer 的 意思 
public void AddPeer (Peer iPeer){ // 在 当前 频道 中 添加 一 个 新 Peer 


if (peers.contains (iPeer)) // 判 断 在 当前 频道 下 是 否 已 经 存在 此 Peer 
return; // 如 果 存 在 此 peer， 则 直接 返回 
peers.add (iPpeer); // 否 则 在 peer 列表 中 加 入 此 新 加 入 的 peer 
ui.UpdateNickList (GetPeers()); //UI 界面 中 更 新 当前 peer 列表 
// 加 入 频道 
public void Join (Peer iPeer){ // 针 对 一 个 peer 加 入 频道 的 情况 


// 当 有 一 个 peer 加 入 频道 时 ， 首 先 会 有 一 个 广播 通知 ， 告 诉 其 他 所 有 peer 有 新 成 员 加 入 
Notice ("Peer::" + iPeer.GetName() + " 加 入 了 频道 " + GetName () ) 


AddPeer (iPeer); // 将 此 peer 加 入 到 当前 peer 列表 中 
} 
// 频 道 的 通知 消息 
public void Notice (String iiStr) 1 
ui.AddRecvLine("::: "+iStr) 7 // 通 过 UI 界面 来 进行 系统 消息 的 发 布 和 通知 
} 
//Peer 离开 频道 
public void Part (Peer iPeer){ // 当 有 peer 离开 频道 时 ， 就 是 将 此 peer 从 
当前 列表 中 除去 
if (peers.contains (iPeer)) // 当 前 列表 中 是 否 包含 此 peer 
peers.remove (iPeer); // 从 此 列表 中 将 此 peer 移 除 


// 当 有 peer 离开 频道 时 ， 也 会 发 出 系统 通知 ， 告 诉 其 他 所 有 peer， 有 成 员 离 开 了 
Notice ("Peer::" + ipPeer.GetName () + "离开 了 频道 " + GetName () ) ; 
ui.UpdateNickList(GetPeers () ); // 更 新 UI 界面 的 peer 列表 。 


// 由 Peer 向 频道 发 送 消息 


public void MessageReceived (ChannelMessage iMsg){ 


// 在 UI 界面 中 ，peer 结 点 接收 到 系统 消息 的 形式 
ui.AddRecvLine ("< "+iMsg.GetSender () .GetName () + "> 说 : "+ iMsg. GetText () ) 


// 设 置 频道 密码 

public void SetKey (String iKeVy) 1 

// 通 过 Manager 实例 调用 NetworkDispatcher 的 SetKey () 方 法 ， 对 密码 进行 加 密 
Manager.GetInstance() .GetDispatcher () .SetKey (iKey); 


/** 构造 方法 ， 创 建 一 个 新 的 频道 实例 */ 
public Channel (String iName) { 
name=iName; // 对 频道 的 名 称 赋值 


ui=new mainFrame(); // 处 理 UI 


} 
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ui.setTitle ("当前 频道 " + name);  // 设 置 频道 的 名 称 
ui.setVisible (true); // 设 置 频道 的 UI 界面 可 见 
knownchannels.put (name, this); // 将 新 建 的 频道 放 入 到 已 有 的 频道 列表 中 


} 

// 频 道 退出 以 后 ， 从 已 知 频道 列表 中 移 除 

public void finalize() throws Throwablel{ 
knownchannels.remove (this); // 从 已 有 的 频道 列表 中 将 其 移 除 


super.finalize(); 


} 
/ /执行 创建 频道 的 操作 ， 通 过 名 称 和 密码 来 唯一 地 确定 一 个 频道 
public static void CreateNew (String iName, String iKey){ 
Channel newChan=new Channel (iName); 
if(iKey!=null && iKey.length()>0) 
newChan.SetKey (iKey); 
// 设 置 频道 的 创建 者 
newChan.SetOwner (Manager.GetInstance () .GetMe()); 
// 频 道 创建 成 功 之 后 ， 将 频道 消息 交 给 “频道 广告 线程 ” 将 新 建 的 频道 信息 不 停 地 广告 出 去 


Manager .GetInstance() .SetAndAdvertiseChannel (newChan); 


| 
// 执 行 加 入 一 个 已 有 的 频道 操作 ， 通 过 选择 频道 名 称 和 输入 频道 的 认证 密码 来 加 入 此 频道 
public static void JoinExisting(String iName, String iKey) throws 
Exception{ 
// 对 用 户 输入 的 密码 进行 加 密 ， 然 后 进行 密 文 校 验 
Manager .GetInstance () .GetDispatcher() .SetKey (iKey); 
// 系 统 发 出 通知 消息 ， 消 息 内 容 是 当前 哪 一 个 Peer 加 入 了 哪 一 个 Channel 
ServiceMessage newMsg=new ServiceMessage (Manager.GetInstance(). 
GetMe(), ServiceMessage.CODE JOIN, iName); 
// 将 以 上 的 消息 内 容 通 过 IP 多 点 广播 的 形式 通知 给 每 一 个 Peer 
Manager.GetInstance () .GetDispatcher() .DispatchToRA11 (newMsg); 


以 上 就 是 Channel 类 的 源 代码 ， 看 完 Channel 类 的 源 代码 ， 还 需要 补充 几 点 关于 此 类 


的 说 明 。 
口 
口 


口 
| 


口 


12.5.4 


Peer 可 以 自由 创建 频道 ， 或 加 入 已 有 的 频道 。 

频道 是 依附 于 Peer 的 存在 而 存在 的 ， 当 频道 中 没有 Peer 时 ， 频 道 本 身 也 就 不 存 
在 了 。 

频道 不 归 创 建 者 所 有 ， 而 是 所 有 的 Peer 所 共有 。 

创建 频道 的 Peer 离开 退出 频道 以 后 ， 只 要 此 频道 中 还 有 其 他 Peer， 那 么 此 频道 就 
存在 。 

频道 与 频道 之 间 是 两 个 独立 的 数据 通道 。 


消息 模块 的 实现 


本 系统 中 ， 所 有 用 于 在 网 络 中 发 送 的 东西 都 统一 地 用 消息 来 表示 ， 根 据 功 能 的 不 同 、 
作用 对 象 的 不 同 ， 消 息 可 有 多 种 。 本 节 就 讲 一 下 ， 本 系统 中 所 有 “消息 ”实现 的 方法 。 


1. 消息 的 基本 要 点 


从 面向 对 象 的 角度 来 分 析 ， 作 为 一 个 消息 ， 它 要 在 本 系统 的 网 络 传输 ， 它 应 该 满足 这 
样 几 个 条 件 : 消息 是 否 需 要 加 密 、 此 消息 是 由 谁 发 送 的 、 消 息 的 内 容 是 什么 ， 因 而 ， 对 每 
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个 消息 而 言 ， 它 都 要 有 3 个 基本 的 要 点 。 

(1) 消息 的 加 密 : 需要 在 Peer 间 进 行 交互 的 消息 都 是 要 进行 加 密 的 ， 而 有 些 消息 则 不 
需要 加 密 。 如 本 系统 中 用 到 的 用 于 通信 和 管理 的 消息 ， 此 消息 传送 的 并 不 是 私人 的 数据 信 
息 ， 而 且 是 必须 要 被 接收 到 的 。 如 当前 存在 的 频道 列表 消息 ， 这 是 不 需要 加 密 的 。 

(2) 消息 的 所 有 者 : 每 一 个 消息 都 必须 要 有 一 个 确定 的 所 有 者 ， 也 就 是 说 这 个 消息 由 
谁 发 出 必须 是 确定 的 。 

(3) 消息 的 内 容 : 消息 的 内 容 指 的 是 在 Peer 之 间或 Peer 与 频道 之 间 所 传送 的 消息 实 
体 。 内 容 可 以 为 室 ， 如 果 不 为 空 ， 其 内 容 必 须 是 基于 文本 格式 的 数据 。 

以 上 是 每 个 消息 都 必须 具备 的 3 个 要 点 ， 不 同 的 消息 根据 其 应 用 功能 的 不 同 还 需要 定 
义 相关 属性 、 实 现 其 他 的 方法 。 


2. 类 设计 图 


上 文 已 经 说 过 ， 本 系统 中 用 到 的 消息 有 3 个 共同 的 基本 要 点 ， 将 它们 共同 的 东西 抽取 
出 来 构建 一 个 父 类 ， 其 他 的 类 作为 子 类 来 继承 这 个 父 类 ， 这 样 可 以 有 效 地 组 织 代码 ， 也 是 
面向 对 象 设计 的 重要 体现 。 

在 类 的 设计 里 已 经 说 明了 这 些 消息 是 如 何 继承 的 ， 这 里 再 详细 地 展示 一 下 它们 的 类 
图 ， 此 图 也 包括 详细 的 属性 和 方法 以 及 多 个 消息 类 之 间 的 继承 关系 ， 如 图 12.22 所 示 。 


Message 
AttachmentMessage (from message) Ey > 
| Potext : String Fe : char 
ename : String 
Spillenath :int SDontEncrypiO 08DE CA ADV: char= 
ilecontent[] : byte YGetSender() CODE_CHAN OWNER. char= 0 
ychecksuml] : byte 4GetText0) FREE - char= 由 
prequested :boolean 多 Message0 4CODE_QUERY CHAN FREE . char= ©C' 
人 httachmentMessage0 S00E CHAN TA CON 
ee CODE HELOJOIN: char= 
catFieName0 4CODE_ASK SHARE char= 人 
equals0 4CODE ASK_FILE ,char= 
elsRequested0 IN 三 小 
CheckDigest0 4CODE_ PART: char= p: 
四 CalcDigestO 
GetBytes0 YlsBroadcast! 
YGetLengthO ee 
SaveToFile0 SharingListMessage SDontEncryptO 
etoString0 (hom message) eGetCode0 
GetContent0 Wyeharel] : String YGetArg0 
ServiceMessage0) 
4GetShareList0 SeniceMessage0 
4SharingListMessage0 NX 
PeerMessage 
et cr 
[Behannel: Channel | 
peerMessagen hannel : Channel 
$GetChannel0 
hannelMessage0 
PrivateMessage iteObject0 
| rom message) | Areadobject0 
4GetTo0 
4PrvateMessage0 


图 12.22 消息 模块 中 所 有 类 的 类 图 及 类 之 间 的 继承 关系 


图 12.22 清晰 地 展示 了 这 几 个 消息 类 的 关系 及 它们 的 属性 和 方法 。 根 据 类 的 名 称 、 属 
性 名 及 方法 名 等 ， 可 以 很 清楚 地 理解 这 些 类 的 基本 功能 。 
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3. Message 类 的 实现 


Message 类 是 一 个 抽象 的 父 类 ， 为 了 进行 IO 操作 ， 它 实现 了 Serializable 接口 ， 从 类 
的 方法 体 上 看 , 它 的 主要 方法 就 是 围绕 着 消息 的 3 个 基本 要 点 来 实现 的 , 下 面 就 对 Message 
类 涉及 的 主要 方法 进行 讲解 。 

Message 类 ， 是 一 个 抽象 类 ， 它 是 本 系统 中 所 有 “消息 类 ”的 父 类 ， 此 类 的 源 代码 位 
于 p2pchat 工程 的 p2p.chat.message 包 下 。 类 的 源 代码 请 参考 随 书 光盘 ，Message 类 的 代码 
位 置 如 下 : 

【 源 代 码 : \ 源 代码 \ch1l2\ch12_code\p2pchat\src\p2p\chat\message\Message.java】 

以 下 是 Message 类 中 主要 方法 的 说 明 : 

package p2p.chat.message; 

import java.io.*; 


import p2p.chat.Peer; 
/** 


* Qauthor gl 
* 抽象 的 虚拟 类 ， 实 现 了 Serializable 接口 
*/ 
public abstract class Message implements Serializable{ 
protected String text; 
protected Peer from; 
/* 
* 以 下 方法 ， 主 要 用 于 实现 消息 的 3 个 基本 要 点 
*/ 


public boolean DontEncrypt (){ // 此 消息 是 否 需要 加 密 


return false; 


public Peer GetSender (){ // 此 消息 由 谁 发 送 


return from; 


public String GetText(){ // 消 息 的 内 容 是 什么 


return text; 


protected Message (String iMsg, Peer iFrom) { / /构造 方法 ， 构 造 一 条 消息 
text=iMsg; 
from=iFrom; 


} 


4. PeerMessage 类 的 实现 


从 PeerMessage 的 类 图 中 可 以 看 出 ， 此 类 只 有 一 个 PeerMessage() 的 构造 方法 ， 实 现 起 
来 很 简单 。 

PeerMessage 类 ， 继 承 了 Message 类 ， 它 主要 描述 了 与 Peer 有 关 的 消息 。 此 类 的 源 代 
码 位 于 p2pchat 工程 的 p2p.chatmessage 包 下 ， 请 参考 随 书 光盘 源码 。PeerMessage 类 的 源 
代码 位 置 如 下 : 

【 源 代码 : \ 源 代码 \ch1l2\ch12_code\p2pchat\src\p2p\chat\message\PeerMessage.java】 

PeerMessage 类 中 ， 只 有 一 个 主要 的 构造 方法 ， 如 下 : 


package p2p.chat.message; 
import p2p.chat.Peer; 
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// 声 明 一 个 PeerMessage 类 ,继承 Message 类 


public class PeerMessage extends Message{ 


// 定 义 一 个 PeerMessage 对 象 实例 ， 名 为 fromuser， 意 思 为 此 Message 来 自 哪里 


private Peer fromuser; 
//public 类 型 的 PeerMessage 构造 方法 ， 需 要 传 入 消息 内 容 、 发 送 消息 的 Peer 为 参数 
public PeerMessage (String iMsg, Peer iFrom) { 
// 调 用 父 类 的 构造 方法 
super (iMsg, iFrom); 
fromuser=iFrom; 


5. ChannelMessage 类 的 实现 


ChannelMessage 类 中 包括 一 个 Channel 类 型 的 属性 信息 和 4 个 基本 方法 ， 分 别 为 
GetChannel()， 取 得 频道 信息 ; ChannelMessage(0， 构 造 方法 ;writeObject0， 输 出 对 象 数 据 ; 
readObject0， 读 取 对 象 数据 等 。 

ChannelMessage 类 ， 同 样 继承 了 Message 类 ， 它 主要 表示 的 是 所 有 的 由 用 户 发 向 频道 
的 文本 信息 。 此 类 的 源 代码 位 于 p2pchat 工程 的 p2p.chatmessage 包 下 ， 类 的 源 代码 如 下 请 
参考 随 书 光盘 ，ChannelMessage 类 的 位 置 : 

【 源 代码 : \ 源 代码 \ch12\ch12_code\p2pchat\src\p2p\chat\message\ChannelMessage.java)】 


package p2p.chat.message; 
import java.io.*; 

import p2p.chat.*; 

/冰冰 

* @author gl 


* 继承 Message 类 ， 并 实现 了 Serializable 接口 
人 


// 定 义 一 个 名 为 ChannelMessage 的 类 ， 继 承 Message， 实 现 Serializable 接口 
public class ChannelMessage extends Message implements Serializable{ 
// 定 义 一 个 private 的 Channel 类 型 
private Channel channel; 
//getchannel () 方 法 ， 取 得 当前 的 频道 
public Channel getChannel (){ 
return channel; 


} 
// 构 造 方 法 ， 创 建 一 个 ChannelMessage 实例 
public ChannelMessage (String iMsg, Peer iFrom, Channel iToChan) { 
// 继 承 父 类 的 构造 方法 
super (iMsg, iFrom); 
channel=iToChan; 
} 
//writeObject () 方 法 ， 传 入 对 象 输出 流 ， 通 过 writeUTE () 方法， 将 当前 频道 名 称 输出 


private void writeObject (java.io.ObjectOutputStream out) throws 
IOExceptiont{ 
out.writeUTF (channel .GetName ()); 
h 
//readobject () 方 法 ， 传 入 对 象 输入 流 ， 通 过 readUTF () 方法 ， 读 取 当 前 的 频道 信息 
private void readObject (java.io.-objectInputStream in) 
throws IOException, ClassNotFoundException{ 
channel=Channel .GetByName (in.readUTF () ) 
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公 注 意 : 在 理解 PeerMessagejava 和 ChannelMessage.java 这 两 个 类 时 ， 要 和 Peer.java 类 及 
Channel.java 类 结合 起 来 理解 ， 因 为 它们 之 间 是 紧密 联系 的 。 


6. PrivateMessage 类 的 实现 


PrivateMessage 类 中 有 一 个 Peer 类 型 的 属性 信息 ， 还 有 一 个 构造 方法 和 一 个 GetTo() 
方法 。 其 中 GetTo0 方 法 表示 的 是 当前 消息 是 发 向 谁 的 , 而 构造 方法 主要 完成 消息 基本 要 点 
的 定义 。 

PrivateMessage 类 ， 继 承 了 Message 类 同时 实现 了 Serializable 接口 ， 因 为 此 消息 是 需 
要 在 Peer 结 点 中 进行 传送 的 ， 所 以 必须 要 序列 化 ， 它 主要 表示 的 是 两 个 Peer 之 间 交 互 的 
文本 消息 。 此 类 的 源 代码 位 于 p2pchat 工程 的 p2p.chat.message 包 下 ， 类 的 源 代码 请 参考 随 
书 光 盘 ，PrivateMessage 类 的 位 置 如 下 : 

【 源 代码 :\ 源 代码 \ch12\ch12_code\p2pchat\src\p2p\chat\message\PrivateMessage.java】 

以 下 是 关于 PrivateMessage 类 中 主要 方法 的 说 明 : 

package p2p.chat.message; 

import java.io.*; 


import p2p.chat.Peer; 
/** 


* Q@author gl 
* 继承 Message 类 ， 实 现 Serializable 接口 ， 用 来 完成 peer 间 的 私有 消息 交互 的 功能 
*/ 
// 定 义 一 个 PrivateMessage 类 ， 继承 Message 类 ， 实现 Serializable 接口 
public class PrivateMessage extends Message implements Serializable{ 
// 声 明 一 个 Private 的 Peer 类 型 ， 指 消息 到 达 的 目的 peer 
private Peer to; 
//GetTo () 方 法 ， 返 回 Peer 类 型 ， 指 此 消息 要 到 达 的 那个 Peer 
public Peer GetTo(){ 
return to; 
//PrivateMessage 类 的 私有 构造 方法 ,需要 传 入 String 类 型 的 Message 和 要 发 送 的 Peer 
对 象 
public PrivateMessage (String iMsg, Peer iFrom, Peer iTo) { 
super (iMsg, iFrom); 
to=iTo; 


} 


7. SharingListMessage 类 的 实现 


SharingListMessage 类 继承 自 Message 父 类 , 所 以 满足 消息 的 3 个 基本 要 点 , 它 有 一 个 
String 类 型 的 shar[] 数 组 ,表示 共享 的 文件 列表 , 一 个 GetShareList( 方 法 ， 用 来 取得 共享 列 
表 ， 有 一 个 构造 方法 ， 用 来 得 到 共享 列表 的 内 容 。 

SharingListMessage 类 所 描述 的 是 共享 文件 列表 的 一 些 信息 ， 此 类 的 源 代 码 位 于 
p2pchat 工程 的 p2p.chat message 包 下 ， 源 代码 请 参考 随 书 光盘 ，SharingListMessage 类 的 位 
置 如 下 : 

【 源 代码 : \ch1l2\ch12_code\p2pchat\src\p2p\chat\message\SharingListMessage.java} 


package p2p.chat.message; 
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import java.io.*; 

import p2p.chat.Peer; 

/** 

* Qauthor gl 

* 继承 Message 类 ， 实 现 Serializable 接口 ， 用 来 描述 共享 文件 列表 的 一 些 信 息 

*/ 

// 定 义 一 个 SharingListMessage 类 

public class SharingListMessage extends Message implements Serializablef{ 


// 定 义 一 个 String 数组 ， 用 来 存储 共享 列表 信息 
String[] share; 
// GetShareList () 方 法 ， 取 得 共享 列表 ， 返 回 一 个 String 数组 
public String[] GetShareList(){ 
return share; 


} 
// 通 过 SharingListMessage 类 的 构造 方法 创建 一 个 SharingListMessage 消息 实例 


public SharingListMessage (Peer iFrom, String[] iSharingList) { 
// 声 明 父 类 的 构造 方法 
super("", iFrom); 
share=iSharingList; 
} 
} 


8. AttachmentMessage 类 的 实现 


AttachmentMessage 类 ， 主 要 用 来 表示 由 Peer 结 点 向 网 络 中 发 送 文件 的 消息 ， 比 如 文 
件 的 名 称 、 大 小 、 内 容 等 都 由 此 类 来 表示 。 

AttachmentMessage 类 的 基本 属性 如 下 。 

口 String filename: 指 文件 名 。 

It filelength: 文件 大 小 。 

Byte[] filecontent: 文件 内 容 。 

Byte[] checksum: 文件 校 验 值 ， 用 来 检查 文件 的 完整 性 ,本 类 中 用 MDS5 算法 实现 。 
Boolean requested: 用 来 表 证 这 个 文件 是 请 求 其 他 Peer 结 点 的 共享 文件 列表 得 到 
的 ， 还 是 由 Peer 结 点 主动 发 送 得 到 。 

AttachmentMessage 类 的 主要 方法 如 下 : 〈 这 里 只 讲解 几 个 主要 的 方法 ， 其 他 的 方法 请 
参考 源 代 码 的 说 明 ) 。 

口 _ AttachmentMessage(0: 构造 方法 ， 描 述 一 个 完整 的 文件 信息 。 

SetFileName(): 设置 文件 名 。 
GetFileName(): 取得 文件 名 。 
SaveToFile0: 将 文件 存储 到 本 地 。 
GetContent(): 读 取 文 件 内 容 。 

AttachmentMessage 类 , 在 系统 的 文件 发 送 与 接收 、 共 享 文件 显示 、 内 容 读 取 等 功能 
实现 上 有 重要 作用 。 此 类 的 源 代码 位 于 p2pchat 工程 的 p2p.chatmessage 包 下 ， 源 代码 请 参 
考 随 书 光 盘 ，AttachmentMessage 类 的 位 置 如 下 : 

【 源 代码 : \ch12\ch12_code\p2pchat\src\p2p\chat\message\AttachmentMessage.java}] 

AttachmentMessage 类 的 主要 编程 步骤 及 方法 说 明 如 下 : 


package p2p.chat .message; 
import java.io.*; 


OODODD 


OODODO DO 
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import java.security.*; 

import java.util.*; 

import p2p.chat.Peer; 

// 定 义 一 个 AttachmentMessage 类 ， 继 承 Message 类 ， 并 实现 Serializable 接口 
public class AttachmentMessage extends Message implements Serializable { 


private String filename; // 文 件 名 

Private int filelength; // 文 件 大 小 
private byte[] filecontent; // 文 件 内 容 
private byte[] checksum; // 文 件 的 完整 性 校 验 


// 用 来 表示 此 文件 是 被 Peer 发 送 过 来 的 ， 还 请 查看 其 他 Peer 共享 得 到 的 

private boolean requested; 

/ /构造 方法 ， 用 于 创建 一 个 AttachmentMessage 实例 

public AttachmentMessage (Peer iFrom, File iFile, boolean iReq) throws 
Exception { 


super (iFile.getName (), iFrom); // 调 用 父 类 的 构造 方法 
filename=iFile.getName(); // 取 文件 名 

filelength= (int)iFile.length(); // 取 文件 大 小 

filecontent=new byte[filelength];  ”// 取 文件 的 内 容 

requested=iReq; // 此 文件 的 请 求 者 
FileInputStream fIn=new FileInputSstream(iFile); // 文 件 读 写 通道 
fIn.read (filecontent); // 读 文件 内 容 


fIn.close(); 
checksum=CalcDigest (); 

} 

public void SetFileName (String iName) { // 设 置 文件 的 名 称 
filename=iName; 


} 

public String GetFileName(){ // 取 得 文件 的 名 称 
return filename; 

} 

// 重 写 equals () 方 法 ， 判 断 两 个 文件 的 比较 情况 

public boolean equals (Object obj){ 


// 如 果 判 定 的 两 个 文件 不 相等 ， 则 返回 false 
if(!(obj instanceof AttachmentMessage) ) 


return false; 


// 将 传 入 的 对 象 强制 转换 成 AttachmentMessage 类 型 
AttachmentMessage tMsg=(AttachmentMessage)obj; 


// 对 文件 名 和 文件 内 容 同 时 比较 ， 只 有 二 者 都 相等 时 ， 才 认识 两 个 文件 相等 


return GetSender() .equals (tMsg.GetSender()) && filename .equals 
(tMsg.filename); 
} 
// 通 过 校 验 值 检 查 文件 的 完整 性 


public boolean CheckDigest() throws Exception{ 
return Arrays.equals (checksum, CalcDigest ()); 


} 
// 通 过 MD5 算法 对 文件 进行 校 验 加 密 
private byte[] CalcDigest() throws Exception{ 
// 返 回 实现 指定 摘要 算法 的 MessageDigest 对 象 ， 这 里 指定 用 MD5 算法 
MessageDigest md=MessageDigest.getInstance ("MD5"); 
return md.digest (filecontent) 
} 
// 取 得 文件 内 容 ， 将 文件 内 容 数 据 存储 到 字 节 数组 中 
public byte[] GetBytes(){ 
return filecontent; 
} 
// 取 得 文件 的 长 度 ， 用 int 型 的 数据 表示 文件 的 长 度 
public int GetLength(){ 
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return filelength; 
| 
// 将 文件 存储 到 本 地 


public void SaveToFile (String iPath) throws Exception{ 
FileoutputStream fOut=new FileOutputStream(iPath); // 新 建 一 个 输出 流 
fOut -write (filecontent); // 将 文件 内 容 输 出 
foOut.close(); // 关 闭 输出 通道 
} 
// 重 写 toString () 方 法 ， 显 示 文件 内 容 
public String toString(){ 
return "[" + GetSender() + "] " + filename + " ( " + filelength + 
"byEes)y™? 
} 
// 显 示 文件 内 容 
public String GetContent (){ 
char []chArr=new charl[lfilecontent.length]; 
// 设 置 一 个 存放 文件 内 容 的 缓冲 区 
for (int i=0;i<filecontent.length;i++) // 循 环 读 取 文 件 内 容 
chRArr [il]=(char)filecontent[il]; // 将 文件 内 容 放 到 缓冲 区 中 
return new String (chArr); 
} 
} 


9. ServiceMessage 类 的 实现 


ServiceMessage 类 : 主要 是 由 P2P 聊天 系统 发 出 的 用 于 同步 和 管理 的 消息 ， 比 如 通知 
Peer 结 点 加 入 或 退出 的 消息 等 ， 就 属于 ServiceMessge。 在 这 个 类 中 定义 了 如 下 几 个 静态 
常量 : 

public final static char CODE CHAN ADV='"a'7 

public final static char CODE CHAN OWNER="o"'; 

public final static char CODE QUERY NICK FREE="'n"'; 

public final static char CODE QUERY CHAN FREE="'c'; 

public final static char CODE NICK TAKEN="'t"'; 

public final static char CODE CHAN TAKEN="'h'; 

public final static char CODE HELOJOIN="'i'"; 

public final static char CODE ASK SHARE='s'; 

public final static char CODE ASK FILE='f'; 

public final static char CODE JOIN="'j'; 

public final static char CODE PART='p'; 

这 些 常 量 主要 用 来 定义 某 些 特定 的 消息 代码 , 比如 CODE_CHAN_ADV='a ' 指 的 是 “ 广 
告 频道 消息 ”的 代码 为 a。 为 什么 要 这 样 做 呢 ? 在 上 文 已 经 说 过 ， 在 网 络 中 传输 的 有 些 消 
息 是 不 需要 加 密 的 ， 就 像 这 个 代码 为 CODE_CHAN ADYV 的 消息 ， 它 主要 是 系统 用 来 向 网 
络 中 广告 当前 频道 信息 ， 没 有 加 密 的 必要 。 因 而 将 这 些 不 需要 加 密 的 消息 都 标注 出 来 ， 用 
简单 的 代码 来 表示 ， 便 于 在 程序 中 进行 处 理 。 

ServiceMessage 类 中 的 DontEncrypt() 方 法 是 对 这 些 常量 的 具体 应 用 ， 当 代码 为 以 上 这 
些 消息 时 , 不 执行 数据 的 加 密 , 从 方法 的 名 称 也 可 以 看 出 , DontEncrypt 就 是 不 加 密 的 意思 。 

ServiceMessage 类 的 源 代码 位 于 p2pchat 工程 的 p2p.chat.message 包 下 。 类 的 源 代码 请 
参考 随 书 光盘 ，ServiceMessage 的 位 置 如 下 : 

【 源 代码 : \ch1l2\ch12_code\p2pchat\src\p2p\chat\message\ServiceMessage.java) 

ServiceMessage 类 中 ， 主 要 的 编程 步骤 及 方法 说 明 如 下 : 
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package p2p.chat.message; 
import java.io.*; 
import p2p.chat.Peer; 
// 定 义 一 个 ServiceMessage 类 ， 继承 Message 类 ， 实现 Serializable 接口 
public class ServiceMessage extends Message implements Serializable{ 
// 定 义 一 个 名 为 code 的 字符 型 变量 
private char code; 
// 定 义 一 个 名 为 arg 的 字符 串 变 量 
String arg; 
// 定 义 一 个 名 为 to 的 Peer 对 象 ， 表 示 消 息 要 到 达 的 Peer 
Peer to; 
// 给 每 一 个 不 同 消息 定义 一 个 不 同 的 编号 ， 用 来 区 分 哪些 消息 是 不 需要 加 密 的 
public final static char CODE CHAN ADV='"a'7 
public final static char CODE CHAN OWNER="'o'; 
public final static char CODE QUERY NICK FREE="'n'; 
public final static char CODE QUERY CHAN FREE="'c"'; 
public final static char CODE NICK TAKEN='t"'; 
public final static char CODE CHAN TAKEN="'h'; 
public final static char CODE HELOJOIN="i'; 
public final static char CODE ASK SHARE= 
public final static char CODE ASK FILE='f"; 
public final static char CODE JOIN="'j"'; 
public final static char CODE PART="'p'; 
// 消 息 编号 定义 结束 
public boolean IsBroadcast (){ // 判 断 此 消息 是 否 广播 消息 


return to==null; 


} 
//DontEncrypt () 方 法 ， 对 不 同 的 消息 编码 类 型 进行 判断 ， 用 来 确定 哪些 消息 是 不 需要 加 密 的 
public boolean DontEncrypt (){ 
if (code==CODE CHAN ADV||code==CODE QUERY NICK FREE||code== 

CODE QUERY CHAN FREE||code==CODE NICK TAKEN 

llcode==CODE CHAN TAKEN) 
return true; 
return false; 


// GetCode () 方 法 ， 取 得 消息 的 编码 
public char GetCode(){ 
return code; 
//GetArg () 方法， 取得 消息 内 容 
public String GetArg(){ 
return arg; 


} 
//public 型 的 ServiceMessage 构造 方法 ， 传 入 两 个 Peer 对 象 、 消 息 编码 、 消 息 内 容 为 
参数 
public ServiceMessage (Peer iFrom,Peer iTo,char iCode,String iArg) { 
this (iFrom, iCode, iArg); 
to=iTo; 
| 
//ServiceMessage 类 的 另 一 构造 方法 ， 需 要 传 入 消息 来 自 的 Peer 对 象 、 消 息 编码 、 消 息 
内 容 为 参数 
public ServiceMessage (Peer iFrom,char iCode,String iArg) { 
super ("",iFrom); 
code=iCode; 
arg=iArg; 


} 
以 上 就 是 整个 消息 模块 的 实现 ， 消 息 模块 在 系统 中 扮演 着 重要 的 角色 ， 所 有 经 由 网 络 
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进行 发 送 的 “东西 ”， 都 由 消息 模块 的 不 同 消息 类 来 表示 ， 在 消息 展示 、 数 据 交互 、 系 统 
通信 等 各 方面 都 有 重要 的 作用 。 


12.5.5 ”基本 功能 模块 的 实现 


本 系统 中 用 于 实现 基本 功能 的 类 主要 有 3 个 ， 分 别 为 ChanAdvertiserThread.java、 
FileSharing.java 和 PrivateConversation.java。 下 面 就 主要 讲 一 下 这 3 个 基本 类 的 设计 与 实现 。 


1. 广告 频道 信息 的 功能 


当 网 络 中 已 经 有 一 个 频道 创建 好 之 后 ， 这 个 频道 就 需要 提供 给 其 他 的 Peer 加 入 ， 要 加 
入 这 个 频道 ， 其 前 提 是 网 络 中 的 Peer 结 点 必须 知道 这 个 频道 的 相关 信息 。ChanAdvertiser 
Thread 类 就 负责 以 多 线程 的 方式 不 停 地 向 网 络 中 广播 当前 的 频道 信息 ， 当 对 此 信息 感 兴趣 
的 Peer 结 点 收 到 这 个 广播 信息 后 ， 就 会 更 新 自身 的 频道 列表 ， 这 样 ， 每 个 新 建 的 频道 都 能 
及 时 地 被 网 络 中 的 Peer 结 点 为 捕获 到 。 

ChanAdvertiserThread 类 ， 是 一 个 多 线程 的 类 ， 它 继承 了 Java 线程 中 的 Thread 类 ， 重 
写 了 run( 方 法 ， 以 多 线程 的 方式 每 隔 2 秒 钟 就 向 网 络 中 广告 一 次 当前 的 频道 信息 。 此 类 的 
设计 结构 图 如 图 12.23 所 示 。 


ChanAdvertiserThread 
Gomfum) 
贸 channel : Channel 


府 chanAdertiserThread0) 
蒋 un0 


图 12.23 ”ChanAdvertiserThread 类 的 设计 


从 设计 类 图 上 就 可 以 看 出 这 个 类 很 简单 ， 只 有 一 个 属性 ， 就 是 此 线程 要 广告 的 对 象 ， 
方法 上 只 有 两 个 ， 一 个 构造 方法 ， 用 于 封装 频道 信息 ， 另 一 个 是 重 写 的 run0) 方 法 ， 用 于 实 
现 多 线程 执行 。 

ChanAdvertiserThread 类 ， 继 承 了 Thread 类 ， 并 重 写 run() 方 法 来 实现 多 线程 的 操作 ， 
用 来 向 网 络 中 广播 当前 的 频道 信息 。 此 类 的 源 代码 位 于 p2pchat 工程 的 p2p.chat.fun 包 下 。 
类 的 源 代码 请 参考 随 书 光盘 ，ChanAdvertiserThread 类 的 位 置 如 下 : 

【 源 代码 : \ch1l2\ch12_code\p2pchat\src\p2p\chat\fun\ChanAdvertiserThread.java) 

ChanAdvertiserThread 类 中 主要 编程 步骤 及 方法 说 明 如 下 : 

package p2p.chat.fun; 

import p2p.chat.*; 

import p2p.chat.message.*; 

人 Qauthor gl 

交 用 来 向 网 络 中 广告 当前 网 络 中 的 频道 信息 


// 定 义 一 个 ChanAdvertiserThread 类 ， 继 承 Thread 类 ， 用 来 实现 多 线程 
public class ChanAdvertiserThread extends Thread { 


// 定 义 一 个 channel 的 Channel 变量 


private Channel channel; 


i 
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//public 类 型 的 ChanAdvertiserThread 类 构造 方法 ， 传 入 一 个 channel 对 象 作 为 参数 
public ChanAdvertiserThread (Channel iChan){ 
channel=iChan; 
} 
// 继 承 Thread 类 ， 重 写 run () 方法， 实现 多 线程 方法 
public void run(){ 
// 调 用 Manager 的 GetInstance () 方 法 ， 取 得 一 个 Manager 实例 
Manager manager=Manager .GetInstance () : 
//for 循环 ， 参 数 为 空 ， 说 明 是 无 限 循环 
for(;;){ 
Ey 
// 通 过 ServiceMessage 对 象 ， 取 得 要 广告 的 消息 
ServiceMessage advMsg=new ServiceMessage (manager.GetMe ()， 
ServiceMessage.CODE CHAN ADV,channel .GetName ()); 
// 通 过 Manager 的 DispatchToA11 () 方 法 ,将 广告 消息 向 每 个 Peer 广播 出 去 
manager .GetDispatcher () .DispatchToR11 (advMsg); 
// 让 进程 休眠 2 秒 钟 ， 表 示 每 隔 2 秒 广播 一 次 消息 
Thread.sleep (2000) 
// 捕 获 并 处 理 相 应 异常 
} catch (InterruptedException ex) { 
ex.printSstackTrace (); 
} 
} 


} 


2. 文件 共享 功能 


文件 共享 主要 用 来 实现 Peer 间 的 文件 共享 操作 ， 它 包括 两 个 方面 的 操作 内 容 。 
口 主动 提供 共享 : Peer 结 点 可 主动 的 将 本 地 的 一 个 目录 或 文件 共享 给 其 他 的 Peer。 
口 查看 下 载 共 享 : Peer 结 点 可 以 查看 本 频道 中 所 有 其 他 结 点 的 共享 情况 ， 也 可 以 将 
其 他 Peer 结 点 共享 的 文件 下 载 到 本 地 。 
文件 共享 是 即时 通信 系统 的 一 个 主要 应 用 ， 也 是 P2P 机 制 的 重要 体现 ， 本 系统 中 实现 
这 一 功能 由 FileSharing 类 来 完成 ， 此 类 的 类 结构 图 如 图 12.24 所 示 。 


FileSharing 
(from fun) 
人 @)SharedFiles : LinkedList = new LinkedList 0 
BaseShareFolder : File 


ShareDir0 
nshare0 
4GetFullFilePath0 
车 AddShareDir0 
FileSharing0) 
FileSharing0 
GetSharedFiles0 


图 12.24 FileSharing 类 的 类 图 


由 图 12.24 所 示 的 类 结构 可 以 清楚 地 看 出 ，FileSharing 类 有 两 个 基本 的 属性 ， 一 个 是 
LinkedList 类 型 的 ShareFiles ， 表 示 的 是 当前 共享 的 文件 列表 ; 另 一 个 File 类 型 的 
BaseSharFolder， 表 示 的 是 共享 的 基本 目录 。 

FileSharing 类 的 基本 方法 描述 了 Peer 对 共享 文件 的 基本 操作 ， 共 享 目录 、 取 消 共享 、 
得 到 路 径 、 加 入 共享 目录 、 取 得 共享 文件 等 ， 具 体 的 方法 实现 请 参阅 其 源 代码 。 


人 
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FileSharing 类 ， 用 来 实现 文件 共享 的 相关 功能 。 此 类 的 源 代 码 位 于 p2pchat 工程 的 
p2p.chat.fun 包 下 。 源 代码 请 参考 随 书 光盘 ，FileSharing 类 的 位 置 如 下 : 

【 源 代 码 : \ch1l2\ch12_code\p2pchat\src\p2p\chat\fun\FileSharing.java) 

以 下 是 FileSharingo 类 中 主要 的 编程 步骤 及 方法 说 明 。 


Package p2p.chat.fun; 
import java.io.File; 
import java.util.*; 
import p2p.chat.Manager; 
/** 
* Qauthor gl 
* FileSharing 类 ， 主 要 用 于 实现 文件 共享 的 功能 
a 
public class FileSharing { 
// 定 义 一 个 LinkedList 类 型 的 数据 结构 ， 用 于 存储 共享 的 文件 列表 
private LinkedList<File> SharedFiles=new LinkedList<File>(); 
// 定 义 一 个 名 为 BaseShareFolder 的 File 类 型 变量 ， 用 来 表示 基本 的 共享 目录 
private File BaseShareFolder; 
//ShareDir () 方 法 ， 传 入 一 个 String 类 型 的 文件 路 径 ， 用 来 表示 共享 目录 
public void ShareDir (String iPath){ 
// 根 据 文件 路 径 ， 新 建 一 个 基本 共享 目录 
BaseShareFolder=new Eile(iPath) 
// 将 当前 的 文件 共享 列表 清空 
SharedFiles.clear(); 
// 对 当前 的 共享 目录 进行 判断 ， 判 断 此 目录 是 否 存在 
if(!BaseShareFolder.exists()) 
// 如 果 存 在 此 目录 ， 直 接 返 回 
return; 
// 否 则 ， 将 此 目录 加 入 到 已 有 的 共享 目录 列表 里 ， 下 文 会 讲 到 AddshareDir() 方 法 
AddShareDir (BaseShareFolder); 
} 
//Unshare () 方法 ， 用 于 取消 共享 ， 只 需 将 共享 目录 置 为 nu11， 共 享 文件 列表 也 清空 即 可 
public void Unshare(){ 
// 将 共享 目录 置 为 nul1 
BaseShareFolder=null; 
// 将 共享 文件 列表 清空 
SharedFiles.clear(); 
//GetSharedFiles () 方 法 ， 用 于 取得 共享 文件 的 列表 ， 返 回 一 个 String 数组 
public String[] GetSharedFiles(){ 
// 初 始 化 一 个 名 为 outArr 的 String 数组 
String[] outArr=new String[SharedFiles.size()]; 
// 对 共享 文件 列表 进行 遍历 ， 取 出 所 有 的 共享 路 径 ， 将 结果 存储 到 outArr 中 
for (int i=0;i<SharedFiles.size();i++){ 
outArr[i]=((File)SharedFiles.get(i)) .getaAbsolutePath() . 
substring (BaseShareFolder.getAbsolutePath (). 
length ()); 
} 
// 对 outArr 中 的 数据 进行 排序 
Arrays.sort (outArr); 
// 返 回 outArr 中 的 结果 
return outArr; 
} 
//GetFullFilePath() 方 法 , 用 于 读 取 一 个 共享 文件 的 全 路 径 信息 , 传 入 Strign 类 型 文件 
路 径 为 参数 
public String GetFullFilePath (String iFile){ 


i 


上 


第 12 章 基于 了 P2P 的 即时 通信 系统 的 开发 与 实现 
// 对 共享 目录 进行 判断 ， 是 否 为 nu11， 如 果 是 ， 直 接 返回 空 串 


if(BaseShareFolder==null) return ""7 
// 如 果 共 享 文件 目录 不 为 nu11， 则 返回 此 目录 的 全 路 径 
return BaseShareFolder.getAbsolutePath()+iFile; 


} 
//AddshareDir 用 于 增加 一 个 共享 目录 到 共享 目录 列表 中 ， 传 入 File 对 象 作为 参数 
private void AddShareDir (File iDir){ 
// 通 过 File 对 象 的 1istFiles () 方 法 ,将 此 File 目录 的 所 有 文件 写 入 到 File 数组 中 
File[] fList=iDir.]listFiles(); 
// 对 File 数组 进行 遍历 ， 取 出 所 有 的 文件 
forl(int i=0;i<fList.length;i++){ 
// 如 果 此 目录 下 是 单个 文件 ， 则 在 共享 列表 加 入 此 文件 
if(fList[i].isFile()){ 
// 对 文件 大 小 进行 判断 ， 如 超出 指定 要 分 发 的 文件 大 小 范围 ， 则 舍弃 
if(fList[i].length()>Manager.GetInstance() .GetDispatcher (). 
GetMaxFileSize()) 
continue; 
// 将 满足 条 件 的 文件 ， 加 入 到 共享 文件 列表 中 
SharedFiles.add (fList[i]); 
// 如 果 File 目录 上 是 一 个 子 目 录 ， 则 递归 地 调用 ， 进 行 递归 遍历 
}else if(fList[i]l.isDirectory()) 
// 递 归 地 调用 自身 ， 对 目录 进行 层次 遍历 
AddshareDir (fList[i]); 
} 
| 
// 一 个 参数 为 空 的 构造 方法 
public FileSharing() { 


} 
// 另 一 个 需要 传 入 字符 串 型 的 共享 目录 路 径 的 构造 方法 


public FileSharing(String iShareFld) { 
ShareDir (iSshareFl1d); 
} 


3. 私人 会 话 功能 


上 文 已 经 说 过 ， 当 Peer 在 加 入 到 某 一 频道 后 ， 此 频道 中 的 所 有 Peer 都 共享 一 个 类 似 
于 聊天 室 的 会 话 环境 。 一 个 Peer 发 布 的 消息 会 通过 频道 广播 给 其 他 所 有 的 Peer， 类 似 于 聊 
天 室 或 是 QQ 里 的 群 组 消息 。 

本 系统 也 提供 点 对 点 的 私人 会 话 功能 ， 也 就 是 Peer 结 点 可 以 从 Peer 列表 中 选择 任意 
一 个 Peer 与 之 建立 私人 会 话 。 此 时 的 会 话 消息 会 在 两 个 对 等 的 Peer 结 点 之 间 传 输 ， 属 于 
私有 的 会 话 通道 ， 私 人 会 话 消息 对 系统 和 其 他 Peer 而 言 是 不 可 见 的 。 私 人 会 话 的 功能 
PrivateConversation 类 来 实现 ， 此 类 的 设计 图 如 图 12.25 所 示 。 


PrivateConversation 
(from fun) 


to : Peer 


令 PrivateConversation0 
SGetTo0 

Show0) 

令 MlessageArrival0 
SSsendMessage0 


图 12.25 PrivateConversation 类 的 类 图 


-Se 
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由 图 12.25 可 见 ，PrivateConversation 的 设计 也 非常 简单 ， 它 只 有 一 个 属性 ，Peer 类 型 
的 tt， 也 就 是 这 个 私人 会 话 是 要 发 向 谁 的 。 在 方法 中 ， 包 括 一 个 GetTo() 方 法 ， 要 向 哪个 
Peer 发 起 会 话 ，Show() 方 法 是 自动 弹出 消息 对 话 框 ， 提 醒 用 户 有 会 话 消 息 到 达 并 显示 会 话 


内 容 。 


(这 里 会 用 到 后 面 的 界面 显示 相关 的 类 ) ，SendMessage0 和 MessageArrival() 方 法 ， 


就 用 来 处 理 消息 的 发 送 和 接收 ， 详 细 的 方法 实现 过 程 请 参阅 此 类 的 源 代码 。 
PrivateConversation 类 ， 用 来 实现 两 个 Peer 间 的 私人 会 话 功能 。 此 类 的 源 代码 位 于 
p2pchat 工程 的 p2p.chat.fun 包 下 。 源 代码 请 参考 随 书 光盘 ，PrivateConversation 类 的 位 置 


如 下 : 


【 源 代码 : \ch1l2\ch12_code\p2pchat\src\p2p\chat\fun\PrivateConversation.java) 
PrivateConversation 类 主要 的 编程 步骤 及 方法 说 明 如 下 : 


package p2p.chat.fun; 

import p2p.chat.*; 

import p2p.chat.ui.privateConvFrame; 
/** 


* Qauthor gl 
* PrivateConversation 类 主要 用 于 实现 Peer 间 的 私人 会 话 功能 


Ea 


// 定 义 一 个 public 类 型 的 PrivateConversation 类 
public class PrivateConversation { 


.514。 


Private privateConvFrame ui; // 两 peer 间 私 有 会 话 的 UI 界面 
private Peer to; // 定 义 会 话 是 由 哪个 peer 发 起 的 
public PrivateConversation (Peer iTo) { // 私 有 会 话 的 方法 
to=iTo; / /会话 的 对 象 
ui=new privateConvFrame (this); // 会 话 的 UI 平 台 
} 
public Peer GetTo(){ //GetTo() 方 法 ， 返 回 个 会 话 到 达 的 Peer 对 象 
return to; 
} 
public void Show(){ // 使 当前 的 私人 会 话 界面 可 见 
ui.setVisible (true); // 设 置 UI 的 setVisible() 方 法 为 true 


} 
//MessageArrival () 方 法 ， 用 来 处 理 消息 到 达 时 的 操作 ， 传 入 一 个 String 类 型 的 消息 参数 
public void MessageArrival (String iMsg){ 
// 调 用 UI 类 的 AddRecvLine() 方 法 ， 用 来 显示 一 条 消息 到 达 时 会 话 界 面 上 的 显示 格式 
ui.AddRecvLine ("<" + to.GetName ()+"> 说 : " + iMsg); 
// 对 当前 的 界面 进行 判断 ， 当 有 新 消息 时 ， 自 动弹 出 会 话 界面 
if(!'ui.isVisible()){ 
ui.setVisible (true); 
// 将 会 话 界面 上 的 焦点 ， 自 动 定位 到 用 户 发 消息 的 输入 框 中 
ui.requestFocus () 
} 
// SendqMessage () 方 法 ， 处 理发 送 消息 的 操作 ， 传 入 一 个 要 发 送 的 消息 作为 参数 
public void SendMessage (String iMsg){ 
// 取 得 Manager 的 一 个 实例 ， 并 通过 SendPrivateMsg () 方法， 将 消息 发 送出 去 
Manager.GetInstance() .SendPrivateMsg (to, iMsg); 
// 在 当前 UI 会 话 界面 上 显示 消息 发 送 的 形式 
ui.AddRecvLine ("<" + Manager-GetInstance () .GetMe () .GetName () +"> 说 : 
Ms) 
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全 注意 : 在 PrivateConversation 类 ， 包 括 以 上 的 一 些 类 中 ， 用 到 了 对 其 他 类 的 引用 ， 如 
Manager 类 、UI 类 等 , 这 些 都 是 本 系统 涉及 的 其 他 模块 中 的 类 , 在 后 文 都 会 讲 到 。 


12.5.6 ”界面 模块 的 实现 


界面 是 系统 运行 不 可 缺少 的 元 素 ， 通 过 界面 可 以 给 用 户 提供 方便 的 操作 和 统一 的 展示 
接口 。 界 面 模块 是 一 系列 实现 系统 界面 的 类 的 总 称 ， 包 括 了 本 系统 中 用 到 的 所 有 与 界面 实 
现 有 关 的 类 ， 这 些 类 在 系统 开发 的 时 候 都 被 封装 在 一 个 叫 p2p.chat.ui 的 包 里 。 本 节 就 重点 
讲解 界面 模块 的 实现 。 


1. 登录 /注册 界面 


当 系 统 启动 以 后 ， 首 先 会 弹出 一 个 登录 /注册 的 界面 ， 这 个 界面 由 chatStartjava 类 来 实 
现 ， 它 所 完成 的 就 是 登录 或 是 注册 的 功能 。 

登录 指 的 是 Peer 结 点 登录 一 个 已 有 的 频道 ， 注 册 指 的 是 Peer 结 点 注册 一 个 新 的 频道 ， 
根据 这 样 的 要 求 ， 那 么 这 个 界面 应 该 提供 这 样 几 个 基本 的 功能 。 

(1) 提供 Peer 结 点 名 称 的 输入 : 每 个 Peer 结 点 在 加 入 网 络 之 前 必须 要 唯一 地 标识 
己 的 名 字 。 

(2) 提供 频道 列表 的 选择 和 认证 密码 的 输入 : 如 果 Peer 要 加 入 一 个 已 有 的 频道 ， 那 么 
就 要 在 这 个 界面 中 列 出 已 有 的 频道 列表 ， 还 要 提供 一 个 密码 输入 框 ， 因 为 每 个 频道 需要 密 
码 才 能 进行 输入 。 

(3) 提供 创建 新 频道 的 名 称 和 密码 的 功能 : 如 果 Peer 结 点 要 自行 创建 一 个 新 的 频道 ， 
那么 ， 就 需要 提供 一 个 频道 名 称 、 频 道 密码 的 输入 框 ， 这 是 创建 一 个 新 频道 的 前 提 条 件 。 

要 实现 以 上 几 个 基本 的 功能 ， 就 需要 在 界面 中 加 入 相应 的 标签 、 输 入 框 、 列 表 框 、 按 
钮 等 元 素 , chatStart 作为 一 个 界面 类 , 它 继承 了 JFrame 类 , 而 且 用 单 例 模式 来 保证 chatStart 
在 调用 时 只 用 一 个 实例 ， 关 于 chatStart.java 类 的 设计 类 图 如 图 12.26 所 示 。 


chatStart 


ffrom ui) 


SGetinstancel) 

全 chatStar0 

车 initComponents0) 

车 tbNewChanKeyTyped0 

全 btDKActionPerformedn 

例 iButton1ActionPerformedn 
SGetNickD) 
YGetCreateNewChannell) 
SGetNewChannelName) 
YGetNewChannelKey0) 
YGetSelChannelKey) 

例 updateChan jst 


图 12.26 ”chatStart 类 的 类 图 


i 
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由 图 12.26 所 示 的 类 图 可 以 看 出 ， 它 的 所 有 方法 都 为 实现 以 上 的 几 个 基本 功能 而 设置 
的 ， 如 得 到 用 户 名 字 、 创 建 一 个 新 频道 、 得 到 新 频道 的 名 字 、 得 到 新 频道 的 密码 等 ， 下 面 
是 它 的 实现 源 代码 。 

chatStart 类 ， 用 来 实现 用 户 登 录 或 注册 频道 的 功能 ， 它 是 整个 系统 的 启动 界面 。 此 类 
的 源 代码 位 于 p2pchat 工程 的 p2p.chat.ui 包 下 。 类 的 源 代码 请 参考 随 书 光盘 ，chatStart 类 的 


位 置 如 下 : 


【 源 代 码 : \ch12\ch12_code\p2pchat\src\p2p\chat\ui\chatStart.java) 

在 chatStart 类 中 ， 主 要 完成 以 下 几 部 分 的 工作 : 

口 类 的 初始 化 及 声明 。 

口 启动 界面 的 初始 化 。 

口 处 理 界面 中 按钮 的 动作 和 功能 。 

口 更 新 当前 频道 列表 。 

那么 围绕 以 上 这 几 个 工作 ， 就 需要 相应 的 方法 来 实现 。 下 面 就 分 别 对 实现 这 几 个 功能 
的 主要 方法 及 实现 步 又 进行 说 明 。 

chatStart 类 的 初始 化 ， 主 要 完成 相关 包 的 引入 、 界 面 元 素 的 定义 、 变 量 的 声明 等 ， 实 


现 方法 如 下 : 


/冰冰 


* Qauthor gl 
* chatStart 类 ， 是 系统 界面 模块 的 重要 组 成 部 分 ， 主 要 用 来 实现 用 户 登 录 或 注册 频道 的 界 
* 面 ， 同 时 完成 用 户 注册 、 登 录 或 新 建 频道 的 功能 ， 是 整个 系统 启动 的 开始 界面 ， 继 承 自 

* JFrame 类 。 


村 


// 定 义 一 个 名 为 chatstart 类 ， 继 承 自 JFrame 类 
public class chatStart extends JFrame { 

// 以 下 是 chatStart 类 作为 启动 界面 ， 其 界面 控件 的 变量 声明 如 下 
JButton btOK7 
JButton jButtonl; 


private 
private 
private 
private 
private 
private 
private 
private 
private 
private 
private 
private 
private 
private 
private 
private 


JLabel 
JLabel 
JLabel 
JLabel 
JLabel 
JLabel 
JLabel 
JLabel 


jLabell; 
jLabel2; 
jLabel3; 
jLabeld; 
jLabel5; 
jLabel7; 
jLabelline; 
jLabelline2; 


JScrollPane jScrollPanel; 
JList ltChans; 

JTextField tbKey; 
JTextField tbNewChan; 
JTextField tbNickname; 
JTextField tbSelKey; 

// 变量 声明 结束 
/* 在 本 系统 中 ， 每 个 用 户 都 可 以 单独 地 启动 一 个 例 程 加 入 到 网 络 中 ， 因 而 设计 成 单 例 模式 ， 当 
有 用 户 需 要 登录 里 ， 只 需 启动 一 个 chatStart 类 的 实例 即 可 ， 以 下 是 单 例 模式 的 实现 。*/ 


private static chatStart sing0bj; // 定 义 一 个 私有 的 、 静 态 的 chatstart 类 对 象 
public static chatStart GetInstance(){ 


// 通 过 GetInstance 返回 一 个 chatstart 对 象 


if (singObj==nul]1) // 判 断 当前 的 chatstart 对 象 是 否 为 空 
singobj=new chatStart () ; // 如 果 为 空 ， 则 新 建 一 个 chatStart 对 象 


“Ss 
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// 如 果 不 为 空 ， 将 当前 的 chatstart 对 象 返 回 


return singObj; 
} 
// 私 有 的 构造 方法 ， 保 证 不 被 其 他 类 访问 。 此 构造 方法 用 来 创建 一 个 chatStart 的 界面 实例 
private chatStart() { 
initComponents (); // 通 过 initComponents () 方 法 初始 化 界面 元 素 
this.setBounds (400，200，280，380); ”// 设 置 系统 界面 的 大 小 
this.update (this.getGraphics()); // 调 用 update 方法 ， 更 新 当前 界面 


以 上 的 代码 完成 了 chatStart 类 的 声明 、 相 关 变 量 的 定义 ， 同 时 ， 也 通过 一 个 单 例 设 计 
模式 来 获取 chatStart 类 的 实例 对 象 。 完 成 了 以 上 的 工作 后 ， 下 面 就 需要 对 启动 界面 进行 整 
体 的 设计 。 启 动 界面 的 初始 化 由 一 个 名 为 initComponents0 的 方法 完成 ， 主 要 用 来 实现 界面 
元 素 的 设计 和 布局 ， 不 涉及 业务 方法 ， 具 体 实现 如 下 : 

/冰冰 

* initComponents () 方 法 ， 主 要 用 于 界面 元 素 的 设计 和 布局 的 ， 用 到 的 都 是 Java 图 
* 形 编程 的 知识 ， 具 体 实现 如 下 : 
只 

// 定 义 一 个 private 的 initComponents， 只 人 允许 chatStart 类 访问 

private void initComponents () { 

// 以 下 是 对 界面 中 出 现 的 各 个 元 素 进行 定义 
tbNickname = new JTextField(); 
jLabell = new JLabel (); // 定 义 文本 标签 jLabell 
jLabel2 = new JLabel (); // 定 义 文本 标签 jLabe12 
jScrollPanel = new JScrollPane (); // 定 义 滚动 面板 jScrollPanel 
ltCchans = new JList(); // 定 义 列表 ， 用 来 显示 频道 


// 定 义 一 个 输入 框 ， 输 入 用 户 名 称 


jLabel3 = new JLabel (); // 定 义 文本 标签 j]Label3 
jLabel4 = new JLabel (); // 定 义 文本 标签 jLabe14 
tbNewChan = new JTextField(); // 定 义 一 个 输入 框 ， 输 入 频道 名 称 
jLabel5 = new JLabel (); // 定 义 文本 标签 j]Label5 


tbKey = new JTextField(); 


// 定 义 一 个 输入 框 ， 输 入 登录 密码 


btOK = new JButton(); // 定 义 一 个 确定 按钮 jLabel1 


jButtonl = new JButton(); // 定 义 按 钮 jButton1l 
tbSelKey = new JUTextField() // 定 义 一 个 输入 框 ， 用 来 设置 密码 
jLabel7 = new JLabel (); // 定 义 文本 标签 jLabe17 


jLabelline = new JLabel(); // 定 义 一 条 线 ， 用 于 界面 分 隔 
jLabelline2 = new JLabel (); // 定 义 一 条 线 ， 用 于 界面 分 隔 
getContentPane () .setLayout (null); // 设 置 界面 的 布局 方式 


/* 以 下 是 对 定义 的 各 个 组 件 进行 初始 化 及 相关 值 的 设 定 */ 

// 设 置 一 个 关闭 按钮 ， 此 界面 是 可 关闭 的 
setDefaultCloseOperation (WindowConstants.EXIT ON CLOSE); 
// 以 下 是 对 界面 的 标题 、 布 局 、 背 景色 、 大 小 等 进行 设 定 
setTitle("P2P Chat 用 户 登录 /注册 ") 

setRAlwaysOnTop (true) 

setBackground (new java.awt.Color(255, 255, 255)); 
setName ("frmStart"); 

setResizable (false); 

getContentPane () .add (tbNickname); 
tbNickname.setBounds (80, 10, 180, 20); 

// 对 文字 标签 进行 初始 化 

jLabell .setText ("用 户 名 称 :") ; 

getContentPane () -add (jLabel1) 

jLabell.setBounds (10, 10, 70, 20); 
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// 初 始 化 一 个 分 隔 线 ， 让 整个 界面 看 起 来 更 有 层次 感 


jLabelline2.setFont (new java.awt.Font ("Tahoma", 1, 12)); 

jLabelline2 .SetText ("六 六 六 六 六 六 六 六 六 六 六 六 六 六 六 六 六 六 六 六 六 六 六 六 六 六 六 六 六 六 六) : 

getContentPane () .add (jLabelline2); 

jLabelline2.setBounds (10, 40, 260, 14); 

// 对 频道 操作 区 的 相关 初始 化 

jLabel2.setText ("加 入 一 个 现 有 的 频道 :") ; 

getContentPane () -add (jLabel12); 

jLabel2.setBounds (10, 55, 120, 14); 

jLabel2.setForeground (new Color(255,0,0)); 

// 用 一 个 滚动 面板 显示 当前 已 有 的 频道 列表 

jsScrollPanel .setViewportView (ltChans); 

getContentPane () .add(jScrollPanel); 

jsScrollPanel .setBounds (10, 100, 250, 110); 

jLabelline.setFont (new java.awt.Font ("Tahoma", 1, 12)); 

jLabelline .setText ("** 六 六 闪 六 六 玉 玉 率 六 玉米 率 来 闵 六 六 率 素 六 玉 闵 闵 闵 率 床 六 六 中 】 > 

getContentPane () .add(jLabelline); 

jLabelline.setBounds (10, 245, 260, 14); 

// 用 户 创建 一 个 新 频道 时 的 操作 区 

jLabel3.setText ("创建 一 个 新 的 频道 :") ; 

getContentPane () .add (jLabel3); 

jLabel3.setBounds (10, 260, 148, 14); 

jLabel3.setForeground (new Color(255,0,0)); 

jLabe14 .setText ("频道 名 称 :"); 

getContentPane () .add (jLabel4); 

jLabel4.setBounds (10, 280, 60, 20); 

// 以 下 是 新 建 一 个 频道 时 的 按钮 动作 

tbNewChan.addKeyListener (new KeyAdapter() { 
public void keyTyped (KeyEvent evt) { 

tbNewChanKeyTyped (evt); 


} 

二 

getContentPane() .add (tbNewChan) 

tbNewChan .setBounds (70, 280, 90, 20); 

// 用 户 设 定 密码 

jLabel15 .setText ("密码 :"); 

getContentPane () -add (jLabel5); 

jLabel5.setBounds (165, 280, 40, 20); 

tbKey.setEnabled (false); 

getContentPane () -add (tbKey); 

tbKey.setBounds (200, 280, 60, 20); 

//“ 确 定 ”按钮 的 初始 化 

btOK.setText ("确定 "); 

btOK.addActionListener (new ActionListener() { 
public void actionPerformed (ActionEvent evt) { 

btOKActionPerformed (evt); 

phe 

getContentPane () .add (btOK); 

btOK.setBounds (90, 310, 80, 23); 

// 更 新 当前 频道 列表 的 操作 

jButton1 .setText ("更 新 当前 频道 列表 ") ; 

// 用 于 更 新 频道 列表 的 监听 器 

jButtonl .addActionListener (new ActionListener() { 
public void actionPerformed (ActionEvent evt) { 

jButtonlActionPerformed (evt); 

} 

1D); 

getContentPane () .add(jButton1); 
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jButton]l .setBounds (10, 75, 150, 20); 
getContentPane() .add (tbSelKey); 
tbSelKey.setBounds (160, 215, 100, 20); 
jLabel7.setText ("加 入 此 频道 的 认证 密码 :") ; 
getContentPane () -add (jLabel17); 
jLabel7.setBounds (10, 215, 150, 20); 
// 调 用 Pack () 方 法 ， 将 所 有 组 件 有 序 地 结合 在 一 起 
pack() 

}// 组 件 初始 化 结束 


以 上 就 是 本 系统 中 启动 界面 的 实现 方法 ， 主 要 涉及 的 就 是 Java 界面 编程 的 相关 知识 ， 
没有 什么 特别 可 讲解 的 地 方 ， 读 者 只 需 看 懂 源 代码 即 可 。 

完成 以 上 的 工作 以 后 ， 在 chatStart 类 中 ， 还 需要 处 理 界面 中 各 种 按钮 的 动作 ， 也 就 是 
当 单 击 “ 确 定 ”按钮 时 ， 程 序 的 逻辑 是 如 何 跳 转 的 ， 需 求 所 定义 的 功能 又 是 如 何 实现 的 。 
下 面 就 讲 一 下 程序 的 实现 步 又 : 


/** 
* 当 用 户 完成 所 有 的 输入 ， 单 击 “ 确 定 ” 按 钮 时 ， 用 户 就 会 完成 登录 进入 到 聊天 网 络 ， 
* 以 下 的 btOKActionPerformed 方法 就 具体 实现 了 这 个 按钮 的 动作 。 
*/ 
// btOKActionPerformed() 方 法 ， 当 用 户 单 击 “ 确 定 ” 按 钮 时 将 要 执行 的 动作 
private void btOKActionPerformed (ActionEvent evt) { 
// 对 用 户 的 输入 名 称 进行 判断 ， 不 允许 匿名 登录 
if(GetNick() .length ()==0) 1{ 
// 如 果 用 户 输入 的 名 称 为 空 ， 弹 出 提示 信息 ， 程 序 返回 
JOptionPane.showMessageDialog (this, "用户 名 称 不 能 为 空 ", "错误 "， 
JOptionPane.ERROR MESSAGE); 
return; 


和 
// 对 用 户 选 择 或 创建 频道 进行 判断 ， 要 么 选择 一 个 已 有 的 频道 ， 要 么 创建 新 的 
if(ltChans.getSelectedValue()==null && !GetCreateNewChannel()){ 
// 对 不 满足 条 件 的 输入 行为 ， 弹 出 提示 信息 
JoOptionPane.showMessageDialog(this," 你 必须 选择 加 入 一 个 已 有 的 频道 或 是 
创建 一 个 新 的 频道 ", "错误 ",JOptionPane .ERROR MESSRGE) ; 
return; 


| 
// 用 户 在 加 入 频道 的 时 候 , 需要 检查 用 户 名 和 频道 列表 , 这 个 过 程 需 一 定 的 连接 和 缓冲 时 间 ， 
这 时 会 弹出 一 个 对 话 框 ， 提 示 用 户 等 待 
JDialog jWait=new JDialog (this, "请 稍 候 ... 检查 你 的 用 户 名 和 当前 可 用 的 频道 列 
Re 
jWait.setResizable (false); 
jWait.setAlwaysOnTop (true); 
jwait.setBounds (400, 200, 400, 20); 
jWait.setVisible (true); 
jwait .redquestFocus () 
boolean NickAvail=true,ChanAvail=true; 
NickAvail=Manager.GetInstance() .TrySetNick (GetNick ()); 
// 如 果 此 频道 是 用 户 新 建 的 频道 ， 则 检查 此 频道 是 否 空闲 
if(GetCreateNewChannel () ) 
ChanAvail=Manager.GetInstance() .IsChannelFree (GetNewChannelName () ) 7 
jwait.dispose(); 
// 检 查 同 一 频道 内 的 用 户 名 称 是 否 唯一 
if(!NickAvail){ 
JOptionPane .showMessageDialog (this, "用 户 名 称 已 经 被 使 用 了 "， 
"错误 ", JOptionPane.ERROR MESSAGE); 
return; 
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// 检 查 网 络 中 的 频道 名 称 是 否 唯一 
if(GetCreateNewChannel () ) 1{ 
IfE(ChanRAvail)1{ 
Channel -CreateNew (GetNewChannelName () ,GetNewChannelKey() ) 
dispose(); 
} 
else 
JOptionPane.showMessageDialog (this, "此 频道 已 经 存在 了 "， 
"错误 ", JOptionPane -ERROR MESSAGE); 
} 
else{ 
String selChan=(String)ltChans.getSelectedValue (); 
EE 
// 当 用 户 加 入 一 个 新 频道 时 ， 需 要 对 用 户 输入 的 频道 密码 进行 认证 
Channel .JoinExisting (selChan,GetSelChannelKey ()); 
System.out .println ("正在 请 求 加 入 频道 ……") ; 
// 由 于 系统 是 多 线程 实现 的 ， 所 以 需要 synchronized 关键 字 进 行 处 理 
synchronized (Manager.GetInstance () .WaitForJoinAck){ 
Manager .GetInstance() .WaitForJoinAck.wait (Manager.Default- 
OperTimeout);} 
if (Manager.GetInstance() .GetCurrentChannel ()==nul1){ 

// 如 果 用 户 密码 认证 错误 ， 弹 出 提示 信息 ， 并 退出 系统 
JUOoptionPane.showMessageDialog (this, "连接 超时 (可 能 由 于 密码 认证 
错误 ) 

", "Error", JOptionPane.ERROR MESSAGE); 
System.exit (-1); 
} 
dispose(); 
} catch (Exception ex) { 
ex.printStackTrace (); 


} 
} 


以 上 就 是 当 用 户 在 启动 界面 中 单 击 确定 按钮 时 所 要 执行 的 动作 ， 在 这 些 动作 中 ， 主 要 
是 完成 对 用 户 输入 的 合法 性 进行 判断 ， 然 后 根据 输入 的 结果 跳 转 到 相应 的 逻辑 操作 。 

chatStart 类 中 的 主要 方法 ， 基 本 上 就 是 以 上 所 讲 的 几 个 ， 另 外 还 需 强调 一 点 的 就 是 ， 
在 启动 界面 中 需要 对 当前 的 频道 列表 进行 更 新 。 因 为 用 户 登录 的 时 候 ， 可 以 选择 当前 已 有 
的 频道 ， 那 么 更 新 频道 列表 ， 就 是 把 当前 存在 于 网 络 中 的 所 有 频道 展示 出 来 。 以 下 就 是 更 
新 频道 列表 方法 的 具体 实现 。 


// 更 新 频道 列表 的 方法 ， 定 义 为 一 个 private 的 名 为 UpdateChanLi st () 的 方法 
private void UpdateChanList(){ 

ltChans.setModel (new AbstractListModel() { 
// 通 过 Manage 类 实例 的 GetAvailableChannels () 方 法 ， 取 得 当前 所 有 的 频道 
String[] strings = Manager.GetInstance() .GetAvailableChannels (); 
// 得 到 当前 频道 的 个 数 
public int getSize() { return strings.length; } 
// 取 出 所 有 的 频道 ， 返 回 频道 信息 
public Object getElementAt (int i) { return strings[i]; } 

[3 


} 


以 上 就 是 chatStart 类 的 实现 过 程 ， 此 类 主要 用 来 对 界面 进行 布局 ， 对 界面 中 的 按钮 、 
文本 输入 框 、 文 本 标签 、 列 表 框 等 进行 初始 化 ， 同 时 对 相关 组 件 设置 相应 的 触发 事件 的 动 


= 
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作 ， 这 些 动 作 主要 通过 监听 器 来 实现 ， 重 点 是 需要 理解 “确定 ”按钮 触发 时 所 要 执行 的 
动作 。 
chatStart 类 中 还 涉及 其 他 的 一 些 辅 助 方法 ， 读 者 要 结合 源 代码 来 学 习 、 理 解 。 


2. 系统 主 界面 


从 登录 /注册 界面 进入 系统 以 后 , 就 进入 了 P2P 频道 界面 ,这 个 频道 界面 类 似 于 聊天 室 
的 界面 ， 也 是 系统 执行 的 主 界面 。 因 为 Peer 间 的 即时 通信 、 文 件 共享 、 数 据 交 互 都 是 依赖 
于 这 个 频道 来 实现 的 ， 这 个 界面 的 关闭 也 意味 着 Peer 结 点 退出 了 当前 频道 。 

频道 界面 也 就 是 主 界面 是 由 mainFrame.java 类 来 实现 的 ， 它 是 系统 运行 的 主 平台 ， 即 
时 通信 的 基本 功能 都 依赖 于 这 个 界面 来 实现 。 从 设计 上 讲 , 主 界面 应 该 有 3 个 基本 的 区 域 。 

(1) Peer 列表 区 域 : 用 于 展示 Peer 结 点 的 信息 ， 以 列表 的 形式 展示 此 频道 中 所 有 的 
Peer 结 点 ， 同 时 还 要 提供 对 Peer 结 点 的 操作 ， 如 选择 一 个 Peer 进行 会 话 、 查 看 Peer 的 共 
享 文件 等 。 

(2) 消息 的 发 送 和 展示 区 域 : 本 系统 中 的 频道 提供 了 类 聊天 室 的 会 话 环境 ， 那 么 至 少 
要 有 一 个 消息 发 送 框 和 消息 内 容 展示 的 区 域 。 

(3) 菜单 列表 区 域 : mainFrame 是 系统 的 主 界面 ， 那 么 在 这 个 主 界面 中 就 需要 提供 即 
时 通信 基本 功能 的 入 口 ， 也 就 是 需要 一 个 区 域 来 放置 功能 菜单 ， 这 些 菜 单 的 功能 包括 共享 
文件 、 发 送 文件 、 接 收文 件 、 清 屏 等 。 

根据 以 上 要 求 ，mainFrame 类 的 设计 图 如 图 12.27 所 示 。 


mainFrame 
{from ui) 


SmainFrame) 
Sdisposel 
车 initComponents0) 
例 htClearactionPerformed0 
侃 ppShowShareActionPerormed0 
例 htShareActionPerformed0 
艺 tbSendFileActionPerformed0) 
全 btRecvFilesActionPerformed0 
车 nickListMouseReleased0 
艺 ppStartConvActionPerformed0 
车 typeBoxKeyPressed0) 
S$UpdateNickListO 
SendMsgn 
®AddRecyLinel) 
SClearRecvareal) 


图 12.27 mainFrame 类 的 类 图 


由 图 12.27 可 以 看 出 ，mainFrame 类 中 大 部 分 方法 都 是 关于 对 界面 控件 进行 监听 操作 
的 ， 这 些 方法 可 以 让 用 户 在 单 击 相 应 的 控件 时 执行 相应 的 动作 ， 以 完成 一 系列 的 功能 。 图 
12.27 的 ppShowSharActionPerformed() 是 显示 共享 列表 的 方法 , tbSendFileActionPerformed() 
是 发 送 文件 方法 ,btRecvFilesActionPerformed0 〇 是 接收 文件 的 方法 等 , 这 些 方法 的 具体 实现 
请 参阅 此 类 的 源 代码 。 
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mainFrame 类 ， 是 系统 的 主 操作 平台 ， 它 以 频道 操作 界面 为 载体 ， 完 成 用 户 的 各 种 操 
作 功 能 , 也 提供 了 执行 其 他 功能 模块 的 入 口 。 此 类 的 源 代码 位 于 p2pchat 工程 的 p2p.chatui 
包 下 。 请 参考 随 书 光盘 ，mainFrame 类 的 位 置 如 下 : 

【 源 代码 : \ch12\ch12_code\p2pchat\src\p2p\chat\ui\mainFrame.java)】 

在 mainFrame 类 中 ， 关 于 类 的 声明 、 变 量 的 定义 、 界 面 初始 化 等 方法 ， 请 读者 自行 参 
考 源 代码 。 下 面 主要 对 此 类 中 所 涉及 的 业务 方法 进行 讲解 ， 这 些 方 法 主要 体现 在 对 各 个 按 
钮 的 操作 中 ， 主 要 有 : 
显示 当前 频道 中 的 共享 文件 。 
将 自己 的 文件 共享 出 去 。 
发 送 文件 。 
接收 文件 。 
向 另 一 个 Peer 发 起 私人 会 话 。 
清 屏 操作 。 
下 面 就 对 实现 以 上 几 个 功能 的 方法 进行 简要 说 明 : 
/7 以 下 几 个 方法 是 各 个 按钮 动作 的 具体 执行 /7 

// 执 行 显示 共享 的 动作 ， 显 示 当前 频道 中 ，Peer 的 共享 文件 


private void ppShowShareActionPerformed (ActionEvent evt) { 


// 确 保 选 择 了 且 选 择 的 是 一 个 Peer 实例 
if (nickList.getSelectedValue()!=null && nickList.getSelectedValue() 
instanceof Peer) 


// 调用 peerShareFrame 的 ForUser () 方 法 ， 将 此 Peer 的 共享 文件 展示 出 来 
PeerShareFrame .ForUser ( (Peer) (nickList.getSelectedValue () ) ) .Show() 


i 
// 执 行 主动 共享 的 动作 ， 当 用 户 单 击 此 按钮 时 ， 会 将 自己 本 地 的 目录 共享 出 去 


private void btShareActionPerformed (ActionEvent evt) { 


// 调 用 Manager 类 并 取得 一 个 实例 ， 通 过 SetMyShare () 方 法 ， 以 共享 本 地 目录 
Manager .GetInstance () .SetMyShare (btShare.isSelected()); 


} 
// 执 行 发 送 文件 的 动作 ， 单 击 此 按钮 后 ， 会 让 用 户 选择 一 个 文件 ， 然 后 发 送出 去 


private void tbSendFileActionPerformed (RctionEvent evt) { 


// 调 用 Manager 类 并 取得 一 个 实例 ， 通 过 SendFileToA11 () 方法 将 文件 发 送出 去 
Manager.GetInstance () .SendFileToRAl11(): 


口 


DOODODD 


} 
// 执 行 接收 文件 的 动作 ， 单 击 此 按钮 后 , 会 弹出 接收 文件 的 界面 ， 显示 Peer 结 点 接收 到 的 文 
件 情况 


private void btRecvFilesActionPerformed(ActionEvent evt) { 


// 调 用 Manager 类 并 取得 一 个 实例 ， 通 过 ShowRecvEiles () 方 法 显示 接收 到 的 文件 


Manager .GetInstance () .ShowRecvFiles(); 


} 
// 发 起 一 个 私人 会 话 ， 右 键 选择 Peer， 单 击 此 按钮 后 ， 会 弹出 私人 聊天 的 界面 


private void ppStartConvActionPerformed (ActionEvent evt) { 
// 确 保 选择 了 且 选 择 的 是 一 个 Peer 实例 
if (nickList.getSelectedValue () !=nul1l && nickList.getSelectedValue () 
instanceof Peer) 

// 调 用 Manager 类 并 取得 一 个 实例 ， 通 过 StartPrivateConversation 发 起 一 个 点 到 点 

的 私人 会 话 

Manager .GetInstance () .StartPrivateConversation( (Peer) (nickList. 
getSelectedValue () ) ): 


} 
// 执 行 清 屏 操作 ， 当 用 户 单 击 “ 清 屏 ” 按 钮 时 ， 会 将 界面 中 消息 框 的 内 容 置 为 空 


sa 
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private void btClearRActionPerformed (RctionEvent evt) { 


// 通 过 setText () 方法 ， 将 消息 框 msgarea 内 的 内 容 置 为 空 


msgArea.setText ("") 7 


} 


以 上 的 这 几 个 方法 并 不 是 独立 存在 的 ， 它 需要 借助 其 他 的 类 和 方法 来 共同 完成 ， 尤 其 
是 Manager 类 后 文 会 讲 到 ) 。 所 以 读者 在 学 习 这 几 个 方法 的 时 候 ， 要 能 从 全 局 的 角度 去 
理解 、 学 习 。 

除了 以 上 这 几 个 方法 外 ，mainFrame 类 中 还 有 几 个 比较 重要 的 方法 ， 对 实现 整个 系统 
的 功能 也 非常 重要 。 


// nickListMouseReleased() 方 法 ， 用 户 在 用 右键 选择 Peer 时 弹出 菜单 的 操作 


private void nickListMouseReleased (MouseEvent evt) { 
/ /进行 判断 ， 保 证 有 Peer 被 选中 
if (evt.getButton() !=evt .BUTTON]1) 
// 以 下 的 代码 用 来 弹出 右键 单 击 后 的 操作 选项 
nickPopup.show (nickList,evt.getX(),evt.getY()); 


} 
// 用 来 设 定 键盘 ， 当 在 键盘 上 按 下 回 车 时 ， 发 送 一 条 消息 
private void typeBoxKeyPressed (KeyEvent evt) { 
// 触 发 一 个 KeyEvent 事件 ， 并 对 键盘 输入 的 字符 进行 判断 
if(evt.getKeyChar ()=="'\n') 
// 如 果 是 回 车 ， 则 发 送 消息 
SendMsg (); 
} 
// UpdateNickList () 方 法 ， 用 来 更 新 Peer 列表 的 操作 
public void UpdateNickList (Peer[] iUsers){ 
// 对 当前 Peer 列表 的 排列 模式 进行 判断 
if(nickList.getModel()==null || !(nickList.getModel() instanceof 
NickListModel)) 


// 设 定 一 个 新 的 排列 模式 
nickList.setModel (new NickListModel (iUsers)); 


// 在 些 排列 模式 的 基础 上 更 新 Peer 列表 
((NickListModel)nickList.getModel ()) .Update (iUsers); 


} 
//SendMsg () 方 法 ， 用 于 发 送 一 条 消息 的 操作 
public void SendMsg(){ 


// 取 得 一 个 Manager 类 的 实例 ， 通 过 SendchanMessage () 方法， 将 输入 框 中 的 消息 发 送出 去 
Manager .GetInstance () .SendChanMessage (typeBox.getText ()); 


// 消 息 发 送 完成 后 ， 将 消息 输入 框 的 内 容 置 为 空 
typeBox.setText ("") 


在 mainFrame 类 中 ， 还 有 一 些 其 他 方法 ， 如 用 来 显示 主 界面 内 容 的 initComponents() 
方法 ， 此 方法 完成 界面 组 件 的 进行 初始 化 功能 ， 这 些 组 件 包括 菜单 项 、 文 本 框 、 列 表 框 、 
弹出 对 话 框 等 。 其 中 ， 菜 单项 主要 通过 JPopupMenu 类 来 实现 ， 其 中 的 每 个 菜单 项 则 由 
JMenuItem 对 象 来 表示 ， 文 本 框 用 来 提供 用 户 消息 的 输入 ， 同 时 还 用 来 显示 系统 消息 和 用 
户 向 整个 频道 发 送 的 消息 。 列 表 框 主要 用 来 显示 当前 的 Peer 用 户 列表 情况 。 弹 出 对 话 框 是 
针对 菜单 项 设置 的 ， 当 用 户 单 击 菜单 中 相应 的 功能 项 时 ， 就 会 弹出 此 功能 的 界面 ， 这 些 功 
能 界面 由 特定 的 类 来 实现 。 

关于 initComponents() 方 法 的 详细 实现 过 程 ， 所 涉及 的 大 部 分 都 是 Java 界面 编程 的 知 
识 ， 请 读者 结合 源 代码 自己 学 习 ， 这 里 就 不 再 讲解 了 。 
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3. 文件 共享 界面 


在 主 界面 中 ， 当 用 户 选择 一 个 Peer 右 建 单 击 显示 共享 的 时 候 ， 如 果 此 Peer 有 共享 文 
件 ， 就 会 弹出 一 个 显示 文件 共享 的 界面 。 当 没有 共享 文件 时 ， 会 先 弹出 提示 信息 ， 然 后 再 
弹出 共享 列表 为 空 的 文件 显示 界面 ， 与 文件 共享 有 关 的 界面 由 peerShareFrame 类 来 实现 。 

文件 共享 是 本 系统 一 个 重要 的 功能 , 文件 共享 界面 主要 用 来 展示 Peer 结 点 共享 的 文件 
信息 。 这 个 共享 信息 包括 两 个 方面 ， 一 个 是 显示 共享 的 文件 列表 ， 以 相对 路 径 的 形式 列 出 
所 有 的 共享 文件 ， 另 一 个 是 显示 文件 的 内 容 ， 当 选中 某 一 个 共享 文件 的 时 候 ， 会 相应 地 显 
示 出 此 文件 的 内 容 。 当 然 ， 还 可 以 在 共享 列表 中 选择 一 个 或 多 个 文件 将 其 下 载 到 本 地 。 这 
是 peerShareFrame 类 所 要 完成 的 基本 功能 ， 此 类 的 设计 结构 图 如 图 12.28 所 示 。 


peerShareFrame 
Crom ui) 


frMap TreeMap = new TI 
filecache : TreeMap = new TreeMap 0 


SForUserl) 
SAddToCache0 
例 peerShareFramen 
傅 Updatesharen 
人 Show0 
例 initComponents0 
mnuSaveasActionPerformedO) 
ItFileListMouseClicked)} 


图 12.28 ”peerShareFrame 类 的 类 图 


在 如 图 12.28 所 示 的 类 结构 中 ， 有 两 个 Map 类 型 的 数据 结构 ， 它 们 存储 的 都 是 <key， 
value> 形 式 的 键 值 对 ， 其 中 一 个 是 peerMap， 主 要 用 来 存储 <peer，peerShareForm> 对 。 这 
种 存储 信息 的 意思 是 ， 每 一 个 Peer 对 应 一 个 文件 共享 界面 ， 针 对 多 个 不 同 的 Peer 可 以 打 
开 多 个 文件 共享 界面 ， 分 别 查看 它们 的 共享 信息 面 不 会 发 生 冲 突 ， 这 些 都 由 peerMap 的 键 
值 对 结构 来 控制 。 

另 一 个 Map 结构 是 filecache， 它 所 存储 的 是 <String，AttachmentMessage> 对 ， 这 种 存 
储 结构 的 意思 是 ， 一 个 文件 名 对 应 一 个 文件 内 容 。 也 就 是 说 ， 在 filecache 的 结构 中 所 存储 
的 是 文件 的 信息 ， 通 过 文件 名 一 一 文件 内 容 的 形式 ， 得 到 了 文件 名 文件 路 径 》 也 就 能 
过 Map 的 索引 得 到 相应 的 文件 内 容 。 这 样 ， 实 现 的 功能 就 是 : 当 用 户 单 击 共享 列表 中 的 某 
一 文件 名 时 ， 对 应 此 文件 名 的 文件 内 容 就 可 显示 出 来 。 


全 注意 : 本 系统 中 ， 通 过 文件 名 读 取 文 件 内 容 时 ， 是 以 文本 形式 读 取 的 ， 类 似 于 记事 本 程 
序 打开 文件 的 效果 ， 所 以 非 文本 格式 的 文件 读 出 来 后 可 能 会 是 乱码 。 


在 peerShareFrame 类 的 设计 中 ， 主 要 完成 以 下 几 方 面 的 功能 : 

口 是 显示 Peer 共享 文件 信息 的 界面 。 

口 展示 共享 文件 列表 并 显示 文件 内 容 。 

口 将 网 络 共享 的 文件 存储 到 本 地 。 

下 面 分 别 对 以 上 这 几 个 功能 所 涉及 的 方法 进行 讲解 ，peerShareFrame 类 的 源 代码 位 于 
p2pchat 工程 的 p2p.chatui 包 下 ， 参 考 随 书 光盘 ， 类 文件 的 位 置 如 下 : 
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【 源 代 码 : \ch1l2\ch12_code\p2pchat\src\p2p\chat\ui\peerShareFrame.java) 
首先 讲解 一 下 ， 上 文 提 到 的 两 个 Map 结构 的 定义 及 具体 的 使 用 方法 。 
/** 
* 以 下 是 存储 <Peer， peerShareFrame> 值 对 的 Map 结构 的 定义 及 声明 ， 使 用 TreeMap 
* 的 结构 表示 ，Key 值 存储 的 是 Peer 结 点 的 信息 ，Value 值 存储 的 是 文件 共享 信息 
* 通 过 <Key，Value> 对 的 形式 ， 保 证 每 一 个 Peer 对 应 一 个 文件 共享 的 界面 。 
*/ 
private static TreeMap peerMap=new TreeMap(); 
/** 
* 以 下 是 存储 <String,AttachmentMessage> 值 对 的 Map 结构 的 定义 及 声明 ， 同 样 也 
* 使 用 TreeMap 的 结构 表示 ，Key 值 存储 的 是 String 类 型 的 文件 名 信息 ，Value 值 
* 存 储 的 是 AttachmentMessage 类 型 的 文件 内 容 信 息 ， 保 证 一 个 文件 名 对 应 着 自身 
* 的 文件 内 容 。 
雪人 
private TreeMap filecache=new TreeMap(); 
// ForUser () 方 法 ， 传 入 一 个 Peer 对 象 ， 返 回 一 个 peerShareFrame 对 象 
public static peerShareFrame ForUser (Peer iPeer){ 
// 对 当前 的 peerMap 进行 判断 ， 是 否 已 有 此 Peer 对 应 的 共享 信息 
if(!peerMap.containsKey (iPeer)) 
// 如 果 Key 值 中 没有 此 Peer， 则 在 peerMap 新 加 入 此 Peer 的 共享 信息 
peerMap.put (iPeer,new peerShareFrame (iPeer)); 
// 否 则 ， 根 据 Key 值 ， 取 出 用 Value 表示 的 此 Peer 的 共享 信息 
PeerShareFrame retFrm= (peerShareFrame)peerMap.get (iPeer); 
// 将 得 到 结果 的 共享 信息 更 新 
retFrm.UpdateShare (); 
// 返 回 一 个 表征 共享 信息 的 peerShareFrame 对 象 
return retFrm; 
} 
//AddToCache () 方法 ， 用 来 表示 共享 的 文件 内 容 信息 
public void AddToCache (AttachmentMessage iMsg){ 
// 将 要 共享 的 文件 名 、 内 容 存 入 到 filecache 中 
filecache.put (iMsg.GetFileName(),iMsg); 
/ /选择 了 其 中 某 一 个 文件 ， 并 查看 此 文件 的 内 容 
if(ltFileList.getSelectedValue()!=null && ltFileList.getSelected- 
Value () .equals (iMsg.GetFileName())){ 
tbContent .setText (iMsg.GetContent ()); 
} 
} 


以 上 是 对 peerShareFrame 类 中 两 个 重要 数据 结构 的 讲解 ， 接 着 再 讲 一 下 ， 如 何在 文件 


共享 界面 中 显示 并 更 新 当前 的 文件 共享 列表 。 


在 界面 中 显示 共享 文件 列表 ， 就 是 将 用 户 的 共享 文件 名 列 出 来 的 过 程 ， 在 本 类 中 用 名 


为 UpdateShare() 的 方法 表示 更 新 并 显示 用 户 共享 文件 列表 的 过 程 。 


//UpdateShare 方法 ， 用 于 查看 并 更 新 用 户 共享 文件 信息 ， 返 回 一 个 Boolean 类 型 的 值 


private boolean UpdateShare(){ 
// 对 用 户 当前 的 共享 情况 进行 判断 ， 调 用 Manager 类 的 GetUserShare () 方 法 
if (Manager.GetInstance() .GetUserShare (peer)==null1){ 
// 当 用 户 没有 共享 时 ， 弹 出 相应 的 提示 信息 


JoptionPane . showMessageDialog (this," 当 前 没有 共享 文件 "," 错 误 "， 
JOptionPane .ERROR MESSRAGE) 


// 因 为 没有 共享 信息 ， 共 享 界面 设置 不 可 见 
setVisible (false) 
// 返 回 false， 说 明 当 前 用 户 没 有 共享 文件 
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return false; 


} 
// 如 果 用 户 共 享 文件 不 为 空 ， 调 用 Manager 类 的 GetUserShare () 方 法 取出 共享 信息 
ltFileList.setModel (new StringListModel (Manager.GetInstance(). 
GetUserShare (Peer) ) ) 
// 返 回 true， 说 明 当前 有 共享 文件 
return true; 


} 


在 UpdateShare() 方 法 中 , 核心 是 调用 了 Manager 类 GetUserShare 的 实现 ， 整 个 逻辑 比 
较 简单 易 懂 ， 这 里 就 不 再 效 述 。 


全 注意 : 在 UpdateShare() 方 法 中 ， 有 一 个 setModel(0) 方 法 ， 此 方法 表示 的 是 对 当前 文件 列 
表 的 文件 进行 排序 模式 ， 比 如 按 文件 名 还 是 文件 大 小 等 ， 读 者 可 查看 源 代 码 ， 可 
重 写 这 个 方法 ， 自 己 设 定 排序 模式 。 


在 用 户 共享 的 界面 中 ， 还 有 一 个 操作 功能 是 ， 当 用 户 选择 某 一 文件 后 ， 如 何 查看 此 文 
件 名 对 应 的 文件 内 容 ， 在 本 系统 的 实现 中 ， 用 户 选择 某 一 文件 名 后 ， 只 需 用 鼠标 双击 此 文 
件 名 ， 就 可 查看 文件 内 容 了 ， 具 体 由 ltFileListMouseClicked() 方 法 来 实现 ， 代 码 如 下 : 

/** 

* ]tFileListMouseClicked() 方 法 ， 是 一 个 针对 鼠标 双击 的 动作 而 执行 方法 ， 主 要 用 来 显示 

* 文 件 的 内 容 ， 当 鼠标 双击 时 ， 触 发 动作 ， 然 后 程序 读 取 文件 显示 给 用 户 

于 机 

private void ltFileListMouseClicked (MouseEvent evt) { 

// 判 断 鼠 标的 动作 
if(evt.getButton () !=evt .BUTTON]1) 
// 显 示 选 中 的 文件 名 
mnuPopup .show (ltFileList,evt.getX(),evt.getYy()); 
// 对 选中 的 共享 文件 是 否 存在 进行 判断 
if(ltFileList.getSelectedValue ()==nul1) 
return; 
// 如 果 当 前 的 filecache 结构 中 ， 不 包含 当前 选中 的 文件 名 则 进行 如 下 操作 
if(!filecache.containsKey (ltFileList.getSelectedValue())){ 
// 系 统 产 生 服务 信息 ， 向 所 有 用 户 广播 ， 提 示 此 文件 不 存在 
ServiceMessage newMsg=new ServiceMessage (Manager.GetInstance () . 
GetMe () ,peer, ServiceMessage.CODE ASK FILE, (String)ltFileList. 
getSelectedValue ()); 
// 通过 网 络 模 块 的 DispatchToA11 () 方 法 ， 将 消息 广播 出 去 
Manager .GetInstance () .GetDispatcher () .DispatchToAl] (newMsg); 
}elsef{ 

// 如 果 此 文件 存在 ， 则 在 tbcontent 框 中 ， 将 文件 内 容 显 示 给 用 户 

tbContent .setText ( ( (AttachmentMessage) filecache.get(1LtFileList.getSelec 

tedValue () ) ) .GetContent () ) 7 

} 


} 


在 peerShareFrame 类 中 还 有 一 个 重要 的 方法 ， 就 是 将 用 户 的 共享 文件 下 载 到 本 地 ， 这 
个 功能 在 执行 的 过 程 中 ， 用 户 选 择 某 一 文件 后 右 击 ， 会 弹出 “另存 为 ”按钮 ， 再 单 击 此 按 
钮 就 会 执行 下 载 及 保存 过 程 ， 此 方法 的 实现 如 下 。 

/** 

* mnuSaveasActionPerformed() 方 法 ， 也 是 一 个 针对 鼠标 动作 的 执行 方法 ， 主 要 用 来 实 

* 现 将 用 户 选择 的 共享 文件 存储 到 本 地 的 功能 


-6 


第 12 章 基于 了 P2P 的 即时 通信 系统 的 开发 与 实现 


// 定 义 一 个 private 类 型 的 mnuSaveasRctionPerformed () 方 法 ， 传 入 RctionEvent 对 象 
Private void mnuSaveasActionPerformed (ActionEvent evt) { 
// 调 用 JList 对 象 的 getselectedIndex 获取 共享 文件 列表 中 选中 项 的 索引 
if(ltFileList.getSelectedIndex()>=0){ 
// 判 断 filecache 结构 中 是 否 存储 有 选中 的 文件 
if(!filecache.containsKey (ltFileList.getSelectedValue ())) 
// 如 果 没 有 ， 程 序 返 回 
return; 
// 如 果 存 在 ， 则 根据 FileDialog 取得 一 个 File 对 象 
java.io.File oFile=FileDialog.SaveFileDialog(); 
// 判 断 得 到 的 File 对 象 是 否 为 空 
if (oFile==null) 
return; 
try { 
// 通 过 Map 结构 的 get 方法 ， 从 filecache 中 取得 文件 内 容 
AttachmentMessage curSel= 
(AttachmentMessage)filecache.get (ltFileList.get— 
SelectedValue()); 
// 直 接 调 用 AttachmentMessage 对 象 的 SaveToFile () 方 法 ， 将 文件 保存 
CurSel.SaveToFile (oFile.getPath()); 
// 捕 获 并 处 理 异常 
} catch (Exception ex) { 
// 如 以 上 过 程 发 生 错 误 ， 则 弹出 对 话 框 ， 提 示 错 误 信 息 
JOptionPane.showMessageDialog (this,ex.getMessage()," 
错误 ", JOptionPane .ERROR MESSAGE); 
ex.printSstackTrace (); 
} 
} 


以 上 就 是 peerShareFrame 类 中 几 个 重要 方法 的 说 明 , 还 有 一 个 界面 组 件 初始 化 的 方法 ， 


实现 逻辑 。 


请 读者 自行 参考 源 代码 学 习 。 
在 即时 通信 系统 中 ， 文 件 共享 是 一 个 重要 的 功能 ， 读 者 要 着 重 理解 文件 共享 的 过 程 和 
4. 接收 文件 界面 


在 主 界面 中 ， 当 用 户 单 击 “ 接 收文 件 ”按钮 时 ， 就 会 弹出 一 个 与 接收 文件 操作 有 关 的 


界面 ， 此 界面 就 是 接收 文件 的 界面 ， 主 要 用 来 展示 并 处 理 来 自 其 他 Peer 发 送 过 来 的 文件 。 


接收 文件 界面 与 文件 共享 界面 类 似 ， 也 有 3 个 基本 功能 ， 即 显示 接收 的 文件 列表 、 展 


示 文 件 的 内 容 和 将 接收 到 的 文件 存储 到 本 地 。 如果 某 一 个 Peer 要 接收 的 文件 列表 里 显示 为 
空 ， 说 明 当 前 没有 需要 接收 的 文件 。 接 收文 件 的 界面 由 recvFilesFrame 类 来 完成 ， 在 设计 
上 也 很 简单 ， 如 图 12.29 所 示 的 就 是 recvFilesFrame 类 的 设计 图 。 


recyFilesFrame 
(from ui) 


SrecvFileFramel) 
全 initComponentsn 
全 mnuSaveasActionPerformed0 
车 ltFileshlouseClicked0 


图 12.29 ”recvFilesFrame 类 的 类 图 


Es 
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从 图 12.29 中 就 可 以 看 出 ，recvFilesFrame 类 的 结构 和 方法 都 很 简单 ， 一 个 构造 方法 和 
一 个 初始 化 方法 , mnuSaveActionPerformed() 方 法 是 用 来 完成 通过 右键 将 接收 到 的 文件 存储 
到 本 地 的 操作 。 而 ltFilesMouseClicked0 方 法 ， 则 是 鼠标 在 单 击 一 个 文件 的 文件 名 时 ， 在 另 
一 区 域 对 应 显示 此 文件 的 内 容 。 

recvFilesFrame 类 的 源 代码 位 于 p2pchat 工程 的 p2p.chat.ui 包 下 ,读者 可 参考 随 书 光盘 ， 
类 文件 的 位 置 如 下 : 

【 源 代 码 : \ch12\ch12_code\p2pchat\src\p2p\chat\ui\recvFilesFrame.java) 

由 于 recvFilesFrame 类 与 peerShareFrame 类 的 主要 方法 及 功能 类 似 ， 主 要 就 是 完成 查 
看 文件 内 容 和 将 接收 到 的 文件 存储 到 本 地 的 操作 。 这 些 操作 方法 及 实现 过 程 在 上 文 的 
peerShareFrame 类 中 已 经 讲 过 ， 所 以 关于 recvFilesFrame 类 ， 请 读者 参考 源 代码 学 习 ， 这 
里 不 再 单独 讲解 。 


5. 私人 会 话 的 聊天 界面 


Peer 结 点 间 的 点 对 点 会 话 ， 是 P2P 即时 通信 系统 的 核心 内 容 。 在 本 系统 中 ， 用 户 可 以 
在 系统 主 界面 窗口 中 进行 操作 ， 以 发 起 一 个 私人 会 话 。 当 用 户 选 择 Peer 列表 中 的 某 一 个 
Peer 右 击 ， 在 弹出 的 快捷 菜单 中 选择 “私人 聊天 ”的 时 候 ， 就 会 弹出 私人 聊天 界面 ， 此 界 
面 用 来 完成 两 个 Peer 之 间 的 私人 会 话 功能 。 

私人 聊天 界面 主要 用 来 完成 两 个 Peer 结 点 之 间 的 消息 交互 ， 整 个 界面 的 布局 很 简单 ， 
只 需 一 个 消息 输入 框 和 会 话 内 容 的 展示 框 。 用 户 从 输入 框 里 输入 要 会 话 的 消息 ， 按 下 回 车 
后 消息 发 送出 去 ，Peer 间 的 聊天 内 容 会 同步 的 显示 在 内 容 展 示 杠 里。 此外， 还 有 一 个 小 功 
能 是 ， 当 用 户 在 输入 框 里 输入 “/cls” 或 “/clean” 时 ， 会 执行 清 屏 操作 ， 自 动 清空 消息 展 
示 框 里 的 聊天 内 容 。 私 人 聊天 的 界面 ,由 privateConvFrame 类 来 实现 ,此 类 的 类 图 如 图 12.30 


所 示 。 
privateConvFrame 
(from ui) 


SprivateConvFramel) 


initComponents0i 
ypeBoxKeyTypedd 
SSendkMlsgn 
令 AddRecvLinen 
ClearRecvareal) 


图 12.30 privateConvFrame 类 的 类 图 


由 图 12.30 所 示 ，privateConvFrame 只 有 几 个 方法 ， 这 些 方法 主要 就 是 实现 发 送 消息 、 
接收 消息 、 清 屏 等 操作 。 其 中 AddRecvLine() 方 法 , 就 是 在 每 条 接收 到 的 消息 后 面 加 上 “/n”， 
用 来 实现 各 条 消息 之 间 的 换行 操作 。 

privateConvFrame 类 的 源 代码 位 于 p2pchat 工程 的 p2p.chatui 包 下 。 读 者 可 参考 随 书 光 
盘 ， 类 文件 的 位 置 如 下 : 

【 源 代码 : \ch1l2\ch12_code\p2pchat\src\p2p\chat\ui\privateConvFrame.java) 


二 
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下 面 就 对 privateConvFrame 类 的 具体 实现 进行 说 明 。 

/** 
* privateConvFrame 类 ， 用 来 完成 两 个 Peer 间 私 人 会 话 界面 的 初始 化 、 点 到 点 之 间 消 
* 息 的 交互 功能 ， 通 过 此 界面 ， 可 以 发 送 一 条 消息 到 一 个 指定 的 Peer 结 点 ， 也 可 以 接 


* 收 并 展示 来 自 此 结 点 的 消息 。 

*/ 
package p2p.chat.ui; / /程序 所 在 包 路 径 的 声明 
import java.awt.*; // 引 入 Java 的 awt 包 ， 与 执行 按钮 动作 有 关 
import javax.swing.*; // 引 入 Java 的 swing 包 ， 与 界面 初始 化 有 关 


import p2p.chat.fun.PrivateConversation;  // 引 入 系统 功能 模块 的 私人 会 话 功 能 
// 声 明 一 个 privateConvFrame 类 ， 继 承 自 JFrame 类 
public class privateConvFrame extends JFrame { 
// 定 义 一 个 私有 的 PrivateConversation 变量 ， 私 人 会 话 的 核心 都 由 此 类 实现 
private PrivateConversation refConv; 


// 私 人 会 话 界面 中 用 到 的 组 件 元 素 声 明 


private JScrollPane jScroller; // 提 供 可 滚动 显示 的 窗口 
private JTextArea msgArea; // 显 示 消 息 内 容 的 消息 域 
private JTextField typeBox; // 输 入 会 话 消息 的 文本 框 
// 变 量 声明 结束 


/** 构 造 方 法 PrivateConvFrame () ， 传 入 PrivateConversation 对 象 作为 参数 ， 用 来 
创建 一 个 新 的 私人 会 话 界 面 ，*/ 


public privateConvFrame (PrivateConversation iRef) { 


refConv=iRef; // 将 传 入 的 参数 赋值 给 refConv 变量 
initComponents () // 初 始 化 界面 组 件 
this.setBounds (300，300，300，300) ; // 初 始 界面 大 小 
setVisible (true) // 设 置 可 见 
requestFocus (); // 使 此 界面 获得 焦点 
setTitle (refConv.GetTo() .GetName () ) ;// 设 置 界面 标题 
typeBox.requestFocus (); // 消 息 输入 框 自动 获得 焦点 

} 

// 私 人 会 话 的 聊天 界面 组 件 初始 化 

private void initComponents() { 
typeBox = new javax.swing.JTextField(); // 初 始 化 一 个 消息 输入 框 
jsScroller = new javax.swing.JScrollPane(); // 初 始 化 一 个 滚动 视图 
msgArea = new javax.swing.JTextArea(); // 初 始 化 消息 展示 框 
// 设 置 标题 
setTitle (" 私 人 聊天 ") 
// 设 置 名 称 
setName ("frmPrivateConv"); 
// 监 听 键 盘 按 键 动作 


typeBox.addKeyListener (new KeyAdapter() { 
public void keyTyped (KeyEvent evt) { 
typeBoxKeyTyped (evt); 
} 


1); 

// 设 置 整个 界面 的 布局 ， 在 ContentPane 添加 并 布局 消息 输入 框 
getContentPane () .add (typeBox, BorderLayout.SOUTH); 

// 设 置 消息 展示 框 的 颜色 

msgArea.setBackground (new java.awt.Color(244, 241, 241)); 
// 设 置 消息 展示 框 可 显示 消息 的 列 、 每 行 显示 的 字数 
msgArea.setColumns (20); 


// 设 置 消息 展示 框 的 内 容 是 不 可 编辑 状态 
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msgArea.setEditable (false); 
// 设 置 消息 展示 框 可 显示 行 数 


msgArea.setRows (5); 


// 通 过 jScroller， 设 置 消息 展示 框 是 可 滚动 的 ， 可 通过 滚动 条 显示 


JScroller.setViewportView (msgArea); 


// 将 整个 消息 展示 框 添加 到 ContentPane 上 方 的 部 分 
getContentPane () .add(jScroller, java.awt.BorderLayout .CENTER); 
//pack() 方 法 ， 将 各 个 组 件 打 包 ， 合 理 紧 促 地 显示 出 来 


pack(); 
} 


//typeBoxKeyTyped () 方法 ， 处 理 键盘 按键 的 动作 ， 当 按 下 回 车 后 ， 发 送 消息 
private void typeBoxKeyTyped (KeyEvent evt) { 


// 对 按键 字符 进行 判断 ， 是 否 是 回 车 
if (evt.getKeyChar()=='\n') 


// 如 果 按 下 的 是 回 车 ， 通 过 SendMsg () 方法 ， 将 消息 发 送出 去 


SendMsg (); 
} 


//SendMsg () 方法， 是 发 送 消 息 的 具体 实现 方法 ,在 执行 过 程 中 , 还 需要 对 输入 的 消息 进行 判 
断 ， 当 消息 内 容 是 /clear 或 者 /cls 时 ， 则 是 执行 清 屏 操 作 的 命令 ， 而 不 是 发 送 消息 


public void SendMsg(){ 


// 对 消息 输入 框 的 内 容 时 行 判断 ， 是 否 是 /clear 或 者 /cls 
if (typeBox.getText() .equals("/clear") || typeBox.getText() .equals 


(ns 


// 如 果 是 ， 则 执行 ClearRecvArea () 方法， 执行 清 屏 操作 


ClearRecvArea () 7 
}else 


// 否 则 执行 PrivateConversation 类 的 SendMessage () 方 法 ， 将 消息 发 送出 去 
refConv.SendMessage (typeBox.getText ()); 


// 一 条 消息 发 送 完成 后 ， 将 当前 的 消息 输入 置 为 空 


typeBox.setText (""); 
1 


//AddRecvLine () 方 法 ， 对 每 条 接收 到 的 消息 后 加 上 \n， 用 于 自动 换行 


public void AddRecvLine (String iMsg){ 


// 在 msgArea 的 消息 展示 框 中 加 入 接收 到 的 消息 内 容 ， 并 加 上 \n 符 换行 
msgArea.setText (msgArea.getText ()+iMsg+"\n"); 


// 通 过 scrollRectToVisible() 方 法 ， 超 过 20 字 长 时 将 字段 向 右 滚动 
msgArea.scrollRectToVisible (new Rectangle (0,msgArea.getHeight () 


-207171)); 
} 
//ClearRecvArea() 方 法 ， 执 行 清 屏 操作 的 功能 
public void ClearRecvArea(){ 

// 将 消息 展示 框 内 的 内 容 置 空 

msgArea.setText (""); 

} 
} 


以 上 就 是 私人 会 话 界面 的 初始 化 、 聊 天 消息 的 发 送 、 接 收 等 方法 的 具体 实现 ， 在 学 习 


的 过 程 中 ， 最 好 能 结合 源 代码 实际 上 机 操作 学 习 。 
6. 文件 选择 对 话 框 


文件 选择 对 话 框 ， 并 不 是 一 个 真正 意义 上 的 界面 ，5 
录 和 文件 选择 的 一 个 显示 对 话 框 。 


只 是 在 系统 应 用 中 方便 用 户头 


行 目 


当 用 户 单 击 共享 目录 、 发 送 文件 或 存储 文件 时 都 会 弹出 这 个 对 话 框 ， 用 户 可 以 在 这 个 
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对 话 框 中 定位 目录 和 文件 ， 也 可 以 选择 存储 的 路 径 ， 此 功能 由 FileDialog 类 来 实现 。 
借助 javax.swing 包 下 的 JDialog 类 和 下 lleChooser 类 ， 可 以 轻松 地 实现 一 个 弹出 文件 
选择 对 话 框 的 操作 ， 这 是 一 个 封装 的 操作 ， 与 本 系统 中 其 他 的 类 无 关 。 
FileDialog 类 ， 主 要 用 来 弹出 一 个 文件 选择 的 对 话 框 ， 方 便 用 户 操 作 。 此 类 的 源 代码 
位 于 p2pchat 工程 的 p2p.chat.ui 包 下 。 读 者 可 参考 随 书 光盘 ， 类 文件 的 位 置 如 下 : 
【 源 代码 : \ch12\ch12_code\p2pchat\src\p2p\chat\ui\FileDialog.java)】 
以 下 就 是 FileDialog 类 的 主要 实现 过 程 及 方法 。 
/** 
* FileDialog 类 ， 在 本 系统 中 ， 当 用 户 进行 与 文件 选择 或 存储 有 关 的 操作 时 ， 会 弹出 
* 此 对 话 ， 在 此 对 话 框 中 用 户 可 以 浏览 本 地 文件 目录 或 路 径 。 


*/ 
package p2p.chat.ui; / /声明 类 文件 所 在 的 包 路 径 
import java.awt.event.*; // 引 入 awt 有 关 的 类 ， 与 动作 执行 有 关 
import java.io.File; // 引 入 File 类 ， 与 文件 操作 有 关 
import javax.swing.*; // 引 入 swing 包 ， 与 界面 布局 操作 有 关 


// 定 义 一 个 FileDialog 类 ， 主 要 用 于 弹出 一 个 文件 对 话 框 ， 提 供用 户 流 浏览 文件 、 选 择 目录 、 
选择 路 径 等 操作 
public class FileDialog { 
// 定 义 一 个 private 静态 的 File 类 型 变量 
private static File selfile; 
//GenericFileDialog() 方 法 ,方法 体 中 调用 与 之 同名 的 另 一 个 重 写 的 方法 
private static File GenericFileDialog(int iType){ 
return GenericFileDialog (iType,JFileChooser.FILES ONLY); 
a 
* 另 一 重 写 的 GenericFileDialog () 方 法 ， 通 过 调用 javax.swing 包 下 的 JDialog 类 和 
* JFileChooser 类 来 实现 相关 操作 ， 返 回 一 个 File 类 的 对 象 ， 表 示 虚 拟 的 文件 路 径 
* 或 文件 目录 ， 以 下 代码 的 实现 有 相对 固定 的 模式 ， 读 者 自行 学 习 ， 不 再 细 讲 。 
A 
private static File GenericFileDialog(int iType,int iSelMode){ 
selfile=null; 
final JDialog fDiag=new JDialog(); 
fDiag.setModal (true); 
final JFileChooser fc=new JFileChooser(); 
fc.setDialogType (iType); 
fc.setFileSelectionMode (iSelMode); 
fc.addActionListener (new ActionListener() { 
public void actionPerformed (ActionEvent evt){ 
ifl(evt.getActionCommand() .equals ("ApproveSelection")) 
FileDialog.selfile=fc.getSelectedFile(); 
fDiag.setVisible (false); 
}); 
fDiag.getContentPane() .add (fc); 
fDiag.setDefaultCloseOperation (JDialog.HIDE ON CLOSE); 
fDiag.setBounds (300, 300, 400, 300); 
fDiag.setVisible (true); 
return fc.getSelectedFile(); 
} 
//public static 类 型 的 DirFileDialog () 方 法 ,实现 目录 文件 对 话 框 的 功能 ， 根 据 
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FileChooser.OPEN DIALOG 参数 和 JFileChooser.DIRECTORIES _ ONLY 参数 ， 返 回 
GenericFileDialog () 方 法 得 到 的 File 对 象 
public static File DirFileDialog(){ 
return GenericFileDialog (JFileChooser.OPEN DIALOG ， 
JFileChooser .DIRECTORIES ONLY); 
} 
// public static 类 型 的 OpenFileDialog () 方 法 ， 实 现 打 开 文 件 对 话 框 的 操作 ， 调 用 
GenericFileDialog() 方 法 ， 根据 JFileChooser .OPEN DIALOG 参数 返回 一 个 File 对 象 
public static File OpenFileDialog(){ 
// 调 用 GenericFileDialog () 方 法 ， 传 入 JFileChooser .OPEN DIALOG 参数 
return GenericFileDialog (JFileChooser.OPEN DIALOG); 
外 
//public static 类 型 的 SaveFileDialog () 方 法 ， 用 于 保存 文件 时 打开 文件 对 话 框 的 操作 ， 
调用 GenericFileDialog () 方 法 ， 根据 JFileChooser. SAVE DIALOG 参数 返回 一 个 File 
对 象 
public static File SaveFileDialog(){ 
return GenericFileDialog (JFileChooser.SAVE DIALOG); 
} 
| 


以 上 就 是 FileDialog 类 的 全 部 实现 过 程 ， 此 类 是 一 个 工具 类 ， 与 系统 的 业务 功能 没有 


什么 联系 ， 是 系统 可 用 性 、 完 善 性 的 必要 辅助 。 由 于 相对 独立 ，FileDialog 类 可 以 完整 地 
移植 到 任何 其 他 的 与 文件 选择 操作 有 关 的 系统 中 。 


12.5.7 ”全 局 管理 类 及 main() 方 法 的 实现 


以 上 讲解 了 系统 的 主要 类 的 设计 和 源 代 码 ， 根 据 对 系统 架构 的 分 析 ， 还 需 一 个 全 局 的 
管理 类 来 实现 以 上 所 有 类 的 调度 和 管理 ， 这 个 类 就 是 Manager.java。 要 使 系统 运行 起 来 还 
需要 一 个 Main.java 的 主 类 , 它 是 main() 方 法 所 在 的 类 , 系统 的 执行 就 从 运行 main 类 开始 ， 
本 节 就 讲 一 下 如 何 开发 Manager 和 main 类 。 


1. Manager 全 局 管理 类 的 实现 


上 文 在 讲 系统 设计 中 其 他 类 的 时 候 ， 很 多 地 方 都 提 到 Manager 类 ， 此 类 简单 地 说 就 是 
整个 系统 的 管理 中 枢 ， 很 多 其 他 的 类 都 要 与 它 发 生 联 系 。Manager 在 英文 单词 中 是 “管理 
者 ”的 意思 ， 而 此 处 的 Manager 类 就 是 一 个 针对 系统 的 全 管理 类 ， 以 单 例 模式 实现 ， 主 要 
用 于 其 他 各 类 之 间 的 衔接 和 调用 ，Manager 类 的 类 图 如 图 12.31 所 示 。 

Manager 类 在 系统 中 起 到 了 全 局 的 管理 作用 ， 所 以 这 个 类 的 设计 比较 复杂 ， 方 法 也 很 
多 ， 涉 及 很 多 核心 方法 的 实现 ， 此 类 的 源 代码 位 于 p2pchat 工程 的 p2p.chat 包 下 。 读 者 可 
参考 随 书 光盘 ， 类 文件 的 位 置 如 下 : 

【 源 代码 : \ch1l2\ch12_code\p2pchat\src\p2p\chat\Manager.java】 

Manager 类 作为 一 个 全 局 的 管理 类 , 要 实现 的 功能 很 多 , 所 有 的 方法 不 可 能 一 一 讲解 ， 
本 文中 只 对 Manager 类 所 完成 的 一 些 核心 方法 进行 说 明 。Manager 类 中 所 涉及 的 主要 方法 
及 操作 大 致 可 以 分 为 以 下 几 类 。 

(1) 功能 操作 方法 : 功能 操作 ， 是 指 Manager 类 所 实现 的 几 个 基本 功能 ， 如 显示 接收 
的 文件 表 、 发 送 文件 、 开 起 私人 会 话 、 取 得 用 户 共享 信息 等 ， 这 些 功 能 也 是 由 Manager 类 
来 完成 。 


二 
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Manager 

(from chat) 
ODefaultOperTimeout : int = 300[ 
MAX_ RECYFILES_ NUM : imt=50 
ChannelList AmrayList = new ArrayList 0 
SharingMap : TreeMap = new TreeMap 0 

rivconvs : TreeMap = new TreeMap ( 

@ChannelFree : boolean = true 
yrecviles : LirkedList = new LinkedList 0 
ReqChan : String = " 
WaitForJoinAck : Object = new Object 0 


Getlnstance0 
4GetDispatchar0 

全 Manager0 
YShowRecyvFiles() 
@SendFileToAlI0 
TrySetNick0 
SaQuit0) 
lsChannelFree0 
YGetAvailableChannelsO 
YSetAndAdvertiseChannel0 
SendChanMessage0) 
GetCurrentChannel0 
HasJoined0 
SendPrivateMsg0 
StartPrivateConversation0) 
SSetMyShare0 
GetUserShare0 
ParseMessagel0) 

0 

arseAttachmentMessage0 
傅 ParsePrivateMessagel0 


傅 ParseChannelMessage0 
er ess aod, 
etMel F 
ss 


12.31 Manager 类 的 类 图 


(2) 系统 设置 和 结果 判定 方法 : 系统 设置 和 结果 判定 这 一 类 方法 ， 主 要 是 Manager 用 
来 完成 与 系统 设 定 和 判断 有 关 的 操作 ， 如 设置 一 个 Peer 的 名 字 、 判 断 当前 频道 是 否 空闲 、 
设置 消息 广播 的 形式 等 ， 也 都 由 Manager 类 完成 。 

(3) 消息 处 理 方法 : 消息 处 理 是 Manage 类 的 重要 职责 ， 每 一 个 用 户 进入 P2P 频道 以 
后 ， 都 会 有 一 个 Manager 进行 监视 ， 用 户 的 所 有 动作 ， 都 会 通过 消息 的 形式 反馈 出 来 。 比 
如 用 户 加 入 了 、 用 户 退 出 了 、 用 户 共 享 文件 了 、 用 户 接收 文件 了 、 用 户 发 消息 了 、 系 统 出 
错 了 等 ， 这 些 消息 都 由 Manager 类 会 根据 用 户 的 操作 进行 反应 ， 并 及 时 将 不 同类 型 的 消息 
发 布 出 去 。 

下 面 分 别 对 Manager 类 中 的 这 3 类 方法 进行 说 明 。 

在 讲解 这 3 类 方法 之 前 ， 首 先 从 设计 模式 的 角度 来 说 一 下 Manager 类 的 设计 。 上 文 已 
经 说 过 ，Manager 类 是 一 个 单 例 模式 的 类 ， 这 种 模式 的 好 处 就 是 可 以 保证 每 一 个 p2pChat 
的 系统 进程 中 只 有 一 个 Manager 类 实例 。 当 用 户 进 入 P2P 聊天 系统 后 ， 就 会 得 到 这 个 
Manager 实例 ， 然 后 Manager 就 会 发 挥 其 总 调度 师 的 功能 ， 协 调 其 他 的 类 共同 完成 即时 通 
信 的 功能 。 下 面 首先 说 一 下 Manager 类 中 单 例 模式 的 实现 。 

/** 


* Manager 类 中 单 例 模式 的 实现 过 程 
wh 


// 定 义 一 个 私有 的 、 静 态 的 Manager 变量 singobj 


private static Manager singObj; 


< 
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// 定 义 一 个 公有 的 、 静 态 的 GetInstance () 方 法 ， 返 回 一 个 Manager 实例 
public static Manager GetInstance() { 
try { 
// 判 断 当前 的 Manager 对 象 singobj 是 否 为 nul1 
if(singobj==nul1) 
// 如 果 为 null1， 通 过 new 操作 符 产 生 一 个 Manager 对 象 
singObj=new Manager (); 
// 捕 获 并 处 理 异常 
} catch (Exception ex) { 
ex.printSstackTrace (); 
} 
// 将 Manager 对 象 singobj 返回 
return singObj; 
} 
// 定 义 一 个 私有 的 Manager 构造 方法 ， 保 证 其 他 的 类 无 法 产生 Manager 对 象 
Private Manager () throws Exception{ 
// 在 构造 方法 中 对 MulticastDispatcher 对 象 Peer 对 象 赋值 
Dispatcher=new MulticastDispatcher () 7 
me=Peer .Anonymous; 


}// 构 造 单 例 模式 结束 


以 上 就 是 Manager 类 单 例 模式 的 实现 过 程 , 单 例 模式 是 Java 设计 模式 中 最 简单 也 最 常 
用 的 模式 之 一 ， 这 里 就 不 展开 讲解 了 ， 有 兴趣 的 读者 可 自己 学 习 相关 资料 。 
下 面 讲 一 下 Manager 类 中 与 功能 操作 有 关 的 方法 ， 代 码 如 下 : 
/** 
* StartPrivateConversation() 方 法 : 用 于 开启 一 个 私人 会 话 ， 传 入 Peer 对 象 为 参数 
本 
// 定 义 一 个 StartPrivateConversation， 参 数 指定 了 要 给 哪个 Peer 发 送 消息 
public void StartPrivateConversation (Peer iTo){ 
// 对 要 发 送 消息 的 Peer 进行 判断 ， 保 证 存在 
if (iTo==null) 
return; 
// 判 断 TreeMap 结构 中 的 Key 值 中 是 否 包含 当前 的 Peer 
if(!privconvs.containsKey (iTo)){ 
// 如 果 不 存在 此 对 象 ， 则 新 添加 到 privconvs 中 
privconvs.put (iTo,new PrivateConversation (iTo)); 
}else 
// 和 否则 将 此 Peer 值 对 应 的 私人 会 话 界面 打开 ， 开 起 一 个 私人 会 话 进程 


((PrivateConversation)privconvs.get (iTo)).Show(); 


/** 
* GetUserShare () 方 法 ， 用 来 取得 用 户 的 共享 信息 ， 传 入 Peer 对 象 作 来 参数 
*/ 
// GetUserShare () 方法， 参数 指定 了 要 取出 哪个 Peer 的 共享 信息 ， 返 回 String 数组 
public String[] GetUserShare (Peer iUser){ 
// 判 断 SharingMap 结构 的 Key 中 ， 是 否 包含 当前 Peer 的 值 
if(!SharingMap.containsKey (iUser)) 
// 如 果 不 存在 ， 说 明 当前 用 户 没 有 共享 文件 
return null; 
// 如 果 存 在 ， 则 从 sharingMap 中 取出 此 用 户 的 共享 文件 ， 以 String 数组 形式 返回 
return (String[])SharingMap.get (iUser); 
} 
/** 
* ShowRecvFiles() 方 法 ， 显 示 用 户 接 收 的 文件 列表 ， 在 某 一 个 P2P 频道 内 ， 当 有 Peer 
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* 将 自己 的 文件 共享 出 去 以 后 ， 同 一 个 频道 内 其 他 所 有 Peer 都 可 以 接收 到 此 共享 文 
* 件 的 信息 ， 本 方法 就 是 用 来 显示 接收 到 的 文件 列表 信息 的 。 
二 
public void ShowRecvFiles(){ 
7Z7 定 义 一 个 AttachmentMessage 数组 ， 每 个 AttachmentMessage 对 象 表示 一 个 文件 
AttachmentMessage []recvArr=new AttachmentMessage[recvfiles.size()]; 
EVA 
// 对 用 户 接收 信息 recvFilesFrame 对 象 进行 判断 ， 是 否 为 null 
if (recvui!=null) 
// 调 用 dispose () 方 法 进行 处 理 
recvui.dispose(); 
// 将 接收 的 到 文件 信息 转换 成 数组 
recvfiles.toArray (recvArr); 
// 通 过 一 个 窗口 来 展示 接收 到 的 文件 信息 
recvui=new recvFilesFrame (recvArr); 
// 捕 获 并 处 理 异常 
} catch (Exception ex) { 
ex.printStackTrace (); 


/** 
* SendFileTOA11 () 方 法 ， 用 来 在 同一 个 P2P 频道 内 将 文件 分 发 给 所 有 的 Peer， 具 体 实 
* 现 过 程 如 下 : 
A 
public void SendFileToAll(){ 
try { 
// 先 弹出 文件 选择 对 话 框 ， 用 户 选 择 一 个 用 于 发 送 的 文件 
File chFile=FileDialog.OpenFileDialog(); 
// 对 选择 的 File 对 象 进行 判断 
zf(chFile==nul1) 
return; 
// 判 断 所 选 文件 是 否 存在 
if(!chEile.exists()) 
return; 


// 判 断 所 选 的 文件 是 否 符合 规定 的 大 小 
if(chFile.length()>GetDispatcher () .GetMaxFileSize()){ 
// 本 系统 中 ， 发 送 文件 的 最 大 容量 65000 字 节 ， 如 果 超 出 这 个 容量 则 弹出 错误 的 提示 信息 
JoptionPane.showMessageDialog (null, "文件 太 大 
(最 大 容量 为 : "+ GetDispatcher () .GetMaxFileSize() 
"bytes) "错误 "， JOptionPane.ERROR MESSAGE); 
// 程 序 返回 
return; 
} 
// 调 用 AttachmentMessage 构造 方法 ， 产 生 一 个 AttachmentMessage 对 象 
AttachmentMessage newMsg=new AttachmentMessage (GetMe () ,chFile,false) 
// 调 用 DispatchToA11 () 方 法 ， 将 文件 对 象 分 发 出 去 
GetDispatcher () .DispatchToA11 (newMsg); 
// 捕 获 并 处 理 异 常 信息 
} catch (Exception ex) { 
JOptionPane.showMessageDialog (null,ex.getMessage()," 
错误 ", JOptionPane .ERROR MESSAGE); 
ex.printstackTrace (); 


/** 


- 
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* Quit () 方 法 ， 用 于 用 户 退 出 P2P 即时 通信 系统 的 操作 ， 当 执行 此 方法 时 ， 系 统 正 
* 常 退出 用 具体 实现 过 程 如 下 : 
*/ 
public void Quit(){ 
// 判 断 当前 频道 是 否 为 空 ， 如 果 不 为 空 ， 说 明 还 有 其 他 Peer 在 线 
if (curChan!=nul1)1{ 
// 通 过 ServiceMessage 对 象 产生 一 条 通告 消息 
ServiceMessage newMsg=newServiceMessage( 
GetMe (), ServiceMessage.CODE PART,curChan.GetName () ) 7 
// 通 过 DispatchToA11 将 此 消息 分 发 出 去 ， 告 诉 其 他 所 有 Peer: “我 退出 了 ” 
GetDispatcher () .DispatchToRA11 (newMsg) 
+. 
// 系 统 正常 结束 
System.exit (0); 
} 


以 上 的 几 个 方法 ， 都 是 与 系统 的 功能 操作 有 关 的 方法 ， 实 现 了 P2P 即时 通信 系统 中 诸 
如 共享 、 文 件 分 发 、 会 话 、 系 统 退 出 等 基本 功能 。 以 下 要 讲 的 是 ， 与 系统 的 设置 及 判定 有 
关 的 方法 ， 对 整体 系统 功能 的 实现 也 非常 重要 。 


/** 
* TrySetNick() 方 法 ， 传 入 一 个 String 类 型 的 参数 ， 返 回 一 个 Boolean 型 的 值 ， 用 
* 于 设 定 Peer 的 名 称 ， 如 果 能 成 功 设 定 则 返回 true， 否 则 返回 false 
本 
public boolean TrySetNick(String iNick){ 
// 根 据 构 造 方法 ， 取 得 一 个 自身 信息 的 Peer 对 象 
me=new Peer (iNick); 
// 通过 Setstatus () 方 法 ， 设 定 状态 ， 传 入 的 参数 表示 状态 信息 
me.SetStatus (Peer.STATUS ASKINGNICK); 
// 通 过 ServiceMessage 对 象 封装 一 条 消息 
ServiceMessage newMsg=new ServiceMessage( 
Peer .Anonymous, ServiceMessage.CODE QUERY NICK FREE,iNick); 
// 将 此 消息 通过 DispatchToR11 () 方法 分 发 出 去 
GetDispatcher () .DispatchToR11 (newMsg) 
try { 
// 让 线程 暂停 执行 
Thread.sleep (DefaultOperTimeout); 
// 捕 获 并 处 理 异 常 
} catch (InterruptedException ex) {} 
// 如 果 Peer 设 定名 称 的 请 求 失败 
if (me .GetStatus ()==Peer.STATUS NICKFAILED) 
return false; 
// 设 定 Peer 状态 为 Peer.STATUS AUTH 
me.SetStatus (Peer. STATUS_ AUTH); 
return true; 
,本 
* IsChannelFree () 方 法 ， 传 入 一 个 String 类 型 的 频道 名 称 作为 参数 ， 返 回 一 个 Boolean 
* 型 的 值 ， 用 判定 当 名 为 输入 参数 的 频道 是 否 空闲 ， 如 果 空 闲 返回 则 返回 true， 
* 否则 返回 false 
和 做 
public boolean IsChannelFree (String iChanName){ 
// 设 置 Boolean 型 的 ChannelFree 默认 值 为 true 
ChannelFree=true; 
// 通 过 ServiceMessage 对 象 ， 封 装 一 条 查询 当前 频道 是 否 空闲 的 系统 消息 


ServiceMessage newMsg=new SerVviceMessage( 
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GetMe () , ServiceMessage.CODE QUERY _ CHAN FREE,iChanName) 
// 通 过 DispatchToR11 () 方 法 ， 将 此 消息 发 布 出 去 
GetDispatcher () .DispatchToA11 (newMsg); 
try { 
// 线 程 暂停 执行 
Thread.sleep (DefaultOperTimeout); 
// 捕 获 并 处 理 异 常 
} catch (InterruptedException ex) {} 
return ChannelFree; 
} 
/冰冰 
* GetAvailableChannels () 方 法 ， 用 于 获取 当前 已 存在 的 频道 列表 ， 返 回 一 个 String 
* 类 型 的 数组 表示 已 有 的 频道 ， 具 体 实 现 如 下 : 
ead 
public String[] GetAvailableChannels(){ 
// 初 始 化 一 个 outArr 字符 串 数组 
String []outRrr=new String[ChannelList.size()]; 
// 将 ChannelList 对 象 存储 到 此 数组 中 ， 表 示 当 前 的 频道 列表 
ChannelList.toArray (outArr); 
// 返 回 包含 结果 信息 的 outArr 数组 
return outArr; 
} 
/冰冰 
* SetMyShare 方法 ， 用 来 设置 自身 的 共享 信息 ， 传 入 一 个 Boolean 型 的 参数 ， 用 
* 来 表示 是 否 设 定 共享 ， 具 体 实现 如 下 : 
ea 
public void SetMyShare (boolean iSet){ 
// 对 传 参 进行 判断 ， 是 否 需 要 设 定 共享 
iE (1S 
// 调 用 Unshare () 方 法 ， 取 消 共享 
myshare.Unshare (); 
}elsef{ 
// 否 则 ， 打 开 一 个 文件 选择 对 话 框 ， 选 择 需 要 共享 的 文件 
File shareFld=FileDialog.DirFileDialog(); 
// 对 共享 的 目录 进行 判断 ， 需 要 满足 3 个 条 件 ， 即 目录 不 为 Nul1， 是 存在 的 ， 且 是 目录 结构 
if(shareFld==null || !shareFld.exists() || !shareFld.isDirectory()) 
return; 
// 调 用 ShareDir () 方 法 ， 将 选择 的 目录 共享 出 去 
myshare.ShareDir (shareFld.getAbsolutePath ()); 
// 系 统 打印 一 条 消息 ， 说 明 一 下 有 多 少 个 文件 被 共享 出 来 了 
System.out .println (myshare.GetSharedFiles () .length + " 个 文件 已 被 共享 ") ; 
// 将 当前 Peer 的 共享 情况 信息 封装 一 条 SharingListMessage 消息 
SharingListMessage newMsg=new SharingListMessage( 
GetMe () ,myshare .GetSharedFiles ()); 
//DispatchToA11() 方 法 将 当前 Peer 的 共享 情况 广播 给 频道 内 的 其 他 Peer 
GetDispatcher () .DispatchToA11 (newMsg); 


} 


/水 六 

* SetAndAdvertiseChannel () 方 法 ， 用 于 设 定 关 广播 频道 信息 的 方法 ， 传 入 一 个 
* Channel 类 型 的 对 象 作为 参数 具体 实现 如 下 : 

*/ 

public void SetAndAdvertiseChannel (Channel iChan){ 


// 将 传 入 的 参数 赋值 给 变量 curchan 


curChan=iChan; 


// 在 curchan 中 加 入 自身 的 Peer 信息 


curChan.AddPeer (GetMe ()); 


“SI 
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ReqChan=""; 


// 对 当前 的 广告 线程 进行 判断 
if(advThread!=null) 
advThread.stop(); 


// 将 curchan 作为 参数 ， 新 建 一 个 ChanAdvertiserThread 对 象 


advThread=new ChanAdvertiserThread (curChan); 


/ /启动 多 线程 ， 开 始 进行 广播 
advThread.start (); 
} 


以 上 的 几 个 方法 ， 与 系统 的 一 些 参数 设 定 、 状 态 判 断 有 关 ， 主 要 用 来 辅助 整个 P2P 即 
时 通信 系统 的 运行 。 

在 Manager 类 中 ， 还 有 一 类 非常 重要 的 方法 是 进行 消息 处 理 的 。 在 本 文 所 开发 的 这 个 
即时 通信 系统 中 ， 消 息 处 理 贯 穿 整个 系统 的 各 个 环节 ， 比 如 用 户 登录 的 时 候 需 要 知道 当前 
网 络 中 的 频道 信息 、 加 入 频道 以 后 系统 会 向 网 络 发 出 通知 消息 、 运 行 过 程 中 要 共享 文件 、 
发 起 会 话 、 设 置 共享 等 ， 都 需要 进行 消息 的 处 理 ， 包 括 退 出 系统 的 时 候 ， 系 统 也 会 向 其 他 
还 在 线 的 Peer 发 出 一 句 提示 消息 。 所 有 这 些 消息 都 由 Manager 类 进行 统一 封装 ,然后 在 各 
个 不 同 的 类 、 方 法 之 间 进 行 调用 。 

下 面 就 讲 一 下 Manager 类 中 对 消息 的 处 理 方法 。 

/** 

* SendChanMessage () 方 法 ， 用 于 发 送 频道 消息 ， 如 果 涉 及 与 频道 有 关 的 操作 ， 

* 就 会 发 送 此 消息 ， 此 消息 包含 频道 自身 的 一 些 信息 ， 具 体 实现 如 下 : 

区 void SendChanMessage (String iMsg){ 

// 判 断 当前 频道 是 否 为 空 
if (curChan==nul1) 


return; 


// 通 过 ChannelMessage 对 象 封装 一 条 频道 消息 


ChannelMessage newMsg=new ChannelMessage (iMsg,GetMe(),curChan); 


// 调 用 DispatchToA11() 方 法 ， 将 此 消息 发 布 出 去 
GetDispatcher () .DispatchToR11 (newMsg); 
} 


/冰冰 

* SendPrivateMsg () 方 法 ， 用 于 发 送 私人 会 话 消息 ， 需 要 传 入 要 发 送 的 Peer 对 象 ， 
* 和 消息 内 容 ， 主 要 用 到 两 个 Peer 之 间 的 私人 会 话 操作 上 ， 具 体 实现 如 下 : 

*/ 

public void SendPrivateMsg (Peer iTo,String iMsg){ 


// 通 过 PrivateMessage 对 象 封装 一 条 私人 会 话 的 消息 


PrivateMessage newMsg=new PrivateMessage (iMsg,GetMe(),iTo); 


// 调 用 DispatchToA11 () 方 法 ， 将 此 消息 发 布 出 去 
GetDispatcher () .DispatchToR11 (newMsg) 
} 


以 下 是 处 理 各 种 消息 的 方法 。 在 下 面 将 要 讲述 的 方法 中 ， 所 有 的 方法 都 有 一 个 明显 的 
特征 ， 方 法 名 都 是 以 parse 单词 开头 ， 表 示 这 个 方法 是 “处 理 ” 的 意思 ， 它 们 是 P2P 即时 
通信 系统 中 对 各 种 消息 进行 处 理 的 核心 实现 过 程 。 

/** 
* ParseSharingListMessage () 方 法 ， 传 入 一 个 SharingListMessage 对 象 作为 参数 ， 用 
* 于 处 理 共 享 列表 消息 的 方法 ， 共 享 列 表 的 有 无 、 共 享 列表 中 文件 的 变化 ， 都 由 


* 此 方法 负责 处 理 ， 具 体 实现 如 下 : 
A 


人 
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Private void ParseSharingListMessage (SharingListMessage iMsg){ 
// 将 传 入 的 共享 列表 信息 存储 到 SharingMap 对 象 的 Map 结构 中 
SharingMap .put (iMsg.GetSender(),iMsg.GetShareList()); 
// 判 断 当前 的 P2P 频道 是 否 为 nul1 
if(curChan!=null) 
// 调 用 当前 频道 的 Notice () 方 法 ， 通 知 当前 频道 中 正在 共享 的 文件 信息 
curChan.Notice(iMsg.GetSender() + " 正在 共享 "+ iMsg.GetShare— 
List () .length +" 个 文件 … 在 Peer 列 中 右 击 可 查看 其 共享 信息 ") ; 
/** 
* ParseRttachmentMessage () 方法 ， 传 入 一 个 RttachmentMessage 对 象 作为 参数 ， 用 
* 于 处 理 文件 信息 的 方法 ， 共 享 文件 、 接 收文 件 等 ， 都 由 此 方法 负责 处 理 
*/ 
private void ParseAttachmentMessage (AttachmentMessage 1iMsg) { 
// 判 断 是 否 有 关于 文件 信息 的 请 求 
if (iMsg.IsRequested()){ 
peerShareFrame.ForUser (iMsg.GetSender () ) .AddToCache (iMsg); 
}else{ 
// 在 接收 到 的 文件 中 添加 此 消息 
recvfiles.add (iMsg); 
// 判 断 接收 到 的 文件 大 小 是 否 条 例 规 范 
if(recvfiles.size()>MAX RECVFILES NUM) 
// 如 果 文 件 大 小 超 界 ， 则 移 除 此 文件 
recvfiles.removeFirst(); 
// 如 果 当 前 频道 不 为 空 
ifE(curChan1!=nul1) 
// 频 道 发 出 通知 消息 ， 显 示 接 收 到 文件 的 信息 
curChan.Notice (" 接 收 到 新 的 文件 " + iMsg) 


} 


/* 冰 
* ParsePrivateMessage() 方 法 ， 传 入 一 个 PrivateMessage 对 象 作 为 参数 ， 用 来 处 理 
* Peer 之 间 的 私人 会 话 消息 
*/ 
private void ParsePrivateMessage (PrivateMessage iMsg){ 
// 判 断 消 息 发 送 的 对 象 ， 如 果 消 息 发 到 自身 ， 则 程序 返回 
if(!iMsg.GetTo() .equals (GetMe () ) ) 
return; 
// 通 过 StartPrivateConversation， 启 动 一 个 私人 会 话 进程 
StartPrivateConversation (iMsg.GetSender ()); 
// 处 理 Peer 间 的 私人 会 话 过 程 
((PrivateConversation)privconvs.get( Msg.GetSender())).Message- 
Arrival (iMsg.GetText () ); 
} 
/** 
* ParseChannelMessage() 方 法 ， 传 入 一 个 ChannelMessage 对 象 作为 参数 ， 用 来 处 理 
与 频道 操作 有 关 的 各 类 消息 
/ 
private void ParseChannelMessage (ChannelMessage iMsg){ 
// 判 断 传 入 的 ChannelMessage 对 象 是 否 为 空 
if(iMsg.GetChannel ()==nul1) 
return; 
// 判 断 ChannelMessage 对 象 中 的 频道 是 否 当 前 频道 
if(!iMsg.GetChannel () .equals (curChan)) 
return; 
iMsg.GetChannel () .MessageReceived (iMsg); 


3 
于 
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/** 
* ParseServiceMessage() 方 法 ， 传 入 一 个 ServiceMessage 对 象 作为 参数 ， 用 来 处 理 
* 与 整个 系统 操作 有 关 的 各 类 服务 性 的 消息 
而 
private void ParseServiceMessage (ServiceMessage iMsg){ 
// 判 断 此 ServiceMessage 消息 是 否 广播 、 是 否 发 向 自身 
if(!iMsg.IsBroadcast() && !iMsg.GetToUser() .equals (GetMe())) 
return; 
// 通 过 switch 操作 对 ServiceMessage 的 消息 类 型 进行 判断 
Switch (iMsg.GetCode()){ 
// 如 果 是 频道 广播 消息 
case ServiceMessage.CODE CHAN ADV:{ 
/ /判断 频道 列表 中 是 否 包含 当前 的 频道 
if(!ChannelList.contains (iMsg.GetArg())){ 
// 在 频道 列表 中 加 入 频道 消息 
ChannelList.add(iMsg-GetRrg()) 7 
// 打 印 系统 提示 信息 ， 输 出 当前 网 络 中 的 频道 名 称 
System.out.println ("发 现 网 络 中 有 新 的 频道 ， 名 称 为 " +iMsg. 
GetArg()); 
} 


break; 
// 当 有 Peer 加 入 频道 的 时 候 ， 处 理 Peer 加 入 频道 的 消息 
case ServiceMessage.CODE JOIN:{ 
// 判 断 当前 频道 是 否 为 Nul1 
if(curChan==null){ 
ReqChan=iMsg .GetArg (); 
}elsef{ 
// 判 断 ServiceMessage 中 的 频道 与 当前 频道 名 是 否 相 同 
if(!iMsg.GetArg() .equals (curChan.GetName () )) 
return; 
// 将 ServiceMessage 对 象 中 的 GetSender () 方法 加 入 到 当前 频道 
curChan.Join (iMsg.GetSender ()); 
// 将 当前 加 入 频道 的 信息 ， 封 装 一 个 ServiceMessage 对 象 向 每 一 个 发 
送 一 个 Hello 消息 ， 来 通知 : “我 加 入 这 个 频道 了 ” 
ServiceMessage newMsg=new ServiceMessage (GetMe(), 
ServiceMessage.CODE HELOJOIN, curChan.GetName () ) ; 
//DispatchToAl1 () 方 法 ， 向 所 有 Peer 客户 端 广播 加 入 频道 的 消息 
GetDispatcher () .DispatchToRA11 (newMsg); 
// 判 断 当 前 Peer 是 否 此 频道 的 创造 者 
if(GetMe() .equals (CurChan .GetOwner () ) ){ 
// 将 频道 创建 者 的 消息 封装 一 个 ServiceMessage 对 象 
newMsg=new ServiceMessage (GetMe () ， 
ServiceMessage.CODE CHAN OWNER, curChan.GetName () ) 
//DispatchToal11 () 方 法 ， 将 此 消息 广播 出 去 
GetDispatcher () .DispatchToA11 (newMsg); 
} 
上 
} break; 
// 当 Peer 加 入 频道 后 ， 处 理 系统 的 通知 消息 
case ServiceMessage. CODE HELOJOIN:{ 
// 对 当前 频道 进行 判断 
if(curChan==null && ReqChan.length()>0 &E& 
ReqChan.equals (1iMsg-GetRrg() ) ){ 
// 系 统 打印 消息 ， 提 示 此 Peer 成 功 加 入 到 频道 
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System-out.-println(" 已 经 成 功 加 入 到 频道 ") ; 
// 设 置 一 个 广播 消息 
SetAndAdvertiseChannel (new Channel (iMsg.GetArg())); 
// 在 当前 频道 频道 添加 这 个 新 加 入 的 Peer 
curChan.AddPeer (GetMe () ) > 
synchronized (WaitForJoinRck){ WaitForJoinAck.notify();} 
}else if(curChan==null && ReqChan.length ()<=0) 
return; 
if(! iMsg.GetArg() .equals (curChan.GetName ())) 
return; 
// 将 Peer 加 入 此 频道 的 消息 发 布 出 去 
curChan.AddPeer (iMsg.GetSender ()); 
}break; 
// 处 理 当 Peer 离开 频道 时 的 消息 
case ServiceMessage.CODE PART:{ 
// 对 当前 频道 进行 判断 
if(curChan==null) return; 
if(!iMsg.GetArg() .equals (curChan.GetName () ) ) 
return; 
// 将 Peer 离开 频道 的 消息 发 布 出 去 
curChan.Part (iMsg.GetSender ()); 
}break; 
// 处 理 频道 创建 者 的 消息 
case ServiceMessage.CODE CHAN OWNER:{ 
// 判 断 当前 频道 是 否 为 Nul1 
if(curChan==null) return; 
// 判 断 ServiceMessage 中 的 频道 信息 是 否 当前 频道 
if(!iMsg.GetArg() .equals (curChan.GetName () ) ) 
return; 
// 将 此 频道 创建 者 的 消息 发 布 出 去 
curChan.SetOwner (iMsg.GetSender ()); 
}break; 
// 查 看 Peer 共享 文件 时 的 系统 消息 
case ServiceMessage.CODE ASK FILE:{ 
// 取 得 共享 文件 列表 信息 
String []MyShareList=myshare.GetSharedFiles(); 
// 系 统 打印 当前 共享 的 文件 信息 
System.out.println ("共享 的 文件 : " +iMsg.GetArg()); 
// 如 果 共 享 文件 列表 中 不 存在 文件 ， 则 程序 返回 
if (MYShareList.1length<=0) 
return; 
if(Arrays.binarySearch (MyShareList,iMsg.GetArg ())<0) 
return; 


// 得 到 共享 的 文件 对 象 
File sFile=new File(myshare.GetFullFilePath (iMsg.GetArg ())); 


/ /判断 文件 是 否 存在 
if(!sFile.exists()){ 
// 如 果 文件 不 存在 ， 系 统 打印 提示 信息 
System.out -println (" 找 不 到 文件 "” + sFile.getPath()); 
return; 
} 
AttachmentMessage newMsg; 
try { 
// 得 到 表示 共享 文件 的 AttachmentMessage 对 象 消息 
newMsg = new AttachmentMessage (GetMe(), sFile, true); 


// 在 此 消息 中 设置 文件 的 名 字 


newMsg .SetFileName (iMsg .GetArg ()); 
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// 将 关于 文件 共享 的 信息 发 布 到 频道 中 


GetDispatcher () .DispatchToRA11 (newMsg); 


// 捕 获 并 处 理 异常 信息 
} catch (Exception ex) { 
ex.printSstackTrace () 7 
1 
}break; 


} 

以 上 就 是 处 理 各 种 消息 的 具体 实现 方法 ， 还 有 其 他 一 些 方法 ， 由 于 其 实现 过 程 比 较 简 
单 ， 就 直接 省 略 了 说 明 。 读 者 需要 结合 源 代码 来 理解 这 些 方法 的 实现 过 程 ， 这 对 理解 整个 
系统 的 实现 原理 非常 有 帮助 。 

以 下 这 么 多 处 理 方法 ， 在 实际 的 使 用 中 ， 还 需要 一 个 总 的 调度 方法 ， 根 据 不 同 的 消息 
类 型 执行 不 同 的 操作 ， 这 一 功能 由 ParseMessage() 方 法 实现 ， 以 下 就 是 实现 过 程 。 

/** 

* ParseMessage () 方 法 ， 传 入 一 个 总 的 父 类 Message 对 象 作为 参数 ， 对 消息 的 不 同 

* 类 型 进行 判断 ， 然 后 调用 相应 的 业务 逻辑 去 具体 实现 

BA 

public void ParseMessage (Message iMsg){ 


// 如 果 消 息 对 象 是 ServiceMessage 实例 


if(iMsg instanceof ServiceMessage) 
// 调 用 ParseServiceMessage () 方 法 ， 对 iMsg 进行 处 理 


ParseServiceMessage( (ServiceMessage)iMsg); 


// 如 果 消 息 对 象 是 ChannelMessage 实例 


else if(iMsg instanceof ChannelMessage) 


// 调 用 ParseChannelMessage() 方 法 ， 对 iMsg 进行 处 理 


ParseChannelMessage ( (ChannelMessage) iMsg); 


// 如 果 消 息 对 象 是 PrivateMessage 实例 

else if(iMsg instanceof PrivateMessage) 
// 调 用 ParsePrivateMessage () 方 法 ， 对 iMsg 进行 处 理 
ParsePrivateMessage ((PrivateMessage) iMsg); 


// 如 果 消 息 对 象 是 AttachmentMessage 实例 


else if(iMsg instanceof AttachmentMessage) 


// 调 用 ParseAttachmentMessage() 方 法 ， 对 iMsg 进行 处 理 
ParseAttachmentMessage ( (AttachmentMessage) iMsg); 


// 如 果 消 息 对 象 是 SharingListMessage 实例 
else if(iMsg instanceof SharingListMessage) 
// 调 用 ParseSharingListMessage () 方 法 ， 对 iMsg 进行 处 理 
ParseSharingListMessage( (SharingListMessage)iMsg); 
} 


通过 ParseMessage() 方 法 ， 有 效 地 管理 了 各 个 方法 之 间 的 调用 ， 针 对 系统 中 的 每 一 个 
消息 都 可 以 做 出 合理 的 判定 和 恰当 的 处 理 ， 这 样 ， 整 个 程序 的 逻辑 也 就 很 清楚 了 。 

Manager 类 ， 是 整个 系统 的 核心 类 ， 集 中 协调 和 管理 了 整个 系统 中 其 他 各 类 之 间 的 关 
系 。 理 解 这 个 类 ， 对 理解 整个 系统 的 实现 流程 至 关 重 要 ， 所 以 读者 需要 结合 源 代码 认真 学 
习 并 领会 。 

2. main 类 的 实现 


main 类 是 系统 的 执行 入 口 ， 只 有 一 个 main() 方 法 ， 方 法 体 是 一 个 多 线程 的 代码 段 。 执 
行 过 程 也 很 简单 , 取 一 个 Manager 实例 , 然后 通过 Manager 调用 界面 模块 里 的 chatStart 类 ， 
这 样 用 户 启 动 程序 后 就 进入 了 登录 /注册 的 界面 。 
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在 main 类 中 用 到 了 ava.awt 包 下 的 EventQueue 类 ，EventQueue 是 一 个 与 平台 无 关 的 
类 ， 它 将 来 自 于 底层 同位 体 类 和 受信 任 的 应 用 程序 类 的 事件 列 入 队列 。 

它 封装 了 异步 事件 指派 机 制 , 该 机 制 从 队列 中 提取 事件 , 然后 通过 对 此 EventQueue 调 
用 dispatchEvent(AWTEvent) 方 法 来 指派 这 些 事件 (事件 作为 参数 被 指派 ) 。 该 机 制 的 特殊 
行为 是 与 实现 有 关 的 。 

main 类 ， 是 系统 的 主 类 ， 所 有 程序 的 执行 入 口 。 此 类 的 源 代码 位 于 p2pchat 工程 的 
p2p.chat 包 下 。 读 者 可 参考 随 书 光盘 ， 类 文件 的 位 置 如 下 : 

【 源 代码 : \ch12\ch12_code\p2pchat\src\p2p\chat\Main.java】 

main 类 的 实现 过 程 及 主要 代码 说 明 如 下 : 

package p2p.chat; 

/* 

*Main 类 ， 系 统 main () 方法 所 在 的 类 ， 是 整个 系统 的 执行 入 口 ， 只 包括 一 个 main () 方 法 

aA 

import java.awt.EventQueue; 

import p2p.chat.ui.chatSstart; 

public class Main { 

// 主 类 ， 系 统 的 入 口 函数 
public static void main(String[] args) { 
// 调 用 EventQueue 对 象 的 invokeLater () 方法 ， 传 入 多 线程 对 象 ， 使 runnable 的 
run () 方 法 在 EventQueue 的 指派 线程 中 被 调用 


EventQueue.invokeLater (new Runnable() { 
public void run() { 


// 取 得 一 个 Manager 的 实例 


Manager .GetInstance (); 
// 启 动用 户 登 录 注册 界面 ， 进 入 P2P 即时 通信 系统 
chatStart.GetInstance () .setVisible (true); 


全 注意 : 在 以 上 的 main 类 中 ， 用 到 了 EventQueue 对 象 ， 此 对 象 是 一 个 与 平台 无 关 的 类 ， 
它 将 来 自 于 底层 同位 体 类 和 受信 任 的 应 用 程序 类 的 事件 列 入 队列 。 它 封装 了 异步 
事件 指派 机 制 ， 该 机 制 从 队列 中 提取 事件 ,提取 的 要 求 有 两 点 ， 一 是 按 顺序 指派 ， 
也 就 是 说 ， 不 允许 同时 从 该 队列 中 指派 多 个 事件 。 二 是 指派 顺序 与 它们 排队 的 顺 
序 相 同 , 也 就 是 说 , 如 果 AWTEvent A 比 AWTEventB 先 排 入 到 EventQueue 中 ， 
那么 事件 B 不 能 在 事件 A 之 前 被 指派 。 这 是 Java 编程 的 一 个 知识 点 ， 读 者 了 解 
一 下 即 可 . 


main 类 开发 完成 以 后 ， 运 行 main 类 的 main() 方 法 ， 就 可 以 启动 整个 系统 的 运行 了 。 
至 此 ， 整 个 系统 所 有 类 的 设计 、 分 析 、 源 代码 都 全 部 讲解 完毕 了 。 

以 上 对 整个 系统 的 开发 、 系 统 中 各 个 类 的 设计 及 源 代码 都 进行 了 详细 的 说 明 ， 需 要 注 
意 的 是 ， 系 统 的 设计 和 开发 并 不 是 一 步 到 位 的 ， 而 是 一 个 波浪 式 的 上 升 过 程 。 在 实际 开发 
过 程 中 类 的 设计 也 并 不 是 严格 按照 以 上 的 顺序 进行 的 ， 开 发 后 面 的 功能 有 可 能 需要 补充 前 
面 类 的 代码 ， 而 且 整 个 开发 是 围绕 着 开发 一 测试 一 开发 一 再 测试 这 样 的 过 程 不 停 反复 进行 
的 ， 开 发 完成 后 还 要 进行 界面 上 的 修饰 、 功 能 上 的 完善 、Bug 的 处 理 等 ， 这 样 ， 才 能 最 终 
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形成 一 个 完整 的 系统 。 
12.6 系统 测试 与 功能 验证 


系统 开发 完毕 后 , 就 是 进行 相关 的 测试 工作 , 本 系统 是 一 个 基于 P2P 的 即时 通信 系统 ， 
要 测试 其 运行 情况 和 Peer 间 的 通信 ， 最 好 在 两 台 以 上 的 多 台 主 机 上 进行 。 本 文 为 简单 地 说 
明 问题 ， 就 在 两 台 主机 上 进行 测试 ， 有 兴趣 的 读者 可 在 局 域 网 环境 下 的 多 台 主机 上 进行 测 
试 。 在 测试 的 时 候 要 注意 和 上 文 对 类 的 设计 与 分 析 联 系 起 来 ， 要 理解 哪个 类 是 实现 哪些 功 
能 的 。 


全 注 意 ; 本 系统 在 单机 上 可 以 同时 运行 多 个 实例 ， 这 样 在 单机 上 也 可 以 测试 ， 但 是 单机 上 
运行 多 个 实例 时 ， 某 些 功能 无 法 体现 ， 建 议 读者 最 好 不 要 在 单机 上 测试 。 


12.6.1 系统 的 启动 与 简单 消息 交互 


在 Eclipse 中 运行 Mainjava 类 ， 就 会 启动 系统 的 运行 ， 系 统 运行 后 会 弹出 一 个 用 户 登 
录 / 注 册 界面 ， 如 图 12.32 所 示 。 

(1) 用 户 首先 得 输入 自己 的 名 称 , 然后 可 以 有 两 个 选择 , 一 个 是 加 入 一 个 现 有 的 频道 ， 
另 一 个 是 新 建 一 个 频道 。 因 为 这 是 第 一 个 Peer， 所 以 当 单 击 “ 更 新 当前 频道 列表 ”时 ， 没 
有 显示 任何 频道 信息 ， 因 此 ， 这 里 选择 创建 一 个 新 的 频道 。 如 图 12.33 所 示 ， 新 建 一 个 频 
道 ， 名 称 为 ChanneA， 密 码 为 passwrod， 用 户 名 为 PeerA。 


图 P2P Chat 用 户 登 录 / 注 册 属 | 吕 区 | 图 P2P chat 用 户 登 录 / 注 册 攻 ] 癌 属 ] 


用 户 名 称 | 用 户 名 称 [PeerA 


加 入 一 个 现 有 的 频道 : 


创建 一 个 新 的 频道 创建 一 个 条 的 频道 
频道 名 你 [ 密码 频道 名 称 [ChanneA | 密码 |password 


确定 | 确定 


图 12.32 系统 的 登录 注册 界面 图 12.33 ”PeerA 创建 一 个 新 频道 登录 示意 图 


(2) 在 图 12.33 所 示 的 界面 中 单 击 “ 确 定 ” 按 钮 ， 中 间 会 有 一 个 简短 的 连接 、 缓 冲 时 
间 ， 然 后 一 个 名 为 ChannelA 的 P2P 频道 就 创建 好 了 ， 如 图 12.34 所 示 。 


全 注意 : 如 有 一 个 频道 创建 好 了 之 后 ， 在 Eclipse 的 控制 也 会 打印 出 相应 的 通知 消息 ， 这 
种 系统 的 通知 消息 就 由 上 文 所 讲 的 消息 类 中 ServiceMessage 功能 来 实现 。 
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(3) 图 12.34 所 示 的 就 是 一 个 新 创建 的 P2P 频道 ， 这 个 频道 中 只 包含 一 个 名 为 PeerA 
(自身 ) 的 结 点 信息 , 在 这 个 频道 界面 中 , 可 以 发 送 消息 并 显示 消息 内 容 , 如 图 12.35 所 示 。 


图 当前 频道 Channe]A lele 图 当前 频道 : Channel& 
EE 发 送 文 件 | 接收 文件 | 请 屏 共享 目录 | 发 送 文 件 | 接收 文件 | 请 屏 
peera lIPeerA PeerA> 说 : 骑 ， 我 叫 PeerA， 我 来 了 9 


| 这 是 发 消息 的 地 方 


图 12.34 系统 的 主 频道 界面 图 12.35 在 主 频道 界面 中 发 送 消息 


名 为 ChannelA 的 频道 创建 以 后 就 可 以 让 其 他 的 Peer 来 加 入 了 ， 为 了 测试 另 一 个 Peer 
的 加 入 ， 需 要 在 另 一 台 主 机 上 运行 本 系统 ， 为 了 与 PeerA 区 分 ， 命 名 此 主机 为 PeerB， 在 
PeerB 中 运行 系统 后 ， 也 会 弹出 “登录 /注册 ”界面 ， 但 在 频道 列表 中 就 可 以 发 现 网 络 中 已 
经 创建 的 ChannelA 频道 了 ， 如 图 12.36 所 示 。 输 入 用 户 名 称 PeerB， 然 后 选择 已 有 的 
ChannelA 频道 ， 再 输入 ChannelA 频道 的 认证 密码 password， 那 么 PeerB 就 可 以 加 入 
ChannelA 了 ， 加 入 后 在 PeerB 主机 上 显示 的 界面 如 图 12.37 所 示 。 


图 当前 频道 : Channel& 


[ChannelA 


加 入 此 镶 肖 的 认证 雍 码 。 | 


图 12.36 另 一 个 Peer 登录 已 有 频道 时 的 界面 12.37 PeerB 登录 主 频 道 后 的 显示 界面 


(4) 此 时 ，ChannelA 频道 的 Peer 列表 中 就 同时 出 现 了 PeerB 和 PeerA, 证 明 ChannelA 
频道 下 目前 有 PeerA 和 PeerB 两 个 结 点 。 与 此 同时 , 在 PeerA 机 器 上 , 也 会 自动 地 更 新 Peer 
列表 ， 并 在 聊天 窗口 中 显示 出 通知 消息 。 如 图 12.38 所 示 ， 是 PeerA 机 器 上 ChannelA 频道 
的 截图 。 

这 样 ，PeerA 和 PeerB 两 个 结 点 ， 在 没有 服务 器 的 情况 下 ， 借 助 P2P 频道 建立 了 连接 ， 
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它们 之 间 就 可 以 相互 发 送 公共 的 会 话 消息 。 如 图 12.39 所 示 , 是 PeeA 与 PeerB 通过 ChannelA 
频道 交互 消息 的 过 程 。 


共事 目录 | 发 送 文 件 | 接收 文件 请 屏 共享 目录 | 发送 文件 | 接收 文件 | 清 屏 
|< PeerA> 说 ; 哮 ， 我 中 PeerA， 我 末了 人 |< PeerA> 说 : 哮 ， 我 PeerA， 我 末了? 


PeerPeerB 加 入 了 频道 ChannelA Peer-PeerB 加 入 了 频道 ChannelA 
< PeerA> 说 : 你 好 ，PeerB ,欢迎 你 加 入 9 
| PeerB> 说 : 你 好 ，PeerA， 请 多 指教 9 


| 这 是 发 消息 的 地 方 


图 12.38 PeerA 主机 中 的 主 频道 界面 显示 情况 12.39 在 同一 频道 内 两 个 Peer 的 消息 交互 


图 12.39 是 在 PeerA 主机 上 的 截图 ， 在 聊天 窗口 中 ， 既 显示 结 点 间 会 话 的 消息 ， 也 显 
示 系 统 的 通知 消息 。 单 击 上 方 菜单 中 的 “ 清 屏 ” 按 钮 ， 就 可 以 清空 聊天 窗口 中 的 内 容 。 
以 上 测试 的 就 是 系统 的 启动 运行 和 Peer 结 点 间 简 单 通信 。 在 这 个 过 程 中 需要 注意 一 
点 ， 在 演示 过 程 中 ，ChannelA 频道 是 由 Peer 创建 的 ， 但 它 并 不 属于 PeerA， 当 PeerA 退出 
后 ，ChannelA 频道 依然 存在 ， 只 有 当 ChannelA 频道 中 所 有 的 结 点 都 退出 时 ，ChannelA 频 
道 才 会 退出 。 如 图 12.40 所 示 为 PeerA 退出 后 的 情况 ChannelA 频道 情况 。 
图 当前 频道 : ChannelA 
共享 目录 | 发 遂 文 件 | 接收 文件 | 请 屏 
上 PeerA> 襄 :你 好 ，PeerB， 欢 迎 你 加 入 1 


|< PeerB> 说 : 你 好 ，PeerA， 请 多 指教 ! 
Peer“PeerA 赢 开 了 频道 ChannelA 


图 12.40 PeerB 主机 上 在 PeerA 退出 频道 后 的 界面 显示 


图 12.40 中 ， 系 统 消 息 会 显示 PeerA 离开 了 ChannelA 频道 ， 此 时 ChannelA 频道 依然 
存在 ， 但 只 剩 下 一 个 PeerB 结 点 ， 这 也 从 另 一 个 侧面 说 明了 本 系统 中 P2P 的 特性 。 


12.6.2 文件 共享 功能 的 测试 


文件 共享 指 的 是 ， 当 一 个 Peer 结 点 共享 了 某 一 目录 后 ， 其 他 所 有 结 点 都 可 以 访问 此 
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Peer 的 共享 目录 ， 并 可 以 将 此 共享 目录 的 文件 下 载 下 来 。 

为 测试 需要 ， 再 加 入 一 个 名 为 PeerC 的 结 点 ， 同 时 共享 PeerB 主机 上 的 一 个 目录 ， 单 
击 频道 界面 上 菜单 栏 里 的 “共享 目录 ”按钮 ， 就 会 弹出 一 个 目录 选择 对 话 框 。 用 户 只 需 选 
择 要 共享 的 目录 单 击 “ 打 开 ” 即 可 ， 如 图 12.41 所 示 。 


四 当前 频道: ChanneJA 
| 发 渤 交 件 | 扰 收 交 件 | 消 屏 


坦 砷 : |@programs 0) [z=] 回回 [| 


后 caendar Memo 品 wsoL Datanes EJ share 
Dosame 器 Oracle 回 webserver 
回 greenprograms 器 program Files 

口 MSOCache 回 servers 


文件 名 : [Dashare 
文件 类 型 : | 所 有 文件 


12.41 Peer 结 点 共享 本 地 目录 时 的 操作 示意 图 


通过 如 图 12.41 所 示 的 操作 ， 就 可 以 把 PeerB 主机 上 DD 盘 下 的 share 目录 共享 出 去 了 ， 
系统 会 发 出 相应 的 通知 消息 。 也 可 以 选择 PeerB， 右 击 ， 在 弹出 的 快捷 菜单 中 选择 “显示 
共享 ”选项 来 查看 详细 的 共享 列表 和 文件 内 容 ， 如 图 12.42 所 示 。 


当前 频道 : ” ChannelA 
共享 目录 | 发 渤 文 件 | 接收 文件 | 消 屏 
| 站 :PeerB 正在 共享 5 个 文件 在 Peer 列 中 点 击 右键 可 查看 其 共享 信息 


12.42 ”显示 Peer 共享 的 功能 


PeerB 将 文件 共享 出 去 后 ， 与 PeerB 同 频道 的 PeerC 结 点 也 会 收 到 系统 的 通知 消息 ， 
那么 PeerC 就 可 以 操作 PeerB 的 共享 了 。 如 图 12.43 所 示 ， 是 在 PeerC 中 查看 PeerB 的 共 
享 文件 列表 和 文件 内 容 。 

在 图 12.43 所 示 的 界面 中 , 左 侧 显示 的 是 共享 文件 的 列表 ， 右 侧 显示 的 是 文件 的 内 容 。 
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也 可 以 右 击 共享 列表 中 的 某 一 文件 ， 选 择 “ 另 存 为 ”将 其 存储 到 本 地 ， 如 图 12.44 所 示 。 


接收 文件 | 请 屏 | 


和 


En » 


图 12.43 ”查看 Peer 共享 内 容 的 操作 


图 12.44 将 共享 文件 存储 到 本 地 的 操作 


在 文件 共享 上 本 系统 的 设计 目标 是 : 在 同一 个 P2P 频道 内 , 任何 Peer 都 可 以 共享 自己 
本 地 的 目录 ， 其 他 的 所 有 Peer 都 可 以 分 享 这 个 目录 的 内 容 ， 包 括 查 看 文件 列表 、 显 示 文件 
内 容 、 下 载 共享 文件 等 。 关 于 文件 共享 中 其 他 的 特征 功能 ， 读 者 可 以 自己 进行 其 他 各 方面 
的 测试 。 
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12.6.3 ”文件 的 发 送 与 接收 


文件 的 发 送 与 接收 ， 主 要 是 用 来 实现 Peer 结 点 间 交 互 文件 的 功能 ，Peer 结 点 可 以 向 其 
他 在 同一 频道 内 的 所 有 结 点 发 送 文件 。 文 件 的 发 送 过 程 是 一 个 广播 过 程 ， 每 个 结 点 都 可 以 
接收 到 发 送 的 文件 。 


1. 文件 的 发 送 


在 频道 主 界面 中 , 单 击 菜单 栏 的 “发 送 文件 ”按钮 ， 这 时 会 弹出 一 个 文件 选择 对 话 框 。 
选择 要 发 送 的 文件 , 单 击 “ 打 开 ” 按 钮 就 可 以 了 ,此 时 , 选择 的 文件 就 会 发 送 到 所 有 的 Peer 
中 ， 如 图 12.45 所 示 。 这 是 在 PeerB 主机 上 的 截图 ， 这 样 PeerB 就 把 一 个 名 为 promises.doc 
的 文件 发 送 给 所 有 的 结 点 了 , 包括 自身 。 发 送 完成 后 , 在 消息 窗口 中 也 会 打印 出 通知 消息 ， 
如 图 12.46 所 示 。 


共享 目录 | 发 逃 文件 | 接收 文件 请 屏 
接收 到 新 的 文件 [PeerB] 简历 详细 信息 .mht( 48505 bytes) 


接收 到 新 的 文件 [PeerC] Defaultrdp ( 1724 bytes) 
接收 到 新 的 文件 [PeerB| promises doc ( 25088 bytes) 


坦 首 : 回 Downoads [<| 回回 日 男 习 
口 promises (1).doc 
(DD) promises.doc 


文件 名 : 。 [promlses doc 
交 件 类 型 ; | 所 有 文件 


图 12.45 发 送 文件 的 操作 示意 图 图 12.46 当 有 文件 发 送 的 时 候 系统 打印 
通知 消息 的 情况 


在 图 12.46 中 显示 的 是 系统 的 通知 消息 ， 其 中 最 下 面 一 条 就 是 刚才 发 送 的 文件 消息 ， 
系统 消息 的 通知 为 : “接收 到 新 的 文件 [PeerB] promises.doc (25088 bytes)”， 指 的 就 是 接收 
到 一 个 来 自 PeerB 的 、 名 为 promises.doc、 大 小 为 25088 bytes 的 文件 。 


全 注意 : 本 系统 在 开发 的 时 候 设 定 了 发 送 文件 的 大 小 ,文件 小 于 65000 B 的 文件 才 允 许 被 
发 送出 去 ， 在 源 代码 中 读者 可 以 自己 改动 这 种 设 定 。 


2. 文件 的 接收 


文件 的 接收 也 很 简单 ， 当 收 到 系统 的 通知 消息 后 , 证 明 所 有 的 Peer 都 接收 到 了 这 样 一 
个 文件 ， 这 时 只 需 单 击 “ 接 收文 件 ” 按 钮 就 会 弹出 一 个 “接收 文件 界面 ”。 在 这 个 界面 中 
就 可 以 查看 接收 到 的 文件 了 ， 如 图 12.47 所 示 。 

图 12.47 中 所 示 的 是 在 PeerC 主机 上 查看 “接收 文件 ”时 的 截图 ， 可 以 看 到 ， 在 本 系 
统 中 先后 发 送 了 3 个 文件 ， 在 接收 文件 界面 中 显示 的 内 容 与 系统 通知 消息 的 内 容 是 完全 一 
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致 的 。 这 就 说 明 ，Peer 结 点 发 送 的 文件 都 能 被 接收 到 。 


四 当前 须 适 :Channe1 
共享 目录 | 发 遂 文 件 | 接收 文件 | 清 屏 
PeerPeerB 加 入 了 绩 首 Channel 


接收 天书 的 文件 [PeerB] 简历 洋 细 信 息 mht ( 48505 bytes) 
接收 到 新 的 文件 [PeerC] Defaultrdp (1724 bytes) 


件 [PeerB] promises.doc (25088 bytes) 


图 12.47 文件 接收 的 操作 界面 


12.6.4 ”文件 的 查看 和 下 载 


在 “接收 到 的 文件 ”界面 中 , 有 两 个 区 域 , 一 个 是 用 于 显示 文件 基本 信息 的 , 如 “[PeerB] 
promises.doc (25088 bytes)”， 这 个 信息 指 的 是 promises.doc 文件 是 由 PeerB 发 送 的 ， 大 小 
为 25088 B， 另 一 个 区 域 用 来 显示 文件 的 内 容 ， 当 双击 上 方 区域 的 文件 基本 信息 后 ， 下 方 
区 域 中 就 会 显示 相应 的 文件 内 容 ， 如 图 12.48 所 示 。 这 是 双击 “[PeerB] 简历 详细 信息 .mht 
(48505 B)” 文 件 时 ， 显 示 的 文件 内 容 ， 这 个 界面 大 小 是 可 以 自由 拉 伸 的 。 

文件 下 载 的 方法 也 很 简单 ， 只 需 选 中 要 下 载 的 文件 ， 然 后 右 击 ， 在 弹出 的 快捷 菜单 中 
选择 “另存 为 ”选项 即 可 。 这 时 会 弹出 文件 对 话 框 ， 选 择 一 个 存储 路 径 ， 就 可 以 将 接收 到 
的 文件 存储 到 本 地 了 ， 如 图 12.49 所 示 。 


图 接收 到 的 文件 


IPeerC] Defautt.rdp ( 1724 bytes) 
IPeerB] promises.doc ( 25088 bytes) 


endcounis3D ProUr ndexor estancound, 

_ProUrl=3D = 
ProUrlreplacel_ProUrl substr(startcount endcount- startcount += 
Dy; 


else{ 
ProUrl =3D _ProUrl replace(_ProUrl.substr(startcount- = 
和 


varmrc=3omurrrmorgT 
_jtAE(formi submit fnc); 
=20 


} 


} 

MCProUrindexofe jtr=30") >-1) { 
startcount=3D _ProUrlindexOfCjtrr=30"); 
ICLProUrlindexofe&'startcoumy >-1) { 

endcount=3D _ProUrlindexOft 8",startcounD); 


Prourl=3D= 


已 =_NexitPart_000_0000_01C98942.1FC28B60 三 
ProUrlreplace(LProUrl substrtstartcountendcount- startcount+ = 
Yi 


0 亚 末 | 


图 12.48 显示 接收 到 的 文件 内 容 的 界面 图 12.49 将 接收 到 的 文件 存储 到 
本 地 的 操作 


图 12.49 所 示 的 是 将 接收 到 的 文件 存储 到 本 地 的 过 程 ， 在 接收 文件 界面 的 接收 文件 列 
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表 中 ， 选 择 文件 名 右 击 ， 在 弹出 的 快捷 菜单 中 选择 “另存 为 ”操作 就 可 以 了 。 
12.6.5 ”点 对 点 的 私人 会 话 


点 对 点 的 私人 会 话 ， 指 的 是 两 个 Peer 间 的 相互 通信 ， 它 的 会 话 是 建立 在 两 个 Peer 之 
间 的 ， 会 话 过 程 只 有 参与 会 话 的 两 个 Peer 完成 ， 会 话 内 容 对 其 他 Peer 不 可 见 。 

在 频道 主 界面 中 ， 从 Peer 列表 中 选择 一 个 你 想 与 之 会 话 的 Peer 结 点 ， 右 击 ， 在 弹出 
的 快捷 菜单 中 选择 “私人 聊天 ”选项 ， 这 样 就 可 以 与 你 选择 的 Peer 间 建 立 一 个 私人 的 会 话 
通道 ， 如 图 12.50 所 示 。 

图 12.50 所 示 的 是 在 PeerB 主机 上 、 由 PeerB 主动 发 起 的 一 个 与 PeerC 的 私人 会 话 ， 
这 个 会 话 建立 完成 后 ， 就 会 弹出 一 个 私有 的 、 连 接 到 PeerC 的 会 话 框 ， 如 图 12.51 所 示 。 
图 当前 频道 Channel1A 司 |(=jl34 加 当前 频道 : Channel 


| 失 训 目录 | 发 遂 交 件 | 接收 交 件 | 请 屏 共享 目录 | 发 闪 交 件 | 接收 文件 | 消 屏 


lPeerB 接收 到 新 的 文件 [PeerB] 简历 详细 信息 mht ( 48505 bytes) 接收 到 新 的 文件 [PeerB] 简历 详细 信息 mht ( 48505 bytes) 
peerC 接收 到 新 的 文件 [PeerC] Defaultrdp (1724 bytes) p | 上 二 有 mt DS neo rd 7 bls 
接收 好 新 的 文件 [PeerB] promises doc(25088 bytes) 四 Peerc 右 顾 辐 


图 12.50 ”Peer 间 私人 会 话 的 创建 示意 图 12.51 PeerB 创建 的 到 PeerC 的 私人 会 话 


由 图 12.51 可 以 清楚 地 看 到 ， 这 个 会 话 框 的 标题 为 PeerC， 也 就 是 这 是 一 个 指向 PeerC 
的 会 话 ， 在 这 个 会 话 框 中 出 现 的 内 容 只 有 PeerC 能 看 到 。 此 时 ， 可 以 向 PeerC 发 送 一 条 消 
息 ， 如 图 12.52 所 示 。 会 话 的 内 容 会 显示 到 消息 框 中 ， 而 且 还 会 清楚 地 标示 出 这 句 话 是 由 
谁 说 的 。 图 12.52 中 显示 了 PeerB 连续 发 出 了 两 条 消息 ， 此 时 在 PeerC 的 一 端 就 会 自动 弹 
出 这 个 会 话 框 ， 单 独 接收 到 PeerB 发 送 过 来 的 消息 ， 如 图 12.53 所 示 。 


加 Pee 耻 当前 频道 Channels 
<PeerB> 说 : Hello，PeerC 你 好 ， 我 是 PeerB dd ed hd 拓 


<PeerB> 说 : PeerC ,你 在 吐 ? Peer-PeerB 加 入 了 频道 ChannelA 


| 
图 12.52 在 私人 会 话 框 中 发 送 消息 的 过 程 图 12.53 ”PeerC 一 端 接 收 到 的 会 话 消息 
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由 图 12.53 中 看 出 ，PeerC 一 端 接收 到 了 来 自 PeerB 的 会 话 ， 内 容 也 与 PeerB 发 送 的 内 
容 完全 一 致 ， 这 样 ， 两 个 Peer 之 间 就 可 以 进行 点 对 点 的 私人 会 话 了 。 图 12.54 所 示 的 就 是 
PeerB 与 PeerC 之 间 消 息 交 互 的 对 比 效 果 。 


<PeerB> 说 : 喝 ， 我 在 ， 有 事 么 
<PeerC> 说 : 没事 ， 就 眼 你 打 个 招呼 <PeerC> 说 : 没事 ， 就 跟 你 打 个 招呼 
<PeerB> 说 ; 阿 阿 <PeerB> 说 : 呵呵 


图 12.54 两 个 Peer 间 消 息 对 等 交互 的 效果 图 


这 样 ,就 可 以 实现 Peer 间 的 私人 会 话 功能 了 ,在 会 话 过程 中 还 可 以 输入 “/cls” 或 “/clear” 
来 执行 清 屏 操作 。 

以 上 的 测试 验证 了 系统 的 一 些 主 要 功能 。 从 测试 的 效果 来 看 ， 基 于 P2P 的 即时 通信 系 
统 ， 达 到 了 预先 的 设计 目标 ， 能 够 实现 基本 的 P2P 机 制 ， 可 以 完成 即时 通信 系统 中 文件 共 
享 、 数 据 交互 、 私 人 会 话 等 基本 功能 ， 实 现 了 基本 需求 。 由 此 证 明 系 统 的 开发 思路 是 正确 
的 ， 开 发 结果 也 达到 的 预期 的 效果 。 

当然 ， 本 节 所 描述 的 测试 都 是 基于 基本 应 用 的 测试 ， 从 工程 应 用 的 角度 而 言 ， 还 需要 
进行 一 系列 用 例 测试 、 压 力 测试 、 容 错 测 试 等 ， 对 这 些 有 兴趣 的 读者 可 以 自己 进行 相关 
测试 。 


12.7 程序 的 打包 与 发 布 


从 一 个 Java 应 用 系统 的 完整 开发 过 程 而 言 ， 当 所 有 的 开发 工作 完成 以 后 , 还 需要 对 程 
序 进行 打包 并 发 布 。 对 于 一 个 使 用 者 而 言 ， 他 并 不 关心 程序 实现 的 细节 ， 也 不 关心 哪个 类 
是 主 类 、 哪 个 方法 是 入 口 方法 等 ， 使 用 者 所 追求 的 就 是 使 用 简单 方便 ， 程 序 拿 过 来 就 可 以 
用 、 双 击 就 可 以 运行 。 要 实现 这 个 目的 ， 就 需要 对 开发 的 源 程序 进行 打包 ， 生 成 可 直接 运 
行 Jar 文件 或 exe 文件 。 


12.7.1 Java 源 程序 打包 的 几 个 概念 

要 将 Java 源 代码 编译 后 的 字 节 码 程序 .class 文件 ) 变 成 一 个 在 主机 上 可 直接 运行 的 
程序 包 ， 有 两 种 方法 可 以 实现 ， 一 种 是 将 其 打包 成 Jar 文件 ， 另 一 种 就 是 打包 成 可 执行 的 
exe 文件 。 要 生成 这 两 种 类 型 的 文件 ， 有 几 个 概念 需要 先 了 解 一 下 ， 后 文 会 用 到 。 
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1. 什么 是 Jar 文 件 


Jar 文件 实际 上 是 class 文件 的 ZIP 压缩 存档 ， 它 本 身 是 将 许多 信息 经 过 封装 后 形成 的 
捆绑 体 ， 是 一 个 压缩 文件 。 有 很 多 工具 可 以 操作 这 种 格式 的 文件 ， 通 过 WINRAR 类 的 程 
序 就 可 以 将 其 解压 缩 后 打开 , 通过 Java(TM) Platform SE binary 工具 可 以 让 其 直接 运行 , 也 
可 以 通过 一 个 .bat 的 批 处 理 文件 让 其 在 命令 行 中 运行 等 , 基本 来 说 , 能 将 Java Code 打包 成 
Jar 文件 ， 也 算是 一 个 可 执行 的 文件 了 。 


全 注意 : 这 里 所 说 的 Java Code 文件 ， 指 的 是 Java 源码 编译 后 的 字 节 码 文 件 。 


2. Manifest 文 件 


上 文 已 经 说 了 ，Jar 文件 是 一 个 压缩 文件 ， 正 是 因为 这 个 原因 ，Jar 文件 本 身 并 不 能 表 
达 所 包含 应 用 程序 的 标签 信息 ， 此 时 就 需要 用 到 一 个 名 叫 Manifest 的 文件 了 。 

为 了 要 提供 存档 的 标签 信息 ，Jar 文件 指定 了 一 个 特定 目录 来 存放 标签 信息 : 
META-INF 目录 ， 在 此 目录 中 的 MANIFEST.MF 文件 ， 它 就 是 Jar 的 manifest 文件 ， 包 含 
了 Jar 文件 的 内 容 描述 ， 并 在 运行 时 向 Jvm 提供 应 用 程序 的 信息 ， 大 多 数 Jar 文件 含有 一 
个 默认 生成 的 Manifest 文件 ， 执 行 Jar 命令 或 使 用 zip 工具 ， 都 可 以 产生 它 。 

如 果 是 由 Jar 命令 产生 的 manifest 文件 ， 其 文件 形式 如 下 。 

口 Manifest-Version: 1.0; 
口 Created-By:1.6.0-beta; 
口 (Sun Microsystems Inc.)。 

这 些 信息 没什么 用 , 仅仅 告诉 我 们 使 用 的 是 1.0 的 manifest 文件 , 第 1 行 定义 manifest 
的 格式 ， 第 2 行 说 明 使 用 SUN 的 JDK 1.6 的 Jar 工具 生成 该 文件 。 如 果 manifest 文件 是 由 
其 他 (如 ant) 创建 的 ， 则 将 会 出 现 “Created-By: Ant 1.2” 之 类 的 内 容 ， 如 果 是 自己 创建 
Manifest 文件 ， 则 可 以 加 入 自己 的 一 些 相 关 信息 。 


3. Manifest 文 件 与 Jar 包 的 运行 


现在 来 体验 一 下 Manifest 文件 的 作用 , 如 果 现 在 将 本 系统 的 Java 应 用 程序 打包 在 一 个 
名 为 p2pchat 的 Jar 包 中 ， 此 包 中 main class 为 p2p.chat.Main， 那 么 可 以 用 以 下 的 命令 来 
运行 : 


java -classpath p2pchat.jar p2p.chat.Mani 


从 用 户 的 角度 来 说 , 这 样 来 运行 一 个 程序 显然 是 太 麻 烦 了 , 需要 输入 一 长 串 代 码 说 明 ， 
还 要 知道 系统 中 main class 的 位 置 , 这 种 方法 肯定 是 不 可 取 的 。 现在 来 创建 自己 的 Manifest 
文件 ， 如 下 : 

口 Manifest-Version: 1.0; 

口 Created-By: gl p2pchat case; 

口 Main-Class: p2p.chat.Main 。 

这 样 我 们 就 可 以 使 用 如 下 命令 来 运行 程序 了 。 


java -jar p2pchat.jar 
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这 种 方式 运行 就 明显 简单 多 了 ， 如 果 将 Jar 文件 的 属性 关联 至 Java(TM) Platform SE 
binary 上 ， 直 接 双击 就 可 以 运行 了 。 


12.7.2 生成 Jar 文件 的 基本 方法 


要 将 Java Code 文件 打包 成 Jar 文件 ， 有 多 种 方法 , JDK 开发 工具 包 中 提供 有 相应 的 命 
令 ， 可 以 直接 生成 Jar 文件 ， 一 些 开 发 工具 如 Eclipse、Netbeans 等 ， 也 都 提供 了 简易 的 生 
成 Jar 文件 的 方法 。 下 面 就 简要 地 讲 一 下 生成 Jar 文件 的 基本 方法 。 


1. 通过 jar 命 令 生成 Jar 文 件 


在 JDK 开发 工具 包 中 提供 有 专门 用 于 生成 Jar 文件 的 命令 ， 就 是 jar 命令 。 在 安装 有 
JDK 并 配置 好 环境 变量 的 主机 上 ， 进 入 命令 行 后 ， 直 接 输入 jar -help 命令 ， 就 可 以 查看 关 
于 jar 命令 的 详细 信息 。 通 过 jar 命令 生成 Jar 包 的 完整 命令 格式 是 : 


jar {ctxu} [vfm0Mi] [jar- 文 件 ] [manifest- 文 件 ] [-C 目录 ] 文件 名 ... 


命令 中 的 相关 选项 : 

-c: 创建 新 的 存档 ; 

-t; 列 出 存档 内 容 的 列表 ; 

-x: 展开 存档 中 的 命名 的 《或 所 有 的 ) 文件 ; 
-u: 更 新 已 存在 的 存档 ; 

-v: 生成 详细 输出 到 标准 输出 上 ; 

: 指定 存档 文件 名 ; 

-m: 包含 来 自 标明 文件 的 标明 信息 ; 

-0: 只 存储 方式 ;未 用 ZIP 压缩 格式 ; 

-M: 不 产生 所 有 项 的 清单 (manifest) 文件 ; 
-i: 为 指定 的 jar 文件 产生 索引 信息 ; 

口 -C: 改变 到 指定 的 目录 ， 并 且 包 含 下 列 文件 。 

如 果 一 个 文件 名 是 一 个 目录 ， 它 将 被 递归 处 理 ， 找 到 这 个 目录 及 其 子 目录 下 的 每 一 个 
文件 。 清 单 “manifest) 文件 名 和 存档 文件 名 都 需要 被 指定 ， 按 m 和 f 标志 指定 的 相同 
顺序 。 

按照 以 上 的 命令 方法 ， 要 将 两 个 class 文件 存档 到 一 个 名 为 classes.jar 的 存档 文件 中 ， 
需要 执行 以 下 命令 : 

jar cvf classes.jar Javal.class Java2.class 


也 可 以 将 与 清单 文件 (就 是 manifest 文件 ， 上 文 已 有 讲解 ) 结 合 起 来 使 用 。 例 如 ， 用 
一 个 存在 的 清单 (manifest) 文件 mymanifest 将 dir/ 目 录 下 的 所 有 文件 存档 到 一 个 名 为 
classes.jar 的 存档 文件 中 ， 需 要 执行 以 下 命令 : 


jar cvfm classes.jar mymanifest -C dir/. 


以 上 就 是 用 JDK 本 身 提 供 的 jar 命令 来 生成 Jar 文件 的 过 程 和 基本 方法 ， 这 种 用 命令 
的 方法 适合 一 些 初学 者 打包 一 些 简单 的 、 数 量 少 的 class 文件 ， 而 一 些 系统 性 的 工程 打包 ， 
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一 般 都 借助 一 些 工具 平台 来 完成 。 
2. 在 Eclipse 中 生成 Jar 文 件 的 基本 方法 
在 Eclipse 中 ， 对 普通 类 导出 Jar 包 很 简单 ， 只 需 执行 以 下 几 个 操作 步骤 就 可 以 了 。 
全 注意 : 这 里 所 说 的 普通 类 ， 指 此 类 包含 main() 方 法 ， 并 且 没有 用 到 别 的 Jar 包 。 


(1) 在 Eclipse 中 右 击 要 导出 的 类 或 者 工程 名 ， 在 弹出 的 快捷 菜单 中 选择 Export 子 
选项 。 

(2) 在 弹出 的 对 话 框 中 ， 选 择 Java 文件 |JAR file， 单 击 next 按钮 ; 

(3) 在 JAR file 后 面 的 文本 框 中 选择 要 生成 的 Jar 包 的 位 置 以 及 名 字 ， 注 意 在 Export 
generated class files and resources 和 Export java source files and resources 前 面 打 上 勾 ， 单 击 
next 按钮 。 

(4) 单 击 两 次 next 按钮 ， 到 达 JAR Manifest Specification。 注 意 在 最 底下 的 Main class 
后 面 的 文本 框 中 选择 Jar 包 的 入 口 类 。 单 击 Finish 按钮 完成 。 

以 上 就 可 以 生成 Jar 包 文件 了 , 可 以 在 dos 环境 下 , 进入 Jar 所 在 的 目录 , 运行 java -jar 
名 字 .jar， 检 测 运 行 是 否 正确 。 


3. 需要 引入 外 部 Jar 包 时 的 打包 方法 


以 上 所 讲 的 方法 中 ， 都 是 假定 工程 中 没有 引用 其 他 Jar 的 情况 下 进行 的 。 在 实际 开发 
中 ， 一 个 Java 工程 很 可 能 引用 了 多 个 外 部 的 Jar 包 ， 这 一 类 的 工程 在 打包 的 时 候 ， 还 需要 
进行 额外 的 处 理 。 

比如 ， 在 开发 某 一 个 工程 中 需要 进行 连接 Oracle 数据 库 的 操作 ， 此 工程 中 引用 数据 库 
的 驱动 包 oracljar， 在 打包 的 时 候 会 连同 oracle.jar 一 并 打包 进去 ， 操 作 方法 如 下 。 

(1) 先 把 要 导出 的 类 按照 上 面 在 Eclipse 中 生成 Jar 文件 的 基本 方法 所 描述 的 步骤 导出 
形成 jar 包 ， 比 如 叫 first.jar。 

(2) 新 建 一 个 文件 夹 main， 比 如 在 D 盘 根 目录 下 。 

(3) 把 main.jar 和 oracljar 复制 到 main 文件 下 ， 右 击 first.jar， 解 压 到 当前 文件 夹 。 把 
META-INFIMANIFEST.MEF 前 切 到 另外 一 个 地 方 (比如 是 桌面 〉。 

(4) 右 击 oracljar， 解 压 到 当前 文件 夹 。 

(5) 在 dos 环境 下 ， 进 入 到 D 盘 的 main 文件 夹 下 ， 执 行 jar cvfm new.jar meta-inf/ 
manifest.mf .， 不 要 忘 了 最 后 面 的 点 。 

(6) 用 压缩 工具 打开 新 生成 的 new.jar， 用 你 放 在 桌面 的 META-INF\MANIFEST.MF 
覆盖 new.jar 原 有 的 即 可 。 

这 是 一 个 很 笨 的 用 jar 命令 进行 引入 外 部 Jar 包 的 打包 操作 过 程 , 如 果 借 助 其 他 的 一 些 
打包 工具 如 Fatjar 等 ， 可 以 很 方便 地 将 外 部 引用 包 一 起 生成 一 个 统一 的 Jar 包 文 件 。 


12.7.3 ”Fatjar 打包 插件 的 用 法 


Fat Jar Eclipse Plug-In 是 一 个 可 以 将 Eclipse Java Project 的 所 有 资源 打包 进 一 个 可 执行 
Jar 文 件 的 小 工具 ， 可 以 方便 地 完成 各 种 打包 任务 。 
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用 过 Eclipse 的 读者 应 该 都 知道 ， 其 自 带 的 生成 Jar 包 的 功能 不 够 强大 。 而 Fat Jar 是 
Eclipse 的 一 个 插件 ， 特 别 是 Fat Jar 可 以 打包 成 可 执行 Jar 包 ， 并 且 在 图 片 等 其 他 资源 、 引 
用 外 包 方 面 使 用 起 来 非常 方便 ， 所 以 ， 这 里 就 简要 讲 一 下 这 个 插件 的 使 用 方法 。 


1. Fatjar 的 安装 


FatJar 在 Eclipse 中 的 安装 有 两 种 方法 ， 一 种 是 通过 Eclipse 在 线 更 新 方法 来 安装 ， 另 
一 种 是 将 其 下 载 以 插件 的 方式 来 安装 。 

(1) 在 线 更 新 安装 

通过 Eclipse 的 在 线 更 新 方法 可 以 直接 将 Fatjar 插件 安装 到 Eclispe 中 ， 具 体 方法 是 在 
Eclipse 工具 栏 中 , 选择 help | software updates | Available Software | Add site 命令 。 在 弹出 的 
界面 中 , 填写 site 的 URL 地 址 http://kurucz-grafika.de/fatjar, 这 个 地 址 就 是 FatJar 插件 的 更 
新 站 点 ， 单 击 OK 按钮 后 ， 就 会 出 现 FatJar 的 安装 信息 ， 如 图 12.55 所 示 。 


are Updates and Add-ons 
Installed Software| Available Softvare 


type Filter text 
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图 12.55 ”Fatjar 插件 的 在 线 安装 信息 


如 图 12.55 所 示 的 界面 中 ， 选 中 此 站 点 中 的 Fatjar 文件 ， 直 接 单 击 Install 按钮 就 可 以 
进行 在 线 安装 Fatjar 插件 了 。 

(2) Eclipse 插件 安装 方法 

通过 互联 网 可 以 免费 下 载 Fatjar 的 安装 包 ， 具 体 下 载 地 址 ， 可 以 通过 搜索 引擎 轻易 地 
找到 ， 在 本 书 的 随 书 光盘 中 也 会 提供 Fatjar 软件 包 。 

下 载 完 Fatjar 软件 包 ， 解 压 后 ， 将 ..\net.sf.fjep.fatjar 0.0.25\plugins 中 的 内 容 复 制 到 
Eclipse 安装 路 径 \eclipse\plugins 的 目录 下 ， 然 后 重启 Eclipse， 避 免 Fat Jar 被 认 不 出 来 ,在 
Eclipse 启动 时 使 用 -clean 参数 。 


2. Fatjar 的 使 用 


安装 完 Fatjar 插件 后 就 可 以 使 用 了 ， 使 用 方法 也 很 简单 ， 选 择 要 打包 的 项 目 ， 直 接 右 
击 ， 在 弹出 的 快捷 菜单 中 选择 Build Fat Jar 选项 即 可 ， 如 图 12.56 所 示 。 

按照 图 12.56 所 示 的 操作 后 , 接着 就 会 弹出 Fat Jar 操作 的 界面 , 按照 界面 提示 和 说 明 ， 
直接 操作 即 可 ， 在 下 文 会 讲 到 将 本 系统 用 FatJar 插件 打包 的 具体 方法 。 
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图 12.56 ”FatJar 插件 使 用 界面 


12.7.4 将 系统 打包 成 Jar 文件 发 布 


本 系统 在 开发 过 程 中 无 须 用 到 第 三 方 Jar 包 ， 所 以 直接 用 Eclipse 就 可 以 打包 成 Jar 文 
件 。 很 简单 ， 上 文 讲 了 Fat Jar 插件 的 使 用 ， 这 里 就 演示 一 下 如 何 用 Fat Jar 将 本 系统 打包 成 
可 直接 双击 运行 的 Jar 文件 。 

在 安装 完 Fat Jar 的 Eclipse 中 ， 选 中 p2pchat 工程 文件 ， 右 击 ， 在 弹出 的 快捷 菜单 中 选 
择 Build Fat Jar， 就 会 弹出 一 个 向 导 对 话 框 界 面 ， 如 图 12.57 所 示 。Jar-Name 项 ， 就 是 设置 
生成 Jar 文件 的 名 字 , 直接 勾 选 use extern Jar-Name 会 自动 将 此 Jar 文件 生成 到 工程 目录 下 ， 
也 可 以 选择 设置 到 任意 位 置 。Manifest 项 ， 如 无 特殊 说 明 ， 无 须 再 进行 设置 ， 系 统 会 自动 
生成 ，Main-Class 项 ， 直 接 定 位 到 主 类 p2p.chat.Main 即 可 。 其 他 选项 的 意思 读者 自己 去 了 
解 ， 就 本 系统 而 言 ， 选 择 默认 设置 就 可 了 。 单 击 Next 按钮 ， 进 入 如 图 12.58 所 示 的 界面 。 

图 12.58 所 示 的 界面 ， 主 要 是 引入 外 部 的 Jar， 在 需要 引入 第 三 方 Jar 的 工程 中 此 步 的 
设置 非常 重要 。 本 系统 中 没 用 到 任何 外 部 的 依赖 Jar， 不 需 进行 任何 设置 ， 直 接 单 击 Finish 


第 3 篇 实战 开发 篇 


按钮 即 可 。 这 样 ， 本 系统 的 Jar 文件 包 就 生成 了 。 生 成 的 效果 如 图 12.59 所 示 。 
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图 12.57 使 用 Fatjar 打包 时 的 选项 设置 界面 图 12.58 ”Fatjar 中 引入 外 部 Jar 包 的 操作 界面 
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图 12.59 生成 的 Jar 文件 后 示意 图 


这 样 , 一 个 p2pchat 工程 的 Jar 文件 包 就 生成 了 。 双 击 生成 的 p2pchat.jar 或 者 在 命令 行 
下 输入 如 下 命令 : 


java -jar p2pchat.jar 


就 可 以 启动 打包 后 的 P2P 即时 系统 运行 。 
12.7.5 生成 EXE 文件 发 布 
Jar 文件 需要 在 装 有 Jdk 的 环境 中 才能 运行 ， 有 时 还 需要 在 命令 行 下 执行 , 这 给 程序 的 
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运行 带 来 了 不 便 通 过 一 些 第 三 方 工具 ， 还 可 以 将 Jar 文件 直接 生成 双击 即 可 运行 的 exe 文 
件 ， 常 用 的 工具 有 jar2Exe、exe4j 等 。 下 面 就 讲 一 下 如 何 运 用 jar2Exe 工具 将 p2pchat.jar 
生成 exe 文件 。 

jar2Exe 是 一 款 收费 软件 ， 可 以 将 Jar 文件 转化 为 Exe 可 执行 文件 ， 使 采用 Java 开发 
的 软件 更 加 方便 地 执行 和 发 布 ， 避 免 了 采用 批 处 理 文件 进行 启动 带 来 的 麻烦 。 通 过 此 软件 
生成 的 Exe 可 执行 文件 可 以 自动 从 注册 表 、 环 境 变 量 或 者 配置 文件 找到 运行 环境 ， 并 自动 
执行 指定 的 启动 类 。 


全 注意 : jar2Exe 软件 可 以 生成 控制 台 程序 、 隐 藏 控制 台 的 Windows 窗口 程序 ， 以 及 后 台 
启动 运行 的 Windows NT 服务 程序 3 种 类 型 的 可 执行 文件 这 时 讲 的 是 用 此 软件 
生成 一 个 隐藏 控制 台 的 Windows 窗口 程序 。 


(1) 安装 完 jar2Exe 后 ， 启 动 软件 运行 ， 然 后 输入 Jar 文件 并 指定 JRE 的 版 本 ， 如 图 
12.60 所 示 。 

(2) 单 击 “ 下 一 步 ” 按 钮 ， 选 择 要 生成 的 程序 类 型 ， 这 里 选择 Windows 窗口 程序 ， 
如 图 12.61 所 示 。 


请 输入 JAR 文件 或 者 classes 目录 : 
[DVproject\p2pehat\p2pehat. js 加 选择 目录 


运行 时 提示 用 户 最 低 要 求 的 JRE 版 本 : 
[1.2 | 


和 nders 窗口 程序 @@)《 斌 用 0 天 
OWindows 页 服务 G) (试用 30 天 ) 


创建 一 个 窗口 类 型 程序 。 运 行 时 控制 各 不 可 见 。 
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图 12.60 用 jar2Exe 软件 导入 Jar 包 的 操作 12.61 生成 Exe 文件 类 型 的 选择 


全 注意 : 本 书 中 用 到 的 是 jar2Exe 软件 免费 的 非 注册 版 本 ， 读 者 在 使 用 的 过 程 中 ， 如 果 仅 
作 练 习 ， 也 可 以 使 用 它 的 免费 版 ， 如 有 特殊 需要 ， 请 购买 正版 。 


(3) 单 击 “ 下 一 步 ”按钮 ， 在 这 一 步 中 ， 选 择 系统 启动 的 主 类 ， 也 可 以 选择 一 张 系统 
启动 时 的 效果 图 片 〈 这 主要 是 为 增强 及 美化 启动 效果 而 设置 的 ) ， 这 里 就 省 略 了 启动 窗口 
图 片 ， 如 图 12.62 所 示 。 

(4) 单 击 “下 一 步 ” 按 钮 ， 在 此 步 的 设置 中 ， 主 要 是 设置 程序 运行 时 的 一 些 属性 ， 是 
否 显示 任务 栏 图 标 、 是 否 记 录 日 志 、 源 文件 是 否 加 密 等 ， 用 户 可 根据 需要 自行 选择 ， 如 图 
12.63 所 示 。 

(5) 单 击 “ 下 一 步 ” 后 进入 如 图 12.64 所 示 的 对 话 框 。 在 这 一 步 中 ， 主 要 是 添加 工程 
中 的 依赖 库 。 因 为 本 系统 不 依赖 任何 第 三 方 的 Jar 文件 ,所 以 不 需 进 行 设 置 , 直接 单 击 “ 下 
一 步 ”， 进 入 图 12.65 所 示 的 对 话 框 。 

(6) 在 图 12.65 所 示 的 对 话 框 中 ， 可 设置 运行 程序 的 名 字 以 及 程序 的 版 本 、 图 标 等 信 
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息 ， 单 击 “ 图 标 及 版 本 (I ) (试用 30 天 ) ”按钮 ， 弹 出 如 图 12.66 所 示 的 对 话 框 。 选 择 
一 个 类 似 于 QQ 的 小 图 标 ， 设 定 版 本 为 1.0， 直 接 单 击 OK 按钮 即 可 。 然 后 再 单 击 图 12.66 
中 的 “下 一 步 ”， 这 时 就 会 弹出 如 图 12.67 所 示 的 提示 消息 框 。 


请 输入 开始 运行 的 主 启动 类 : 系统 图 标 与 系统 日 志 : 
[pzp chat. main IE 到 | 启用 任务 栏 系统 图 标 ( 试用 30 天 》 
启用 记录 系统 日 志 ( 试用 30 天 7 


加 
四 


要 自用 Splssh 窗口 ,请 这 择 一 张 图 片 : 
[ | we: | EE lass 文件 保护 : 


四 项 要 并 隐藏 


[LE= 步 gj 一步 加 > [LE= 步 g] 攻 一 思 四 > 


图 12.62 设置 系统 运行 的 主 启动 类 图 12.63 程序 属性 的 设置 界面 


图 Jar 到 Exe 转换 (第 5 步 ， 共 6 步 ) | ] 图 Jar 到 Exe 转换 (第 6 步 ， 共 6 步 ) 


添加 所 依赖 的 其 邮 jar 文件 :《 试 用 30 天 ) 请 输入 要 生成 的 EXE 文件 和 名: 


FE 


D:\project\p2pchat\p2pchat. ex | 


点 击 下 边 按 角 修改 图 标 和 版 本 
加 [图 标 及 版 本 中 (试用 30 天 ) 


区 = 步 加 > [L_ 取消 


12.64 ”Fatjar 中 引入 依赖 包 的 界面 12.65 ”设置 生成 exe 文件 的 位 置 


(7) 在 图 12.67 中 ， 显 示 可 执行 文件 生成 成 功 ， 同 时 还 可 以 进行 参数 配置 ， 也 可 以 直 
接 打开 文件 夹 ， 这 里 读者 可 自己 去 操作 ， 单 击 完 成 ，p2pchat 工程 的 Exe 文件 生成 成 功 了 。 
如 图 12.68 所 示 , 在 D:\projectp2pchat\ 目 录 下 就 生成 了 一 个 名 为 p2pchat.exe 的 可 执行 文件 。 

在 图 12.68 所 示 的 文件 列表 中 ， 直 接 双 击 这 个 p2pchat.exe 文件 ， 就 可 以 启动 P2P 的 即 
时 通信 系统 运行 。 

通过 Jar 或 者 Exe 的 方法 打包 发 布 Java 工程 的 方法 就 讲 完 了 ,在 实际 开发 中 ,打包 Java 
工程 的 工具 很 多 ， 生 成 exe 文件 的 工具 也 很 多 ， 像 exe4j 这 个 软件 ， 它 可 以 把 Jre 的 运行 环 
境 连同 Java 程序 一 同 打包 ， 这 样 在 没有 安装 Jre 的 主机 上 ， 也 可 以 直接 双击 运行 程序 。 这 
对 Java 系统 的 发 布 而 言 是 很 方便 的 。 对 于 一 些 大 型 的 工程 文件 ， 还 可 以 用 Inno Setup 软件 
制作 打包 安装 程序 ， 再 进行 发 布 ， 这 样 就 更 接近 实际 的 开发 应 用 了 。 

以 上 所 讲 的 都 是 Java 工程 进行 发 布 的 最 简单 的 方法 ， 对 于 大 型 工程 的 发 布 管理 ， 读 者 
还 需要 在 实践 中 不 断 地 学 习 和 深化 。 
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合 | [J] 


版 本 信息 : 
文件 版 本 : 
产品 版 本 : 


Comments Java Executive Created by Jar2 

Companylane RegExLab’ s Friends Group 

FileDescription Java Executive by Jar2Exe, Reg... | 

Fileyersion DD | 可 执行 文件 “D: Aproject\p2pehat\p2pehat. exe” 成 功 生成 。 
Internallane J2E | 

LegalCopyright Copyright (ce) 2007 | 

LegalTrademarks RegExLab. com 

OriginalFilenane J2E. exe | 

ProductHane Tere recentive by Te | i 
ProductVersion 1, 8, 3, 1 版 权 所 有 

PrivateBuild 1 0, 了 1 | 全 
SpecialBuild 


1 jar2 


Cancel 


图 12.66 设置 运行 程序 的 版 本 图 标 等 信息 图 12.67 通过 Fatjar 成 功 生 成 exe 文 件 


文件 下) 编辑 于) 查看 如 收 秆 由) 工具 I 帮助 吕 


@ 恨 - 日 -让 闪 拓 杨 文 4 天 回廊 加 自古 加 
地 址 负 ) | 加 D:\project\p2pchat 


修改 日 期 : 2009 年 9 月 24 日 ， 
14:41 


大 小 : 246 加 


图 12.68 系统 exe 文件 生成 的 效果 图 


12.8 系统 开发 的 综合 点 评 


本 系统 是 一 个 基于 P2P 的 即时 通信 系统 ， 从 最 终 的 测试 结果 来 看 ， 基 本 上 实现 了 这 一 
系统 的 预期 开发 目标 ,完成 了 一 些 简单 的 P2P 的 底层 实现 机 制 和 即时 通信 系统 的 基本 功能 ， 


尤其 是 成 功 地 完成 了 通过 IP 多 播 技术 来 实现 网 络 中 结 点 的 发 现 和 基本 消息 的 交互 , 这 在 本 
章 的 学 习 中 应 该 作为 重点 知识 来 掌握 。 


此 二 二 产 
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当然 ， 本 系统 还 有 很 多 不 完善 的 地 方 ， 如 功能 单一 、 不 能 完全 体现 P2P 的 特性 、 某 些 
设计 结构 不 合理 等 ， 这 些 都 是 需要 进一步 的 改进 ， 读 者 可 以 在 本 系统 的 基础 上 进行 扩展 开 
发 ， 以 进一步 完善 其 功能 和 特性 。 

基于 P2P 的 即时 通信 系统 ， 作 为 一 个 学 习 的 实例 ， 其 最 终 目 的 还 是 让 读者 进一步 理解 
P2P、 熟 悉 P2P、 了 解 如 何 开发 P2P 的 基本 应 用 …… 这 些 才 是 最 重要 的 。 所 以 ， 在 学 习 的 
过 程 中 要 与 本 书 前 面 所 讲 的 P2P 的 基本 知识 、 即 时 通信 的 基本 特点 结合 起 来 学 习 ， 这 样 ， 
就 更 容易 加 深 对 所 学 知识 的 理解 。 


12.9 本 章 小 结 


本 章 以 实例 的 形式 从 需求 分 析 一 结构 设计 一 类 的 设计 一 代码 开发 一 系统 测试 一 程序 
打包 与 发 布 这 样 一 个 完整 的 开发 过 程 ， 一 步 步 地 带领 读者 开发 一 个 系统 的 基于 P2P 的 应 用 
程序 , 重点 在 于 让 读者 了 解 项 目的 基本 开发 过 程 , 了 解 一 些 简单 的 P2P 实现 机 制 , 了解 P2P 
即时 通信 系统 的 工作 原理 和 基本 功能 。 学 完 本 章 还 应 该 对 Java 语言 的 编程 知识 如 Java 网 
络 编程 、JavaGUI 编程 、Java 加 密 编程 以 及 Java IO 流 知识 等 有 更 深 的 认识 。 

通过 学 习 本 章 , 读者 不 仅 可 以 学 习 到 Java 项 目 开发 中 许多 重要 的 知识 , 而 且 对 简单 项 
目 开 发 的 基本 流程 、 模 块 划分 和 类 的 基本 设计 方法 也 会 有 所 了 解 ， 其 实 。 只 要 读者 明白 了 
了 P2P 即时 通信 系统 的 基本 功能 需求 和 实现 的 机 制 ， 在 熟练 的 编程 技术 条 件 下 ， 就 完全 可 
以 独立 地 用 任何 语言 开发 出 另 一 个 P2P 即时 通信 系统 。 
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在 本 书 的 第 6 章 中 ， 对 BT 的 工作 原理 及 BT 的 协议 规范 进行 了 详细 的 讲解 ， 而 一 个 
完整 的 BT 系统 就 是 在 BT 协议 规范 的 基础 上 进行 综合 设计 、 系 统 分 析 ， 同 时 整合 工作 流 
程 、 实 现 程 序 算法 而 设计 开发 出 来 的 。 当 前 ， 基 于 BT 的 系统 客户 端 有 很 多 ， 几 乎 每 一 种 
语言 都 有 相应 的 实现 原型 ， 如 Python、C++、Java 等 ， 作 为 P2P 技术 的 典型 代表 和 经 典 应 
用 ， 进 行 与 BT 有 关 的 应 用 开发 ， 不 仅 有 现实 的 市 场 需求 ， 对 深入 学 习 P2P 技术 也 有 重要 


全 注意 : 本 文中 出 现 的 BT 是 BitTorrent 的 简写 意思 。 


本 章 将 从 理论 上 分 析 一 下 BT 系统 模型 ， 系 统 地 了 解 一 下 来 如 何 来 构造 一 个 BT 系统 
模型 ,然后 从 实践 的 角度 来 讲解 一 下 BT 客户 端的 一 般 开发 方法 ， 以 使 读者 进一步 理解 BT 
的 一 整套 知识 体系 。 

本 章 的 主要 知识 点 如 下 。 

口 BT 模型 系统 概述 : 了 解 BT 系统 的 组 成 、 执 行 流程 及 各 实体 元 素 之 间 的 关系 。 

口 BT 模型 的 运行 过 程 : 了 解 BT 系统 的 一 般 执行 过 程 , 重点 掌握 Peer 结 点 与 Tracker 

服务 器 的 交互 过 程 及 Peer 结 点 之 间 的 通信 过 程 。 

口 BT 客户 端的 开发 方法 : 了 解 BT 客户 端 系统 的 功能 和 主要 工作 过 程 ， 掌 握 解析 
torrent 文件 的 方法 、 掌 握 Peer 结 点 与 Tracker 服务 器 的 通信 方法 、 掌 握 Peer 结 点 
之 间 进 行 交互 的 协议 ， 并 熟练 运用 编程 来 实现 以 上 的 过 程 。 


13.1 BT 模型 系统 概述 


BT 模型 系统 是 一 个 理论 上 的 BT 系统 ， 它 可 以 完整 地 描述 整个 BT 系统 所 需 的 基本 元 
素 、 工 作 原 理 及 过 程 等 信息 。 


13.1.1 系统 的 组 成 


BT 是 一 种 分 发 文件 的 协议 。 它 通过 URL 来 识别 内 容 , 并 且 可 以 无 颖 地 和 Web 进行 交 
互 。 它 基于 HTTP 协议 ， 其 优势 是 ， 如 果 有 多 个 下 载 者 并 发 地 下 载 同 一 个 文件 ， 那 么 ， 每 
个 下 载 者 也 同时 为 其 他 下 载 者 上 传 文件 ， 这 样 ， 源 文件 可 以 支持 大 量 的 用 户 进行 下 载 ， 而 
只 带 来 适当 的 负载 的 增长 。 
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全 注意 : 在 BT 系统 中 ， 要 分 发 某 一 个 文件 时 ， 虽 然 系统 有 中 大 量 需要 分 享 此 文件 的 用 
户 ， 但 并 不 会 造成 负载 的 增长 ， 是 因为 大 量 的 负载 被 均衡 到 整个 系统 中 ， 所 以 提 
供 源 文件 机 器 的 负载 只 有 少量 增长 。 
在 BT 系统 中 ,除了 一 般 的 结 点 之 外 ,还 有 一 个 Tracker 服务 器 ， 整 个 系统 的 结构 模型 
如 图 13.1 所 示 。 


解析 元 信息 文件 


Tracker 服 务 器 


节点 3 
13.1 BT 系统 模型 结构 图 


图 13.1 中 ，Tracker 服务 器 记录 了 BT 系统 中 所 有 的 结 点 信息 , 可 以 协助 新 结 点 找到 其 
他 结 点 。 用 户 如 果 要 加 入 BT 系统 ， 需 要 先 连 上 Tracker， 得 到 其 他 结 点 的 信息 ， 然 后 开始 
P2P 通信 。 在 此 之 前 ,用 户 必 须 先 下 载 扩展 名 为 .torrent 的 文件 ， 这 个 文件 中 记录 了 Tracker 
地 址 、 要 下 载 的 文件 摘要 及 一 些 其 他 的 信息 。 

BT 下 载 中 的 所 有 实体 及 实体 之 间 ， 为 了 完成 文件 下 载 功能 而 进行 的 交互 中 所 遵循 的 
技术 规范 ， 统 称 为 BT 模型 。 一 个 BT 文件 分 布 系统 模型 由 下 列 实体 组 成 : 
一 个 普通 的 Web 服务 器 ， 用 于 发 布 “ 元 信息 ”文件 。 
一 个 静态 的 “元 信息 ”文件 ， 就 是 种 子 文件 ， 即 .torrent 文件 。 
一 个 跟踪 (tracker) 服务 器 。 
终端 用 户 的 Web 浏览 器 ， 用 于 下 载 种 子 。 
一 个 文件 提供 者 ， 被 称 为 “种 子 ” (seed) ， 也 叫 源 结 点 或 种 子 结 点 。 
终端 下 载 者 ，BT 客户 端 ， 也 叫 运行 BT 客户 端 程序 的 下 载 终端 ， 还 可 以 称 为 BT 
网 络 中 的 结 点 (peers) 


OOOODODD 


13.1.2 ”系统 的 执行 流程 


在 BT 模型 系统 中 ， 要 提供 文件 共享 ， 必 须要 执行 一 系列 的 操作 ， 这 些 操 作 有 着 一 定 
的 标准 流程 和 顺序 。 在 正常 的 情况 下 ， 完 整地 执行 一 个 BT 系统 ， 一 般 分 为 两 个 大 的 过 程 ， 
过 程 一 : 将 文件 发 布 出 去 ， 过 程 二 : 将 文件 下 载 下 来 。 下 面 分 别 说 一 下 这 两 个 过 程 的 详细 
执行 步骤 : 


1. 将 文件 发 布 出 去 
发 布 文件 ， 指 的 是 ， 在 指定 了 Tracker 服务 器 的 基础 上 ， 将 要 发 布 的 文件 编码 成 “元 


.564。 
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信息 ”文件 ， 再 将 此 “元 文件 ”发 布 到 网 络 中 的 过 程 ， 这 一 过 程 的 详细 执行 步骤 如 下 。 

口 运行 一 个 tracker 服务 器 (或 者 ， 已 经 有 一 个 tracker 服务 器 在 运行 了 也 可 以 ) 。 

口 运行 一 个 Web 服务 器 ， 例 如 apache， 或 者 已 经 有 一 个 Web 服务 器 在 运行 了 。 

口 在 Web 服务 器 上 ， 将 文件 扩展 名 .torrent 和 MIME 类 型 application/x-BT 关联 起 来 
《或 者 已 经 关联 了 ) 。 

口 根据 tracker 服务 器 的 URL 和 要 共享 的 文件 来 创建 一 个 “元 信息 ”文件 (.torrent) 。 

口 将 “元 信息 ”文件 发 布 到 Web 服务 器 上 

口 在 某 个 Web 页 面 上 ， 添 加 一 个 到 “元 信息 ”文件 的 链接 。 

口 

2 


运行 一 个 已 经 拥有 完整 文件 的 下 载 者 (被 称 为 “origin”， 或 者 “seed”,， 种 子 ) 。 
.将 文件 下 载 下 来 


下 载 文 件 ， 就 是 peer 结 点 利用 BT 客户 端 将 发 布 在 Web 网 络 中 用 “元 信息 ”表示 的 文 
件 下 载 到 本 地 的 过 程 ， 这 一 过 程 主要 在 终端 用 户 的 BT 客户 端 中 完成 ， 需 要 执行 以 下 步 又; 
安装 BT (或 者 已 经 安装 ) 。 
访问 提供 torrent 文件 的 Web 服务 器 。 
单 击 到 .torrent 文件 的 链接 〈 编 者 注 : 这 时 候 ，BT 会 弹出 一 个 对 话 框 ) 。 
选择 要 把 下 载 的 文件 保存 到 哪里 ? 或 者 是 一 次 断 点 续 传 。 
等 待 下 载 的 完成 。 
结束 BT 程序 的 运行 (如 果 不 主动 结束 , 那么 BT 会 一 直 为 其 他 人 提供 文件 上 传 ) 。 


13.1.3 BT 系统 中 各 实体 之 间 的 联系 


[画册 画 羡 固 风 | 男 央 画 昌 加 


在 BT 系统 中 ,Peer 之 间 是 通过 Tracker 服务 器 联系 起 来 的 ， 而 Peer 与 Tracker 之 间 联 
系 的 信息 则 是 由 .torrent 文件 提供 的 ， 图 13.2 中 简单 的 展示 了 它们 之 间 的 关系 。 


Tracker 服 务 器 


4. 种 子 注 册 5.peer 注 册 
种 子 节点 下 载 节点 
6. 种 子 节点 和 下 载 节点 交互 


1. 制 作 .torrent 文 件 3. 下 载 .torrent 文 件 


i 


Web 服 务 器 
13.2 BT 系统 中 各 实体 之 间 的 关系 


“De 
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在 图 13.2 中 ， 种 子 结 点 将 制作 好 的 描述 发 布 文件 信息 的 元 信息 文件 〈.torrent 文件 ) 发 
布 在 Web 服务 器 上 。 作 为 一 个 静态 的 文本 文件 ， 下 载 结 点 的 用 户 可 以 自由 下 载 此 .torrent 
文件 ， 在 下 载 结 点 所 在 的 机 器 上 安装 的 BT 客户 端 程序 可 以 解析 此 种 子 文件 。 

Tracker 从 所 有 下 载 者 (peer) 处 接收 它们 的 注册 信息 ， 并 返回 给 它们 一 个 随机 的 peers 
的 列表 。 这 种 交互 是 通过 HTTP 或 HTTPS 协议 来 完成 的 。 

下 载 结 点 (作为 下 载 者 的 BT 客户 端 ) 周期 性 地 向 tracker 登记 ， 使 得 tracker 能 了 解 它 
们 的 进度 ; 下 载 者 之 间 通 过 直接 连接 进行 数据 的 上 传 和 下 载 。 这 种 连接 使 用 的 是 BT 对 等 
协议 ， 它 基于 TCP。 

种 子 结 点 (Origin)， 首 先 得 向 Tracker 服务 器 注册 自己 的 存在 , 在 文件 的 交互 过 程 中 ， 
它 只 负责 上 传 ， 从 不 下 载 ， 因 为 它 已 经 拥有 了 完整 的 文件 。 要 完成 一 个 完整 文件 的 下 载 ， 

种 子 结 点 是 必须 的 。 


13.2 ”BT 模型 的 运行 过 程 


一 个 完整 的 BT 系统 的 工作 过 程 ， 可 以 分 为 4 个 大 的 步骤 ， 这 4 步 分 别 是 : 文件 信息 
发 布 、 追踪 服务 器 的 部 署 、 与 Tracker 交互 取得 Peer 信息 、 各 Peer 结 点 之 间 的 交互 式 下 载 。 
这 3 个 过 程 是 任何 一 个 BT 系统 都 必须 经 历 的 。 下 面 分 别 讲 这 3 个 步骤 的 具体 运行 过 程 。 


13.2.1 文件 信息 的 发 布 


文件 信息 发 布 ， 在 上 文中 已 经 说 过 ， 就 是 将 你 要 发 布 的 文件 编码 成 “元 信息 ”文件 ， 
再 将 此 文件 发 布 到 网 络 中 ， 这 就 完成 了 文件 信息 的 发 布 。 

在 具体 的 发 布 过 程 中 ， 需 要 注意 几 点 。 

口 元 信息 文件 ， 需 要 将 原始 结 点 将 文件 的 基本 信息 以 及 追踪 服务 器 的 URI 创建 一 个 
元 信息 文件 , 所 以 , 在 创建 这 个 元 信息 文件 (.torrent) 的 时 候 , 需要 部 署 一 个 Tracker 
服务 器 ， 或 已 知 一 个 可 用 的 Tracker 服务 器 ， 这 是 元 信息 文件 里 必须 要 有 的 内 容 。 

口 发 布 : 元 信息 文件 需要 发 布 到 Web 网 络 中 ， 并 提供 一 个 有 效 的 链接 ， 这 个 过 程 需 
要 一 个 Web 服务 器 ， 或 已 知 一 个 可 用 的 Web 服务 器 。 

口 种 子 : 种 子 就 是 原始 的 结 点 , 它 必 须 存 在 , 且 是 运行 着 BT 客户 端 程序 的 活跃 结 点 ， 
以 便 其 他 结 点 能 够 与 其 建立 连接 。 


全 注意 : 原始 结 点 和 其 他 结 点 的 角色 是 相同 的 ， 所 不 同 的 是 只 上 传 数据 ， 并 不 下 载 ， 所 以 
被 称 为 “种 子 ”。 
以 上 就 是 关于 文件 信息 发 布 的 过 程 ， 在 实际 应 用 中 ， 文 件 信息 的 发 布 并 不 是 我 们 关注 


的 重点 ， 因 为 ， 当 前 有 无 数 的 BT 种 子 发 布 网 站 ， 有 各 种 现成 的 .torrent 文件 ， 所 以 ， 读 者 
只 需 知道 这 个 过 程 就 可 以 了 。 


13.2.2 ”追踪 服务 器 的 部 署 


BT 下 载 过 程 中 需要 一 个 追踪 服务 器 。 追 踪 服 务 器 负责 帮助 结 点 获取 其 他 结 点 的 信息 ， 
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并 协调 不 同 结 点 之 间 的 信息 。 追 踪 服务 器 和 结 点 之 间 使 用 HTTP 协议 进行 交互 ， 结 点 向 追 
踪 服 务 器 注册 下 载 的 文件 、IP 地 址 、 端 口 以 及 相关 信息 ， 追 踪 服务 器 告诉 结 点 其 他 结 点 的 
注册 信息 ， 结 点 利用 这 些 信息 相互 之 间 建 立 连接 。 

BT 下 载 模型 部 署 的 第 一 步 就 是 建立 并 运行 一 个 追踪 服务 器 。 追 踪 服务 器 必须 有 一 个 
形 如 http:// 域 名 (IP 地 址 ) :端口 号 /announce 的 HTTP 链接 。 这 个 链接 也 规定 与 服务 器 的 通 
信 协 议 。 

在 与 服务 器 进行 通信 的 过 程 中 ,追踪 服务 器 接受 结 点 的 HTTP GET 请 求 ， 请 求 包括 来 
自 结 点 的 定期 “注册 ”， 这 些 “ 注 册 ” 消 息 使 得 追踪 服务 器 拥有 关于 下 载 结 点 的 所 有 统计 
信息 。 追 踪 服 务 器 的 响应 的 信息 ， 包 括 一 个 结 点 列表 ， 这 个 列表 中 的 信息 使 得 结 点 之 间 能 
够 相互 通信 并 彼此 参与 下 载 。 


13.2.3 与 Tracker 交互 


结 点 与 Tracker 交互 的 过 程 是 这 样 的 ， 结 点 向 Tracker 服务 器 发 送 一 个 HTTP 的 GET 
请 求 ， 此 请 求 的 目的 是 向 服务 器 索要 当前 可 用 的 结 点 列表 。 服 务 器 根据 请 求 的 方式 ， 返 回 
相应 的 应 答 消 息 ， 在 应 答 消 息 里 有 其 他 的 Peer 结 点 的 信息 ， 根 据 这 些 信息 Peer 之 间 就 可 
以 建立 连接 ， 相 互 共 享 资源 了 。 

整个 交互 过 程 ， 要 完成 两 个 工作 ， 一 个 是 请 求 ， 另 一 个 是 应 答 。 


1. 请 求 过 程 


请 求 过 程 由 是 Peer 发 送 的 一 个 HTTP 的 GET 请 求 来 完成 的 ，Peer 发 给 追踪 服务 器 的 
GET 请 求 中 的 参数 如 下 。 
info - hash: 元 信息 文件 中 info 关键 字 / 值 的 20 个 字符 的 SHA1 散 列 值 。 
peer- id: 标识 结 点 唯一 的 20 个 字 节 的 字符 串 。 
port: 结 点 监听 的 端口 号 。 
up loaded: 上 传 的 字 节 数 。 
downloaded: 下 载 的 字 节 数 。 
left: 还 需要 下 载 的 字 节 数 。 
event: 值 必须 是 started、comp leted、stoppe 其 中 之 一 ， 或 者 为 空 ， 等 同 于 未 使 用 。 
ip: 指明 客户 端 机 器 的 真实 卫 地 址 。 
numwant: 可 选 参数 ， 指 明 结 点 希望 从 追踪 服务 器 得 到 的 其 他 结 点 的 个 数 。 默 认 值 
通常 是 50。 


2. 应 答 过 程 


应 答 就 是 服务 器 根据 Peer 请 求 的 方式 ， 返 回 给 Peer 一 个 响应 消息 ， 服 务 器 给 结 点 的 
响应 消息 的 结构 用 伪 代 码 表示 如 下 : 


union answer- msg { 

// 请 求 失败 原因 的 错误 消息 ， 若 该 关键 字 有 效 ， 则 其 他 关键 字 就 不 需要 
char3 failure- reason; 

struct success { // 请 求 成 功 时 返回 的 消息 结构 

int interval; // 结 点 发 送 请 求 间隔 秒 数 
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int comp lete; //“ 种 子 ” 结 点 的 个 数 

int imcomp lete; // 非 “种 子 ” 结 点 的 个 数 
char3 3 peers; // 描 述 结 点 信息 的 字符 串 数组 
nt Dortz // 结 点 使 用 的 端口 号 


} 


全 注意 ; 下 文 会 有 相应 的 程序 实现 。 


13.2.4” 结 点 之 间 的 交互 式 下 载 


结 点 从 普通 Web 服务 器 获得 元 信息 文件 , 通过 该 文件 获得 追踪 服务 器 的 URI, 根据 该 
URI 向 追踪 服务 器 注册 ， 并 从 追踪 服务 器 得 到 其 他 结 点 (包括 “种 子 ” 结 点 ) 的 注册 信息 。 
结 点 根据 获得 的 信息 与 其 他 结 点 之 间 建 立 连 接 ， 开 始 下 载 和 上 传 数据 。 

BT 下 载 方式 中 ， 将 下 载 文件 划分 为 若干 个 片断 〈pieces) ， 结 点 下 载 文件 时 ， 选 择 自 
己 需要 的 某 些 片断 进行 下 载 ， 同 时 将 自己 拥有 的 片断 提供 给 其 他 感 兴趣 的 结 点 。 当 某 个 结 
点 完成 了 所 有 文件 片断 的 下 载 后 ， 停 止 下 载 ， 但 是 上 传 仍 然 在 继续 。 由 于 拥有 一 份 完整 的 
文件 ， 所 以 这 个 结 点 也 成 为 一 个 “种 子 ”， 一 直到 退出 BT 下 载 。 

BT 下 载 模型 中 ， 完 整 的 文件 可 以 是 由 “种 子 ” 提 供 的 ， 也 可 以 是 多 个 结 点 所 拥有 的 
片断 的 并 集 。 

Peer 结 点 之 间 的 交互 主要 依据 BT 协议 规范 中 的 结 点 线路 协议 (PeerWire Protocol) 来 
完成 ， 此 协议 是 基于 TCP 协议 的 应 用 层 协议 ， 是 结 点 之 间 进 行 数 据 交 换 所 使 用 的 协议 。 此 
协议 主要 定义 了 两 个 信息 ， 一 个 是 连接 状态 信息 ， 另 一 个 是 握手 信息 。 

1. 连接 状态 信息 

每 个 结 点 必须 知道 和 其 他 结 点 之 间 每 个 连接 的 状态 信息 ， 包 括 下 列 两 种 状态 : 

口 choked: 远程 结 点 是 否 “ 堵 塞 ( choked) ”与 该 结 点 的 连接 。 一 个 结 点 堵塞 了 


该 结 点 ， 该 结 点 的 任何 请 求 都 不 会 得 到 应 答 ， 直 到 被 “ 玻 通 〈 unchoked) ”。 
口 interested: 远程 结 点 “关注 ( interested) ”该 结 点 。 当 连 接 被 疏通 时 ， 远 程 结 


点 即将 开始 请 求 获得 文件 。 
全 注意 ; “阻塞 ”和 “关注 ”都 是 双向 的 ， 不 仅仅 是 某 个 结 点 针对 其 他 结 点 的 ， 其 他 结 点 
也 针对 该 结 点 。 


2. 握手 (Handshake) 消息 


//“ 握 手 ” 必 须 是 结 点 发 送 的 第 1 个 消息 ， 此 消息 的 伪 代 码 定义 如 下 : 


struct Handshake { // 握 手 消 息 

int p strlen; // 字 符 串 p str 的 长 度 
char3 p strs // 协 议 标识 

char reserved[ 8 ]; // 保 留 

char info- hash[ 20 ]; // 结 点 的 SHA1 散 列 值 
char peer- id[ 20 ]; // 结 点 标识 


} 


.6 


第 13 章 BT 系统 分 析 及 客户 端 开发 方法 


13.3 BT 客户 端的 简介 


BT 客户 端 是 BT 系统 的 重要 组 成 部 分 ， 是 进行 BT 文件 下 载 的 直接 载体 。 当 前 有 很 多 
不 同 语言 开发 实现 的 BT 客户 端 ， 其 中 有 很 多 系统 都 是 开源 的 ， 第 一 个 BT 客户 端 原型 系 
统 就 是 由 Python 语言 开发 而 成 的 , 它 是 一 个 开源 系统 , 在 网 络 上 可 以 得 到 它 的 实现 源 代码 。 

上 文中 讲解 了 整个 BT 系统 的 模型 以 及 BT 客户 端的 一 些 功能 和 运行 机 制 ， 那 么 要 实 
现 这 个 客户 端 系统 也 并 非 难 事 ， 本 节 就 演示 一 下 BT 客户 端 系统 的 开发 流程 和 一 些 重要 算 
法 的 实现 。 


13.3.1 BT 客户 端 主 要 功能 与 协议 


BT 客户 端 就 是 用 于 在 BT 网 络 中 进行 文件 交互 下 载 的 一 款 软件 工具 ， 它 是 依据 BT 协 
议 规范 进行 开发 的 ，BT 客户 端 可 以 用 任何 一 种 编程 语言 来 实现 ， 也 可 以 开发 成 任何 风格 ， 
但 它们 的 功能 和 使 用 协议 都 是 相同 的 。 


.BT 客户 端的 主要 功能 有 以 下 几 点 


解析 .torrent 文件 ， 获 取 要 下 载 的 文件 的 详细 信息 ， 并 在 磁盘 上 创建 存储 空间 。 
与 tracker 服务 器 建立 连接 ， 并 交互 消息 。 

根据 从 tracker 得 到 的 信息 ， 跟 其 他 peers 建立 连接 ， 并 下 载 需要 的 文件 片断 。 
监听 某 端口 ， 等 待 其 他 peers 的 连接 ， 并 提供 文件 片断 的 上 传 。 


BT 客户 端 所 用 到 的 相关 协议 


对 客户 端 来 说 ， 它 需要 处 理 两 种 协议 : 

口 与 tracker 服务 器 交互 的 track HTTP 协议 。 

口 其 他 peers 交互 的 BT 对 等 协议 。 

BT 客户 端的 主要 功能 是 所 有 的 客户 端 系统 都 必须 要 实现 的 ， 它 所 涉及 的 协议 也 是 在 
系统 开发 过 程 中 必须 遵循 的 。 
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13.3.2 BT 客户 端的 核心 工作 过 程 

作为 一 个 普通 的 BT 客户 端 ， 它 要 完成 一 次 BT 文件 的 下 载 ， 它 应 该 有 如 下 几 个 核心 
的 过 程 。 

1. 解析 .torrent 文 件 


通过 BT 客户 端 来 下 载 一 个 资源 的 话 ， 首 先 要 有 种 子 文件 ， 也 就 是 .torrent 文件 ， 关 
于 .torrent 文件 的 编码 方式 、 内 容 要 求 等 在 本 书 的 第 6 章 已 有 详细 的 说 明 , 这 里 就 不 再 袭 述 。 
当 一 个 客户 端 拥有 这 个 .torrent 文件 后 , 第 一 件 事 要 做 的 就 是 解析 这 个 .torrent 文件 ,将 此 文 
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件 描 述 的 所 有 信息 全 部 解析 出 来 。 
2. 与 Tracker 服 务 器 通信 


解析 完 .torrent 文件 后 ， 就 能 得 到 tracker 的 列表 、info_hash、 文 件 长 度 等 所 有 的 信息 。 
再 根据 与 tracker 服务 器 交互 的 协议 规定 ， 通 过 HTTP 的 方式 连接 到 Tracker 服务 器 ， 从 
tracker 服务 器 上 得 到 Peer 的 IP 地 址 和 端口 信息 。 


3. 与 Peer 之 间 进 行文 件 的 交互 


得 到 Peer 的 IP 地址、 端口 等 信息 后 ， 就 可 以 直接 与 Peer 进行 交互 ， 再 根据 Peer 间 交 
互 协议 的 规定 ，Peer 之 间 就 可 以 进行 文件 的 上 传 和 下 载 了 。 

以 上 所 描述 的 就 是 BT 客户 端的 基本 工作 流程 ， 分 别 通过 解析 种 子 文件 、 与 Tracker 
交互 、 与 Peer 交互 等 ， 最 终 实 现 点 到 点 之 间 数 据 的 传输 。 这 3 个 过 程 整合 起 来 就 构成 了 
BT 系统 的 整个 工作 流程 ，13.4 节 就 讲 一 下 这 3 个 过 程 的 具体 实现 方法 。 

下 文 所 要 讲 到 的 BT 客户 端的 开发 只 是 对 其 工作 的 核心 过 程 进 行 描述 并 用 代码 实现 ， 
只 提供 一 个 开发 的 思路 和 方案 ， 不 再 讲解 每 一 个 实现 细节 。 因 为 就 BT 客户 端的 完整 系统 
而 言 ， 它 是 一 个 非常 大 的 工程 ， 非 此 书 所 能 涵盖 ， 有 些 东西 也 都 超出 了 P2P 技术 的 范围 。 


全 注 意 ; 对 BT 客户 端 系统 感 兴趣 的 读者 ， 建 议 研究 一 下 Java 开发 的 开源 的 Vuze 系统 ， 
它 是 BT 客户 端 系统 里 开源 软件 的 经 典 代表 ， 一 直 活跃 在 开源 社区 的 第 一 位 。 


13.4 解析 .torrent 种 子 文 件 的 实现 方法 


BT 协议 中 大 部 分 信息 传递 是 用 的 B 编码 规则 进行 编码 过 的 数据 ，.torrent 文件 也 是 一 
种 B 编码 的 文件 , 它 存储 了 Tracker、 文 件 摘要 等 信息 , 解析 .torrent 种 子 是 一 个 BT 客户 端 
所 必 备 的 功能 。 

从 实现 方法 上 看 , 解析 种 子 文件 的 过 程 就 是 将 以 B 编码 形式 存储 的 .torrent 文件 的 内 容 
全 部 读 取出 来 的 过 程 ， 在 这 个 过 程 中 需要 根据 B 编码 规则 来 编写 相应 的 解析 算法 。 


13.4.1 .torrent 文件 的 编码 规则 及 说 明 


B 编码 的 数据 格式 、 编 码 规则 等 已 经 讲 过 ， 这 里 再 简单 地 复习 一 下 。 

1，B 编 码 的 格式 与 要 求 

B 编码 支持 4 种 格式 ， 分 别 为 字符 串 、 数 字 、 列 表 、 字 典 。 

对 于 字符 串 ， 首 先是 一 个 字符 串 的 长 度 ， 然 后 是 冒号 ， 后 面 跟着 实际 的 字符 串 ， 例 如 
4:spam， 就 是 spam。 

对 于 整数 ， 以 i 开始 , 然后 是 10 进 制 的 整数 值 ， 最 后 以 e 结尾 。 例 如 , i3e 表示 3，L3e 
表示 -3。 其 中 0 用 i0e 表示 。 


二 


对 了 
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FF 列表 的 编码 ， 以 1 开始 ， 接 下 来 是 列表 值 的 编码 〈 也 采用 bencoded 编码 ) ， 最 后 


以 ee 结束。 例如 14:spam4:eggse 表示 ['spam'， 'eggs']。 


对 于 字典 编码 ， 以 4 开始 ， 接 下 来 是 可 选 的 keys 和 它 对 应 的 值 ， 最 后 以 e 结束 。 例 如 


d3:cow3:moo4:spam4:eggse 表示 {'cow':'moo'，'spam':'eggs'} ， 而 d4:spamll:albee 表示 
{'spam':['a'"，'b]}。 键 值 必须 是 字符 串 ， 而 且 已 经 排序 并非 是 按照 字母 顺序 排序 ， 而 是 根 
据 原始 的 字符 串 进行 排序 ) 。 
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:torrent 文件 的 结构 


-torrent 文件 是 一 个 字典 结构 ， 包 括 以 下 几 个 关键 字 。 


口 


OOOODD 


info 字典 结构 ， 里 面 描述 了 文件 的 一 些 信息 ， 包括 两 种 情况 ， 一 是 单个 文件 ， 再 
一 个 就 是 包括 目录 的 多 个 文件 。 

announce string 结构 ，tracker 的 发 布地 址 。 

announce-list 列表 ， 多 个 tracker 地 址 。 

creation date 数字 〈 可 选 ) 发 布 时 间 。 

comment string 注释 。 

created by string， 发 布 者 。 


info 信 息 结构 


Info 本 身 也 是 一 个 字典 结构 ， 主 要 用 来 描述 文件 的 摘要 信息 ，info 字典 根据 所 描述 的 
多 文件 还 是 单 文件 的 不 同 其 结构 也 不 同 ， 具 体 的 结构 描述 如 下 : 


CY 
口 
口 
口 


《2 
口 
口 
器 
(3) 
口 


口 
口 
口 


口 


下 面部 分 在 单个 文件 与 多 个 文件 中 都 存在 

piece length: 整数 ， 每 块 的 大 小 。 

pieces: 整数 ， 块 数 。 

private: 整数 ， 如 果 设 置 为 1， 客户 端 必要 从 metafile 文件 中 的 tracker 得 到 种 子 ， 
如 果 没有 设置 或 设置 为 0， 则 可 从 任何 途径 获得 种 子 。 
描述 单个 文件 

name: 字符 串 ， 文 件 名 。 

length: 整数 ， 文 件 大 小 。 

md5sum: 可 选 ， 文 件 的 md5 值 ，32 个 字符 。 
描述 多 个 文件 

name: 文件 夹 的 名 字 。 

files: 一 个 字典 组 成 的 列表 ， 每 一 项 有 以 下 关键 字 。 
length: 整数 ， 文 件 大 小 。 

md5sum: 字符 串 ， 可 选 。 

path: 路 径 ， 文 件 夹 和 文件 名 的 bencode 编码 的 列表 。 


总 结 以 上 所 说 的 ， 整 个 .torrent 文件 其 实 就 是 一 个 大 字典 ,字典 内 部 嵌 套 着 各 种 不 同 的 
数据 类 型 ， 包 括 字符 串 、 数 字 、 列 表 、 字 典 等 ，.torrent 文件 结构 可 用 图 13.3 表示 。 

从 图 13.3 所 示 的 文件 结构 中 ， 可 以 清楚 地 看 到 整个 文件 的 类 型 、 层 次 以 及 包含 关系 ， 
还 可 以 看 出 .torrent 文件 所 描述 的 文件 信息 。 根 据 这 种 结构 和 数据 之 间 的 嵌 套 关系 ,再 加 上 
B 编码 的 规范 定义 ， 就 可 以 编写 出 相应 的 解析 算法 。 
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|Root(dict) 
|--lannounce(str) 
1--|announce-list(list) 
|--|--|0(list) 
1--1--1--10(str) 

Kw ba te Cao) 
|--|created by(str) 
|--|creation date(int) 
|--linfo(dict) 
|--|--|length(int) 
1--|--|name(str) 
|--|--|name.utf-8(str) 
|--|--|piece length(int) 
|--|--|pieces(str) 


图 13.3 .torrent 文件 的 整体 结构 图 


13.4.2 ”解析 .torrent 文件 的 实现 代码 


要 解析 一 个 用 B 编码 规则 定义 的 .torrent 文件 ， 首 先 ， 定 义 一 个 Torrent 类 ， 这 个 类 所 
描述 的 就 是 整个 .torrent 文件 的 结构 ， 在 这 个 类 的 源 代码 中 附 有 详细 的 注释 说 明 。 

Torrent 类 位 于 btclient_test 工程 中 的 p2p.btclient.torrent 包 下 , 以 下 是 Torrent 类 中 主要 
方法 的 说 明 ， 详 细 完 整 的 实现 源 代码 请 读者 参考 随 书 光盘 ，Torrent 类 的 文件 位 置 如 下 : 


【示例 源 代码 : 


/冰冰 


chl3\ch13_code\btclient_test\src\p2p\btclient\torrent\Torrent.java) 


*Torrent 类 ， 根 据 B 编码 规则 的 定义 ， 来 描述 .torrent 文件 的 结果 ， 以 建立 一 个 torrent 
* 文 件 结构 模型 ， 方 便 后 续 的 操作 。 具 体 实现 如 下 : 


*/ 


package p2p.btclient.torrent; 
import java.io.*; 
import java.util.*; 


import p2p.btclient.TorrentException; 
import p2p.btclient.tracker.BencodeUtils; 
public class Torrent { 


// 得 到 本 系统 的 文件 路 径 的 分 隔 符 
private static String Separator = System.getProperty("file.separ- 
ator)? 
// 定 义 torrent 文件 中 几 个 基本 的 属性 
private String announce; // 字 符 串 形式 的 annuounce 
private List<String> announceList; // 列 表 形 式 的 annuounce 1ist 
private Date creationDate; 

/ /创建 日 期 (可 选 ) ，torrent 文件 是 以 长 整形 数据 存储 的 
private String comment; / /字符 串 形式 的 comment 
private String createdBy; // 字 符 串 形式 表示 此 torrent 文件 的 作者 
private Map info; // 定 义 Info 的 结构 , 字典 型 的 , 用 Map 表示 
private boolean noAnnounceList = false; // 用 于 判断 是 否 有 AnnounceList 


//torrent 文件 中 ,info 也 表示 的 是 个 字典 , 文件 内 容 信息 也 存储 在 这 个 结构 里 ， 所 以 用 一 
个 InfoCcontent 类 来 专门 表示 info 的 内 容 


private 


InfoContent infoContent; 


// 整 个 torrent 文件 就 是 一 个 字典 结构 ， 所 以 定义 一 个 描述 整个 结构 的 Map 型 fullInfo， 


7 


第 13 章 BT 系统 分 析 及 客户 端 开发 方法 


用 于 存放 torrent 文件 的 全 部 内 容 
private Map fullInfo; 
/* 在 BT 协议 中 规定 ，info_hash， 是 URL 编码 的 20 字 节 SHA1 散 列 ， 这 个 散 列 是 元 信息 
文件 中 info 键 所 对 应 的 值 的 SHA1 散 列 ， 这 里 直接 将 其 定义 为 一 个 属性 ， 在 后 面 进 行 访问 
tracker 的 操作 时 需要 用 到 这 个 值 。 
bg 
private byte InfoHash[]; 
// 如 果 列 表 是 announce， 则 将 其 存放 在 一 个 字符 串 数组 里 
private String[] listAnnounce; 
// 构 造 方法 ， 接 收文 件 作为 参数 
public Torrent (File file) throws IOException { 
this (BencodeUtils.readCompleteFile (file)); 


} 
// 构 造 方法 ， 接 收 字 节 数组 作为 参数 
public Torrent (byte abyte0[]) { 


// 调 用 BCode 类 的 BDecode 解码 方法 ， 得 到 一 个 Map 型 的 整个 torrent 文件 的 内 容 
fullInfo = (Map) BCode.BDecode (abyte0) 

// 根 据 key='info'， 从 fullInfo 这 个 Map 中 得 到 info 的 值 

info = (Map) fullInfo.get ("info"); 

//infohash 是 对 info 字 典 内 容 进行 B 编 码 后 ,再 由 SHA1 函数 进行 散 列 得 到 的 , Bcode 
的 BEncode 方法 是 进行 B 编码, BencodeUtils 的 shaHash () 方 法 , 是 将 编码 内 容 进 
行 SHA1 散 列 

InfoHash = BencodeUtils.shaHash (BCode.BEncode (info)); 

// 根 据 key='announce'， 从 fullInfo 这 个 Map 中 得 到 announce 的 值 


announce = new String((byte[]) fullInfo.get ("announce")); 
/* 
* 以 下 的 标签 在 BT 协议 规范 中 ， 都 是 可 选 的 ， 因 而 需要 执行 一 个 判断 。 
kh 
// 如 果 有 ， 则 取出 announce-1ist 的 值 
if (fullInfo.containsKey("announce-list")) { 
announceList = (List) fullInfo.get ("announce-list"); 
}else { 


this.setNoAnnounceList (true); 


} 
// 如 果 有 ， 则 取出 comment 的 值 
if (fullInfo.containsKey ("comment")) { 
comment = new String((byte[]) fullInfo.get ("comment")); 


} 

// 如 果 有 ， 则 取出 creation date 的 值 

if (fullInfo.containsKey("creation date")) { 
creationDate = new Date (((Number) fullInfo.get ("creation 
date")) .longValue() * 1000L); 


// 如 果 有 ， 则 取出 created by 的 值 
if (fullInfo.containsKey("created by")) { 
createdBy = new String((byte[]) fullInfo.get ("created by")); 
} 
} 


根据 对 .torrent 文件 规则 的 分 析 ， 在 .torrent 文件 中 ，info 标签 所 表示 的 内 容 也 是 以 一 个 
字典 结构 存储 的 ， 它 存储 了 文件 的 主要 信息 ， 所 以 还 需要 对 info 标签 进行 进一步 的 处 理 ， 
以 下 就 是 处 理 info 标签 信息 的 代码 实现 。 


/** 
* Method name: getTorrentInfo 


* TODO : 将 info 所 表示 的 字典 内 容 再 进行 进一步 的 处 理 ，info 字典 里 表示 的 都 是 文件 信息 ， 
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这 里 就 是 处 理 这 些 信息 的 过 程 


* return type:InfoContent 
*/ a 
public InfoContent getTorrentInfo() { 
info = this.getInfo(); 
long fileLength; 
long singleFileLength; 
String md5Sum; 
// 首 先 要 进行 判断 ， 确 保 所 要 处 理 的 内 容 不 为 空 
if (infoContent == null) { 
infoContent = new InfoContent(); 
if (info == null) { 
throw new TorrentException(" 在 此 torrent 文件 中 ， 没 有 发 现 ' info ' 字 


典 ! "); 
} 
// 根 据 B 编码 中 定义 的 info 的 结构 ， 分 别 取出 相应 的 值 
String name = new String((byte[]) info.get ("name")); 
Integer pieceLength = ((Number) info.get ("piece length")).int-— 
Value(); 


String pieces = new String((byte[]) info.get ("pieces")); 


// 这 3 个 字段 在 info 字典 中 都 是 必须 的 ， 所 以 需要 进行 一 次 判断 ， 如 果 没 有 这 些 键 值 
证 明 torrent 文件 存在 问题 。 出 现 问题 时 抛 出 自 定义 的 TorrentException 异常 
if (name == null) { 
throw new TorrentException(" 在 info 字典 中 没有 找到 键 值 name") ; 
} 
if (pieceLength == null) { 
throw new TorrentException(" 在 info 字典 中 没有 找到 键 值 piece- 
Length"); 
} 
if (pieces == null) { 
throw new TorrentException ("在 info 字典 中 没有 找到 键 值 pijeces"); 
} 
// 将 取得 的 值 set 到 infocontent 里 ， 在 读 取 文 件 信息 的 时 候 会 用 到 
infoContent .setName (name) 
infoContent .setPieceLength (PieceLength.intValue ()); 
infoContent .setPieces (pieces); 
// 下 面 这 段 代码 就 是 读 取 文件 信息 的 核心 代码 ， 首 先 根据 filelist 来 判断 是 多 文件 还 是 单 文件 
List filesList = null; 
if (info.containsKey("files")) { 
filesList = (List) info.get ("files"); 
} 
// 如 果 torrent 文件 信息 为 多 文件 ， 则 单独 用 一 个 MultiFile 类 来 表示 , MultiFile 数组 用 来 
存储 多 文件 里 所 有 的 文件 
MultiFile files[]; 
if {filesList == null) { 
// 处 理 单 文件 的 内 容 ， 根 据 BT 协议 规范 ， 单 文件 有 3 个 键 ， 分 别 为 name、length 和 md5sum 
if (info.containsKey("name")) { 
String filename = new String((byte[]) info.get ("name")); 
infoContent .setName (filename); 
}// 在 if 后 面 ,也 可 以 用 一 个 el se 语句 打印 一 条 提示 信息 ,或 进行 其 他 操作 均 可 
if (info.containsKey("length")) { 
fileLength = ((Number) info.get ("length")).longValue(); 
infoContent .setFileLength (fileLength); 
和 
if (info.containsKey ("md5sum")) { 
md5Sum = new String((byte[]) info.get ("md5sum")); 
infoContent.setMd5Sum (md5Sum); 
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// 标 识 一 下 ，info 字典 里 存储 的 是 单 文件 


infoContent .setSingleFile (true) 7 
} else { 
// 处 理 多 文件 的 过 程 ， 根 据 BT 协议 规范 ， 多 文件 中 也 有 name、length、md5sum、path 等 ,以 
下 的 处 理 方法 ， 就 是 将 这 些 信息 解析 出 来 
// 初 始 化 一 个 MultiFile 数组 
files = new MultiFile[filesList.size()]; 
// 通 过 filesList 的 toArray () 方 法 ， 取 出 所 有 的 Map 
Map fileListmap[] = (Map[]) filesList.toArray (new Map 
[filesList.size()]); 
// 对 所 有 Map 结构 进行 遍历 
for (int i = 0; i < fileListmap.length; i++) { 
Map listMap = fileListmap[i]; 
MultiFile torrentFile = new MultiFile(); 
files[i] = torrentFile; 
// 对 1istMap 中 包含 的 Key 值 进行 判断 ， 是 否 有 值 为 length 的 key 
if (listMap.containsKey("length")) { 
// 如 果 有 ， 则 取出 length 所 对 应 的 值 ， 此 值 就 是 单个 文件 的 大 小 
singleFileLength = ((Number) listMap.get ("length")). 
longValue (); 
// 通 过 torrentFile 对 象 的 setXX 方法 ， 设 置 文件 长 度 
torrentFile.setSingleFileLength (singleFileLength); 
} 
// 对 1istMap 中 包含 的 Key 值 进行 判断 ， 是 否 有 值 为 md5sum 的 key 
if (listMap.containsKey("md5sum")) { 
// 如 果 有 ， 则 取出 md5sum 所 对 应 的 字符 串 
String md5sum = new String((byte[]) 1istMap.get("md5- 
sum")); 
// 将 得 到 的 字符 串 设 定 为 md5sum 值 


torrentFile.setMd5sum (md5sum); 


} 
// 对 1istMap 中 包含 的 Key 值 进行 判断 ， 是 否 有 值 为 path 的 key 
if (listMap.containsKey("path")) { 
// 因 为 是 多 文件 的 ， 有 多 个 文件 路 径 ， 所 以 用 List 存储 
List pathList = (List) listMap.get ("path"); 
// 初 始 化 一 个 path 的 StringBuffer 对 象 
StringBuffer path = new StringBuffer(); 
for, (int 1 = 07 < pathuist. size()> Jt) { 
// 在 path 中 添加 文件 路 径 信息 
path.append (new String ((byte[]) pathList.get 
(De 
// 在 路 径 中 加 入 目录 分 隔 符 
path.append("/"); 
} 
// 在 path 中 ， 最 后 一 个 "/" 分 隔 符 是 不 需要 的 ， 所 以 去 掉 
path.deleteCharAt (path.length() - 1); 
// 将 得 到 的 path 信息 ， 设 定 到 torrentFile 对 象 中 
torrentFile.setPath (path.tostring()); 
} 
} 
// 将 整个 files 设 定 到 infoCcontent 中 
infoContent.setMultiFile(files); 
} 
} 
// 返 回 infoContent 
return infoContent; 
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以 上 的 代码 块 主 要 用 来 取得 .torent 文件 中 关于 Announce 的 信息 ， 通 过 
getListAnnounce() 方 法 ， 取 出 所 有 的 存储 着 的 Announce 信息 。 

因为 announce-list 的 内 容 是 一 个 B 编码 的 列表 ， 要 取出 字符 串 类 型 的 值 ， 还 需 依据 B 
编码 规则 来 实现 ， 具 体 的 实现 代码 如 下 : 


/** 
* Method name:getListAnnounce 
* return tyep: 返 回 一 个 字符 串 数组 ， 用 于 存储 列表 中 所 有 的 announce 
# 
public String[] getListAnnounce() { 
// 初 始 化 一 个 String 类 型 的 字符 数组 ， 用 来 存储 一 个 或 多 个 announce 信息 
String as[] = new String[this.getAnnounceList() .size()]; 
// 通 过 1istiterator 来 遍历 announce-1ist 列表 
for (ListIterator listiterator = this.getAnnounceList (). 
listIterator(); listiterator.hasNext();) { 


List list = (List) listiterator.next(); 

String 8. = 7 

// 再 对 1ist 进行 遍历 

for (Iterator it = list.iterator(); it.hasNext();) { 
// 将 取出 的 字 节 数组 转换 为 字符 串 


String sl = new String((byte[]) it.next()); 
:i ed 

// 在 得 到 的 字符 串 中 加 入 路 径 分 隔 符 

Ss= s+ Separator; 
a 


} 
// 将 得 到 的 s 依次 赋 给 字符 串 数组 


as[listiterator.previousIndex()] = s; 


} 
// 将 得 到 的 announce-1ist 信息 ， 以 字符 串 数组 的 形式 返回 


return as; 


} 


以 下 是 处 理 info_hash 的 方法 , 因为 在 访问 tracker 的 时 候 , HTTP 的 请 求 链 接地 址 需 将 
info_hash 的 值 进行 转 义 ， 这 是 一 个 将 info_hash 的 每 个 字 节 变 成 16 进 制 的 操作 。 代 码 
如 下 : 


/** 


* getInfoHashHex， 用 来 处 理 info_hash， 通 过 此 方法 可 以 得 到 info_hash 的 值 ， 返 
* 回 一 个 字符 串 类 型 的 info_hash 值 
*/ 
public String getInfoHashHex() { 
// 定 义 一 个 字符 数组 ， 此 数组 中 包含 16 进 制 位 所 需 的 全 部 字符 
charnell ed On ds 
Me a eo ele ome ee a 
// 初 始 化 一 个 名 为 tringbufferSstringBuffer 对 象 ， 并 指定 初始 大 小 
StringBuffer stringbuffer = new StringBuffer (InfoHash.length * 2); 
// 对 InfoHash 中 的 每 一 个 字 节 进行 处 理 
for (int i = 0; i < InfoHash.length; i++) { 
byte byte0 = InfoHash[il]; 
// 将 取得 的 字 节 与 16 进 制 的 £0 进行 “与 ”操作 ， 并 右 移 4 位 
stringbuffer.append(ac[ (byte0 & 0xf0) >> 4]); 
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stringbuffer.append(ac[byte0 & 0xf]) 
} 
// 将 StringBuffer 转换 成 字符 串 并 作为 结果 返回 
return stringbuffer.tostring(); 
/ 
* 以 下 都 是 针对 torrent 类 各 个 属性 的 存 取 方 法 ， 主 要 用 于 各 种 读 取 操 作 ， 具 体 的 内 容 请 参 


考 源 代码 
public void setListRannounce (String[] listAnnounce) { 
this.listAnnounce = listAnnounce; 


} 


public void setNoAnnounceList (boolean noAnnounceList) { 
this.noAnnounceList = noAnnounceList; 


// 存 取 方 法 结束 
b 


根据 .torrent 文件 结构 ， 在 文件 内 部 还 有 一 个 info 的 字典 信息 ,在 这 个 信息 里 记录 了 文 
件 的 各 种 信息 ， 所 以 ， 需 要 定义 一 个 单独 的 名 为 InfoContent 的 类 来 表示 。 

InfoContent 类 位 于 btclient_test 工程 中 的 p2p.btclient.torrent 包 下 ， 以 下 是 InfoContent 
类 中 主要 方法 的 说 明 ， 详 细 完 整 的 实现 源 代码 请 参考 随 书 光盘 。InfoContent 类 的 文件 位 置 
如 下 : 

【示例 源 代码 : chl3\ch13_code\btclient_test\src\p2p\btclient\torrent\ InfoContent.java】 


package p2p.btclient.torrent; 
/冰冰 


* InfoContent 类 ， 主 要 用 来 定义 一 个 info 字典 的 内 容 ， 根 据 BT 协议 规范 ，info 字典 里 包 
含 以 下 结构 : 
* piece length 整数 ， 每 块 的 大 小 
* pieces 整数 ， 块 数 
* private 整数 ， 如 果 设 置 为 1， 客户 端 需 从 metafile 文件 中 的 tracker 得 到 种 子 ， 如 
果 没 有 设置 或 设置 为 零 ， 则 可 从 任何 途径 获得 种 子 
六 六 六 六 六 六 六 六 来 半 站 描述 单个 文件 的 时 候 下 六 * 来 六 六 来 来 于 六 六 
* name 字符 串 ， 文 件 名 
* length 整数 ， 文 件 大 小 
* md5sum 可 选 ， 文 件 的 md5 值 ， 32 个 字符 
水 水 来 冰球 玉环 来 事 求 来 束 冰 朱 述 多 个 文件 的 时 候 闻 本 本 池 本 本 本 本 本 
* name 文件 夹 的 名 字 
* files 一 个 字典 组 成 的 列表 ， 每 一 项 有 以 下 关键 字 
* lenght 整数 ， 文件 大 小 
* md5sum， 字符 串 ， 可 选 
* path 路 径 ， 文 件 夹 和 文件 名 的 bencode 编码 的 列表 
bh 
public class InfoContent { 
// 针 对 info 字典 的 结构 ， 构 造 以 下 的 属性 
private int pieceLength; // 定 义 pieceLength， 块 大 小 
private String pieces; // 定 义 pieces， 一 个 长 度 为 20 的 整数 倍 的 字符 串 。 
private int piecesNum; // 定 义 分 块 数 ， 由 pieces 计算 得 到 


private String name; // 定 义 name 
private long fileLength; // 定 义 fileLength 
private String md5Sum; // 定 义 md5Sum 
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Private MultiFile multiFile[]; // 定 义 多 文件 结构 ， 用 来 存储 所 有 的 多 文件 内 容 
private boolean isSingleFile;  // 判 断 是 否 是 单 文件 


以 下 是 Java 中 存 取 器 的 实现 方法 ， 通 过 Seter 和 Getter 来 实现 ， 这 里 有 部 分 省 略 ， 完 
整 的 代码 请 参阅 随 书 光盘 第 13 章 的 源 代码 部 分 。 


/* 

* 以 下 是 这 些 属性 的 getXXX 和 setXXX 的 方法 ， 用 于 存 取 各 个 属性 值 

*/ 

public long getFileLength() { // 取 得 文件 的 长 度 


return fileLength; 

} 

public void setFileLength(long fileLength) {  // 设 置 文件 的 长 度 
this.fileLength = fileLength; 

上 

public String getMd5Sum() { // 取 得 MD5 的 校 验 值 
return md5Sum; 

public void setMd5Sum(String md5Sum) { // 设 置 MD5 的 校 验 值 
this.md5Sum = md5Sum; 

} 

本 // 其 他 的 是 与 之 类 似 的 方法 ， 请 参考 源码 

/** 

* Method name:getPiecesNum 


* TODO : 此 方法 用 于 计算 文件 的 分 块 数 ， 由 Pieces 计算 得 到 ， 
* return type:int 
*/ 
public int getPiecesNum() { 
return this.getPieces() .getBytes().length / 20; 
} 


在 info 字典 结构 里 ， 对 单 文 件 和 多 文件 也 有 不 同 的 区 分 ， 对 于 一 个 多 文件 信息 而 言 ， 
它 是 由 多 个 单 文件 组 成 的 ， 所 以 这 里 还 需要 一 个 描述 多 文件 结构 的 类 ， 这 个 类 就 定义 为 
MultiFile.java。 

MultiFile 类 位 于 btclient test 工程 中 的 p2p.btclient.torrent 包 下 。 以 下 是 MultiFile 类 中 
主要 方法 的 说 明 ， 详 细 完 整 的 实现 源 代码 请 读者 参考 随 书 光盘 ，MultiFile 类 的 文件 位 置 
如 下 : 

【示例 源 代码 : ch 13\ch13_code\btclient_test\src\p2p\btclient\torrent\MultiFile.java | 

MultiFile 类 ， 主 要 用 来 描述 .torrent 文件 中 多 文件 的 信息 。 关 于 此 类 编程 步骤 和 主要 的 
代码 说 明 如 下 : 


package p2p.btclient.torrent; 
/** 


* MultiFile 类 ， 用 于 定义 一 个 多 文件 的 结构 ， 根 据 BT 协议 规范 ， 多 文件 结果 里 每 一 个 文件 的 
结构 是 : 

* lenght 整数 ， 文件 大 小 

* mqd5sum， 字符 串 ， 可 选 

* path 路 径 ， 文 件 夹 和 文件 名 的 bencode 编码 的 列表 


*/ 

public class MultiFile { 
private long singleFileLength; // 定 义 多 文件 里 每 个 文件 的 长 度 
private String md5sum; // 定 义 md5sum 
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private String path; // 定 义 path 

/* 

* 以 下 是 这 些 属性 的 getXXX 和 setXXX 的 方法 ， 用 于 存 取 各 个 属性 值 

*/ 

public long getSingleFileLength() { // 取 得 单个 文件 的 长 度 
return singleFileLength; 


public void setSingleFileLength(long singleFileLength) { 


// 设 定单 个 文件 的 长 度 
this.singleFileLength = singleFileLength; 


public String getMd5sum() { // 取 得 MD5 校 验 值 
return md5sum; 


public void setMd5sum(String md5sum) { // 设 定 MD5 校 验 值 
this.md5sum = md5sum; 


public String getPath() { // 取 得 路 径 信 息 
return path; 


public void setPath (String path) { // 设 定 路 径 信 息 
this.path = path; 


以 上 的 3 个 类 ， 它 们 共同 完成 对 .torrent 文件 结构 的 建 模 ， 并 根据 BT 协议 规范 定义 相 
应 的 数据 结构 。 整 个 torrent 文件 及 文件 中 的 信息 结构 都 抽象 成 一 个 个 具体 的 类 ,但 要 完成 
整个 .torrent 文件 的 解析 过 程 , 还 需要 一 个 执行 具体 解析 算法 的 类 。 此 类 命名 为 BCode.java， 
它 需要 根据 B 编码 的 规则 要 求 来 实现 ， 从 字 节 的 角度 来 文件 内 容 进行 解析 。 
BCode 类 位 于 btclient_test 工程 中 的 p2p.btclient.torrent 包 下 。 以 下 是 BCode 类 中 主要 
方法 的 说 明 ， 详 细 完 整 的 实现 源 代码 请 读者 参考 随 书 光盘 ，BCode 类 的 文件 位 置 如 下 : 


【示例 源 代码 : chl3\ch13_code\btclient_test\src\p2p\btclient\torrent\BCode.java】 


BCode 类 ， 是 对 BT 协议 规范 中 B 编码 规则 的 算法 实现 ， 包 括 编 码 和 解码 两 个 部 分 。 
其 中 ， 解 码 的 大 致 流程 是 ， 先 以 字 节 流 的 形式 扫描 读 取 .torrent 文件 的 内 容 ， 再 对 读 取 的 字 
节 内 容 根据 B 编码 的 4 种 数据 编码 规则 进行 处 理 ， 分 别 将 其 中 的 字典 类 型 、 列 表 类 型 、 整 
数 类 型 、 字 符 串 类 型 抽取 出 来 ， 再 对 抽取 的 数据 进行 一 系列 判定 和 转换 ， 最 后 解析 出 所 需 
的 数据 值 。 而 编码 则 是 解码 的 逆 过 程 ， 详 细 的 实现 请 参考 如 下 的 代码 说 明 。 


BCode 类 中 ， 即 有 编码 也 有 解码 ， 所 以 首先 对 编码 与 解码 的 两 个 方法 进行 声明 : 


// 定 义 一 个 名 为 Bcode， 用 来 实现 .torrent 文件 的 编码 与 解码 
public class BCode { 


// 一 个 私有 的 空 的 构造 方法 ， 在 此 类 以 外 ， 无 法 进行 实例 化 
private BCode() { 
上 


// Bdecode () 方 法 ， 用 来 实现 .torrent 文件 的 解码 ， 传 入 一 个 字 节 数组 作为 参数 


public static Object BDecode (byte abyte0[]) { 


// 通 过 ByteArrayInputStream 对 象 ， 将 传 入 的 参数 封装 成 字 节 数组 输入 流 


ByteArrayInputStream bytearrayinputstream = new 


ByteArrayInputSstream (abyte0) : 


// 调 用 一 个 递归 的 BdecodeRecursive () 解码 方法 ， 将 数据 流 进 行 解码 


Object obj = BDecodeRecursive (bytearrayinputstream) 7 
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// 如 果 在 读 取 要 解码 的 数据 流 时 没有 正常 结束 ， 则 抛 出 异常 


if (bytearrayinputstream.read() != -1) 
throw new IllegalArgumentException ("不 合法 的 字 节 流 "); 
// 返 回 经 过 解码 后 的 Object 对 象 
else 


return obj; 
} 


// Bencode () 方 法 ， 用 来 实现 对 一 个 对 象 的 编码 ， 编 码 成 B 编码 结构 的 字 节 数组 
public static byte[] BEncode (Object obj) { 


// 初 始 化 一 个 ByteArrayoutputstream， 用 于 输出 字 节 数组 数据 流 
ByteArrayOutputSstream bytearrayoutputstream = new ByteArrayOut-— 
putstream(); 


// 调 用 一 个 递归 的 BEncodeRecursive 编码 方法 ， 将 数据 对 象 编 成 B 编码 结构 
BEncodeRecursive (obj, bytearrayoutputstream); 

// 返 回 编码 后 的 字 节 数组 
return bytearrayoutputstream.toByteArray (); 


' 


以 上 的 两 个 方法 ， 就 是 BCode 类 中 的 一 个 解码 方法 和 一 个 编码 方法 ， 在 Bdecode() 方 
法 中 , 需要 传 入 一 个 字 节 数组 进行 解码 , 返回 一 个 解码 成 功 的 数据 对 象 。 而 Bencode() 方 法 ， 
则 需要 传 入 一 个 需要 编码 的 对 象 为 参数 ， 返 回 的 是 一 个 B 编码 结构 的 字 节 数组 。 这 也 正 说 
明了 对 .torrent 文件 进行 编码 与 解码 是 一 个 互 逆 的 过 程 。 

根据 BT 协议 规范 ，B 编码 的 规则 表明 了 整个 B 编码 文件 就 是 一 个 大 的 字典 结构 ， 在 
这 个 大 的 结构 里 ， 又 一 层 层 圣 套 着 其 他 的 字典 结构 。 针 对 这 种 数据 结构 ， 很 适合 用 递归 的 
方法 进行 解决 ， 这 也 是 在 上 述 的 方法 中 调用 的 两 个 递归 方法 的 原因 。 下 面 就 说 一 下 这 两 个 
递归 方法 的 具体 实现 。 


// 静 态 的 BdecodeRecursive () 方法， 递归 地 将 一 个 B 编码 的 字 节 数组 输入 流 按 编程 规则 进行 
解码 
static Object BDecodeRecursive (ByteArrayInputStream bytearrayinput- 
stream) { 
// 对 输入 流 进行 判断 ， 是 否 支 持 mark/reset， 如 果 不 支持 就 抛 出 异常 
if (!bytearrayinputstream.markSupported()) 
throw new IllegalArgumentException (bytearrayinputstream. 
getClass ()+ " 字 节 输入 流出 错 ") ; 
// 按 参数 标识 的 位 置 ， 对 bytearrayinputstream 数据 流 进行 标记 
bytearrayinputstream.mark (2) 7 
// 读 取 一 个 字 节 ， 存 储 到 i 到 中 
int i = bytearrayinputstream.read(); 
// 调 用 reset () 方 法， 将 缓冲 区 的 位 置 重 置 为 标记 位 置 
bytearrayinputstream.reset (); 
// 对 读 取 的 字符 进行 判断 
switceh (1) { 
// 整 数 105， 表 示 的 是 字符 二 的 ASCII 码 
case 105: 
// 如 果 此 字符 以 i 开头 ， 则 调用 解码 整数 数据 类 型 的 方法 
return decodeInt (bytearrayinputstream); 
// 整 数 108， 表 示 字 符 1 的 ASCII 码 
case 108: 
// 如 果 此 字符 以 1 开头 ， 则 调用 解码 List 数据 类 型 的 方法 
return decodeList (bytearrayinputstream); 
// 整 数 100， 表 示 字 符 d 的 ASCII 码 


case 100: 
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// 如 果 此 字符 以 a 开头 ， 则 调用 解码 字典 数据 类 型 的 方法 


return decodeMap (bytearrayinputstream); 
} 
// 调 用 decodeSstring () 方 法 ， 解 码 字 符 串 数据 


return decodeString (bytearrayinputstream); 


} 
// 静 态 的 BencodeRecursive() 方 法 ， 递 归 地 将 一 个 数据 对 象 ， 编 码 成 B 编码 规则 的 数据 
结构 
static void BEncodeRecursive (Object obj, 
ByteArrayOutputStream bytearrayoutputstream) { 
// 对 数据 对 象 进行 判断 ， 属 于 何 种 类 型 的 数据 ， 对 其 中 的 整数 类 型 数据 进行 处 理 
if ((obj instanceof Number) && ! (obj instanceof Float) 
&& ! (obj instanceof Double) && ! (obj instanceof BigDecimal)) { 
//105 表示 字符 i 的 意思 ， 在 字 节 流 中 写 入 字符 i 
bytearrayoutputstream.write(105); 
// 将 要 写 入 的 数据 对 象 转换 成 字 节 数组 
byte abyte0[] = obj.toString() .getBytes (); 
// 将 数据 内 容 ， 写 入 到 bytearrayoutputstream 流 中 
bytearrayoutputstream.write(abyte0, 0, abyte0.length); 
// 写 入 完成 后 加 入 结束 标记 e, 101 是 字符 e 的 ASCII 码 
bytearrayoutputstream.write(101); 
// 对 字符 串 类 型 的 数据 进行 编码 
} else if (obj instanceof String) 
// 递 归 调 用 
BEncodeRecursive (((String) obj) .getBytes () ，bytearrayoutputs- 
tream); 
// 对 字 节 数组 进行 编码 
else if (obj instanceof byte[]) { 
// 将 数据 对 象 强制 转换 
byte abytel[] = (byte[]) obj; 
// 取 得 数据 长 度 
byte abyte2[] = Integer.toString (abytel.length) .getBytes () 
// 写 入 表示 长 度 的 数据 
bytearrayoutputstream.write (abyte2, 0, abyte2.length); 
// 写 入 冒号 字符 ， 字 符 “:” 的 ASCII 码 是 58 
bytearrayoutputstream.write(58); 
// 后 面 接着 写 入 要 编码 的 数据 内 容 
bytearrayoutputstream.write (abytel, 0, abytel.length); 
// 对 List 类 型 的 数据 进行 编码 
} else if (obj instanceof List) { 
// 写 入 List 类 型 数据 编码 的 开始 字符 1 
bytearrayoutputstream.write(108); 
// 对 List 中 的 数据 进行 遍历 ， 并 编码 
for (Iterator iterator = ((List) obj) .iterator(); iterator 
-hasNext () ; BEncodeRecursive (iterator.next(), 
bytearrayoutputstream) ) 7 
// 写 入 完成 后 加 入 结束 标记 e, 101 是 字符 e 的 ASCII 码 
bytearrayoutputstream.write(101); 


// 对 字典 类 型 的 数据 进行 编码 
} else if (obj instanceof Map) { 
// 写 入 字典 类 型 数据 编码 的 开始 标记 符 d 


bytearrayoutputstream.write(100); 


// 将 字典 类 型 (Map) 类 型 中 所 有 的 Key 值 取出 ， 放 到 一 个 字符 串 数组 里 
String as[] = (String[]) ((Map) obj) .keySet () 


"Le 


第 3 篇， 实战 开发 篇 


-toArray (new String[0]); 

// 对 Key 值 进行 排序 

Arrays.sort (as); 

nEO 

// 递 归 调用 BencodeRecursive () 方法， 对 字典 类 型 数据 进行 编码 

for (int 三 五 5.1engkEh7 1 < 37 i 1{ 
BEncodeRecursive(as[i], bytearrayoutputstream); 
BEncodeRecursive (((Map) obj) .get (as[i]), bytearrayoutput-— 
stream); 


| 
// 一 条 数据 编码 结束 后 加 入 结束 标记 e, 101 是 字符 e 的 ASCII 码 
bytearrayoutputstream.write(101); 
// 捕 获 并 处 理 异常 
} else { 
throw new IllegalArgumentException ("错误 : "+ obj.getClass()); 
} 


在 以 上 的 方法 中 ， 分别 需 要 对 B 编码 规则 中 规定 的 4 种 数据 类 型 进行 处 理 。 以 下 几 个 
方法 就 是 对 整数 型 、 列 表 型 、 字 符 串 类 型 及 字典 类 型 数据 的 具体 处 理 过 程 。 


// 对 整数 类 型 的 数据 进行 解码 
static Number decodeInt (ByteArrayInputStream bytearrayinputstream) { 
int i = bytearrayinputstream.read(); 
// 判 断 整 数 类 型 的 数据 是 否 以 字符 i 开始 
iF Ci = O05) 
throw new IllegalArgumentException ("整数 编码 错误 ") ; 


SEcing sn 

// 读 取 字符 串 ， 直 到 结束 标记 e 出 现 ， 或 是 文件 读 取 结 束 

for (s = ""; (i = bytearrayinputstream.read()) != 101 && i != -1; 
Ss = 3+ (ehar) Ds 

if (i == -1) 


// 如 果 没 出 现 结束 标记 e 而 文件 结束 ， 证 明文 件 不 完整 ， 非 正常 结束 
throw new IllegalArgumentException(" 非 正常 结束 "); 

if (s.length() == 0) 
// 如 果 编 码 内 容 的 长 度 为 0， 说 明 整 数 编码 内 容 为 空 
throw new IllegalArgumentException ("整数 编码 内 容 为 空 ") ; 

else 
return new Long(s); 

// 对 列表 (List) 类 型 的 数据 进行 解码 
static List decodeList (ByteArrayInputStream bytearrayinputstream) { 
int i = bytearrayinputstream.read(); 
// 判 断 列表 类 型 的 数据 是 否 以 字符 1 开始 ， 否 则 抛 出 错误 

TE (e100) 

throw new IllegalArgumentException ("列表 编码 错误 ") ; 
// 新 建 一 个 ArrayList 对 象 

ArrayList arraylist = new ArrayList(); 

// 对 数据 应 该 按 参 数 设 定 的 值 进 行 标记 

bytearrayinputstream.mark (2) 

// 遍 历 并 读 取 数据 流 中 的 数据 

while ((i = bytearrayinputstream.read()) != 101 g&& i != -1) { 
bytearrayinputstream.reset (); 
// 调 用 BdecodeRecursive () 方 法 ， 递 归 地 对 列表 数据 编码 


arraylist.add (BDecodeRecursive (bytearrayinputstream) ) ; 
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bytearrayinputstream.mark (2); 


} 
// 判 断 文件 是 否 正 常 结束 
if (i == -1) 
throw new IllegalArgumentException ("列表 内 容 非 正常 结束 ") ; 
else 
return arraylist; 


1 
// 对 字典 (Map) 类 型 的 数据 进行 解码 
static Map decodeMap (ByteArrayInputStream bytearrayinputstream) { 
int i = bytearrayinputstream-read () 
// 判 断 字典 类 型 的 数据 是 否 以 字符 a 开始 ， 否 则 抛 出 错误 
££ (EE = 100) 
throw new IllegalArgumentException ("字典 编码 错误 ") ; 
// 新 建 一 个 Hashtable 对 象 
Hashtable hashtable = new Hashtable(); 
String 3 = null; 
bytearrayinputstream.mark (2); 
// 遍 历 并 读 取 数 据 流 中 的 数据 
while ((i = bytearrayinputstream.read()) != 101 g&& i != -1) { 
bytearrayinputstream.reset (); 
// 对 字典 内 部 的 字符 串 数据 还 需要 进行 编码 
String sl = new String (decodeString (bytearrayinputstream)); 
if (s != null && s.compareTo(s1) >= 0) 
throw new I11legalRrgumentException (" 错 误 ") 
// 调 用 BdecodeRecursive () 方 法 ， 递 归 的 对 字典 型 数据 编码 
Object obj = BDecodeRecursive (bytearrayinputstream); 
// 将 编码 后 的 数据 ， 存 入 到 Hashtable 中 
hashtable.put (sl, obj); 
bytearrayinputstream.mark (2); 


} 
// 判 断 文件 是 否 正常 结束 
if (i == -1) 
throw new IllegalArgumentException ("字典 编码 非 正常 结束 ") ; 
else 
return hashtable; 


} 
// 对 字符 串 〈String) 类 型 的 数据 进行 解码 ， 返 回 字 节 数组 


static byte[] decodeString (ByteRrrayInputStream bytearrayinputstream) 


ed 

String s; 

// 遍 历 字符 串 ， 直 到 读 到 冒号 “: ”、 或 文件 结束 

for (s = ""; (i = bytearrayinputstream.read()) != 58 && i != -1; s 


= s+ (char) i); 
// 如 果 没 有 出 现 冒号 ， 证 明 编 码 不 符合 规则 
if (i == -1) 
throw new IllegalArgumentException (" 字 符 串 解析 错误 ") 
// 如 查 字符 串 长 度 为 0， 说 明 编 码 内 容 不 存在 
if (s.length() == 0) 
throw new IllegalArgumentException ("字符 串 内 容 不 存在 ") . 
// 将 字符 串 类 型 的 数据 转换 成 整 型 
int j = Integer.parseInt(s); 
byte abyte0[] = new byte[]: 
if (bytearrayinputstream.read(abyte0, 0, j) != j) 


we 
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throw new IllegalArgumentException(""); 
else 
return abyte0: 


BCode 类 主要 是 根据 B 编码 规则 而 编写 的 关于 针对 .torrent 文件 的 编码 和 解码 的 实现 ， 
此 类 或 者 是 与 此 类 似 的 B 编码 类 , 网 络 上 有 很 多 现成 的 源码 , 只 要 满足 B 编码 规则 的 算法 ， 
都 可 以 实现 BCode 类 的 功能 。 读 者 也 可 以 自己 尝试 写 一 个 .torrent 文件 的 编码 与 解码 类 。 

在 实际 的 系统 中 , 调用 BCode 类 就 可 以 完成 torrent 文件 的 制作 和 解析 ,下面 就 会 具体 
地 讲解 一 下 ， 如 何 通 过 这 个 类 解析 一 个 .torrent 文件 。 


13.4.3 .torrent 文件 解析 结果 


有 了 以 上 的 解析 过 程 , 就 可 以 编写 相应 的 测试 程序 来 测试 一 下 对 .torrent 文件 解析 的 结 
果 了 。 所 以 编写 一 个 测试 类 ， 名 为 GetTorrentInfo.java， 此 类 完成 对 torrent 的 文件 的 解析 ， 
并 将 此 文件 中 包含 的 主要 信息 打印 出 来 。 

GetTorrentInfo 类 位 于 btclient_test 工程 中 的 p2p.btclient 包 下 。 以 下 是 GetTorrentInfo 
类 中 主要 方法 的 说 明 , 详细 完整 的 实现 源 代码 请 读者 参考 随 书 光盘 ，GetTorrentInfo 类 的 文 

【示例 源 代码 : chl3\ch13_code\btclient_test\src\p2p\btclient\ GetTorrentInfo.java】 


package p2p.btclient; 
import java.io.*; 
import java.util.*; 
import p2p.btclient.torrent.*; 
import p2p.btclient.tracker.ConnectTracker; 
public class GetTorrentInfo { 
// 指定 torrent 文件 所 在 的 位 置 
static File torrent = new File("D:/project/btclient test/torrent/test. 
torrent"); 
public static void main(String[] args) { 
try { 
// 根 据 输入 流通 过 FetchTorrentInfo 类 ， 取 出 torren 文件 的 所 有 内 容 
Torrent ft = new Torrent (torrent); 
//info 字典 结构 的 内 容 ， 里 面 描述 了 文件 的 一 些 信息 ， 包括 两 种 情况 ,一 是 单个 
文件 ， 另 一 个 是 包括 目录 的 多 个 文件 
InfoContent tt = new InfoContent () 
/* 
*announce 在 torrent 文件 中 有 两 种 形式 ， 只 有 一 个 announce 时 ， 它 是 以 字 
符 串 形式 存储 的 如 果 有 两 个 以 上 的 announce 的 时 候 ， 它 就 是 以 列表 形式 存储 的 
= 


System.out .println ("Torrent 文件 全 部 信息 如 下 : "); 
Svstem= Out primElin(" = Torrent 文件 Announce 信息 


if(ft.isNoAnnounceList()) { 

// 只 有 一 个 Announce 时 ， 取 出 此 值 

System-out .println("announce =" + ft.getAnnounce()); 
}else { 

String[] str = ft.getListAnnounce(); 

// 如 果 是 announce 列表 ， 则 取 每 一 个 announce 值 


.584。 


} 


第 13 章 ”BT 系统 分 析 及 客户 端 开发 方法 


for (int T= 07 Le< str,.lengths ai 
String announcelist = str[il]; 
System.out.println("announcelist "+i+ "="+ 
announcelist); 


} 


System.out .println(); 


Systeom-out println( Torrent 文件 基本 信息 ------------ a 
System.out .println("getCreationDate=" + ft.getCreation 
Date ()); 


System.out .println ("getComment=" + ft.getComment ()); 

System.out .println ("getCreatedBy=" + ft.getCreatedBy()); 

System.out .println("getInfoHashHex=" + ft.getInfoHashHex()); 
System.out.println(); 

System.out .println("-————— torrent 文件 info 字典 信息 --------- 


tt 


= ft.getTorrentInfo(); 


if( tt.issingleFile()){ 


System.out .println ("此 文件 是 单 文件 "); 


jelse { 


b 


System.out .println(" 此 文件 是 多 文件 ") 


System.out .println (" 文 件 分 块 数 : " + tt.getPiecesNum()); 
if (tt.isSingleFile()) { 


System.out .println("----torrent 的 单 文件 信息 如 下 : ------- ee 
System.out .println ("文件 名 " + tt.getName () + '\t' + "文件 大 
小 " + tt.getFileLength() + '\t' + "分 块 长 度 " + tt.getPieceL 
ength()); 


} else { 


} 


System.out .println("-—--—-—— torrent 的 多 文件 信息 如 下 :------ i 
System.out .println ("文件 名 :" + tt.getName() + '\t' + '\t'+ 
"文件 大 小 :" + tt.getFileLength() ); 
MultiFile[] temp = tt.getMultiFile(); 
System.out .println ("多 文件 列表 信息 : ") ; 
for (int 4 = 0% 1 < temp, Lengths 11++) { 
String path temp[i] .getPath(); 
long length = temp[i] .getSingleFileLength(); 
System.out .println ("文件 名 :" + path + '\t' + '\t' + " 
文件 大 小 :" + length); 


} 


} catch (IOException e) { 
e.printSstackTrace (); 


bh 
1 


由 程序 代码 可 知 ， 


此 测试 程序 要 解析 的 :torrent 文件 位 于 D:/project/btclient test/torrent/ 


路 径 下 ， 名 为 test 的 ,torrent 文件 ， 解 析 文 件 内 容 结果 如 图 13.4 所 示 。 
图 13.4 所 示 的 是 从 Eclipse 控制 台中 截取 的 打印 信息 ， 这 些 打印 信息 清楚 展示 了 
test.torrent 文件 的 主要 信息 内 容 。 为 了 对 比 , 图 13.5 所 示 的 是 用 BitComet 打开 此 test.torrent 


文件 的 结果 示意 图 。 


从 注意 : BitComet， 是 一 款 BT 客户 端 软件 ， 主 要 用 于 进行 BT 下 载 。 
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ETava — ULclient_test/srcypZn/htclientygetTorrentIafo java - Eclipse 5D 
Ele 了 + Sooree Rafsclar larieats Searek Ereject Em Tin lely 


eb 苏 " D.Q :上 邮 省 回 - :外 性 和 天 由 可 oo 


BR HDia i (Din i Bo dss Dilicum dss Ditoeler dess [Doetrorrentfo jure 
Er- LU“ 7/ 指定 cocrenr 文 件 所 在 的 这 村 


rary tatio File torcert = nev Filel"torrant/tesr. corrent"| 


FET 


torninated》 Gat TorrenTInTD TTeve MTT SION CVF rn TOR TAN TDN RN ene CT FF TZ] 
- orz 


eecreatrionpace=Tue Sep 2 


gecccmmenr= 第 回 感 糯 营 出 品 -: 入 训 时 将 昌 我 入 相信 你 的 第 6 感 - 免费 电影 下 载 ，nvpRI? 下 载 ， 洪 台 韩 日 剧 下 载 ， 原 创 电影 ， 原 创 电视 剧 下 载 ! 
hep:// form. 5cn.orgf 
getcreatedny-BitConer/1.14 


ecTnroWasniEex=ds4d5z336b1tI1d12f6a125d5c36esa219d1c5 


-torrent 文 件 info 字 拱 信息 一 


A wu 文件 

:Tranatormers.) 2 | 文件 大 
件 名 :Tearazormare.Revenge,ct.rhevPFallen,DVDRip 和 Egey 小 :39980 
和 :Transtormers, Fevenge, cf. he .Fallen ,DYDRID viD-1MDT. 


len. DyDRip. SviD-iMBT.cd2 [20-30-- 
用 2] [ovp-Rsz0xD] [ 茶 语 中 他 ] .cdl cavk 
金刚 z] [pvp-Rsz0mB] [英语 中 字 ] .cqz .rmvp 
文件 大 小 1952 
文件 大 小 :75 
廊 件 大 小 :327 
A 


招 莫 全 四 re 文件 大 
件 各 : 招 莫 第 加 晤 大 人 让 洒 制作 人 项.exe 文件 大 小 1576 


图 13.4 程序 解析 .torrent 文件 后 的 打印 结构 


IE WE 
保存 位 置 


保存 到 : |G:\BitDownloads 


子 目 录 : [第 售后 原创 太 ][ 美 国 科幻 ][ 云 形 全 刚 2][DYD-R920MB][ 甘 语 中 字 ] 


Torent 内 容 


名 称 :【 女 第 @@ 感 原创 女 ][ 美 国 科幻 ][ 丈 形 全 刚 2][DVD-R920MB] [英语 中 字 ] 
发 布 者 : 鞋 6 且 海外 华人 纶 坛 开交 注册 
大 小 ; 920,12 MB / 920.12 MB, 三 名 利 余 宝 间 ; 6.15 GB 


文件 名 称 
回国 Transfomers Revenge.ofthe Falen DVDRp JJYD4 


回 画 [ 太 第 @ 感 原创 大 [美国 科幻][ 支 形 全 出 2][DVD-R9.，cdl.。 
回 画 [ 太 第 @ 感 原创 太美 国 科幻][ 志 形 全 出 2][DVD-R9，cd2rmb 
] 代理 使 用 教程 .bt 
了 第 6 三 条 急 公告 区 .ur 
] 第 @ 杰 公告 .bt 
] 第 加 二 海外 华人 论坛 ul 
] 第 四 呈 海外 华人 同 www.6cn.org 障 介 .txt 
] 招 也 第 加 二 原创 电视 出 制作 人 员 及 BT 发 布 员 .txt 


图 13.5 BT 客户 端 软件 解析 test.torrent 文件 的 结果 


由 图 13.4 与 图 13.5 的 对 比 ， 可 以 清楚 地 看 出 ， 由 程序 解码 .torrent 文件 得 到 的 内 容 信 


息 与 BT 客户 端 得 到 的 内 容 是 完全 一 样 的 。 这 就 说 明 ， 通 过 以 上 几 个 程序 ，testtorrent 文件 
可 以 被 成 功 地 解析 出 来 。 
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13.5 与 Tracker 服务 器 交互 得 到 Peer 信息 


Tracker 是 一 个 响应 HTTP GET 请 求 的 HTTP/HTTPS 服务 。 这 个 请 求 包含 来 自 客户 端 
的 度量 信息 ， 这 些 信 息 能 够 帮助 Tracker 全 面 地 统计 torrent。Tracker 的 响应 包含 一 个 peers 
列表 ， 这 个 列表 能 够 帮助 客户 端 加 入 到 .torrent 文件 中 。 


13.5.1 Peer 发 向 Tracker 服务 器 的 请 求 


Peer 结 点 向 Tracker 服务 器 发 送 的 请 求 信息 是 通过 一 个 URL 来 表示 的 ， 这 个 URL 就 
是 Base URL, 它 由 .torrent 文件 中 定义 的 announce URL 组 成 , 然后 使 用 标准 的 CGI 方式 将 
这 些 请 求 参数 追加 到 这 个 URL 后 面 (CGI 方式 即 在 announce URL 后 面 紧 跟 一 个 “?”， 然 
后 是 一 个 以 “& ”分 隔 的 “param=value” 序 列 )。 此 URL 请 求 的 参数 是 由 BT 协议 规范 定 
义 的 ， 主 要 参数 说 明 如 下 。 
口 info - hash: 元 信息 文件 中 info 关键 字 / 值 的 20 个 字符 的 SHA1 散 列 值 。 特 别 地 ， 
由 于 必须 向 Tracker 服务 器 传递 二 进 制 的 info hash 值 ， 因 此 info_hash 参数 的 值 
需 符合 HTTP 协议 中 对 二 进 制 数据 的 传输 规定 ， 转 化 为 %nn 的 形式 。 
口 peer- id: 标识 结 点 唯一 的 20 个 字 节 的 字符 串 。 
口 port: 结 点 监听 的 端口 号 ，peer 所 监听 的 端口 。 下 载 者 通常 在 6881 端口 上 监听 ， 
如 果 该 端口 被 占用 ， 那 么 会 一 直 尝 试 到 6889; 如 果 都 被 占用 ， 那 么 就 放弃 监听 。 
up loaded: 上 传 的 字 节 数 。 
downloaded: 下 载 的 字 节 数 。 
left: 还 需要 下 载 的 字 节 数 ， 作 为 一 个 新 的 结 点 ， 这 里 就 是 所 有 文件 的 总 长 度 。 
event: 取 值 必须 是 started、comp leted、stoppe 其 中 之 一 ， 或 者 为 空 ， 等 同 于 未 
使 用 。 
ip: 指明 客户 端 机 器 的 真实 卫 地 址 。 

口 numwant: 可 选 参数 ， 指 明 结 点 希望 从 追踪 服务 器 得 到 的 其 他 结 点 个 数 。 默 认 值 通 

常 是 50。 

以 上 给 出 了 与 Tracker 服务 器 进行 交互 所 需要 的 全 部 参数 ， 然 而 在 实际 的 交互 过 程 中 
并 非 所 有 参数 都 需要 填写 ， 只 要 交互 参数 满足 你 的 查询 请 求 即 可 ， 就 可 以 提交 给 Tracker 
服务 器 进行 交互 。 以 下 就 是 一 个 标准 的 HITP 的 GET 请 求 。 

http:WTrackerURL?info hash= 测 量 参数 中 的 info hash 值 &peer id= 任 何 20 字 节 的 二 进 
制 数据 &port=6881 一 6889 之 间 的 端口 号 &uploaded=0&downloaded=0&left= 所 有 文件 总 长 度 
&compact=l1&event=started&numwant=65535。 

在 这 个 请 求 的 URL 中 ， 其 中 Tracker URL 是 种 子 文件 中 给 出 的 Tracker 服务 器 的 链接 
地 址 ，info hash 为 用 户 指 定 测量 的 种 子 索引 值 。 还 有 peer_id、left 等 信息 都 可 以 通过 解 
析 .torrent 文件 得 到 ,如 图 13.6 所 示 , 就 是 通过 .torrent 文件 解析 程序 解析 testtorrent 文件 后 
打印 出 的 announce URL 列表 。 


口 
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EJava - btclient_test/src/p2p/btclient/GetIorrentInfo. java — Eclipse SDK 
了 ile Bait Source Refactor Navigate Search Broject Bu Kindow lelp 


Pe i 大 -OQO-%- :出 者 -外 了 -也 世人 


FP 向 IDTaterial java | 四 HelloWorla_JXTA jave ot. class nm GetTorrentInfo. java 


百名 // 指定 correnr 文 件 所 在 的 位 置 


tion static File torrent = new File("torrent/test.torrent"); 


日 天 btelient, 
田 吴 ;ee public static void main(Scring[] args) { 


sa sys yt{ Re p a 
中 // 根据 输入 流通 过 FetchTorrentInfo 类 ， 取 出 sorren 文 件 所 有 内 容 


图 久 : Morrer 
= Torrent ft = new Torrent (torrent); 
宣 jxta_exanr | | 3 


窗 myfirstprd -- = = 一 一 -一 = ——— 
en EE MET 村 本 0- 


宣 :gpe_dev_ [Cterninated> GetTorrentInEo [Jave Mpplication] C\Progran Files\Java\jreB\bin\j aver exe (010-4-7 于 03-12:41) 
jrorrenc 舍 
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announcelist_0=http://tracker.prq.to/announce.php 
announcelist_1=http://tracker.prq.to/announce 

announcelist 2=http://tv.tracker.prq.to/announce 
announcelist_3=http://tracker.sextorrent.to:2710/announce 
Jannouncelist_4=http://wuw.torrent-downloads.to:2710/announce 
Jannouncelist_5=http://tracker.torrent.to:2710/announce 
Jannouncelist_6=http://tracker.torrent .to:2710/announce/announce 
Jannouncelist_7=http://tracker.torrent .to:2710/announced 
Jannouncelist_ 8=http://tracker.torrent.to:2710/announce13 
Jannouncelist_9=http://bt.tgbus.com:6969/announce 
Jannouncelist_10=http://tracker .bitebbs.com: 6969/announce 
Jannouncelist_11i=http://denis.stalker.h3q.com: 6969/announce 
Jannouncelist_12=udp://bt.romman.net:6969/announce 
announcelist_13=udp://www. lamsoft .net:6969/announce 
Jannouncelist_14=udp://bt1.S1lyly.com: 6969/announce 
Jannouncelist_15=udp://bt1.btally. net:6969/announce 
Jannouncelist_16=udp://bt1.125a.net:6969/announce 
Jannouncelist_17=udp://bt.tgbus.com:6969/announce 
Jannouncelist_18=udp://bt .cngba.com:6969/announce 
Jannouncelist_19=udp://tr.52bt.net:8060/announce 
Jannouncelist_20=udp://dogteeth110.3322.0rg:2712/announce 
Jannouncelist_21=http://a.tracker ,thepiratebay.org/announce 
Jannouncelist 22=http://tracker.thepiratebay.org/announce 
Jannouncelist_23=http://btfans.3322.0rg:6969/announce\http://btfans.3322.0rg:8080/announce\http://b| 


13.6 :torrent 文件 解析 程序 解析 test.torrent 文件 后 得 到 的 Tracker 列表 


13.5.2 ”连接 Tracker 服务 器 


有 了 以 上 这 些 信息 ， 就 可 以 通过 发 送 URL 的 GET 请 求 来 连接 Tracker 服务 器 了 。 可 
以 编写 一 个 ConnectTracker 类 来 实现 Peer 结 点 与 Tracker 服务 器 的 连接 。 

ConnectTracker 类 位 于 btclient test 工程 中 的 p2p.btclient.tracker 包 下 。 以 下 是 
ConnectTracker 类 中 主要 方法 的 说 明 ， 详 细 完 整 的 实现 源 代码 请 读者 参考 随 书 光盘 ， 
ConnectTracker 类 的 文件 位 置 如 下 : 

【示例 源 代码 : chl3\ch13_code\btclient test\src\p2p\btclient\tracker\ConnectTracker. 
java】 


/** 
* ConnectTracker .java， 通 过 发 送 一 个 Base URL 来 连接 Tracker 服务 器 ， 并 得 到 服务 器 
* 的 响应 消息 。 编 程 步骤 及 主要 的 代码 说 明 如 下 : 
区 

package p2p.btclient.tracker; 

import java.io.*; 

import java.net.MalformedURLException; 
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import java.net.*; 
import java.util.*; 
import java.util.zip.GZIPInputStream; 
import p2p.btclient.torrent.BCode; 
import p2p.btclient.torrent.*; 
/** 
* ConnectTracker 类 ， 主 要 用 于 连接 Tracker 服务 器 的 操作 ， 并 从 Tracker 里 得 到 Peer 列 
表 的 信息 
* 本 类 主要 有 两 个 方法 ,一 个 方法 是 查询 Tracker 服务 器 ， 另 一 个 方法 用 于 得 到 Tracker 的 响应 
结果 
SE 
public class ConnectTracker { 
@SuppressWarnings ("unchecked") 
private List peerList; 
long interval; 
/** 
* Method name:queryTracker TODO : 
* 用 于 查询 Tracker 服务 器 ,接收 一 个 File 类 型 的 torrent 文件 参数 ,返回 一 个 set 集 
合 ， 用 于 存储 Peer 结 点 信息 
* return type:Set<String>， 将 得 到 的 Peer 信息 都 放 到 一 个 Set 集合 里 


二 

public Set<String> queryTracker (File file) throws IOException { 
Set peerSet = new TreeSet () // 定义 一 个 TreeSet 集合 
Torrent torrent = null; // 定义 一 个 torrent 文件 结构 
long filelength = 0; // 定义 文件 的 长 度 
String peerStr = ""; // 定义 一 个 表示 Peer 信息 的 字符 串 
Map temmap = null; // 定义 一 个 临时 的 Map 结构 


// 定义 一 个 临时 的 List 结构 
List<String> templist = new ArrayList<String>(); 
// 定义 存储 announce_1ist 的 列表 
List<String> announcelist = new ArrayList<String>(); 
try { 
// 调用 Torrent () 方 法 ， 解 析 此 文件 
torrent = new Torrent (file); 
} catch (IOException e) { 
e.printstackTrace (); 
} 
if(torrent.isNoAnnounceList()){ 
announcelist.add (torrent .getAnnounce ()); 
jelse { 
// 得 到 所 有 的 announce 列表 ， 用 于 组 建 请 求 Tracker 的 URL 
String[] str = torrent.getListAnnounce(); 
for (int i = 0; i < str.length; i++) { 
announcelist.add(str[i]); 
} 
} 
// 取得 info_hash 值 ， 用 于 组 建 请 求 Tracker 的 URL 
String hash = "ginfo hash=" 
+ BencodeUtils.escapeString (torrent.getInfoHashHex()); 
// 取得 文件 长 度 ， 用 于 组 建 请 求 Tracker 的 URL， 如 果 是 单 文件 ， 则 就 是 文件 的 长 度 ， 
如 果 是 多 文件 ， 则 是 每 个 文件 长 度 的 和 
if (torrent.getTorrentInfo().isSingleFile()) { 
filelength = torrent.getTorrentInfo() .getFileLength(); 
} else { 
MultiFile[] temp = torrent.getTorrentIinfo() .getMultiFile(); 
for (int i = 0; i < temp.length; i++) { 


// 多 文件 的 时 候 ， 所 有 文件 的 长 度 和 
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filelength = filelength + templ[i] .getSingleFileLength(); 
| 
} 
announcelist = BencodeUtils.parseAnnounce (announcelist); 
// 对 每 个 annouce 都 发 出 Tracker 的 查询 请 求 ， 也 就 是 说 ， 所 有 的 服务 器 都 请 求 
一 遍 
for (Iterator it = announcelist.iterator(); it.hasNext();) { 
String announce = (String) it.next(); 
try { 
// 得 到 Tracker 的 响应 信息 , Tracker 的 响应 也 是 B 编码 格式 的 数据 , 还 需要 进行 解 
码 操作 
Object obj = BCode.BDecode (ConnectTracker.getTracker— 
Response (file, announce, hash, filelength)); 
/ /如果 得 到 的 响应 信息 ， 是 一 个 字典 结构 ， 解 码 后 强制 转换 成 Map 类 型 
if (obj instanceof Map) { 
temmap = (Map) BCode.BDecode (ConnectTracker 
.getTrackerResponse (file, announce, hash， 
filelength)); 
} else { 
System.out .println ("Tracker 服务 器 返回 无 法 解析 的 文件 ! "); 
continue; 
} 
} catch (IOException e) { 
System.out .println ("与 Tracket 服务 器 的 连接 出 现 异 常 ， 此 anno- 
unce 地 址 : " + _ announce+ "无 法 与 服务 器 连接 ") ; 
continue; 
} 
// 解析 Tracker 的 响应 信息 ， 从 中 得 到 Peer 的 信息 ， 是 根据 Tracker 的 响应 
的 结构 进行 求 值 的 
if (temmap .containsKey("peers")) { 
try { 
// 得 到 Peer 列表 信息 
peerList = (List) temmap.get ("peers"); 
} catch (ClassCastException e) { 
System.out .println ("得 到 Tracker 的 响应 ， 但 无 法 解析 ") ; 
} 


} else { 
System.out .println ("此 announce 地 址 : ”+ announce + "的 应 答 
文件 中 不 含 键 值 peers") 
continue; 
} 
// "interval" 在 BT 协议 规范 中 ， 表 示 隔 多 长 时 间 查 询 一 次 Tracker 
if (temmap.containsKey("interval")) { 
interval = ((Number) temmap.get ("interval")).longValue(); 


} else { 
System.out 
.println ("此 announce 地 址 : " + announce + "的 应 答 文 
件 中 不 含 键 值 interval"); 
continue; 


1 

// 将 所 有 Peer 的 IP 地 址 、 端 口号 存放 到 PeerSet 里 

kor (int t= Or < peaserbliatusize()s LE) Mf 
// 取 得 peerList 中 的 第 工 个 值 ， 存 入 Map 中 
Map mapl = (Map) peerList.get (i); 
// 通 过 值 为 Ip 的 Key， 取 得 对 应 的 Ip 地 址 值 


byte abyte0[] = (byte[]) mapl.get ("ip"); 
// 通 过 值 为 port 的 Key， 取 得 对 应 的 端口 值 
long port = ((Number) mapl.get ("port")).longValue(); 
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// 将 IP 和 对 应 的 端口 ， 连 接 成 字符 串 

String tmp = new String(abyte0) + ":" + port; 

if (peerSet.isEmpty() || !peerSet-.contains (tmp)) { 
// 将 IP 和 端口 信息 添加 到 PeerSet 中 
peerSet .add (tmp); 


} 
return peerSet; 
i 
* getTrackerResponse() 方 法 ， 用 来 得 到 Tracker 服务 器 的 响应 结果 ， 返 回 一 个 字 节 


数组 
让 
public static byte[] getTrackerResponse (File file, String announce， 
String infohash, long filelength) throws IOException { 
// 定义 请 求 Tracker 服务 器 的 URL 链接 结构 ， 此 结构 在 文中 有 详细 的 说 明 
String queryURL = announce + "?peer id=" 
+ BencodeUtils .getRandomString(20) + infohash 
+ "gport=6885&guploaded=0&downloaded=0&left=" + filelength 
+ "0gcompact=l&event=startedgnumwant=5000"; 
URL url = null; 
System.out .println ("当前 查询 Tracker 的 URL: " + queryURL); 
yl 
url = new URL (queryURL) 
} catch (MalformedURLException malformedurlexception) { 
throw new RuntimeException (malformedurlexception); 
} 
Object obj1; 
// 与 Tracker 服务 器 建立 连接 
URLConnection urlconnection = url.openConnection(); 
// 设置 请 求 的 格式 
urlconnection.setRequestProperty ("User-Agent", "TrackPeer v0.1") 
urlconnection.setRequestProperty ("Accept-Encoding", "gzip"); 
// 得 到 请 求 结果 
Object obj = urlconnection.getInputSstream(); 
objl = urlconnection.getHeaderField("Content-Encoding"); 
// 处 理 请 求 结果 ， 请 求 结果 是 gzip 格式 的 压缩 包 ， 还 需要 进行 解 包 操作 
if (objl != null && ((String) (obj1)) .equals ("gzip")) 
obj = new GZIPInputStream(((InputStream) (obj))); 
objl = new ByteArrayOutputStream() 7 


int 
// 读 取 请 求 结果 ， 也 是 B 编码 格式 的 结果 
while ((i = ((InputStream) (obj)) .read()) != -1) 


((ByteArrayOutputstream) (obj1)) .write(i); 
return ((ByteArrayOutputStream) (obj1)) .toByteArray(); 


13.5.3 ”得 到 Tracker 服务 器 的 响应 消息 

Tracker 的 响应 信息 也 是 用 bencoded 编码 的 字典 表示 的 ， 如 果 tracker 的 响应 中 有 一 个 
关键 字 failure reason， 那 么 它 对 应 的 是 一 个 字符 串 ， 用 来 解释 查询 失败 的 原因 ; 其 他 关键 
字 都 不 再 需要 了 ， 否 则 ， 它 必须 有 两 个 关键 字 : 
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口 Interval: 下 载 者 在 两 次 发 送 请 求 之 间 的 时 间 间 隔 。 
口 Peers: 一 个 字典 的 列表 ， 每 个 字典 包括 关键 字 peer id、 卫 、Port， 分 别 对 应 peer 所 
选择 的 ID、IP 地 址 或 者 dns 名 称 、 端 口号 。 


全 注意 : 如 果 某 些 事件 发 生 ， 或 者 需要 更 多 的 peers， 那 么 下 载 者 可 能 不 定期 地 发 送 请 求 。 
总 地 来 说 ， 接 收 到 Tracker 的 响应 消息 就 可 以 得 到 其 他 的 Peer 结 点 的 信息 ， 有 了 
这 些 信息 就 可 以 实现 Peer 结 点 之 间 的 通信 。 在 ConnectTracker 类 中 ， 有 一 个 
getTrackerResponse() 方 法 ， 这 个 方法 就 是 得 到 Tracker 的 响应 结果 ， 有 具体 的 实现 
方法 读者 可 参考 相应 的 源 代码 。 

要 得 到 Peer 结 点 的 信息 ， 还 需要 定义 一 个 Peer 类 ， 为 了 简单 地 说 明 问题 ， 这 里 只 取 
Peer 的 耳 地 址 和 端口 这 两 个 属性 , Peer 类 位 于 btclient test 工程 中 的 p2p.btclient peer 包 下 。 
以 下 是 Peer 类 中 主要 方法 的 说 明 ， 详 细 完 整 的 实现 源 代码 请 参考 随 书 光盘 ，Peer 类 的 文件 
位 置 如 下 : 

【示例 源 代码 : chl3\ch13_code\btclient_test\src\p2p\btclient\peer\Peer.java】 

pt p2p.btclient .peer; 


* Peer 类 ， 主 要 用 来 定义 一 个 Peer 的 信息 ，Peer 的 信息 这 里 只 取 两 个 ， 一 个 是 IP 地 址 ， 另 一 
个 是 端口 号 
A 


public class peer { 


private String ip; VE TE) 
private long port; // 定义 端口 
// 针 对 IP 和 Port 的 存 取 操 作 

public String getIp() { // 取 得 IP 地 址 


return ip; 


public void setIP (String ip) { // 设 定 IP 地 址 
this.ip = ip 


public long getPort() { // 取 得 端口 信息 
return port; 


public void setPort(long port) { // 设 定 端口 的 值 
this.port = port; 


} 


通过 ConnectTracker 类 和 Peer 类 ， 就 可 以 从 Tracker 服务 器 的 响应 消息 里 得 到 活跃 的 
Peer 结 点 信息 。 


13.5.4 ”Peer 结 点 信息 的 获取 
以 上 说 明了 Peer 结 点 信息 的 获取 方法 和 具体 的 实现 代码 。 下 面 就 可 以 编写 一 个 测试 类 
来 测试 一 下 如 何 通过 一 个 .torrent 文件 来 获取 关于 此 文件 的 所 有 活跃 的 Peer 结 点 信息 。 此 类 


命名 为 GetPeersInfo.java。 
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GetPeersInfo 类 ， 位 于 btclient test 工程 中 的 p2p.btclient 包 下 ， 以 下 是 GetPeersInfo 类 
中 主要 方法 的 说 明 ， 详 细 完 整 的 实现 源 代码 请 参考 随 书 光盘 。GetPeersInfo 类 的 文件 位 置 
如 下 : 
【示例 源 代码 : chl3\ch13_code\btclient test\src\p2p\btclient\GetPeersInfo.java】 
/** 
* 用 来 获取 一 个 当前 .torrent 文件 的 所 有 结 点 信息 ， 将 所 有 活跃 结 点 的 IP 地 址 、 端 口号 等 打印 
* 输出 。 编 程 步骤 与 主要 的 代码 说 明 如 下 : 
*/ 
package p2p.btclient; 
import java.io.*; 
import java.util.*; 
import p2p.btclient.torrent.*; 
public class GetPeersInfo { 
public static void main(String[] args) { 
// 初 始 化 需要 引用 的 类 
Torrent ft = null; 
ConnectTracker pi = new ConnectTracker (); 
// 指 定 一 个 需要 解析 的 .torrent 文件 


File torrent = new File("D:/project/btclient test/torrent/test. 
torrent"); 


// 定 义 一 个 TreeSet () 用 于 存储 所 有 的 Peer 信息 


Set resSet = new TreeSet (); 


// 用 于 统计 当前 的 Peer 数 
int peerNum = 0; 
try { 


ft = new Torrent (torrent); 
} catch (IOException el) { 
el.printSstackTrace (); 
} 


/* 
* 先 打印 出 所 有 Announce 的 地 址 , 在 查询 Tracker 时 分 别 对 每 一 个 announce 都 发 
*announce 在 .torrent 文件 中 有 两 种 形式 ， 只 有 一 个 announce 时 ， 它 就 是 以 字符 
串 形 式 存储 的 
*# 如 果 有 两 个 以 上 的 announce 时 ， 它 就 是 以 列表 形式 存储 的 
eh 
System.out .println("-———-——— Torrent 文件 Announce 信息 -------- 和 


if(ft.isNoAnnounceList()) { 

// 只 有 一 个 announce 时 ， 取 出 此 值 

System.out .println("announce =" + ft.getAnnounce()); 
jelse { 

String[] str = ft.getListAnnounce(); 

// 如 果 是 announce 列表 ， 则 取 每 一 个 announce 值 


for (int 1 = 0; i < str.length; i++) { 


String announcelist = str[i]; 
system-out .printin("announcelist “+ 二 "=" F announec= 
elist); 


} 
} 
System.out .println("\n 针对 以 上 每 个 Announce 都 向 Tracker 服务 器 发 送 查 询 
请 求 \n"); 
// 取 得 Peer 信息 
try 
// 查 询 Tracker， 得 到 Peer 信息 的 结果 集合 


resSet = pi.queryTracker (torrent); 
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PeerNum = resSet.size(); 
if(resset.isEmpty()) { 
System.out .println ("当前 没有 任何 Peer! "); 


}else { 
for (Iterator it = resSet.iterator(); it.hasNext();){ 


String res = (String) it.next(); 
System.out .println ("当前 活跃 Peer, IP: Port="+ res); 
} 
i 
System.out .println ("本 次 连接 共 返 回 个 "+ peerNum +"peer"); 
} catch (IOException e) { 
! 


} 


由 GetPeersInfo 类 的 源 代码 可 知 ， 系 统 接收 一 个 .torrent 文件 为 参数 ， 然 后 将 当前 在 交 
互 此 文件 的 所 有 Peer 结 点 都 打印 输出 。 传 入 的 文件 还 是 “D:/project/btclient_test/torrent/” 
目录 下 名 为 test 的 .torrent 文件 ， 程 序 运行 后 打印 输出 信息 截图 如 图 13.7 所 示 。 


€E Java — btclient_test/src/p2p/btclient/GetPeersInfo. java — Eclipse SDK 
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13.7 通过 询问 Tracker 服务 器 得 到 的 Peer 列表 信息 


图 13.7 所 示 的 是 Eclipse 输出 控制 台 下 打印 的 信息 ， 这 只 是 截取 了 一 部 分 的 列表 ， 还 
有 很 多 没有 显示 完全 。 从 图 13.7 中 可 以 清楚 地 看 出 当前 有 哪些 Peer 正在 交互 testtorrent 
文件 中 所 描述 的 资源 内 容 。 为 了 验证 结果 , 在 BitComet 中 打开 test.torrent 文件 后 , 选择 “用 
户 列表 ”以 查看 当前 活跃 Peer 的 情况 。 如 图 13.8 所 示 的 就 是 针对 testtorrent 种 子 文件 在 
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BitComet 显示 的 用 户 列表 情况 。 
{ 比 特 蔡 星 ) 0.87 - 下 载 :0 kB/s， 上 传 :0 kB/s 


自生 相 鲍 @Og 甸 刁 XX 


条 打开 制作 | 收 襄 | 了 售 上 播 让 查 丰 民 注册 5 一 


[ms un a 


图 1 已 二 车 贞 1151 IE] 


13.8 在 BitComet 客户 端 中 Peer 列表 的 显示 情况 


由 图 13.7 与 图 13.8 对 比 可 以 清楚 地 看 出 ， 图 13.8 中 框 起 来 作为 标记 的 IP 地 址 、 端 口 
号 为 113.77.215.107:25945 的 Peer 结 点 信息 中 , 由 程序 得 到 的 结果 与 BitComet 的 客户 端 得 
到 的 结果 是 一 样 的 ， 证 明 ， 程 序 实现 了 Peer 结 点 发 现 的 功能 。 


全 注意 : 因为 Peer 结 点 是 可 以 自由 加 入 和 退出 的 ， 动 态 性 很 强 ， 不 同 的 时 刻 得 到 的 Peer 
情况 是 不 相同 的 。 而 图 13.7 所 示 由 程序 得 到 的 Peer 列表 还 有 很 大 一 部 分 没有 显 
示 出 来 ， 所 以 ， 完 全 一 样 的 结 点 信息 并 不 多 。 


以 上 所 有 程序 代码 都 可 以 在 随 书 光盘 中 获取 ， 具 体 的 工程 名 字 在 第 13 章 对 应 的 目录 
下 名 为 bitclient test 工程 中 。 读 者 在 已 经 拥有 .torrent 文件 前 提 下 ， 可 直接 将 此 工程 部 署 到 
Eclipse 中 ， 更 改 .torrent 文件 所 在 路 径 即 可 运行 。 


13.6 Peer 之 间 交 互 进行 文件 下 载 


在 上 文 的 讲解 中 ， 已 经 可 以 得 到 Peer 结 点 的 信息 ， 对 Peer 结 点 的 他 地址、 端口 等 也 
都 可 以 直接 打印 出 来 。 有 了 卫 地 址 和 端口 ， 就 可 以 实现 Peer 间 的 相互 通信 了 。 


13.6.1 BT 对 等 协议 
在 BT 协议 规范 中 ，Peer 与 Peer 之 间 的 交互 是 由 BT 对 等 协议 (peer wire protocol) 来 
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规定 的 ，BT 对 等 协议 基于 TCP 协议 的 ， 是 peer 与 peer 之 间 交 换 信 息 的 协议 。 对 等 的 两 个 
Peer 间 的 交互 协议 是 对 称 的 ， 消 息 在 两 个 方向 上 同样 地 传递 ， 数 据 也 可 以 在 任何 一 个 方向 
上 流动 。 

一 旦 某 个 peer 下 载 完 一 个 片段 ， 并 且 检查 了 它 的 完整 性 ， 那 么 它 就 向 所 有 的 peers 宣 
布 拥有 了 这 个 片段 。 连 接 的 任何 一 端 都 包含 两 比特 的 状态 信息 ， 是 否 阻塞 和 是 否 感 兴趣 。 
阻塞 的 时 候 ， 是 通知 对 方 没有 数据 可 以 发 送 ， 直 到 清除 阻塞 (unchoking) 发 生 时 ，peer 的 
数据 交互 才 开 始 。 

一 旦 一 端 状态 变 为 interested， 另 一 端 变 成 非 choking， 传 输 就 开始 了 。 也 就 是 说 一 个 
peer 如 果 想 从 它 的 某 个 peer 获得 数据 , 会 先 发 送 一 个 消息 过 去 , 将 连接 状态 改 为 interested， 
接收 到 该 消息 的 peer， 先 检查 是 否 该 给 这 个 peer 发 送 数据 ， 如 果 它 对 这 个 Peer 是 阻塞 的 ， 
那么 就 可 以 给 它 发 数据 ， 否 则 不 能 发 数据 。Interested 状态 必须 一 直 被 设置 。 

对 等 协议 由 一 个 握手 开始 ， 后 面 是 循环 的 消息 流 ， 每 个 消息 前 面 都 有 一 个 数字 来 表示 
消息 的 长 度 。 握 手 的 过 程 首先 是 先 发 送 19， 然 后 发 送 BT protocol，19 就 是 它 的 长 度 。 后 
续 的 所 有 整数 都 采用 big-endian 来 编码 为 4 个 字 节 。 

在 协议 名 称 之 后 ， 是 8 个 保留 的 字 节 ， 这 些 字 节 当前 都 设置 为 0。 

接 下 来 对 元 文件 的 Info 信息 进行 SHA 散 列 ， 得 到 20 字 节 长 的 字 串 。 接 收 消息 方 ， 也 
会 对 info 进行 hash 运算 , 如 果 结 果 不 一 样 , 说 明 对 方 要 的 文件 不 是 自己 提供 的 , 切断 连接 。 
接 下 来 是 20 字 节 长 的 peer id。 

以 上 描述 的 Peer 之 间 的 握手 消息 可 由 表 13.1 直观 的 表示 。 


表 13.1 HANDSHAKE 消 息 格式 


1 字 池 20 字 节 
| Bip | 0o | mpnsh | peerid 


两 个 Peer 之 间 就 是 通过 发 送 表 13.1 所 示 的 HANDSHAKE 消息 来 完成 握手 过 程 的 。 握 
手 完毕 。 之 后 是 长 度 固 定 的 交互 信息 流 。 零 长 度 信息 用 来 保持 连接 ， 被 忽略 。 这 种 信息 一 
般 2 分 钟 发 出 一 次 ， 但 是 在 等 待 数据 期 间 很 容易 超时 。 所 有 非 保 持 连接 用 信息 开头 的 字 节 
给 出 类 型 ， 可 能 值 如 下 : 
0- choke; 
1- unchoe; 


2- Interested; 

3- not interested; 
4-have; 

5- bitfield; 


6- request; 


DoOOOOODODODD 


7-pieces; 

口 8-cancel。 

在 以 上 的 这 些 消息 中 ，choke、unchoe、interested、not interested 类 型 的 消息 没有 载荷 。 
口 bitfield 信息 仅 作为 首 信息 发 出 。 它 负载 一 个 比特 组 ， 下 载 者 有 索引 的 设 为 1， 其 
他 为 0。 开 始 下 载 时 没有 任何 数据 的 下 载 者 跳 过 bitfield 信息 。 首 字 节 高 位 到 低位 
对 应 索引 0 一 7， 依 次 类 推 ， 第 二 字 节 对 应 8 一 15 等 。 尾 部 剩余 的 比特 位 设 为 0。 
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口 have 类 型 的 消息 ， 后 面 的 数据 是 一 个 简单 的 数字 ， 它 是 下 载 者 刚刚 下 载 完 并 检查 
过 完整 性 的 片断 索引 。 

口 request 类 型 的 消息 ， 后 面包 含 索 引 、 开 始 位 置 和 长 度 ， 长 度 是 2 的 究 。 当 前 的 实 
现 用 的 是 215， 而 关闭 连接 的 时 候 ， 请 求 一 个 超过 2 17 的 长 度 ( 这 种 类 型 的 消息 ， 
就 是 当 一 个 peer 希望 另 一 个 peer 给 它 提供 片断 的 时 候 ， 发 出 的 请 求 ) 。 

口 cancel 类 型 的 消息 ， 它 的 数据 和 request 消息 一 样 。 它 们 通常 只 在 下 载 趋向 完成 的 
时 候 发 送 ， 也 就 是 在 结束 模式 阶段 发 送 。 在 一 次 下 载 接近 完成 的 时 候 ， 最 后 的 几 
个 片断 需要 很 长 时 间 才 能 下 载 完 。 为 了 确保 最 后 几 个 片断 尽快 下 载 完 ， 它 向 所 有 
的 peers 发 送 下 载 请 求 。 为 了 保证 这 样 不 会 带 来 可 怕 的 低 效 ， 一 旦 某 个 片断 下 载 完 
成 ， 它 就 向 其 他 peers 发 送 cancel 消息 。 

口 piece 类 型 的 消息 ， 后 面 保护 索引 号 、 开 始 位 置 和 实际 的 数据 。 


全 注意 : 这 种 类 型 的 消息 和 request 消息 之 间 有 潜在 的 联系 ， 因 为 通常 有 了 request 消息 之 
后 ， 才 会 响应 piece 消息 。 如 果 choke 和 unchoke 消息 发 送 的 过 于 迅速 ， 或 者 ， 
传输 速度 变 得 很 慢 ， 那 么 可 能 会 读 到 一 些 并 不 是 所 期 望 的 片断 。 


以 上 描述 的 就 是 Peer 间 进 行 交互 的 协议 。 关 于 BT 的 Peer 端 协议 ， 在 本 书 的 第 6 章 
BT 协议 规范 分 析 中 也 有 详细 的 说 明 ， 这 里 是 对 以 前 所 学 内 容 的 进一步 补充 和 分 析 ， 请 读 
者 对 照 着 学 习 。 


13.6.2 ”Peer 间 交 互 的 实现 方法 


关于 Peer 间 交 互 的 实现 方法 ， 主 要 就 是 根据 Peer 端 协议 的 规定 进行 握手 再 进行 一 系 
列 消息 交互 的 过 程 , 这 一 过 程 主要 通过 两 个 Peer 结 点 之 间 的 Socket 通信 , 将 交互 的 消息 封 
装 成 相应 的 数据 包 ， 在 彼此 之 间 进 行 交互 通信 。 在 用 程序 实现 过 程 中 ， 要 重点 处 理 好 不 同 
类 型 消息 的 封装 ， 在 文件 下 载 的 时 候 ， 还 要 处 理 好 存储 空间 的 分 配 、 文 件 分 块 的 校 验 和 处 
理 、 下 载 进度 的 控制 等 。 

关于 Peer 间 通 信 的 具体 实现 ， 这 里 就 不 再 讲解 。 在 本 书 的 随 书 光盘 中 ， 提 供 了 一 个 
BT 客户 端 简易 的 实现 原型 ， 此 客户 端 运行 的 效果 图 如 图 13.9 所 示 。 


全 注意 : 在 随 书 光盘 的 第 13 章 目录 下 ， 有 一 个 名 为 bitclient_model 的 工程 中 ,直接 将 其 部 
署 到 Eclipse 平台 中 即 可 运行 。 


以 上 BT 客户 端的 实现 原型 ， 只 是 对 BT 协议 的 一 个 简单 实现 ， 还 有 很 多 地 方 存在 问 
题 ， 不 可 以 达到 应 用 的 地 步 。 读 者 可 以 在 此 基础 上 进行 扩展 开发 ， 有 兴趣 的 读者 可 以 自己 
去 实现 独立 的 BT 客户 端 系统 。 

综合 上 文 所 讲 的 ， 解 析 .torrent 文件 的 方法 得 到 元 文件 信息 ， 再 根据 Peer 与 Tracker 交 
互 协议 得 到 Peer 结 点 信息 ， 有 了 IP 地 址 和 端口 再 根据 Peer 协议 实现 Peer 间 交 互 ， 那 么 两 
个 Peer 间 的 通信 一 旦 完成 , Peer 与 Peer 之 间 的 文件 交互 也 就 开始 了 , 这 样 BT 的 P2P 特性 
也 就 实现 了 。 

以 上 所 讲 的 就 是 BT 客户 端的 基本 实现 方法 ， 在 讲解 本 章 内 容 的 时 候 ， 本 书 提 供 了 两 
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个 Java 工程 作为 示例 展示 给 读者 ， 一 个 是 btclinet model 工程 ， 此 工程 是 一 个 完整 的 BT 
客户 端的 实现 原型 ， 读 者 可 以 自行 参考 相应 的 源 代 码 ， 以 了 解 一 个 完整 的 BT 客户 端 实现 
方法 。 另 一 个 是 btclient test 工程 , 此 工程 是 对 BT 客户 端 核心 工作 过 程 的 抽取 和 详细 说 明 ， 
要 深入 理解 BT 的 工作 原理 ， 就 需要 认真 地 研究 此 工程 的 实现 源 代码 。 


及 及 入 入 及 及 
打开 Torrent 文 件 停止 Torrent 文 件 开始 Torrent 文 件 移 除 Torrent 文 件 删除 Terrent 文 件 退出 


Status 


Jane Done 
[srEpIel [Hever Dor | CR Domloading 


图 13.9 bitclient model 工程 运行 的 界面 截图 


13.7 本 章 小 结 


本 章 主要 分 析 了 BT 系统 模型 ， 讲 解 了 BT 客户 端 系统 的 一 般 开发 方法 ， 读 者 要 重点 
理解 整个 BT 系统 搭建 方法 、 构 成 系统 的 基本 元 素 、 各 实体 之 间 的 相互 关系 等 ， 还 要 了 解 
整个 系统 的 工作 流程 和 原理 。 

在 BT 客户 端 系统 的 开发 上 ， 要 了 解 一 个 普通 的 BT 客户 端 系统 的 基本 功能 、 所 实现 
的 协议 及 要 完成 的 核心 工作 流程 ,同时 , 要 重点 掌握 .torrent 文件 的 解析 方法 、Peer 与 Tracker 
的 交互 方法 以 及 Peer 之 间 的 通信 过 程 。 

BT 是 P2P 技术 的 重要 体现 ,不 管 在 当前 网 络 生活 还 是 在 商业 应 用 中 都 有 突出 的 表现 ， 
掌握 BT 整个 系统 模型 的 搭建 方法 和 BT 客户 端的 开发 技术 ， 对 自己 的 学 习 和 未 来 发 展 都 
有 重要 的 现实 意义 。 
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P2P 应 用 已 经 引起 全 世界 数 百 万 计算 机 用 户 的 关注 ， 从 Napster 到 Instant Messenger， 
P2P 应 用 已 跻身 当今 互联 网 上 最 广泛 使 用 的 应 用 之 列 。 
P2P 技术 在 发 展 的 过 程 中 ， 不 可 避免 地 存在 许多 障碍 ， 其 中 主要 的 障碍 就 是 这 样 的 应 
用 趋向 于 孤立 和 无 标准 的 开发 ， 同 时 P2P 应 用 却 缺乏 一 个 共同 的 底层 基础 。 而 JXTA 技术 
致力 于 提供 一 套 所 有 的 P2P 应 用 程序 都 能 使 用 的 标准 来 清除 这 些 障碍 ，JXTA 的 协议 是 一 
种 与 网 络 和 编程 语言 无 关 的 协议 ， 并 允许 应 用 程序 的 开发 不 依赖 于 集中 式 的 系统 服务 器 ， 
标准 化 的 JXTA 协议 就 与 同 标准 化 的 网 络 协议 (如 TCP 和 HTTP) 一 样 ， 真 正 实现 P2P 计 
算 的 目标 。 
在 本 书 的 最 后 一 章 ， 将 带领 读者 一 起 学 习 一 下 JXTA 技术 的 相关 知识 ， 重 点 学 习 P2P 
的 JXTA 解决 之 道 。 本 章 知识 的 重点 如 下 。 
口 JXTA 概述 : 了 解 现 有 P2P 系统 的 缺陷 ， 认 识 JXTA 及 JXTA 的 历史 和 背景 。 
口 JXTA 基础 知识 :了解 IXTA 的 设计 目标 和 层次 结构 , 对 JXTA 的 基本 术语 、 与 Java 
的 绑 定 及 与 XML 的 关系 要 有 一 定 的 理解 。 
口 JXTA 的 协议 : 了 解 JXTA 的 两 个 核心 协议 及 4 个 标准 服务 协议 ， 并 理解 这 些 协 议 
它们 各 自 的 作用 是 什么 。 
口 JXTA 的 部 署 与 应 用 : 掌握 JXTA 的 部 署 方法 ， 能 使 用 JXTA 的 API 开发 简单 的 
JXTA 应 用 。 
口 JXTA 的 重要 概念 : 重点 理解 JXTA 中 关于 ID 、 通 告 、 消 息 的 概念 ， 掌 握 它 们 各 
自 的 应 用 开发 方法 。 


14.1 JXTA 概述 


JXTA 是 一 个 用 来 解决 P2P 计算 的 开放 的 网 络 计 算 平台 。JXTA 的 P2P 平台 使 开发 者 
能 在 其 上 建立 P2P 的 应 用 ， 本 节 就 简要 介绍 一 下 JXTA 的 基础 知识 。 


14.1.1 现 有 P2P 系统 的 缺陷 和 JXTA 的 出 现 


现 有 的 P2P 系统 有 一 些 缺 陷 ， 大 多 数 P2P 系统 用 来 实现 一 个 单一 类 型 的 网 络 服务 
(Napster 用 来 音乐 文件 交换 、Gnutella 用 来 普通 文件 交换 ) ， 由 于 不 同 的 网 络 服务 特性 及 
缺少 一 个 共同 的 底层 基础 ， 每 一 个 供应 商都 使 用 不 兼容 的 技术 使 它 的 用 户 同 其 他 的 P2P 通 
信 相 隔离 。 一 个 很 简单 的 例子 , 一 个 处 理 即时 通信 的 应 用 程序 对 如 何在 其 他 P2P 领域 (P2P 
文件 交换 等 ) 进行 操作 是 完全 不 可 知 的 。 另 外 ， 虽 然 在 这 些 应 用 程序 中 许多 通信 是 P2P 形 
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式 ， 但 它们 仍 趋向 于 依赖 大 型 的 集中 式 服务 器 来 提供 服务 的 关键 要 素 。 

作为 P2P 的 解决 之 道 ， 不 同 的 协议 ， 不 同 的 体系 ， 不 同 的 实现 是 当前 P2P 解决 方案 的 
精确 描述 。 现 今 , 开发 者 使 用 各 种 各 样 的 方法 论 和 途径 来 创建 P2P 应 用 。 相 对 于 客户 /服务 
器 模型 丰富 的 标准 ，P2P 领域 的 标准 可 以 说 是 很 少 ， 为 此 ，Sun 开发 了 JXTA，JXTA 的 出 
现 ， 为 P2P 领域 的 应 用 开发 提供 了 一 个 简单 的 普遍 底层 平台 ， 是 P2P 的 重要 解决 之 道 。 


14.1.2 ”JXTA 是 什么 


JXTA 是 一 个 针对 点 对 点 (P2P) 计算 的 合作 研究 项 目 一 一 JXTA 项 目 (或 简称 JXTA ) ， 
它 提供 一 套 简单 、 精 简 和 便利 的 技术 ， 可 以 在 任何 平台 、 任 何 地 点 和 任何 时 间 支 持 P2P 
计算 。 


和 注意 : JXTA (发 音 作 juxta ) 是 Sun 微 系统 对 等 网 络 (P2P ) 的 标准 ， 这 是 一 个 努力 的 
方向 ， 以 它 来 促进 和 探究 分 布 式 计算 的 新 方法 。JXTA 这 个 名 字 既 用 来 指 代 这 个 
标准 ， 也 用 来 指 代 研 究 出 来 的 技术 ， 这 种 技术 处 于 传输 平台 和 P2P 通信 协议 的 环 
绕 之 中 。 其 开发 组 织 被 取 名 为 单词 juxtapose (并 置 ) 的 简易 形式 。 在 2001 年 2 
月 由 O'Reilly Network 组 织 的 P2P 会 议 上 ，Bill Joy， 这 位 Sun 的 首席 科学 家 解释 
了 选择 这 个 名 字 的 原因 : 并 置 就 是 要 让 东西 彼此 相 邻 地 放置 ， 而 “这 正 是 对 等 网 
络 的 全 部 意义 ”。 


JXTA 提供 了 一 个 基本 的 P2P 架构 ， 其 他 的 P2P 应 用 可 以 建立 在 上 面 。 这 一 基本 架构 
包含 有 一 套 实现 P2P 计算 的 公共 协议 , 每 一 种 协议 都 易于 实现 并 集成 到 现 有 的 P2P 服务 和 
应 用 系统 中 。 这 样 ， 不 同 的 P2P 系统 之 间 可 以 方便 地 互相 通信 ， 协 同 工 作 ， 向 对 方 提供 
服务 。 

JXTA 是 与 语言 无 关 的 ， 它 不 是 API， 可 以 独立 于 编程 语言 ， 如 C 或 Java， 也 是 与 平 
台 无 关 的 , 独立 于 系统 平台 , 如 Windows 和 UNIX, 虽然 有 标准 的 语言 绑 定 可 以 用 于 JXTA 
协议 ， 但 是 绑 定 不 是 强制 的 。 

JXTA 是 与 网 络 无 关 的 ，JXTA 协议 能 用 于 TCP/IP、HTTP、 蓝 牙 、 家 庭 网 络 等 进行 传 
送 ， 也 能 在 任何 数字 设备 上 实现 ， 包 括 传感器 、 消 费 电子 产品 、PDA 设备 、 网 络 路 由 器 、 
桌面 电脑 、 服 务 器 和 存储 设备 。 位 于 不 同 网 络 的 对 等 体 可 以 容易 地 采用 标准 JXTA 协议 进 
行 通信 。 

总 地 来 说 ，JXTA 是 一 组 独立 于 语言 和 网 络 的 协议 ， 它 使 得 在 不 断 变化 的 协议 作 计 算 
设备 上 开发 应 用 程序 和 服务 成 为 可 能 。 


14.1.3 ”JXTA 的 背景 与 历史 


以 上 讲 了 JXTA 的 基本 知识 ， 对 于 第 一 次 接触 JXTA 技术 的 读者 而 言 ， 可 能 还 是 不 太 
明白 这 一 技术 到 底 是 干什么 用 的 ， 下 面 就 简要 介绍 一 下 JXTA 的 背景 知识 ， 希 望 借助 这 些 
背景 能 加 深 对 此 技术 的 理解 。 

JXTA 最 早起 源 于 2000 年 的 夏天 ， 目 标 是 要 解决 几 个 技术 与 商业 上 的 难题 。2000 年 ， 
是 P2P 突飞猛进 的 高 潮 年 ， 但 高 潮 背 后 却 是 许多 小 公司 用 自己 的 封闭 系统 试图 在 Intemet 
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上 圈 一 块 地 。Sun 认为 ， 只 有 互通 才能 真正 发 挥 出 P2P 的 优势 ， 就 好 像 IM (Instant 
Messaging) ， 能 互 连 的 人 越 多 ， 越 有 价值 。 所 以 Sun 决定 出 面 发 布 一 个 平台 ， 使 所 有 P2P 
系统 都 能 连接 起 来 ， 于 是 ， 在 2001 年 4 月 ，SUN 发 布 了 第 一 个 原型 实现 的 平台 ， 它 是 基 
于 JDK1.1.4 的 ， 而 这 一 平台 ， 就 是 现在 所 说 的 JXTA。 

JXTA 的 创始 人 ， 是 Sun 首席 科学 家 BilJoy， 他 所 创建 的 JXTA 技术 是 他 二 十 多 年 酝 
酿 的 结晶 。JXTA 技术 提供 了 基础 性 的 机 制 解决 当前 分 布 计算 应 用 中 面临 的 问题 ， 实 现 新 
一 代 统一 、 安 全 、 互 操作 以 及 异 构 的 应 用 。JXTA 通过 Java 技术 和 XML 数据 表达 的 结合 ， 
提供 了 强大 的 功能 使 得 垂直 应 用 得 以 交互 ， 并 且 可 以 克服 目前 P2P 软件 中 的 限制 。 同 时 ， 
通过 小 型 、 简 单 、 便 于 开发 的 构造 模块 ，JXTA 将 使 开发 者 从 建立 各 自 框 架 的 复杂 工作 得 
以 解放 ， 可 以 潜心 关注 于 建设 各 类 新 颖 、 创 造 性 的 、 分 布 式 计 算 的 应 用 。 

为 了 鼓励 和 支持 该 技术 的 发 展 ，JXTA 项 目 采用 了 开放 源码 的 方式 ， 因 此 吸引 了 大 量 
业界 人 士 参 与 到 JXTA 技术 的 研究 与 应 用 中 。JXTA Community (www.jxta.org) 就 是 人 气 
很 旺 的 一 个 Java 技术 研究 开发 的 网 站 ,此 网 站 上 有 关于 JXTA 较 全 面 而 又 详细 的 技术 介绍 ， 
要 学 好 这 门 技 术 ， 这 个 网 站 是 不 可 或 缺 的 资源 。 

可 以 说 ，JXTA 是 一 个 全 新 网 络 编程 和 计算 的 平台 ， 有 效 地 解决 了 现代 分 布 计算 尤其 
是 点 对 点 〈P2P) 计算 中 出 现 的 问题 。 当 前 ， 有 很 多 基于 JXTA 平台 的 P2P 应 用 系统 ， 它 
们 提供 了 使 用 户 更 便捷 地 访问 连接 在 互联 网 上 的 个 人 电脑 资源 的 新 框架 ， 从 而 进一步 拓展 
互联 网 的 空间 。 


14.2 JXTA 的 基础 知识 


JXTA 作为 门 技术 ， 它 有 自己 的 一 套 知 识 体系 ， 知 识 点 众多 、 内 容 丰 富 ， 本 章 不 深入 
展开 来 讲 ， 只 是 对 JXTA 作 入 门 式 的 讲解 。 本 节 就 介绍 一 下 JXTA 的 几 个 知识 点 ， 包 括 设 
计 目 标 、 层 次 结构 及 基本 的 术语 等 。 


14.2.1 JXTA 设计 目标 


JXTA 是 为 了 构建 P2P 网 络 而 制订 的 一 组 协议 ， 是 处 理 构 建 P2P 网 络 所 碰 到 的 问题 的 
解决 方法 ，JXTA 标准 协议 规范 介绍 如 下 。 

JXTA 由 6 个 协议 组 成 ， 这 些 协议 是 专 为 特定 的 、 分 布 式 的 、 对 等 的 网 络 计算 而 设计 
的 。 使 用 这 些 协 议 ，Peer 可 以 互相 合作 来 建立 自我 组 织 、 自 我 管理 的 对 等 组 ， 而 不 必 关 心 
它们 在 网 络 中 所 处 的 位 置 〈 在 网 络 边缘 或 者 防火 墙 的 后 面 ) ， 并 且 也 不 需要 集中 的 管理 
机 构 。 

因此 JXTA 的 核心 是 6 个 协议 ， 其 次 ，JXTA 是 P2P 应 用 程序 开发 的 运行 平台 。 目 前 
JXTA 首先 推出 了 基于 Java 的 参考 实现 ， 提 供 了 支持 6 个 协议 的 Java API，JXTA 还 将 推 
出 包括 C 语言 在 内 的 其 他 编程 语言 的 API。JXTA 在 设计 时 有 如 下 几 个 目标 : 

口 与 操作 系统 无 关 ; 

口 与 编程 语言 无 关 ; 

口 为 P2P 应 用 提供 服务 和 基础 。 

从 本 质 上 讲 ，JXTA 的 目标 是 希望 任何 设备 (从 台式 机 到 PDA、 汽 车 、 洗 衣 机 等 设备 ) 
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都 可 以 支持 P2P 编程 。 这 里 有 几 个 概念 上 的 目标 ， 它 们 包括 : 

使 用 组 〈group) 来 组 织 对 等 体 (Peer) 并 且 在 组 内 提供 服务 和 应 用 的 环境 。 

组 可 以 使 用 认证 和 验证 方式 来 控制 组 内 的 访问 权限 。 

通过 网 络 来 发 布 关 于 对 等 体 和 网 络 资源 的 信息 。 

通过 系统 来 发 布 各 种 请 求 。 

提供 一 个 基础 平台 ， 供 对 等 体 之 间 做 路 由 和 通信 。 在 防火 墙 或 者 其 他 NAT 后 面 的 
Peer 之 间 的 通信 也 是 这 个 目标 中 关键 的 一 部 分 。 

口 提供 一 种 机 制 允 许 对 等 体 之 间 可 以 彼此 监视 状态 和 资源 。 

除 此 之 外 还 有 一 些 其 他 目标 ， 例 如 加 密 、 支 持 不 同 的 通信 协议 、 易 用 性 、 稳 定性 和 性 
能 等 ， 所 有 这 些 目标 在 设计 JXTA 协议 和 最 初 的 Java API 时 ， 都 被 考虑 到 。 另 外 ， 开 发 人 
员 和 Sun 公司 的 管理 者 还 考虑 了 以 下 目标 : 

口 系统 应 该 允许 任何 设备 直接 加 入 到 JXTA 网 络 中 去 。 

口 系统 应 该 允许 ISP 对 网 络 上 的 Peer 进行 集中 管理 。 

口 系统 应 该 支持 数字 产品 版 权 的 管理 ， 例 如 购买 的 软件 、 音 乐 CD、 电 影 等 。 

口 封装 和 抽象 一 些 特定 的 核心 功能 ， 以 便 产生 出 商业 方面 的 应 用 。 

从 上 面 列 出 的 目标 可 以 看 出 两 点 ， 首 先 要 让 企业 觉得 使 用 JXTA 可 以 使 自己 对 系统 进 
行 控制 ， 原 因 在 于 大 部 分 P2P 系统 没有 集中 式 的 管理 ， 所 以 在 应 用 中 不 受 企业 的 欢迎 ， 其 
次 ， 对 于 硬件 或 者 软件 提供 商 来 说 ，JXTA 系统 需要 能 够 创造 出 利润 。 

根据 以 上 这 些 目标 ，JXTA 被 设计 成 企业 可 以 接受 的 、 易 维护 的 、 健 壮 的 ， 并 且 能 够 
满足 任何 P2P 应 用 的 技术 。 


OOOOO 


14.2.2 ”JXTA 的 层次 结构 


JXTA 被 设计 成 同 标准 化 的 网 络 协议 如 TCP 和 HTTP 一样 的 协议 ， 它 也 是 分 层次 结构 
的 ，JXTA 平台 主要 被 分 为 3 层 ， 其 分 层 结构 如 图 14.1 所 示 。 

第 1 层 : JXTA 核心 层 ， 它 包含 了 服务 所 需要 的 核心 功能 ; 

第 2 层 : 服务 层 ， 它 提供 了 访问 JXTA 协议 的 接口 ; 

第 3 层 : 应 用 层 ， 它 使 用 服务 来 访问 JXTA 网 络 和 JXTA 提供 的 功能 。 这 样 的 设计 和 
一 个 标准 的 操作 系统 比较 相似 ， 标 准 的 操作 系统 包括 核心 操作 系统 、 服 务 和 应 用 程序 。 


图 14.1 JXTA 中 的 分 层 结构 


"602。 


第 14 章 ，P2P 的 解决 之 道 一 一 JXTA 技术 简介 


图 14.1 所 示 的 JXTA 的 各 个 分 层 中 ， 总 结 一 下 ， 各 层 有 如 下 基本 功能 。 
口 核心 层 (JXTA Core) : 这 一 层 封装 了 最 根本 的 东西 ， 包 括 Peer、 对 等 组 、Peer 
发 现 、Peer 通信 、Peer 监视 和 相关 的 安全 原 语 。 
口 服务 层 (JXTA Services) : 这 一 层 包括 对 于 P2P 网 络 不 是 必需 的 、 但 很 通用 的 功 
能 ， 如 查找 、 共 享 、 索 引 、 代 码 缓存 和 内 容 缓存 的 机 制 ， 以 及 认证 、PKI 服务 等 。 
口 应 用 层 (JXTA Application ) : 这 一 层 包括 了 应 用 JXTA 服务 开发 出 来 的 完整 的 P2P 
应 用 程序 。 例 如 P2P 的 即时 通信 系统 、 文 件 分 发 和 资源 共享 系统 、 媒 体内 容 的 管 
理 和 传输 ，P2P 的 E-mail 系统 ， 分 布 式 的 拍卖 系统 和 其 他 的 基于 P2P 的 应 用 程 
序 等 。 
JXTA 中 虽然 是 以 这 种 方式 来 分 层 的 ， 但 各 个 层 之 间 并 没有 严格 界线 ， 在 实际 应 用 中 ， 
一 个 用 户 的 应 用 可 能 被 视 为 针对 其 他 用 户 的 服务 。 一 个 完整 的 系统 都 是 基于 模块 化 的 思想 
来 设计 的 ， 它 允许 开发 者 自己 去 挑选 任何 满足 他 们 需要 的 一 组 服务 和 应 用 。 


14.2.3 ”JXTA 的 基本 术语 


JXTA 的 技术 手册 中 ， 列 出 了 很 多 术语 ， 理 解 这 些 术 语 是 学 习 JXTA 的 基础 ， 下 面 就 
列举 出 这 些 术 语 ， 并 简要 地 说 明 它 们 所 代表 的 意思 。 


1. Peers (对 等 体 、 结 点 ) 


网 络 上 实现 一 种 或 者 多 种 JIXTA 协议 的 任何 实体 ， 都 叫做 Peer 结 点 ， 一 个 结 点 可 以 是 
任何 东西 ， 例 如 大 型 机 ， 小 至 一 部 移动 电话 ， 甚 至 是 一 个 传感器 。 结 点 的 存在 是 独立 的 ， 
并 且 可 以 与 其 他 结 点 异步 通信 。 


2. Peer groups 〈 结 点 组 ) 


有 着 共同 目的 的 结 点 可 以 集合 起 来 形成 的 组 就 叫做 结 点 组 ， 结 点 组 也 叫 对 等 组 ， 它 是 
一 种 组 织 Peer 并 且 发 布 结 点 组 内 的 特定 服务 的 方式 。 结 点 组 可 以 跨越 多 个 物理 网 络 域 ， 可 
以 被 创建 、 加 入 和 退出 ， 在 一 个 组 里 还 可 以 更 新 一 个 组 成 员 的 关系 。 


3. Messages (消息 ) 


在 JXTA 的 网 络 中 , 所 有 的 通信 是 通过 发 送 和 接收 信息 来 实现 的 。 这 些 信息 称 为 JXTA 
messages。 在 JXTA 中 处 理 Message 有 两 种 方式 , 一 种 是 使 用 XML 格式 , 数据 都 遵行 XML 
标准 被 包装 到 消息 里 ， 另 外 一 种 是 使 用 二 进 制 格式 。 不 管用 哪 种 方式 ， 它 们 都 要 符合 标准 
的 格式 ， 这 是 交互 的 前 提 。 

4. Pipes (管道 ) 

Pipes 在 JXTA 的 环境 里 建立 起 来 的 一 个 虚拟 的 传输 数据 的 通道 , JXTA 中 的 Pipe 不 是 
内 存 中 的 数据 结构 ， 也 不 是 硬盘 上 的 文件 ， 而 仅仅 是 封装 在 XML 广告 文档 中 的 以 ID 为 标 
志 的 标签 或 者 名 字 。 因 此 ，JXTA 中 的 Pipe 是 抽象 的 概念 ， 是 一 个 虚拟 的 通信 管道 ， 结 点 
通过 它们 来 发 送 和 接收 JXTA 的 信息 。 

JXTA 中 的 Pipe 具有 以 下 特点 。 
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(1) Pipe 可 以 绑 定 到 任何 端点 (Endpoing) : 根据 通信 的 需要 ， 可 以 任意 次 地 绑 定 。 

(2) Pipe 是 单 向 的 、 不 可 靠 的 、 异 步 的 : 不 可 靠 性 是 指 JXTA 不 保证 Pipe 传送 的 消息 
一 定 可 达 目 的 主机 ， 也 就 是 说 传输 过 程 中 ， 消 息 有 可 能 丢失 。 异 步 性 是 指 同一 个 Pipe 发 送 
的 多 个 消息 有 可 能 不 是 依次 抵达 目的 主机 的 。 

Pipe 是 JXTA 最 基本 、 最 重要 的 特性 ， 它 提供 了 一 种 很 好 的 方案 ， 使 得 Peer 在 大 多 数 
网 络 情 况 下 都 可 以 通信 ， 而 不 用 只 管 防火 墙 或 者 其 他 的 障碍 。 即 使 你 不 知道 另外 一 个 Peer 
的 位 置 及 它 所 使 用 的 协议 等 信息 ， 通 过 管道 仍然 可 以 与 之 通信 。 


5. Services (服务 ) 


JXTA 平台 提供 了 一 种 基础 设施 通过 结 点 发 现 协议 来 发 布 和 发 现 网 络 服务 。 像 任何 一 
种 JXTA 资源 一 样 ， 网 络 服务 用 服务 通告 来 表示 ， 服 务 通告 是 一 个 XML 文档 ， 其 中 包括 
了 唯一 识别 某 一 服务 的 所 有 信息 和 调用 该 服务 所 必需 的 全 部 信息 。 对 等 组 成 员 可 以 发 布 和 
发 现 服务 通告 ， 就 像 操 作 任 何其 他 通告 一 样 。 

在 JXTA 平台 中 有 两 种 基本 的 网 络 服务 ， 分 别 为 : 

口 对 等 体 (Peers) 服务 。 

口 对 等 组 (Peer groups) 服务 。 

对 等 体 服务 只 能 由 发 布 该 服务 的 对 等 体 来 实例 化 。 如 果 多 个 对 等 体 都 想 提供 该 服务 ， 
那么 在 对 等 组 内 部 可 能 会 运行 着 该 服务 的 多 个 实例 ， 每 个 对 等 体 都 将 分 别 通告 该 服务 。 通 
告 对 等 体 服务 是 通过 发 布 遍及 整个 对 等 组 的 服务 通告 来 完成 的 。 

对 等 组 服务 包含 着 服务 实例 的 集合 ， 这 些 服 务实 例 运行 在 对 等 组 的 多 个 成 员 上 并 潜在 
的 彼此 协作 。 当 某 个 对 等 体 发 生 故 障 时 ， 因 为 还 可 以 从 另 一 个 对 等 体 成 员 那 里 获得 服务 ， 
所 以 集体 的 对 等 组 服务 不 会 受到 影响 。 对 等 体 服务 的 通告 是 对 等 组 通告 的 一 部 分 。 


6. Codats 

Codat (Code/Data) ， 在 JXTA 中 ， 它 意味 着 可 以 是 代码 或 者 数据 的 内 容 。 如 果 有 需 
要 ，Codats 可 以 被 发 布 和 复制 。 

7. Advertisements (广告 、 通 告 ) 


一 个 广告 就 是 一 个 XML 文件 ， 它 用 来 发 布 和 揭露 可 以 获得 的 任何 IXTA 资源 。 例 如 
个 peer， 一 个 peer 组 ， 一 个 管道 或 者 codats， 广 告 都 遵守 编码 ， 大 多 数 的 JXTA 广告 的 
编码 是 使 用 UTF-8， 它 是 对 Unicode 的 一 种 ASCII 编码 方式 。 


8. Identifiers 〈 标 识 符 ) 


在 JXTA 环境 中 ，Identifiers 扮演 着 重要 的 角色 。Identifiers 指定 资源 ， 而 不 是 物理 的 
网 络 地 址 。 JXTA 的 Identifier 被 定义 为 一 个 URN (Uniform Resource Name， 统 一 资源 名 ) 。 
一 个 URN 就 是 一 个 URI (Uniform Resource Identifier， 统 一 资源 标识 符 ) ， 它 必须 是 保持 
全 局 唯一 ， 即 使 是 该 资源 不 存在 了 ， 它 仍然 要 保持 不 变 。 


9. World peer group 


任何 一 个 JXTA peer, 在 默认 的 情况 下 都 是 World peer group 的 一 个 成 员 。 每 一 个 JXTA 
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peer 都 知道 World peer group， 并 且 可 以 加 入 该 peer 组 ， 即 使 它 在 网 络 上 找 不 到 任何 其 他 
的 peers。 即 使 断 开 的 peer 也 是 其 中 的 成 员 。 


10. Net peer group 


在 一 个 本 地 网 络 中 ， 网 络 管理 员 通 常 都 可 以 设置 一 个 peer 组 , 该 组 可 以 让 网 络 上 的 任 
何 peer 加 入 ,这 就 是 Net peer group。 它 类 似 一 个 DHCH(dynamic host configuration protocol， 
动态 主机 配置 协议 ) 服务 。 该 Net peer group 可 为 peer 提供 一 个 全 局 的 连接 ， 它 的 限制 由 
管理 者 定义 。 

11. Rendezvous peers (集合 点 、 汇 聚 点 ) 


一 个 集合 点 首先 是 一 个 Peer, 而 且 是 一 个 能 够 处 理 来 自 其 他 Peer 请 的 Peer。 集合 点 是 
一 个 特别 的 结 点 ， 它 通过 缓冲 结 点 的 广播 ， 可 以 存储 其 他 结 点 的 信息 。 因 此 ， 一 个 集合 点 
可 以 帮助 结 点 发 现 网 络 上 的 其 他 结 点 。 集 合 点 还 可 以 作为 搜索 的 传递 者 ， 将 搜索 的 请 求 导 
向 到 其 他 的 集合 点 。 

使 用 集合 点 的 一 个 主要 目的 就 是 为 了 方便 在 本 地 网 络 之 外 搜索 广告 。 集 合 点 通常 拥有 
更 多 的 资源 ， 并 且 可 以 存储 大 量 有 关 它 周围 的 Peer 信息 。 


12. Endpoints 〈 端 点) 


在 JXTA 应 用 中 ,端点 是 最 基本 的 通信 方法 ,一 个 端点 就 是 实现 了 特定 通信 协议 的 Peer 
的 地 址 。 一 个 Peer 可 以 有 多 个 端点 ， 这 样 可 以 通过 不 同 的 协议 来 与 其 他 的 Peer 通信 。 
端点 描述 了 协议 和 连接 的 所 需要 的 信息 。 因 此 端点 可 以 描述 HTTP、TCP 以 及 其 他 可 
以 支持 的 通信 协议 ， 这 样 ，Peer 可 以 提供 更 有 效率 的 方法 。 也 就 是 说 ， 如 果 两 个 Peer 都 在 
防火 墙 的 后 面 ， 可 以 直接 通过 它 TCP 端点 来 通信 ; 如 果 两 个 Peer 要 穿 过 防火 墙 去 通信 ， 
则 需要 使 用 HTTP 端点 。 
13. Routers (路 由 器 ) 
在 JXTA 的 网 络 上 移动 包 的 东西 均 被 称 为 JXTA 路 由 器 。 并 不 要 求 所 有 的 peers 都 是 
路 由 器 。 不 是 路 由 器 的 peers 必须 找到 一 个 路 由 器 来 路 由 它们 的 信息 。 
除了 以 上 所 说 的 这 些 术 语 外 ，JXTA 中 还 有 很 多 其 他 的 术语 ， 读 者 可 根据 自己 的 学 习 
需要 参考 相应 的 文档 。 
名 注意 : 以 上 术语 的 解释 将 来 自 JXTA 的 英文 参考 文档 ， 由 于 对 专业 术语 的 理解 和 翻译 习 
惯 的 不 同 ， 在 不 同 的 文献 上 有 不 同 的 中 文 命 名 方法 ， 读 者 如 有 疑问 的 地 方 ， 请 自 
行 参考 JXTA 技术 文档 。 


14.2.4 ”JXTA Java 绑 定 


JXTA Java 绑 定 ， 它 是 用 Java 实现 的 一 个 JXTA 参考 。 开 发 者 可 以 在 现 有 的 实现 上 建 
立 应 用 或 者 选择 自己 的 语言 和 平台 来 实现 这 些 协 议 。 在 参考 中 ， 为 了 简化 ， 使 用 HITP 和 
TCP/IP 来 传送 ， 不 过 也 可 以 根据 网 络 的 拓扑 ， 使 用 任何 的 传送 协议 来 实现 JXTA 协议 。 
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1. JXTA java 绑 定 中 类 的 组 织 
JXTA 的 Java 绑 定 包 含有 两 个 主要 的 类 层次 : 


口 The netjxta.* classes; 

口 The netjxta.impl.* classes。 

第 一 个 包 包含 所 有 的 JXTA 接口 ， 它 们 是 JXTA 协议 和 核心 建立 块 的 Java 接口 。 第 二 
个 包 是 这 些 接口 的 实现 。 这 些 接 口 和 它们 的 实现 必须 是 完全 分 开 的 。 让 我 们 来 看 一 下 这 
些 包 。 


2. 如 何 找到 结 点 


结 点 是 网 络 中 的 一 个 独立 的 、 异 步 实体 ， 与 一 个 结 点 人 D 关联 。 你 可 以 将 运行 代码 的 
一 个 实例 看 成 为 一 个 结 点 。 在 JXTA java 绑 定 中 ， 通 过 一 个 启动 类 来 启动 一 个 结 点 运行 。 


外 注意 : 此 启动 类 为 netjxtaimplpeergroup .Boot， 它 内 部 带 有 一 个 main() 方 法 。 读 都 可 在 
此 路 径 下 查看 Boot 类 的 源 代码 。 


一 个 结 点 的 性 能 与 它 从 属 的 组 有 有关。 不过， 每 个 结 点 都 有 一 些 基本 的 性 能 ， 例 如 拥有 
一 个 卫 。 这 意味 着 存在 至 少 一 个 world 结 点 组 ， 因 为 每 个 结 点 都 必须 是 该 结 点 组 的 一 个 成 
员 ， 它 也 被 称 为 平台 结 点 组 。world 结 点 组 由 netjxta.implpeergroup.Platform 来 表示 ， 它 是 
结 点 组 类 (netjxta.peergroup.PeerGroup ) 的 一 个 实现 。 


3. 关于 结 点 组 


JXTA 中 的 结 点 组 ， 有 两 个 问题 需要 注意 ， 一 个 是 结 点 组 嵌 套 ， 另 一 个 是 作为 应 用 的 

(1) 结 点 组 檬 套 

下 面 说 明 一 下 ， 为 什么 要 使 用 结 点 组 嵌 套 ， 以 及 如 何 进行 结 点 组 嵌 套 。 

举 个 例子 , 假设 Pl 是 结 点 组 PG1 的 一 个 成 员 , 该 组 提供 一 个 基本 的 发 现 和 搜索 服务 。 
在 网 络 中 有 另 一 个 结 点 组 PG2， 它 提供 一 个 更 高 级 的 搜索 服务 。P1 必须 加 入 PG2 以 利用 
其 高 级 搜索 服务 ， 同 时 它 也 使 用 PG1 提供 的 发 现 服务 。 要 做 到 这 一 点 ， 就 可 以 使 用 结 点 组 
嵌 套 。 

通过 结 点 组 的 嵌 套 ， 一 个 结 点 组 的 服务 可 过 载 一 个 或 者 多 个 其 他 结 点 组 的 服务 。 这 样 
我 们 就 可 以 得 到 一 个 继承 的 关系 : 第 一 个 结 点 组 ， 在 这 里 是 PG1， 它 作为 一 个 父 组 ， 而 第 
二 个 PG2 则 是 一 个 子 组 。 在 这 里 子 组 的 搜索 服务 重 载 父 组 的 相应 服务 。 因 此 ， 当 Pl 加 入 
了 PG2， 你 可 以 知道 结 点 组 的 嵌 套 是 WorldPeerGroup/PG1/PG2。 要 注意 到 world 结 点 组 一 直 
在 最 顶层， 所 有 的 结 点 隐 含 都 是 该 组 的 一 个 部 分 。 

(2) 作为 应 用 (Capplications) 的 结 点 组 

在 绑 定 中 有 一 个 很 重要 的 抽象 ， 一 个 应 用 (netjxta.platform.Application〉 就 是 一 个 结 
点 组 可 以 初始 化 、 启 动 和 停止 的 东西 。 要 注意 的 方面 是 一 个 结 点 组 (net.jxta.peergroup.Peer 
Group ) 通常 会 启动 另 一 个 结 点 组 (refer to the discussion on peer group nesting) ， 因 此 应 用 
也 是 这 样 。 例 外 的 是 平台 (或 者 称 为 world) 结 点 组 ， 它 并 不 由 任何 其 他 的 结 点 组 启动 ， 
它 构成 了 结 点 组 继承 关系 的 基础 部 分 。 一 个 应 用 定义 了 3 个 方法 , 即 initO，startAppO0,，and 
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stopAppO。 
在 Application 类 中 有 以 下 几 个 方法 : 
口 public void init(PeerGroup group, Advertisement adv); 
口 public int startApp(String[] args); 
口 public void stopApp0O 。 
4. 


管道 和 终点 


上 面 已 经 提 到 过 ， 管 道 是 虚拟 的 通信 通道 ， 它 用 来 在 JXTA 环境 中 传送 信息 。 管 道 由 
管道 接口 (netjxtapipe.Pipe ) 代表 ， 它 被 认为 是 一 个 服务 ， 因 此 由 Service 接口 
(net.jxta.service.Service) 继承 而 来 。 管 道 由 可 以 分 成 为 输入 管道 Cnetjxtapipe.InputPipe) 
和 输出 管道 Cnetjxta.pipe.OutputPipe) 。PipeService 类 (net.jxta.impl.pipe.PipeService) 中 包 
含有 在 绑 定 中 用 到 的 管道 实现 。 

管道 是 在 终点 上 实现 的 。 终 点 类 CnetjxtaimplendpointEndpoint) 是 传送 终点 的 一 个 
集合 。 终 点 可 以 使 用 propagate() 方 法 来 广播 信息 ， 或 者 使 用 一 个 endpoint messenger (终点 
使 者 ) 实现 来 发 送信 息 到 一 个 指定 的 终点 (netjxtaimplendpointEndpointMessenger) 。 终 
点 使 用 的 实现 是 根据 传送 的 协议 来 进行 的 。 例 如 ，net.jxta.impl.endpoint.http.HttpNonBloc- 
kingMessenger 类 是 一 个 实现 HTTP 协议 的 终点 使 者 。 


5. Advertisements (广播 ) 


在 绑 定 中 ， 所 有 的 广播 都 是 由 抽象 的 超 类 Advertisement (net.jxta.document.Advertis- 
ement ) 扩展 而 来 。 根 据 广播 表示 的 资源 类 型 ， 它 还 可 以 进一步 分 为 结 点 组 广播 
(net.jxta.protocol.PeerGroupAdvertisement) 、 管 道 广播 (net.jxta.protocol.PipeAdvertisement) 
等 。AdvertisementFactory 类 (netjxta.document.AdvertisementFactory) 创建 广播 。factory 
可 用 来 隐藏 广播 的 真正 实现 。 


6. 服务 


所 有 的 服务 都 是 实现 Service 接口 的 〈netjxta.service.Service) 。 一 个 服务 就 是 一 个 应 
用 ， 因 此 它 扩 展 Application 接口 。 因 为 服务 对 象 不 可 以 直接 操作 ， 所 以 一 个 服务 接口 通常 
访问 一 个 Service 对 象 。 例 如 ，Discovery 接口 (netjxta.discovery.Discovery ) 表示 Discovery 
服务 。DiscoveryService 类 (net.jxta.impl.discovery.DiscoveryService) 表示 Discovery 服务 
的 实现 。DiscoveryService 类 不 可 以 直接 访问 ， 而 是 通过 一 个 DiscoveryInterface 接口 
(net.jxta.impl.discovery.DiscoveryInterface ) 实现 。 


14.2.5 JXTA 与 XML 


毫 无 疑问 ， 要 提供 一 个 通用 基本 协议 层 ， 第 一 步 就 是 要 采用 一 种 适合 的 表现 方式 ， 这 
种 方式 可 以 被 当前 的 大 部 分 平台 承认 。 XML 无 疑 是 一 个 理想 的 选择 , 它 已 经 成 为 数据 交换 
的 一 个 默认 标准 。XML 提供 通用 的 、 语 言 和 平台 无 关 的 数据 表现 。XML 也 可 以 很 容易 地 
转换 为 其 他 的 编码 。 因 此 ， 用 XML 格式 定义 了 所 有 的 JXTA 协议 。 

XML 通过 一 个 分 布 式 系统 提供 了 一 个 强大 的 表示 数据 和 元 数据 的 方法 , 并 提供 了 通用 
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的 表示 方法 ，XML 主要 有 以 下 几 个 优点 : 

口 XML 与 语言 无 关 ; 

口 XML 是 自 描述 的 语言 ; 

口 XML 内 容 分 类 很 明确 ; 

口 XML 确保 正确 的 语法 。 

正 是 由 于 XML 具有 这 些 优点 ， 对 等 体 才能 够 安全 地 管理 和 使 用 通告 信息 ， 并 确保 与 
其 他 对 等 体 之 间 的 交互 。 

虽然 JXTA 的 信息 使 用 XML 定义 , 不 过 JXTA 并 不 依靠 XML 来 编码 。 实际 上 , JXTA 
实体 并 不 需要 一 个 XML 解析 器 ; 它 是 一 个 可 选 的 组 件 , 可 以 将 XML 看 成 是 JXTA 使 用 的 
一 种 便利 的 数据 表现 形式 ， 小 的 实体 例如 移动 电话 〉 可 以 使 用 预 编译 的 XML 信息 。 


各 注意 : 在 JXTA 中 使 用 XML 作为 发 布 通告 的 语言 ， 除 了 由 XML 和 DTD 自己 提供 的 语 
法 检查 之 外 ， 使 用 XML 还 可 以 对 内 容 执行 严格 的 类 型 检查 ， 建 议 服务 和 协议 的 
作者 使 用 XML 语言 来 指定 通告 或 通告 的 子 类 型 。 


14.3 JXTA 的 协议 简介 


JXTA 协议 由 6 个 为 特定 的 、 普 及 型 的 P2P 网 络 计 算 而 设计 的 协议 构成 。 使 用 JXTA 
协议 ， 对 等 体 就 可 以 自动 加 入 动态 对 等 组 ， 这 一 过 程 独立 于 它们 在 网 络 中 的 物理 位 置 〈 边 
缘 、NAT、 防 火 墙 等 ) ， 而 且 不 需要 集中 管理 的 基础 设施 。 本 节 就 介绍 一 下 JXTA 的 这 6 
个 协议 。 


14.3.1 ”JXTA 协议 的 分 类 


JXTA 的 6 个 协议 合作 完成 了 对 等 体 之 间 的 路 由 、 发 现 、 组 织 、 监 控 和 通信 。 这 6 个 
协议 总 体 上 分 为 两 类 : 

口 是 核心 协议 ; 

口 标准 服务 协议 。 

1. 关于 核心 协议 


JXTA 被 设计 为 只 有 少许 必需 的 组 件 和 行为 一 个 小 型 系统 。JXTA 的 核心 协议 规范 
(JXTA Core Protocol Specification) 中 定义 了 所 有 实现 都 需要 的 最 小 限度 的 功能 。 核心 规范 
定义 了 一 个 通用 的 通信 层 ， 该 层 使 得 对 等 体 可 以 互相 作用 。 任 何 与 XTA 相 兼 容 的 具体 实 
现 只 需要 实现 此 核心 规范 即 可 。 

JXTA 的 核心 规范 主要 描述 了 以 下 3 个 内 容 : 

口 DD 格式 ; 

口 通告 架构 ; 

口 消息 线 格式 。 

JXTA 的 6 种 协议 中 ,核心 协议 有 两 个 ,分 别 为 对 等 体 端点 协议 (Peer Endpoing Protocol， 
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PEP) 和 对 等 体 解 析 协 议 (Peer Resolver Protocol，PRP) ， 关 于 这 两 个 协议 的 详细 内 容 在 
后 文 会 有 讲述 。 

总 地 来 说 ， 核 心 协议 为 对 等 体 提供 了 在 JXTA 网 络 中 进行 连接 、 路 由 、 发 送 和 接收 消 
息 所 需 的 最 小 限度 的 功能 。 


2. 关于 标准 服务 协议 


JXTA 可 能 需要 实现 许多 可 选 的 协议 ， 这 些 协 议 不 是 核心 协议 规范 的 一 部 分 ， 而 是 标 
准 服务 协议 规范 (Standerd Services Protocol Specification ) 的 一 部 分 。 为 了 使 一 个 JXTA 实 
现 能 够 与 其 他 实现 进行 相互 操作 ， 必 须要 实现 某 些 标准 服务 协议 。 例 如 ，JXTA 实现 可 能 
需要 实现 一 个 发 现 协议 才 可 能 去 动态 地 发 现 资源 ， 需 要 实现 一 个 管道 绑 定 协议 才 可 支持 管 
道 的 动态 解析 ， 或 者 需要 实现 一 个 对 等 体 信 息 协议 去 收集 监控 数据 。 

因为 标准 服务 协议 是 可 选 的 协议 ， 所 以 不 要 实现 所 有 这 些 协 议 。 例 如 ， 某 一 具体 实现 
能 预先 配置 为 对 等 体 可 使 用 所 有 资源 ， 那 么 就 不 需要 发 现 协议 了 。 某 些 具体 实现 可 能 不 需 
监控 ， 那 么 就 不 需要 对 等 体 信 息 协 议 了 

标准 服务 规范 详 述 了 4 个 标准 服务 协议 ， 分 别 如 下 。 

口 对 等 体 发 现 协议 ;Peer Discovery Protocol (PDP， 结 点 发 现 协议 ) ， 

口 汇聚 协议 (Rendezvous Protoclol，RVP) ; 

口 对 等 体 信息 协议 (Peer Information Protocol，PIP) ; 

口 管道 绑 定 协议 (Pipe Binding Protocol，PBP) 。 

下 文 会 针对 这 些 协 议 进行 具体 的 讲解 。 


14.3.2 ”JXTA 核心 协议 规范 


在 上 文 已 经 说 过 ，JXTA 的 核心 协议 规范 中 主要 描述 了 两 个 核心 协议 ， 一 个 是 端点 路 
由 协议 ， 另 一 个 是 对 等 体 解析 协议 。 


1. 端点 路 由 协议 (EndPoint Routing Protocol，ERP) 


端点 路 由 协议 ， 主 要 是 被 对 等 体 路 由 器 用 来 发 送 消息 给 另 一 个 路 由 器 来 找 出 一 个 消息 
到 达 目 的 的 路 由 。 

JXTA 网 络 就 其 本 性 而 言 是 一 种 特定 的 、 多 活跃 结 点 的 、 自 适应 的 网 络 。 网 络 的 连接 
[能 是 短暂 的 ， 而 且 消息 的 路 由 是 不 确定 的 。 路 由 可 能 是 单 向 的 ， 而 且 变 化 很 快 ， 对 等 体 
J 能 频道 的 加 入 或 离开 。 

位 于 防火 墙 后 面 的 对 等 体 可 以 直接 向 防火 墙 以 外 的 对 等 体 发 送 消息 ， 但 是 防火 墙 以 外 
的 对 等 体 不 能 直接 与 防火 墙 以 内 的 对 等 体 建立 连接 。 

端点 路 由 协议 定义 了 一 组 由 路 由 服务 处 理 的 请 求 /查询 消息 , 该 路 由 服务 将 消息 发 送 到 
其 目的 地 。 当 一 个 对 等 体 需 要 向 一 个 给 定 的 对 等 全 端点 地 址 发 送 一 条 消息 时 ， 它 先 查看 自 
己 的 本 地 缓存 ， 看 有 没有 到 达 该 对 等 体 的 路 由 。 如 果 没 有 找到 任何 路 由 ， 那 么 它 就 向 可 能 
的 对 等 体 路 由 发 送 一 路 由 解析 器 查询 消息 ， 请 求 路 由 信息 。 

对 等 体 可 以 使 用 它 能 发 现 的 任意 多 的 对 等 体 路 由 器 。 对 等 体 一 般 都 有 一 个 预告 配置 好 
的 路 由 器 列表 。 预 先 配置 好 的 路 由 器 是 可 选 的 。 


引 局 
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ERP 为 对 等 体 提 供 了 最 后 可 采取 的 路 由 ,通过 用 更 复杂 的 路 由 服务 代替 核心 路 由 服务 ， 
可 以 实现 更 智能 的 路 由 。 高 层 的 路 由 服务 能 够 比 核心 服务 更 有 效 地 管理 和 最 优化 路 由 。 


息 注 意 : 这 里 的 ERP 是 端点 路 由 协议 的 意思 ， 通 常 我 们 所 知 的 另 一 种 ERP 的 意思 是 
Enterprise Resource Planning ( 企业 资源 计划 ) 的 简写 ,这 种 ERP 是 指 建立 在 信息 
技术 基础 上 ， 以 系统 化 的 管理 思想 ， 为 企业 决策 层 及 员工 提供 决策 运行 手段 的 管 
理 平台 ， 要 注意 这 两 个 不 同 的 概念 。 


2. 对 等 体 解析 协议 (Peer Resolver Protocol，PRP) 


在 网 络 中 ， 结 点 通常 都 会 发 送 查 询 到 其 他 的 结 点 ， 以 定位 一 些 服务 或 者 内 容 。 这 些 查 
询 的 格式 是 通过 Peer Resolver Protocol 来 标准 化 的 。 通 过 这 个 协议 ， 结 点 就 可 以 发 送 查询 
和 接收 响应 。 

对 等 体 解析 协议 允许 一 般 的 查询 分 发 到 对 等 组 中 的 一 个 或 多 个 处 理 程序 ， 并 用 响应 来 
匹配 这 些 查 询 。 虽 然 每 个 查询 都 寻 址 到 某 个 特定 的 处 理 程序 的 名 称 ， 该 名 称 定义 了 该 查询 
和 其 响应 的 特定 语义 ， 但 是 查询 不 与 任何 特定 的 对 等 体 联系 在 一 起 。 

在 对 等 体 解析 协议 中 ， 给 定 的 查询 可 以 被 对 等 组 中 任意 数量 的 对 等 体 接收 ， 如 果 处 理 
程序 的 名 称 在 该 对 等 体 上 注册 了 ， 那 么 就 可 以 根据 该 处 理 程序 的 名 称 对 给 定 的 查询 进行 
处 理 。 


14.3.3 ”JXTA 的 标准 服务 规范 


JXTA 的 标准 服务 规范 中 描述 了 4 个 标准 服务 协议 ， 下 面 就 分 别 介绍 一 下 这 4 个 协议 。 
下 文 所 讲 的 4 个 协议 中 ， 只 对 其 中 之 一 的 结 点 发 现 协议 进行 详细 的 说 明 ， 其 他 的 协议 只 做 
简要 描述 ， 关 于 JXTA 协议 的 全 部 内 容 ， 请 读者 参考 JXTA 的 协议 规范 。 


很 注 意 : JXTA 协议 规范 可 在 http://wwwjxta.org 上 下 载 ， 在 本 书 的 随 书 光盘 中 也 提供 了 
JXTA 协议 规范 的 英文 原文 。 


1. Peer Discovery Protocol (PDP， 结 点 发 现 协 议 ) 


对 等 机 发 现 协 议 PDP， 主 要 用 来 发 布 自己 的 广告 信息 ， 和 查找 其 他 Peer 的 广告 。 如 前 
文 所 述 ，Advertisement 是 Peer 之 间 各 种 信息 交流 的 基本 单元 ， 发 现 其 他 Peer 及 其 他 Peer 
及 其 资源 的 问题 就 转换 为 发 现 描述 各 资源 的 Advertisement 的 问题 ， 只 要 找到 对 应 的 
Advertisement， 就 相当 于 找到 了 该 资源 。 

PDP 定义 了 发 现 其 他 Peer 和 资源 的 协议 , 该 协议 包括 两 个 方面 , 一 方面 用 于 请 求 获得 
其 他 Peer 的 Advertisement; 另 一 方面 用 于 响应 其 他 Peer 的 这 种 请 求 。 

(1) PDP 的 消息 格式 

PDP 只 由 两 种 格式 构成 ， 它 们 是 。 

口 用 于 发 现 Advertisement 的 请 求 格式 。 

口 用 于 响应 请 求 的 响应 格式 。 

这 两 种 消息 ， 即 发 现 请 求 消息 和 发 现 响应 消息 ,定义 了 两 个 Peer 之 间 互 相 发 现 对 方 所 
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需 的 所 有 元 素 。 下 面 分 别 介 绍 一 下 这 两 种 消息 。 
虽然 discovery 消息 定义 了 请 求 和 对 应 的 响应 ， 但 一 定 要 注意 ， 有 时 响应 可 能 收 不 到 ， 
有 很 多 原因 会 造成 对 应 某 请 求 的 响应 收 不 到 ， 比 如 该 请 求 未 能 生成 任何 结果 或 者 响应 超过 
一 定数 额 被 请 求 对 方 忽略 了 。 
发 现 请 求 消息 (Discovery Query Message) 
一 个 Peer 想 要 寻找 某 种 Advertisement 时， 就 会 发 出 Discovery Query Message 
(Discovery 请 求 消息 ) ， 这 个 请 求 消息 的 格式 如 下 : 
<?xml Version ="]1.0" encoding ="UTF-8"?> 
<jxta: DiscoveryQuery> 
<PeerAdv>...</PeerAdv> 
<Type>..</Type> 
<Attr>..</Attr> 
<Value>.</Value> 
<Threshold>..</Threshold> 
</jxta: DiscoveryQuery > 
以 上 请 求 消息 中 标签 的 含义 如 下 。 
口 PeerAdv: 可 选 元 素 , 表示 Peer 的 了 DP, 如 果 设 置 为 null, 则 转向 Peer 所 在 PeerGroup 。 
口 Type: 有 3 种 类 型 ，PEER (0) 、GROUP (1) 、ADV (2) 。 
口 Attr 和 Value: 都 是 可 选 元 素 ， 规 定 响 应 中 的 Advertisement 需要 满足 的 条 件 。 前 
者 指明 Advertisement 中 的 元 素 名 ， 后 者 指明 元 素 的 值 。 只 有 满足 这 样 的 条 件 的 
Advertisement 才能 作为 该 请 求 的 响应 。 
口 Threshold: 也 是 个 可 选 元 素 ， 该 元 素 包 括 一 个 数字 ， 指 明 最 多 可 以 接受 多 少数 目 
的 Advertisement。 发 出 一 个 请 求 后 ， 可 能 会 有 很 多 响应 ， 指 定 了 最 多 接受 数目 后 ， 
多 余 的 会 忽略 掉 。 


全 注意 : 还 有 一 种 特殊 情况 ， 当 Type 设 为 0 时 ， 即 请 求 获得 Peer Advertisement 时 ， 将 
threshold 也 设 为 0, 发 出 这 种 请 求 意味 着 请 求 方 想 获 得 所 有 的 Peer Advertisement。 
这 样 收 到 请 求 的 所 有 Peer 都 响应 ， 提 供 自己 的 Peer Advertisement。 如 果 Attr 和 
Value 的 值 没有 设 定 ， 其 他 Peer 响应 时 回复 的 是 Advertisement 的 随机 集合 ， 当 
然 前 提 是 符合 Type 指定 的 类 型 而 且 未 超过 Threshold 元 素 规定 的 最 大 响应 数目 。 


请 求 响应 消息 (Discovery Response Message) 
为 了 回复 Discovery Query Message，Peer 创建 一 个 Discovery Response Message， 其 中 
包含 符合 请 求 中 要 求 的 Advertisement， 如 Attr/Value 要 求 或 Advertisement 类 型 的 要 求 。 


<?xml] Version ="1.0"” encoding ="UTF-8"?> 
<jxta: DiscoveryQuery> 

<Type>..</Type> 

<Count>..</Count > 

<Attr>..</Attr> 

<Value>..</Value> 

<PeerAdv>...</PeerAdv> 

<Response Expiration ="expiration time"> 


</Response> 
</jxta: DiscoveryQuery > 
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以 上 响应 消息 中 标签 的 含义 如 下 。 
口 Type: 与 Discovery Query Message 中 的 Type 元 素 一 样 ， 只 有 3 种 类 型 ， 即 PEER 
(0) 、GROUP (1) 、ADV (2) 。 

口 Count: 一 个 包含 integer 值 的 可 选 元 素 ， 代 表 Message 中 响应 元 素 的 总 数目 。 

口 Attr/Value: 一 对 可 选 元 素 ， 与 Discovery Query Message 中 的 值 相同 ， 指 明 此 响应 

产生 时 对 应 的 原始 搜索 条 件 。 

口 PeerAdv: 一 个 可 选 元 素 ， 包 含 提供 响应 的 Peer 的 Peer Message。 

口 Response: 一 个 可 选 元 素 ， 包 含 符合 Discovery Query Message 中 搜索 要 求 的 

Advertisement。 每 个 Discovery Response Message 可 以 包含 多 个 Response 元 素 , 每 
个 元 素 只 包含 一 个 Advertisement。 而 Response 元 素 个 数 之 和 为 Count 的 值 。 
Response 元 素 中 的 Expiration 属性 指明 Advertisement 的 有 效 时 间 长 度 ， 当 然 ， 这 
个 时 间 是 以 毫秒 为 单位 的 。 

(2) 发 现 服务 (Discovery Service) 

服务 的 实例 都 与 特定 的 Peer Group 相关 联 。 只 有 同一 个 Peer Group 中 的 Peer 才能 通过 
服务 来 相互 通信 .默认 情况 下 ,所 有 的 Peer 都 属于 一 个 大 的 Peer Group, 称 为 NetPeerGroup， 
因而 所 有 的 Peer 及 其 Advertisement 能 相互 发 现 。 

Discovery Service 提供 了 如 下 功能 : 
获得 远程 的 Advertisement; 
获得 本 地 的 Advertisement; 

将 Advertisement 发 布 到 本 地 ; 
将 Advertisement 发 布 到 远程 ; 
释放 本 地 Advertisement。 

DiscoveryService 接口 为 开发 人 员 提 供 了 简单 的 方法 来 发 送 discovery 请 求 和 处 理 
discovery 响应 。 使 用 Discovery Service 提供 的 方法 来 发 送 Discovery Query Message 甚至 不 
需要 开发 人 员 创 建 和 发 布 DiscoveryQuery 对 象 。 

(3) DiscoveryListener 接口 

发 现 discovery 请 求 后 ， 接 到 响应 时 应 用 程序 需要 获得 通知 以 便 取 得 响应 中 的 
Advertisement。 在 Java 参考 实现 中 ， 可 以 给 Discovery Service 注册 一 个 listener 对 象 ， 当 
Discovery Response Messages 到 达 时 可 以 通过 DiscoveryService 获得 通知 。 关 于 listener 在 
Java 中 的 作用 已 介绍 过 ， 这 里 就 不 再 详 述 。 

每 次 DiscoveryService 实例 收 到 Discovery Response Message， 都 会 调用 该 listener 的 
discoveryEvent0) 方 法 ， 并 传递 事件 本 身 ， 事 件 中 包括 了 响应 的 细节 。 但 discoveryEvent0 方 
法 必须 用 到 DiscoveryEvent 类 的 参数 。 下 面 介 绍 一 下 DiscoveryEvent 类 。 

(4) 发 现 远程 的 Advertisements 

DiscoveryService 接口 提供 了 简便 的 方法 来 给 其 他 Peer 发 送 Discovery Query Message， 
不 需要 自己 创建 DiscoveryQueryMsg 实例 ， 而 是 用 getRemoteAdvertisements() 方 法 。 它 有 5 
个 参数 ， 第 1 个 参数 为 Peerid， 如 果 为 空 ， 则 会 把 请 求 发 给 本 地 的 网 络 上 的 所 有 Peer， 并 
通过 Rendezvous Peer 对 外 广播 。 
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(5) 发 现 缓存 中 的 Advertisement 

在 Java 参考 实现 中 ， 响 应 一 个 Discovery Query Message 的 Advertisement， 会 自动 保 
存在 本 地 的 Advertisement 缓存 中 ,DiscoveryListener 在 实现 的 时 候 不 需要 再 写 缓存 的 函数 。 

如 果 要 用 本 地 缓存 发 现 Advertisement ， 可 以 用 DiscoveryService 接口 的 
getLocalAdvertisements() 方 法 。 

与 寻找 远程 的 Peer 不 同 ， 用 getLocalAdvertisements() 方 法 可 以 马上 得 到 结果 ， 不 需要 
用 DiscoveryListener 实现 来 处 理 在 DiscoveryResponseMsg 响应 中 返回 的 Advertisement, 马 
上 返回 一 个 与 请 求 参数 相 匹配 的 Advertisement 的 Enumeration 。 

在 netjxta.impl.cm 包 中 ， 由 Cache Manager 类 的 Cm 实现 了 本 地 缓存 ， 处 理发 现 的 
Advertisement 的 存储 问题 ， 存 储 在 本 地 的 目录 结构 中 。 

(6) 清除 缓存 中 的 Advertisement 

有 时 ， 应 用 程序 可 能 想 清除 所 有 的 缓存 ， 比 如 应 用 程序 很 久 没 有 使 用 ， 估 计 所 有 
Advertisement 都 已 失效 。 通 过 下 面 的 方法 来 清除 缓存 中 的 Advertisement。 


public void flushAdvertisement (String id,int type) 7 


以 上 就 是 JXTA 服务 规范 里 的 结 点 发 现 协议 ， 除 了 这 个 协议 外 ， 还 有 另外 3 种 协议 ， 
以 下 这 3 种 协议 只 简要 地 说 明 一 下 ， 不 再 详细 介绍 ， 详 细 知 识 请 参考 JXTA 的 协议 规范 。 


2. 汇聚 协议 (Rendezvous Protocol，RVP) 


该 协议 为 对 等 体 提供 了 预订 传播 服务 的 机 制 。 在 对 等 组 的 内 部 ， 对 等 体 可 以 成 为 汇聚 
对 等 体 或 者 对 汇聚 对 等 体 进行 监听 的 对 等 体 。RVP 允许 对 等 体 向 服务 的 所 有 监听 者 发 送 消 
息 。 其 他 协议 可 使 用 RVP 来 实现 高 效 地 传播 消息 。 


3. Peer Information Protocol (PIP， 结 点 信息 协议 ) 


PIP 可 以 被 用 来 ping JXTA 环境 中 的 一 个 结 点 。 一 个 结 点 接收 到 一 个 ping 信息 ， 它 的 
响应 可 以 有 多 种 : 它 可 以 给 出 一 个 简单 的 响应 ， 里 面 只 包含 它 的 正常 运行 时 间 。 它 可 以 发 
送 一 个 完整 的 响应 ， 里 面包 含有 它 的 广播 ， 它 也 可 以 忽略 该 ping。 因 此 ， 可 以 有 只 能 接收 
信息 而 不 能 发 送 响应 的 结 点 。 


4. Pipe Binding Protocol (PBP， 管 道 绑 定 协议 ) 
在 JXTA 环境 中 ， 结 点 使 用 管道 来 访问 服务 。 一 个 结 点 可 以 在 运行 时 绑 定 到 一 个 管道 


的 一 端 来 访问 服务 。 结 点 可 以 创建 一 个 新 的 管道 ， 绑 定 到 一 个 现 有 的 管道 ， 或 者 解除 到 某 
个 管道 的 绑 定 。 对 于 以 上 的 操作 ， 结 点 都 要 使 用 管道 绑 定 协议 。 


14.4 JXTA 的 部 署 与 应 用 


上 文中 对 JXTA 的 基础 知识 进行 了 简单 的 说 明 ,学 习 JXTA 的 根本 是 在 于 应 用 .用 JXTA 
进行 P2P 的 开发 ， 第 一 步 就 是 要 掌握 JXTA 的 基本 开发 方法 ， 如 何 部 署 、 如 何 应 用 JXTA 
的 API， 本 节 就 重点 讲 一 下 JXTA 的 基本 应 用 方法 。 
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14.4.1 JXTA 的 下 载 


JXTA 是 开源 的 项 目 ， 网 上 提供 JXTA 的 开发 包 、 源 码 、 例 子 等 程序 的 免费 下 载 ， 读 
者 可 到 网 站 : http://download.java.net/jxta/ 上 找到 关于 JXTA 的 所 有 资源 的 下 载 。 
JXTA 当前 最 新 的 版 本 为 JXTA2.5， 建 议 读者 在 下 载 的 时 候 ， 将 jxse-doc-2.5.zip、 
jxse-lib-2.5.zip、jxse-src-2.5.zip 和 jxse-tutorials-src-2.5.zip， 这 4 个 软件 包 都 下 载 下 来 ,这 4 
个 包 的 内 容 分 别 如 下 。 
口 jxse-doc-2.5.zip: 为 JXTA 的 文档 压缩 包 , 这 是 应 用 JXTA 的 API 重要 的 参考 工具 ， 
是 学 习 JXTA 及 进行 JXTA 有 关 开 发 的 必要 参考 。 

口 jxse-lib-2.5.zip: 是 JXTA 的 类 库 ， 包 括 4 个 Jar 文件 ， 分 别 为 bcprov-jdk14.jar、 
javax.servletjar、jxtajar 和 org.mortbay.jetty.jar。 在 进行 IXTA 的 应 用 开发 时 ， 需 
要 导入 相应 的 Jar 包 。JXTA2.5 与 JXTA2.4 相 比 ， 类 库 做 了 整合 ， 与 原来 的 8 个 
Jar 包 相 比 ， 减 少 了 一 半 。 

口 jxse-src-2.5.zip: 这 是 JXTA 的 源 代码 包 ， 在 进行 JIXTA 开发 时 ， 有 时 候 需 要 分 析 
JXTA 的 相关 源 代码 ， 那 么 这 外 包 就 显得 很 重要 了 。 

口 jxse-tutorials-src-2.5.zip: 这 是 JXTA 的 一 个 开发 指导 实例 的 源 代码 , 包括 JXTA 开 
发 的 指导 文件 档 ， 在 其 网 站 上 也 能 找到 。 

以 上 这 几 个 软件 包 下 载 完成 后 , JXTA 也 就 下 载 完成 了 。 下 面 就 讲 一 下 如 何 应 用 JXTA 
开发 一 个 简单 的 Hello World 程序 。 


外 注意 : 在 JXTA 的 开发 中 ， 只 用 到 它 的 类 库 包 ， 将 JXTA 的 Jar 包 导 入 到 构建 路 径 就 能 
部 署 JXTA 的 开发 环境 。 


14.4.2 ”JXTA 的 安装 与 开发 


JXTA 的 安装 过 程 其 实 就 是 导入 JXTA 开发 包 到 具体 的 开发 工程 中 的 过 程 。 安 装 IXTA 
有 以 下 几 个 简单 的 步骤 。 

(1) 将 下 载 的 jxse-lib-2.5.zip 软件 包 解 压 ， 解 压 后 此 文件 夹 下 将 有 4 个 Jar 文件 。 在 
Eclipse 中 新 建 一 个 Java 工程 ， 名 为 jxta_example， 然 后 按照 本 书 第 10 章 所 讲 的 将 Jar 包 导 
入 到 工程 的 构建 路 径 的 方法 ， 将 jxse-lib-2.5.zip 包 内 的 4 个 Jar 文件 导入 到 工程 的 构建 路 
径 中 。 


息 注 意 : 本 例 只 写 一 个 简单 的 Hello World 程序 ， 只 需 导 入 jxtajar 包 就 可 以 。 


(2) 在 jxta_example 工程 中 新 建 一 个 包 ， 包 名 为 p2p.jxta.helloworld， 然 后 再 在 此 包 内 
新 建 一 个 类 ， 类 名 为 HelloWorld_JXTA， 表 示 这 是 JXTA 的 第 一 个 小 程序 。 整 个 工程 框架 
建 好 后 ， 如 图 14.2 所 示 。 

(3) JXTA 的 Hello World 程序 

下 面 来 演示 一 下 ， 如 何 利用 JXTA 写 出 第 一 个 JXTA 的 应 用 程序 。HelloWorld_JXTA 
类 ， 位 于 jxta_example 工程 中 的 p2p.jxta. helloworld 包 下 ， 以 下 是 HelloWorld_JXTA 类 中 
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主要 方法 的 说 明 ， 详 细 完 整 的 实现 源 代码 请 读者 参考 随 书 光盘 。HelloWorld_JXTA 类 的 文 
件 位 置 如 下 : 


ETaza - jzta_ezazpl pyjzta/hellgbzla/mIloWozla_JXTLjava Eel... 虑 | 


Eile Bdit Somee Refacte 


® + B(H) Hellovorld Java Creare on 2009-9-26 下 7 
Backage pzp-jxrachelloworld 

= eaathor 管用 

也 

publie class Hellogorld_axTh 1 


/mr 

* return type : void 

* Topo: 

= Eparam args 

只 

public static void main(Scring[] args) ( 
// Tape Auto-genersted wethod stub 


jeta ja -下 java 
org mortbay jetty jar ~ | 
yfirstyroject 


图 14.2 JXTA 开发 工程 框架 图 


【 源 代码 : chl4\ch14_code\jxta_example\src\p2p\jxta\helloworld\HelloWorld_JXTA. 
java】 

HelloWorld JXTAJjava 类 的 实现 如 下 ， 在 新 建 的 HelloWorld_JXTA 的 类 下 ， 输 入 以 下 
代码 : 


import java.io.OutputSstream; 
import net.jxta.peergroup.PeerGroup; 
import net.jxta.peergroup.PeerGroupFactory; 
import net.jxta.exception.PeerGroupException; 
public class HelloJXTR { // 定 义 测试 类 的 名 称 为 HelloJXTA 
public static void main(String args[]) { // 类 的 主 方法 
System.out.println("Starting JXTA....");// 程 序 运 行 开 始 的 时 候 打印 一 个 字符 串 


HelloJXTA myapp = new HelloJXTA(); // 新 建 一 个 测试 类 的 实例 
myapp. startJXTA(); // 调 用 startJXTA() 方 法 ,启动 JXTR 
System.exit (0); // 程 序 退 出 
} 
public void startJxTA(){ // 定 义 一 个 startJXTA() 方法， 用 于 启动 JXTR 
PeerGroup pg = null; // 初 始 化 一 个 结 点 组 对 象 
try { 
pg = PeerGroupFactory.newNetPeerGroup(); 
// 通 过 结 点 组 工厂 新 建 一 个 结 点 组 对 象 


}catch (PeerGroupException e) { 
System.out .println("Fatal error:group creation failure"); 


// 处 理 异常 情况 
e.printstackTrace (); 


System.exit(1) 7 // 系 统 非 正常 退出 
上 
System.out .println("Hello JXTA!:)"); // 打 印 一 个 字符 串 
System.out.println("Group name = "+pg.getPeerGroupName ()); 


// 打 印 结 点 组 名 称 
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System.out.println("Group ID = "+pg.getPeerGroupID() .tostring()); 


// 打 印 组 ID 
System.out .println("Peer name = "+pg.getPeerName () ) 7 
// 打 印 结 点 名 称 
System.out.println("Peer ID = "+pg.getPeerID() .tostring()); 
// 打 印 结 点 ID 
} 
} 


这 样 ，JXTA 的 第 一 个 Hello World 程序 就 写 完 了 ， 这 个 程序 中 就 包含 了 对 JXTA 最 简 
单 的 引用 。 


14.4.3 ”JXTA 应 用 程序 的 运行 与 初始 界面 配置 


运行 以 上 源 代 码 ， 第 一 次 运行 时 ， 在 Eclipse 的 控制 台 窗 口 会 首先 显示 “Starting 
JXTA.…”, 然后 出 现 JXTA 的 配置 界面 , 如 图 14.3 所 示 。 在 这 个 配置 界面 中 , 分 别 有 Basic、 
Advanced、Rendezvous/Relays 这 3 个 设置 页 面 ， 图 14.3 所 示 的 是 Basic 页 面 ， 在 这 个 界面 
中 ， 需 要 填 入 以 下 几 个 选项 。 

口 Peer Name: 指 结 点 的 名 称 ， 随 意 填 入 一 个 名 称 即 可 。 

口 PassWord: 指 结 点 的 密码 ，JXTA 规定 ， 此 处 密码 的 设置 应 不 少 于 8 个 字符 。 

口 Verify Password: 密码 确认 ， 确 保 两 次 输入 的 密码 一 致 。 

本 例 中 设置 用 户 为 jxta_test， 图 14.3 所 示 的 就 是 设置 后 的 效果 。 接 着 单 击 Advanced 
按钮 ， 进 入 Advanced 的 配置 界面 ， 如 图 14.4 所 示 。 


See "htip hda- xse devJava neticonfighelp htmr for config help See "htip Wda-lxse devjaya neticonfighelp htmr for config help 


Basic | Advanced | RendemousfRelays Basic | [Rancedj Rendezvous/Relays 


Basic setings Experienced Users Only 


Semices Setings 
厂 ActasaRelay 


厂 ActasaRendezous 
Actas a XME proxy 


-TCP Setings 
[5 Enabled FS Multicast 


Peer Name | jda_lest 


厂 Manual [AnyiAll Local Addresses 局 [0 
Password er 


VanyPasswordj= | 友 Enable Dutgoing connections 厂 Hide private addresses 
[5 Enable Incoming Connections 
{Optional) Publlc address 9701 


三 HTTP Setings 
[Enabled 


厂 Manual |AnyiAll Local Addresses SM) | 


[5 Enable Outgoing connections 厂 Hide private addresses 
厂 Enable ncoming Connections 


14.3 ”JXTA 初始 运行 时 Basic 配置 界面 图 14.4 JXTA 初始 运行 时 Advanced 配置 界面 
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在 图 14.4 所 示 的 Advanced 界面 中 ， 可 以 设置 以 下 几 个 选项 : 

口 Services Settings: 指 的 是 服务 设置 ， 有 3 种 服务 选择 分 别 为 relay Services、 
rendezvous services 和 proxy services。 

口 TCP Settings: 在 大 多 数 情况 下 ，TCP 的 传输 应 该 是 允许 的 ， 即 Enabled 选项 应 该 
选中 ， 同 时 ，Outgoing connections 和 Icoming connection 也 都 设置 成 可 用 的 。TCP 
的 设置 在 默认 的 情况 下 使 用 9701 端口 。 

口 HTTP Settings: 如 果 处 于 防火 墙 或 者 NAT《〔〈 网 络 地 址 转换 ) 的 后 面 ， 就 必须 要 使 
用 HTTP 的 设置 了 。HTTP 的 设置 在 默认 的 情况 下 使 用 9700 端口 。 

图 14.4 就 是 在 Advanced 界面 设置 完成 后 的 效果 ， 再 单 击 Rendezvous/Relays 按钮 ， 进 

入 Rendezvous/Relays 的 配置 界面 ， 如 图 14.5 所 示 。 


See httpJyjda-jxse devjava neticonfighelp htmr for config help 
Basic | Advanced | Rendezous/Relays 
Experienced Users Only 
-Rendezvous Setings 


克 Usearendezvous 厂 Use only configured seeds 
Rendezvous seeding URIs 


httpirdv ptahosts. neticgi-binirendezyous.cgi?2 


Rendezvous seed peers 


htpJ192.18.37.36.9700 
tcpJI192.189.37.36.9701 


Relay Setings 
TS Use arelay 


厂 Use only configured seeds 
Relay seeding URIs 


http-rdv jdahosts neticghbinfrelays cgi?2 | 


Relay seed peers 


tcp192.18.37.36:9701 
http21192.18.37.36:9700 


ok | an 


图 14.5 JXTA 初始 运行 时 Rendezvous/Relays 配置 界面 


在 图 14.5 所 示 的 界面 中 有 两 项 需要 设置 。 

口 Rendezvous Settings: 一 般 情况 下 都 勾 选 Use a Rendezvous， 只 有 那些 规定 做 种 子 
结 点 的 Peer 才 选 择 第 二 个 选项 ， 即 Use only configured seed。 在 Rendezvous seed 
peers 选项 区 域 中 ， 设 置 一 个 汇聚 的 种 子 结 点 就 行 了 ， 比 如 这 里 设置 Rendezvous 
seed peer 为 tcp://192.18.37.36:9701 http://192.18.37.36:9700 

口 Relays Settings: 如 果 你 的 Peer 不 是 可 直接 寻 址 的 ， 那 么 就 要 勾 选 Use a relay 这 个 
选项 ， 通 常 对 一 些 边缘 结 点 而 言 是 必 选 的 。 在 Relay seed peers 的 选项 中 ， 可 将 其 
设置 为 tcp://192.18.37.36:9701，http://192.18.37.36:9700。 

在 Rendezvous seeding URIs 和 Relay seeding URIs 中 ,如 果 是 运行 一 个 种 子 的 Web 服 
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务 , 就 需要 指定 URI, 本 例 中 将 它们 的 URI 分 别 设置 为 http://rdv.jxtahosts.net/cgi-bin/rende- 
Zvous.cgi?2 和 http://rdv.jxtahosts.net/cgi-bin/relays.cgi?2。 


全 注意 : 关于 JXTA 初始 界面 的 配置 ， 在 https://jxta-jxse.devjava.net/confighelp.html 有 详 
细 的 说 明 ， 读 者 可 自己 参考 。 


这 样 ，JXTA 的 初始 配置 界面 就 设置 完成 了 ， 单 击 OK 按钮 后 ，HelloWorld JXTA 程 
序 接着 执行 ， 控 制 台中 就 会 打印 出 如 下 信息 : 

Hello JXTA!:) 

Group name = NetPeerGroup 

Group ID = urn:jxta:jxta-NetGroup 

Peer name = jxta test 

PeerID=urn:Jxta:uuid-59616261646162614R78746150325033C5E44D4CF4D3435EB0 


2B8466378B6C1103 
Peer BaseClass = urn:jxta:uuid-DEADBEEFDEAFBABAFEEDBABE0000000905 


这 样 , 第 一 个 JXTA 的 Hello World 程序 就 编写 和 运行 成 功 了 。 程序 第 一 次 成 功 运行 以 
后 ， 第 二 次 运行 时 ， 就 不 会 再 弹出 JXTA 的 初始 配置 界面 了 。 程 序 运 行 完成 后 ， 会 在 程序 
同 目录 下 会 出 现 一 个 .jxta 的 文件 夹 ， 其 说 明 如 下 。 
口 PlatformConfig 文件 ， 由 JXTA 的 配置 工具 生成 ， 是 一 个 符合 XML 规范 的 文本 文 
件 。 
口 jxta.properties 文件 : 定义 了 一 些 jxta 的 属性 。 
口 cm 目录 : 本 地 的 缓冲 目录 ， 记 录 了 发 现 的 所 有 的 PeerGroup。 在 上 例 运行 后 发 现 
jxta-NetGroup 和 jxta-WorldGroup。 
口 pse 目录 : 存放 Peer 用 于 安全 认证 的 证 书信 息 。 
口 如 果 将 jxta 的 文件 夹 删除 ， 则 下 次 运行 时 和 第 一 次 运行 时 一 样 会 出 现 jxta 的 配置 
界面 。 


14.4.4 JXTA 2.5 运行 异常 的 解决 方法 


以 上 的 HelloWorld_JXTA 的 程序 ， 如 果 读者 按 上 面 的 步骤 一 步 步 来 操作 的 ， 那 么 程序 
在 运行 的 时 候 可 能 出 现 一 个 异常 。 
运行 这 段 代码 的 时 候 会 出 现 如 下 错误 : 


警告 :Failed to find class for urn:jxta:uuid-DEADBEEFDEAFBABAFEEDBABE0000 
000Cc0206 
java.lang.ClassNotFoundException: 

No matching class for : urn:jxta:uuid-DEADBEEFDEAFBABAFEEDBABE0000000C0206 
at net.jxta.impl.loader.RefJXTALoader .findClass (RefJXTALoOader .java:240) 
at net.jxta.impl.loader.RefJXTALOader.findModuleImplAdvertisement (RefJ- 
XTALoader .java:350) 
at net.jxta.impl.peergroup.SstdPeerGroup.<clinit> (StdPeerGroup.java:143) 
at net.jxta.peergroup.WorldPeerGroupFactory.<init> (WorldPeerGroupFac- 
tory.java:178) 
at net.jxta.peergroup.NetPeerGroupFactory.<init> (NetPeerGroupFactory. 
java:205) 
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出 现 这 个 异常 是 由 于 JXTA 2.5 的 Jar 包 引起 的 , 在 jxtajar 包 的 内 部 有 一 个 小 Bug， 需 
要 修正 一 下 ， 具 体 的 解决 方法 是 : 

在 jxtajar 包 里 面 的 META-INF\services\net.jxta.platform.Module 后 面 加 上 一 句 

urn:jzxta:uuid-deadbeefdeafbabafeedbabe0000000C0206 net.jxta.impl.shell. 

ShellApp Reference Implementation of Shell 

在 Eclipse 中 或 者 用 普通 的 解压 缩 软件 ， 将 JXTA 打开 ， 找 到 META-INF 文件 夹 下 ， 
services 文件 夹 里 的 netjxtaplatform.Module 文件 ， 此 文件 压缩 状态 下 是 不 允许 直接 进行 修 
改 的 。 可 以 新 建 一 个 同名 文件 ， 将 其 内 容 全 部 复制 后 ， 在 最 后 面 加 上 文中 的 那 句 话 ， 然 后 
蔡 换 掉 原来 的 文件 即 可 。 如 果 是 将 其 完全 解压 后 再 修改 ， 一 定 要 记得 还 要 将 其 打包 成 新 的 
Jar 文件 后 再 导入 到 构建 路 径 中 方 可 使 用 。 


14.5 JXTA 的 重要 概念 及 应 用 示例 


JXTA 是 一 个 针对 P2P 的 解决 之 道 ， 其 主要 功能 体现 在 基于 P2P 的 应 用 开发 上 ， 学 习 
JXTA 的 重点 是 要 掌握 JXTA 的 一 些 重 要 概念 及 这 些 概念 的 理解 和 应 用 。 本 节 就 讲 一 下 
JXTA 中 的 几 个 重要 概念 ， 并 以 实例 代码 的 形式 演示 它们 的 具体 应 用 。 


全 注意 : 本 节 所 讲 的 源 代码 全 部 在 jxse-tutorials-sre-2.5.zip 包 中 , 此 包 是 进行 JXTA 开发 的 
一 个 引导 示例 包 ， 建 议 读者 认真 地 分 析 此 和 包 中 的 源码 ， 本 文 只 是 选取 几 个 频道 
JXTA 重要 概念 的 源码 进行 讲解 。 


14.5.1 JXTA 的 ID 


JXTA 协议 经 常 需要 引用 对 等 体 、 对 等 组 、 管 道 和 其 他 JXTA 资源 。 这 些 引 用 在 协议 
中 表现 为 JXTA。JXTA ID 唯一 性 地 确定 了 特定 的 对 等 组 、 对 等 体 、 管 道 、 内 容 和 服务 实 
例 。 利 用 JXTA ID , 就 可 以 对 不 同 的 JXTA 实体 进行 清晰 地 引用 。 目 前 , 有 6 种 定义 了 JXTA 
ID 类 型 的 JXTA 实体 ， 分 别 为 : 
对 等 组 ; 
对 等 体 ; 
管道 ; 
内 容 ; 
模块 类 ; 
模块 规范 。 

JXTA 的 ID 通常 表现 为 URN 的 形式 ，URN 是 URI 的 一 种 形式 ，“ 用 作 不 变 的 、 位 置 
无 关 的 资源 标识 符 ”。 和 其 他 形式 的 URI 一 样 ，JXTA ID 是 以 文本 的 形式 表示 的 。 下 面 分 
别 是 Peer ID 和 了 PipeID 的 URN 示例 。 

口 JXTA 的 peer ID 示例 


urn:jxta:uuid-59616261646162614A78746150325033F3BC6FF13C2414CBC0OAB66366 
6DRA53903 


OOOOOO 
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口 JXTA 的 pipe ID 示例 
urn:jxta:uuid-59616261646162614E504720503250338E3E78229EA460DADC1A176B6 
9B731504 
在 JXTA ID 名 称 空间 时 ，JXTA ID 是 标准 的 URN。JXTA ID URN 利用 名 称 空间 标识 
符 JXTA 来 进行 标识 。 JXTA ID URN 也 都 包含 有 ID 格式 关键 字 。 ID 格式 关键 字 表 明了 DD 
创建 的 方式 ， 也 可 以 使 得 JXTA 绑 定 从 ID 中 解析 出 其 他 信息 。 
在 协议 中 使 用 JXTA ID 时 ， 它 们 被 当 作 文本 字符 串 URI 进行 处 理 。 对 URI 有 3 种 可 
行 的 操作 ， 即 比较 、 解 析 和 分 解 。JXTA ID URI 可 以 被 当 作 字符 串 来 比较 是 否 相 同 ， 也 可 
解析 为 它们 所 引用 的 资源 ， 最 后 ，JXTA ID URI 能 由 JXTA 绑 定 分 析 和 解释 。 
无 论 格式 或 类 型 ， 所 有 JXTA ID 都 有 以 下 属性 。 
口 明确 性 : 必须 是 对 资源 的 完整 引用 ; 
口 唯一 性 : 只 能 引用 单一 资源 ; 
口 规范 性 : 对 相同 资源 的 引用 应 当 编 码 为 相同 的 JXTA ID。 这 样 就 能 够 通过 比较 ID 
来 判断 它们 是 否 引用 同一 资源 ， 可 理解 性 并 不 是 所 有 的 ID 格式 都 能 做 到 的 。 

口 不 透明 性 : 在 JXTAZD 的 URN 表述 中 , 它们 应 当 被 看 作 是 不 透明 的 。 协 议 消息 中 
的 ID 的 上 下 文 足以 确定 其 类 型 。 如 果 JXTA 绑 定 支持 该 ID 格式 ， 那 么 就 可 解释 
该 ID。 

通过 从 根本 上 来 讲 ， 在 JXTA 协议 里 只 有 直接 参考 者 才 需 要 理解 JXTA ID 的 内 容 。 下 
面 ， 就 以 程序 实例 的 方式 来 演示 一 下 ， 各 种 不 同类 型 的 JXTA ID 都 是 如 何 构建 的 。 

用 来 演示 创建 各 种 IXTA ID 的 类 命名 为 IDTutorialjava， 此 类 位 于 jxta_example 工程 
中 的 p2pjxta.tutorial 包 下 。 以 下 是 IDTutorial 类 中 主要 方法 的 说 明 ， 详 细 完 整 的 实现 源 代 
码 请 读者 参考 随 书 光盘 ，IDTutorial 类 的 文件 位 置 如 下 : 

【示例 源 代码 : chl4\ch14_code\jxta_example\src\p2p\jxta\tutorial\IDTutorial.java】 


package p2p.jxta.tutorial; // 声 明 程序 所 在 的 包 路 径 

import net.jxta.id.IDFactory; // 引 入 JZTA 开发 包 中 的 ID 工厂 类 
import net.jxta.peer.PeerID; // 引 入 JZXTA 开发 包 中 的 PeerID 类 
import net.jxta.peergroup.PeerGroupID; // 引 入 JXTR 开发 包 中 的 结 点 组 ID 类 
import net.jxta.pipe.PipeID; // 引 入 JXTR 开发 包 中 的 管道 ID 类 


import java.io.UnsupportedEncodingException; // 引 入 I/O 异常 处 理 类 
import java.security.*; 
import java.text.MessageFormat; 
// IDTutorial 类 ， 用 来 创建 多 种 类 型 的 JXTA ID 的 示例 
public class IDTutorial { 
// 定 义 一 个 静态 、final 型 的 字符 串 常量 值 IDTuorial 
private static final String SEED = "IDTuorial"7 
/半球 
* hash () 方 法 ， 将 传 入 的 参数 进行 SHA1 编码 后 返回 
*/ 
private static byte[] hash(final String expression) { 
// 定 义 一 个 名 为 result 的 字 节 数组 
byte[] result; 
// 定 义 此 MessageDigest 对 象 ， 实 现 消息 摘要 算法 功能 ， 信 息 摘要 是 安全 的 单 向 哈 希 
函数 ， 它 接收 任意 大 小 的 数据 ， 并 输出 固定 长 度 的 哈 希 值 
MessageDigest digest; 
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// 判 断 输 入 参数 的 表达 式 是 否 为 空 ， 如 为 空 则 抛 出 异常 


if (expression == null) { 
throw new IllegalArgumentException("Invalid null expression"); 
» 
try { 
//MessageDigest 类 为 应 用 程序 提供 信息 摘要 算法 的 功能 ， 如 MD5 或 SHR 算 
法 ， 这 里 用 的 是 SHA1 算法 
digest = MessageDigest.getInstance ("SHA1"); 
// 捕 获 并 处 理 异常 信息 
} catch (NosuchAlgorithmException failed) { 
failed.printstackTrace (System.err); 
RuntimeException failure = new IllegalStateException ("不 能 得 到 
SHA-1 消息 摘要 ") ; 
failure.initCause (failed); 
throw failure; 
| 
try { 
// 将 输入 字符 串 转换 为 UTF-8 编码 的 字 节 数组 形式 
byte[] expressionBytes = expression.getBytes ("UTF-8"); 
// 调 用 digest () 方 法 ， 使 用 指定 的 byte 数组 对 摘要 进行 最 后 更 新 ， 然 后 完成 摘 


要 计算 
result = digest.digest (expressionBytes); 
// 捕 获 并 处 理 异 常 信息 


} catch (UnsupportedEncodingException impossible) { 
RuntimeException failure = new IllegalStateException ("不 能 将 表达 式 
编码 成 UTF8 格式 ") ; 

failure.initCause (impossible); 

throw failure; 


} 


return result; 
pe 
* createPipeID () 方法， 根据 给 定 结 点 组 ID 和 一 个 管道 的 名 称 ， 创 建 一 个 管道 TD， 并 
返回 
*/ 
public static PipeID createPipeID (PeerGroupID pgID, String pipeName) { 
// 定 义 一 个 字符 串 seed， 值 赋 为 pipeName 和 SEED 连接 
String seed = pipeName + SEED; 
// 调 用 IDFactory 工厂 类 的 newPipeID() 方 法 ， 创 建 一 个 管道 ID 
return IDFactory.newPipeID(pgID, hash(seed.toLowerCase())); 
> 
* createNewPipeID() 方 法 ， 根 据 给 定 结 点 组 ID 创建 一 个 新 的 管道 TID， 并 返回 
小 
public static PipeID createNewPipeID (PeerGroupID pgID) { 
// 调 用 IDFactory 工厂 类 的 newPipeID() 方 法 ， 根 据 传 入 的 结 点 组 ID 创建 一 个 管 
道 ID 
return IDFactory.newPipeID(pgID); 
> 
* createNewPeerID() 方 法 ， 根 据 给 定 结 点 组 ID 创建 一 个 新 的 结 点 ID， 并 返回 
下 
public static PeerID createNewPeerID (PeerGroupID pgID) { 
// 调 用 IDFactory 工厂 类 的 newPeerID () 方法 ， 根 据 传 入 的 结 点 组 ID 创建 一 个 节 
点 ID 
return IDFactory.newPeerID(pgID); 
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/本 

* createPeerID () 方 法 ， 根 据 给 定 结 点 组 ID 和 一 个 结 点 的 名 称 创建 一 个 结 点 ID， 并 返回 

本 人 

public static PeerID createPeerID (PeerGroupID pgID，String peerName) { 

// 定 义 一 个 字符 串 的 seed， 值 赋 为 peerName 和 SEED 连接 
String seed = peerName + SEED; 
// 调 用 IDFactory 工 厂 类 的 newPeerID () 方法 ,需要 传 入 结 点 组 ID 和 seed 的 哈 希 值 ， 
创建 一 个 新 的 结 点 ID 
return IDFactory.newPeerID(pgID, hash(seed.toLowerCase())); 


/** 


* CreateNewPeerGroupID () 方法 ， 根 据 给 定 结 点 组 ID 创建 一 个 新 的 结 点 组 ID， 并 返回 
s/ 
public static PeerGroupID createNewPeerGroupID (PeerGroupID pgID) { 
// 调 用 IDFactory 工厂 类 的 newPeerGroupID 方法 ， 需 要 传 入 结 点 组 ID 来 创建 一 个 新 
的 结 点 ID 
return IDFactory.newPeerGroupID(PgID) 7 
} 


/本本 


* CreatePeerGroupID () 方法， 根据 给 定 组 名 称 常量 创建 一 个 结 点 组 ID， 并 返回 
*/ 
public static PeerGroupID createPeerGroupID (final String groupName) { 


// 定 义 一 个 字符 串 的 seed， 值 赋 为 groupName 和 SEED 连接 
Stirng seed = groupName + SEED 


// 调 用 IDFactory 工厂 类 的 newPeerGroupID () 方 法 ， 传 入 结 点 组 TID、 默认 的 网 络 节 
点 组 ID 和 seed 的 哈 希 值 ， 创 建 一 个 新 的 结 点 组 ID 
return IDFactory.newPeerGroupID (PeerGroupID.defaultNetPeerGroupID，, 
hash (SEED + groupName.toLowerCase())); 
} 
以 上 所 述 的 就 是 通过 IDTutorial 类 来 创建 IXTA 中 各 种 ID 的 方法 ， 这 些 ID 包括 管道 
ID、 结 点 JD、 结 点 组 ID 等 。 创 建 这 些 ID 是 进行 JXTA 开发 所 必需 的 步骤 ， 读 者 可 以 写 一 
个 main0 方 法 来 调用 以 上 的 方法 , 具体 地 验证 JXTA 中 不 同 ID 的 具体 创建 过 程 。 在 随 书 源 
代码 中 ， 也 有 完整 的 程序 代码 ， 读 者 可 运行 程序 自己 演示 一 下 。 


14.5.2 ”JXTA 的 通告 


通告 是 JXTA 规范 用 来 描述 资源 的 元 数据 文档 。 通 告 一 般 用 于 描述 对 等 体 、 对 等 组 、 
管道 、 内 容 、 服 务 和 许多 其 他 类 型 的 资源 。XML 中 引入 了 JXTA 通告 。 许 多 JXTA 规范 都 
依赖 于 通告 去 提供 密 钥 信息 ， 或 者 用 于 两 个 对 等 体 之 间 的 通告 传递 。 服 务 能 够 通过 将 已 有 
的 通告 类 型 设 为 子 类 型 或 通过 完全 定义 新 的 通告 来 定义 新 能 通告 类 型 。 通 告 子 类 型 能 够 提 
供 附 加 的 信息 ， 以 及 丰富 的 元 数据 。 
通告 由 一 系列 的 层 元 素 组 成 。 这 些 元 素 按 任意 顺序 出 现在 通告 中 ， 每 个 元 素 都 包括 它 
的 数据 或 附加 的 元 素 ， 一 个 元 素 也 可 以 有 属性 ， 这 些 属 性 是 一 些 成 对 的 名 称 / 值 字符 串 。 其 
中 有 一 个 属性 用 于 存储 元 数据 ， 这 样 有 助 于 描述 元 素 中 的 数据 。 
JXTA 协议 依赖 于 下 面 的 通告 。 
口 对 等 体 通告 : 此 通告 描述 了 该 对 等 体 的 资源 ， 主 要 用 来 保存 该 对 等 体 的 特定 信息 ， 
如 名 称 、 对 等 体 ID、 当 前 可 用 的 端点 地 址 和 单个 组 服务 想 要 发 布 的 运行 时 属性 等 。 
口 对 等 组 通告 : 此 通告 描述 了 该 对 等 组 的 特定 资源 ， 包 括 名 称 、 组 卫 、 描 述 、 规 范 
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和 服务 参数 等 。 

口 管道 通告 : 此 通告 描述 了 一 个 管道 ， 并 由 管道 服务 用 来 创建 相关 联 的 输入 管道 端 
点 和 输出 管道 端点 。 每 个 管道 通告 都 包含 着 管道 的 一 个 可 选 的 符号 名 和 一 个 描述 
管道 类 型 的 信息 。 

口 模块 类 通告 : 此 通告 描述 了 模块 的 一 个 类 ， 其 目的 是 要 描述 一 个 特殊 模块 类 ID 所 
代表 的 东西 

口 模 央 规范 通告 此 通告 描述 了 一 个 模块 的 说 明 ， 其 目的 是 描述 一 个 特殊 的 模块 规 
范 JD 所 代表 的 东西 

口 模块 实现 通告 : 此 通告 描述 了 模块 规范 的 革 个 实现 ， 给 定 说 明 的 实现 可 以 通过 说 


明 ID 来 搜索 。 通 过 环境 的 类 型 可 以 选择 一 个 实现 ， 也 可 以 通过 名 称 、 描 述 或 参数 
部 分 的 内 容 来 使 用 实现 。 

口 汇聚 通告 : 此 通告 由 一 个 充当 给 定 对 等 组 的 汇聚 对 等 体 的 对 等 体 发 布 。 汇 聚 通告 
由 正在 寻找 汇聚 对 等 体 的 对 等 体检 索 。 

下 面 就 通过 实例 来 演示 一 下 ， 如 何 利用 JXTA 的 API 来 创建 一 个 新 的 通告 类 型 ， 并 且 
通过 一 个 通告 工厂 来 注册 一 个 新 的 通告 。 

本 示例 程序 命名 为 AdvertisementTutorialjava， 此 类 位 于 jxta_example 工程 中 的 
p2pjxta.tutorial 包 下 。 以 下 是 AdvertisementTutorial 类 中 主要 方法 的 说 明 ， 详 细 完整 的 实现 
源 代码 请 读者 参考 随 书 光盘 ，AdvertisementTutorial 类 的 文件 位 置 如 下 : 

【 源 代码 : chl4\ch14_code\jxta_example\src\p2p\jxta\tutorial\AdvertisementTutorial. 
java】 

AdvertisementTutorial 类 ， 一 个 简单 的 JXTA 的 通告 开发 示例 程序 ， 主 要 用 来 创建 一 
描述 系统 信息 的 通告 ， 然 后 利用 这 个 通告 将 本 主机 的 一 些 属性 信息 表达 出 来 。 此 类 给 家 
Advertisement 类 ， 同 时 实现 了 Comparable、Cloneable 和 Serializable 接口 ， 以 下 是 此 类 的 
声明 、 构 造 方法 和 相关 变量 的 定义 。 


// AdvertisementTutorial 类 的 声明 ， 既 要 继承 也 需要 实现 接口 


public class 
Comparable, Cloneable, 


AdvertisementTutorial extends Advertisement implements 
Serializable { 


// 定 义 主机 信息 ， 通 过 JXTA 的 一 个 Advertisement 将 这 些 信息 广告 出 去 


private String hwarch; // 主 机 的 硬件 架构 
private String hwvendor; // 提 供 商 
private ID id = ID.nullID; // 广 告 的 ID 
private String ip; // 主 机 的 IP 地 址 


private string name; // 类 名 


private string osname; // 系 统 名 称 
private String osversion; // 系 统 版 本 
private String osarch; // 系 统 架构 
private String inventory; // 信 息 清单 


// 以 下 是 针对 以 上 定义 的 主机 信息 ， 定 义 名 称 的 标签 ， 都 是 静态 的 fianl 常量 类 型 
private final static Logger LOG =Logger.getLogger (AdvertisementTutorial. 
class.getName ()); 

private final static String OSNameTag = "OSName"; 

private final static String OSVersionTag = "OSVer"; 

private final static String OSarchTag = "osarch"; 

private final static String hwarchTag = "hwarch"; 

private final static String hwvendorTag = "hwvendor™; 

private final static String idTag = "ID"; 
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private final static String ipTag = "ip"7 

private final static String nameTag = "name"7 

private final static String swTag = "sw"; 

/* 

* 一 个 私有 的 、 静 态 的 String 类 型 的 数组 常量 ， 定 义 一 个 索引 区 ， 因 为 一 个 JXTA 

* 通告 必须 被 定义 为 可 索引 的 ， 这 里 用 一 个 字符 串 数 组 表示 

*/ 

private final static String[] fields = {idTag, nameTag, hwarchTag}; 
/*## 


* RdvertisementTutorial， 无 参数 的 构造 方法 
*/ 


public AdvertisementTutorial() { // 没 有 参数 ， 且 方法 体 为 空 
1 
7/# 
*# RdvertisementTutorial， 以 Element 对 象 作为 参数 的 构造 方法 
wa 
public AdvertisementTutorial (Element root) { 
// 将 传 入 的 Element 对 象 ， 强 制 转换 为 TextElement 
TextElement doc = (TextElement) root; 
// 对 当前 的 广告 类 型 进行 判断 ， 是 否 与 TextElement 的 实例 名 称 相同 
if (!getAdvertisementType() .equals (doc.getName())) { 
不 相同 则 抛 出 异常 
throw new IllegalArgumentException( 
"不 能 够 从 含有 "” + doc.getName () "的 文档 中 构造 "+ getclass(). 
getName () +" 类 的 实例 ") 
} 
// 调 用 initialize() 方 法 ， 初 始 化 TextElement 对 象 的 doc 实例 
initialize(doc) 7 
} 
/下 
* RdvertisementTutorial，InputStream 对 象 作 为 参数 的 构造 方法 ， 抛 出 IOE- 
xception 
Eo 
public AdvertisementTutorial (InputStream stream) throws IOException { 
// 通 过 StructuredDocumentFactory 的 newStructuredDocument () 方 法 , 构造 
一 个 名 为 doc 的 StructuredTextDocument 对 象 实例 
StructuredTextDocument doc = (StructuredTextDocument) 
StructuredDocumentFactory.newSstructuredDocument ( 
MimeMediaType.XMLUTF8, stream); 


// 调 用 initialize() 方 法 ， 初 始 化 StructuredTextDocument 对 象 的 doc 实例 
initialize(doc) 7 


} 


以 上 就 是 AdvertisementTutorial 类 的 声明 、 构 造 方法 的 定义 过 程 ， 它 有 3 构造 方法 ， 
根据 参数 的 不 同 ， 构 造 不 同 的 AdvertisementTutorial 对 象 。 

上 文 说 过 ，AdvertisementTutorial 继承 自 Advertisement 类 ， 要 完成 JXTA 中 关于 广告 
的 相关 功能 ， 就 需要 重 写 父 类 所 定义 的 相关 方法 。vertisementTutorial 还 实现 了 Comparable 
接口 ， 那 么 同样 需要 实现 Comparable 接口 定义 的 方法 ， 以 下 就 是 这 些 方法 的 实现 。 

/** 


*# getDocument () 方 法 ， 重 写 父 亲 Advertisement 的 方法 ， 传 入 一 个 MimeMediaType 
* 为 参数 ， 返 回 一 个 Document 对 象 
bd 
public Document getDocument (MimeMediaType asMimeType) { 
// 通 过 StructuredDocumentFactory 工厂 类 得 到 StructuredDocument 对 象 
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StructuredDocument adv = StructuredDocumentFactory. 
newSstructuredDocument (asMimeType, getAdvertisement 
Type ()); 
// 判 断 StructuredDocument 的 实例 所 属 的 类 型 
if (adv instanceof Attributable) { 
// 类 型 转换 ， 并 在 adv 实例 中 添加 属性 信息 
((Attributable) adv) .addAttribute ("xmlns:jxta", "http://jxta. 
org"); 
} 
// 初 始 化 名 为 e 的 Element 对 象 
Element e; 
// 通 过 StructuredDocument 对 象 的 createElement () 方法， 根据 主机 信息 的 各 种 
参数 对 e 进行 不 同 的 赋值 
e = adv.createElement (idTag, getID() .tostring()); 
// 调 用 StructuredDocument 的 appendchild() 方 法 ， 加 入 实例 e 
adv.appendCchild(e) 7 
// 根 据 类 名 称 的 标签 创建 一 个 Element 
e = adv.createElement (nameTag, getName() .trim()) 7 
adv.appendCchild(e) 7 
// 根 据 操作 系统 名 称 的 标签 创建 一 个 Element 
e = adv.createElement (OSNameTag, getOSName() .trim()); 
adv.appendChild(e); 
// 根 据 操作 系统 版 本 信息 的 标签 创建 一 个 Element 
e = adv.createElement (OSVersionTag, getOSVersion() .trim()); 
adv.appendChild (e); 
/ /根据 操作 系统 架构 信息 的 标签 创建 一 个 Element 
e = adv.createElement (OSarchTag, getOsSArch() .trim()); 
adv.appendChild(e); 
// 根 据 IP 地 址 信息 的 标签 创建 一 个 Element 
e = adv.createElement (ipTag, getIP() .trim()); 
adv.appendChild(e); 
// 根 据 硬件 架构 信息 标签 创建 一 个 Element 
e = adv.createElement (hwarchTag, getHWArch() .trim()); 
adv.appendChild(e); 
// 根 据 提供 商 名 称 的 标签 创建 一 个 Element 
e = adv.createElement (hwvendorTag, getHWVendor() .trim()); 
adv.appendChild(e); 
/ /根据 清单 信息 的 标签 创建 一 个 Element 
e = adv.createElement (swTag, getSWInventory() .trim()); 
adv.appendChild(e); 
// 将 所 有 赋值 后 的 adv 实例 返回 
return adv; 
’ 
/半球 
* 重 写 父 类 的 getIndexFields () 方法， 直接 返回 一 个 表示 广告 索引 的 字符 串 数组 
*/ 
public final String[] getIndexFields() { 
return fields; 
| 
* 重 写 父 类 的 getRdvertisementTYpe () 方法， 返回 一 个 标识 消息 类 型 的 字符 串 
和 
public static String getAdvertisementType() { 
return "jxta:AdvertisementTutorial"; 
} 
/站 束 
* 重 写 Object 类 的 equals () 方 法 ， 自 定义 equals 的 条 件 
2 人 


ss 
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public boolean equals (Object obj) { 
// 对 传 入 的 Object 对 象 参 数 进行 判断 
if (this == obj) { 
return true; 
} 
// 判 断 传 入 的 对 象 类 型 是 否 是 AdvertisementTutorial 类 型 
if (obj instanceof AdvertisementTutorial) { 
// 如 果 是 ， 则 强制 类 型 转换 
AdvertisementTutorial adv = (AdvertisementTutorial) obj; 
// 通 过 ID 是 否 equals 来 判断 两 个 对 象 是 否 是 equals 
return getID() .equals (adv.getID()); 
} 
// 和 否则 返回 false 
return false; 
* 实现 Comparable 接口 的 方法 ，Comparable 接口 中 只 有 一 个 compareTo 方法 ， 
* AdvertisementTutorial 类 实现 了 Comparable 接口 ， 所 以 必须 要 实现 此 方法 。 
*/ 
public int compareTo (Object other) { 
// 通 过 ID 对 象 的 tostring 结果 与 传 入 对 象 的 tostring 结果 进行 比较 
return getID() .tostring() .compareTo (other.tostring()); 
} 


以 上 的 几 个 方法 分 别 与 继承 父 类 和 实现 接口 有 关 ， 是 完成 广告 消息 处 理 的 重要 辅助 方 
法 。 本 类 中 ， 处 理 文档 中 的 元 素 信息 由 handleElement0 方 法 来 完成 ， 此 方法 如 下 : 


/机 
* handleElement () 方 法 ， 用 来 从 文档 中 处 理 单个 元 素 ， 对 每 一 个 标签 值 进 行 equals 
* 判断 如 果 元 素 经 过 验证 就 返回 true; 否则 返回 False 
二 
protected boolean handleElement (TextElement elem) { 
// 对 idTag 进行 判断 
if (elem.getName () .equals (idTag)) { 
try { 
// 通 过 getTextValue 取出 对 应 的 值 ， 赋 给 URI 的 ID 对 象 
URI id = new URI (elem.getTextValue()); 
// 再 通过 setID () 方 法 ， 设 置 此 URI 的 ID 
setID(IDFactory.fromURI (id) ) 7 
} catch (URISyntaxException badID) { 
// 处 理 URISYntaxException 异常 
throw new IllegalArgumentException("advertisement 中 的 未 知 ID 
格式 : " + elem.getTextValue () ) 7 
} catch (ClassCastException badID) { 
// 处 理 ClassCastException 异常 
throw new IllegalArgumentException(" 此 ID 不 是 已 知 的 ID 类 型 : " + 
elem.getTextValue () ) 7 
} 
return true; 
. 
// 对 nameTag 进行 判断 
if (elem.getName () .equals (nameTag)) { 
setName (elem.getTextValue () ) 7 
return true; 
// 对 OSNameTag 进行 判断 
if (elem.getName () .equals (OSNameTag)) { 
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SetOSName (elem.getTextValue()); 
return true; 

3 

// 对 OSVersionTag 进行 判断 

if (elem.getName() .equals (OSVersionTag)) { 
setOSVersion (elem.getTextValue()); 
return true; 

. 

// 对 oSarchTag 进行 判断 

if (elem.getName () .equals (OSarchTag)) { 
setOsArch (elem.getTextValue ()); 
return true; 


3} 

// 对 ipTag 进行 判断 

if (elem.getName () .equals (ipTag)) { 
setIP (elem.getTextValue ()); 
return true; 


} 

// 对 hwarchTag 进行 判断 

if (elem.getName () .equals (hwarchTag)) { 
setHWArch (elem.getTextValue ()); 
return true; 

} 

// 对 hwvendorTag 进行 判断 

if (elem.getName () .equals (hwvendorTag)) { 
setHWVendor (elem.getTextValue()); 
return true; 


} 
// 对 swTag 进行 判断 
if (elem.getName () .equals (swTag)) { 
SetSWInVentory (elem.getTextValue ()) 
return true; 
// 如 果 以 上 条 件 都 不 满足 ， 则 元 素 信息 无 法 处 理 ， 返 回 false 
return false; 


} 


AdvertisementTutorial 类 的 作用 是 将 主机 系统 的 信息 广播 出 去 , 在 这 个 过 程 中 , 需要 对 
消息 按照 JXTA 规范 进行 定义 ， 再 对 消息 进行 封装 ， 最 后 对 消息 进行 处 理 。 在 这 一 过 程 中 ， 
除了 以 上 所 说 的 方法 外 ， 还 需要 一 个 初始 化 的 过 程 ， 这 一 过 程 由 名 为 initialize 的 初始 化 方 
法 完成 ， 此 方法 的 实现 如 下 : 

/站 

* initialize() 方 法 ， 从 构造 文档 的 一 部 初始 化 系统 广告 ， 传 入 一 个 ELement 类 型 的 对 
* 象 实例 
J 
protected void initialize(Element root) { 
// 对 传 入 的 Element 对 象 类 型 进行 判断 ， 是 否 为 TextElement 类 型 
if (!TextElement.class.isInstance(root)) { 
// 如 果 不 是 ， 则 抛 出 异常 
throw new IllegalArgumentException(getClass() .getName () + "只 支持 
TextElement 类 型 ") ; 
} 
// 进 行 强制 类 型 转换 ， 将 root 转换 成 TextElement 类 型 
TextElement doc = (TextElement) root; 
// 对 广告 类 型 进行 判断 ， 是 否 与 doc 实例 的 名 称 满足 equals 条 件 
if (!doc.getName () .equals (getAdvertisementType())) { 
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// 如 果 不 满足 ， 则 抛 出 异常 


throw new IllegalArgumentException( 
"Could not construct : " + getClass().getName() + "doc 
中 包含 一 个 " + doc.getName ()); 


} 
// 从 doc 中 通过 getchildren () 方 法 ， 取 出 所 有 子 结 点 ， 并 赋 给 Enumeration 对 象 
Enumeration elements = doc.getChildren(); 
// 对 Enumeration 中 的 每 一 个 元 素 进行 遍历 
while (elements.hasMoreElements()) { 
// 对 第 一 个 元 素 转换 成 TextElement 类 型 

TextElement elem = (TextElement) elements.nextElement (); 

// 如 果 无 法 处 理 elem 实例 ， 则 抛 出 异常 

if (!handleElement (elem)) { 


LOG.warning ("无 法 处 理 的 element \'" + elem.getName() + "\' in 
"+ doc.getName()); 
} 


在 上 述 的 几 个 方法 中 ， 用 到 了 很 多 setXX 和 getXX 形式 的 方法 。 这 些 方法 是 
AdvertisementTutorial 类 中 的 用 于 信息 存 取 的 操作 ,这 些 方法 的 结构 和 形式 都 非常 简单 , 请 
读者 自己 参考 源 代码 ， 这 里 就 不 再 说 明了 。 

看 过 源 代码 的 读者 还 会 发 现 , 在 AdvertisementTutorial 类 还 定义 了 一 个 名 为 Instantiator 
的 静态 内 部 类 , 它 实现 了 Instantiator 接口 , 用 来 完成 与 广告 消息 初始 有 关 的 操作 。 程序 中 ， 
通过 广告 工厂 (AdvertisementFactory) 调用 registerAdvertisementInstance() 方 法 来 注册 一 个 
广告 实例 时 ， 需 要 用 到 Instantiator 对 象 ， 以 下 就 是 Instantiator 静态 内 部 类 的 具体 实现 。 


外 注意 : 本 程序 中 只 所 以 将 Instantiator 类 定义 一 个 静态 内 部 类 ， 是 因为 通常 一 个 普通 类 是 
不 允许 声明 为 静态 的 ， 只 有 一 个 内 部 类 才 可 以 。 这 时 这 个 声明 为 静态 的 内 部 类 可 
以 直接 作为 一 个 普通 类 来 使 用 ,而 不 需要 实例 化 一 个 外 部 类 ， 这 样 使 用 起 来 就 很 
方便 。 


/ /静态 内 部 类 Instantiator， 实 现 了 Instantiator 接口 
public static class Instantiator implements AdvertisementFactory. 
Instantiator { 
/** 
* 返回 一 个 通告 的 识别 类 型 
* @return String 返回 一 个 String 类 型 的 通告 信息 
号 
public String getAdvertisementType() { 
return AdvertisementTutorial .getAdvertisementType(); 
// 返 回 一 个 Advertisement 实例 
public Advertisement newInstance() { 
return new AdvertisementTutorial (); 
} 
/*# 
* ”构造 一 个 Advertisement 实例 ， 用 来 匹配 advertisementType 的 类 型 
光 关 
public Advertisement newInstance (net.jxta.document.Element root) { 
return new AdvertisementTutorial (root); 
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外 注意 : 在 定义 Instantiator 类 的 时 候 ， 其 实现 的 接口 是 AdvertisementFactory Instantiator。 
这 种 写法 不 同 于 其 他 的 实现 接口 的 写法 ， 是 因为 Instantiator 接口 是 在 
AdvertisementFactory 类 的 内 部 定义 的 ， 所 以 在 实现 这 个 接口 的 时 候 需 要 外 部 的 
AdvertisementFactory 类 进行 引导 调用 。 


以 上 就 是 AdvertisementTutorial 类 的 全 部 实现 过 程 ， 至 于 测试 广告 效果 的 main0 方 法 


读者 可 自己 编写 。 根 据 本 书 提供 的 源 代码 ， 运 行 main0 方 法 后 ， 会 显示 如 图 14.6 所 示 的 
结果 。 


Sun Hicrosystems Ine. 
br> 
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图 14.6 JXTA 通告 实例 程序 运行 后 的 结果 


由 图 14.6 所 示 的 结构 可 以 清楚 地 看 出 ， 这 是 一 个 用 XML 文件 描述 的 通告 信息 ， 通 告 
的 内 容 表 示 的 就 是 系统 有 关 的 信息 ， 包 括 ID、 类 名 称 、 操 作 系统 名 称 、 操 作 系统 版 本 、 卫 
地 址 等 信息 。 由 此 说 明 ， 通 过 AdvertisementTutorial 类 可 以 得 到 主机 的 消息 ， 并 将 这 些 消 
息 封 装 成 XML 广告 出 来 ， 这 与 类 的 设计 目标 是 一 致 的 。 

在 以 上 的 整个 实现 过 程 中 ， 总 结 一 下 就 是 ， 在 JXTA 平台 中 创建 一 个 通告 的 时 候 ， 主 
要 是 应 用 这 名 代码 : 


AdvertisementFactory.registerRadvertisementInstance( 
AdvertisementTutorial .getAdvertisementType() ,new 
AdvertisementTutorial.Instantiator()); 


以 上 代码 就 是 通过 工厂 通告 来 注册 一 个 通告 的 实例 过 程 。 
14.5.3 ”JXTA 的 消息 


JXTA 的 消息 是 对 等 体 之 间 数 据 交换 的 基本 单元 。 这 些 消息 通过 管道 在 不 同 的 服务 之 
间 发 送 或 接收 ， 由 服务 所 实现 的 JXTA 协议 都 会 发 送 或 接收 JXTA 消息 。JXTA 使 用 了 二 
进 制 格式 的 消息 保证 二 进 制 或 者 XML 数据 的 高 效 传输 。 每 个 JXTA 传输 绑 定 都 会 采用 大 
家 公认 最 合适 的 方式 。 例 如 : JXTA 的 参考 中 所 使 用 的 TCP/IP 和 HTTP 传输 绑 定 都 使 用 二 
进 制 的 消息 格式 。 
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消息 是 一 组 具有 名 称 和 具有 类 型 的 内 容 ， 这 些 内容 被 称 为 元 素 。 因 此 ， 消 息 本 质 上 就 
是 一 些 名 称 /数据 值 对 的 集合 。 这 些 内 容 可 以 是 任何 类 型 。 许 多 核心 服务 把 XML 通告 作为 
消息 元 素 内 容 来 发 送 。 当 一 条 消息 传 入 一 个 协议 栈 时 〈 应 用 程序 、 服 务 及 传输 ) ， 每 一 级 
都 会 向 该 消息 添加 一 个 或 多 个 具名 的 元 素 。 当 消息 返回 到 堆栈 的 顶部 时 ， 该 协议 会 清除 这 
些 元 素 ， 消 息 就 是 一 系列 有 序 的 元 素 ， 最 后 添加 上 的 元 素 将 出 现在 该 消息 的 末端 。 

下 面 就 用 一 个 实例 程序 来 演示 一 下 ， 在 JXTA 平台 中 应 用 JXTA 消息 的 实现 过 程 。 本 
实例 程序 命名 为 MessageTutorialjava， 此 类 位 于 jxta_example 工程 中 的 p2p.jxta.tutorial 包 
下 。 以 下 是 MessageTutorial 类 中 主要 方法 的 说 明 ， 详 细 完 整 的 实现 源 代码 请 读者 参考 随 书 
光盘 ，MessageTutorial 类 的 文件 位 置 如 下 : 

【 源 代码 : chl4\ch14_code\jxta_example\src\p2p\jxta\tutorial\MessageTutorial.java】 

MessageTutorial 类 是 一 个 简单 的 操作 JXTA 消息 的 例子 ， 程 序 通过 消息 元 素 分 别 来 添 
加 和 读 取 String 型 、Int 型 、long 型 、 对 象 型 、byte 数组 型 等 数据 信息 。 

下 面 先 讲解 一 下 增加 不 同 的 数据 类 型 到 JXTA 消息 中 的 实现 方法 ， 代 码 如 下 : 

/ /定义 一 个 private 的 静态 的 MimeMediaType 类 型 的 常量 


private final static MimeMediaType GZIP MEDIA TYPE = new MimeMediaType 
("application/gzip") .intern(); 
/机 


*addstringToMessage() 方法 ， 添 加 一 个 String 型 数据 到 JxTR 消息 ， 形 成 一 个 


StringMessageElement 
于 


* @param message ”需要 加 入 的 消息 
* @param nameSpace 需要 加 入 的 元 素 的 名 称 空间 . 值 为 NU11 的 时 候 ， 指 的 是 默认 的 名 称 空间 。 
* @param elemName 元 素 的 名 称 。 
* @param data 需要 加 入 到 LongToMessage 属性 的 特征 
ad 
public static void addStringToMessage (Message message, String nameSpace, 
String elemName, String string) { 
// 调 用 message 对 象 的 addMessageElement () 方 法 , 传 入 名 称 空间 和 stringMessage- 
Element 对 象 作为 参数 
message.addMessageElement (nameSpace, new StringMessageElement 
(elemName, string, null)); 
} 
/站 于 
* 添加 一 个 long 型 数据 到 消息 
素 
* @param message ”需要 加 入 的 消息 
* @param nameSpace 需要 加 入 的 元 素 名 称 空间 。 值 为 NU11 的 时 候 ， 指 的 是 默认 的 名 称 空间 。 
*+ @param elemName 元 素 的 名 称 。 
* Q@param data 需要 加 入 到 LongToMessage 属性 的 特征 
*/ 
public static void addLongToMessage (Message message, String nameSpace, 
String elemName, long data) { 
// 调 用 message 对 象 的 addMessageElement () 方 法 ， 传 入 名 称 空间 和 stringMess- 
ageElement 对 象 作 为 参数 
message.addMessageElement (nameSpace, new StringMessageElement (elem- 
Name, Long.toString(data), null)); 
站 
/# 
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* 添加 一 个 Int 类 型 数据 到 消息 
@param message ”需要 加 入 的 消息 
eparam nameSpace 需要 加 入 的 元 素 名 称 空间 。 值 为 NU11 的 时 候 ， 指 的 是 默认 的 名 称 空间 。 
eparam elemName 元 素 的 名 称 。 
eparam data 需要 加 入 到 LongToMessage 属性 的 特征 


六 六 着 关 


bh 
public static void addIntegerToMessage (Message message, String nameSpace, 
String elemName, int data) { 
// 调 用 message 对 象 的 addMessageElement () 方 法 ， 传 入 名 称 空间 和 StringMessage 
Element 对 象 作为 参数 
message.addMessageElement (nameSpace, new StringMessageElement 
(elemName, Integer.tostring(data), null)); 
+» 
/# 
*# 添加 一 个 byte 组 数据 到 消息 
# @param message ”需要 加 入 的 消息 
* @param nameSpace 需要 加 入 的 元 素 的 名 称 空间 . 值 为 NU11 的 时 候 ， 指 的 是 默认 的 名 称 空间 . 
* @param elemName 元 素 名 称 
* @param data 字 节 数据 
* @param compress 是 否 需 要 用 GZIP 进行 压缩 
* Q@throws IOException 如 果 读 写 发 生 错误 时 将 抛 出 IOException 
a 
public static void addByteArrayToMessage (Message message, String nameSpace, 
String elemName, byte[] data, boolean compress) throws IOException { 
// 初 始 化 一 个 字 节 数组 
byte[] buffer = data; 
// 得 到 一 个 MimeMediaType 对 象 实现 
MimeMediaType mimeType = MimeMediaType.AOS; 
// 判 断 是 否 需要 用 GZIP 进行 压缩 
if (compress) { 
// 定 义 一 个 字 节 数组 输出 流 对 象 
ByteArrayOutputSstream outStream = new ByteArrayOutputstream(); 
// 通 过 输出 流 构造 一 个 6ZIPOutputstream 对 象 
GZIPOutputStream gos = new GZIPOutputStream(outStream) 7 
// 写 入 数据 
gos.write(data, 0, data.length); 
gos.finish(); 
// 关 闭 GZIPOutputstream 输出 流 
gos.close(); 
// 将 ByteArrayoutputstream 输出 流转 换 为 字 节 数 组 存 入 到 buffer 中 
buffer = outStream.toByteArray (); 
// 将 mimeType 赋值 为 定义 的 GZIP_MEDIA_TYPE 类 型 
mimeType = GZIP MEDIA TYPE; 
| 
message.addMessageElement (nameSpace, new ByteArrayMessageElement (elem 
Name, mimeType, buffer, null)); 


/*# 

通过 指定 的 名 称 空间 和 指定 的 元 素 名 称 来 添加 一 个 对 象 型 的 数据 到 消息 
* @param message ”需要 添加 对 象 的 消息 

*# @param nameSpace 名 称 空间 

* @param elemName 给 定 的 元 素 名 称 
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* Q@param object 对 象 实例 
* @throws IOEXCeption if an io error occurs 
二/ 
public static void addobjectToMessage (Message message, String nameSpace, 
String elemName, Object object) throws IOException { 
// 定 义 一 个 字 节 数组 输出 流 对 象 
ByteArrayOutputstream bos = new ByteArrayOutputstream(); 
// 通 过 字 节 数组 输出 流 对 象 bos 构造 一 个 Objectoutputstream 对 象 
ObjectOoutputStream oos = new ObjectOutputStream(bos)7 
// 调 用 Objectoutputstream 的 write () 方 法 写 入 Object 实例 
oo0s.writeObject (object); 
oos.close()7 
bos.close()7 
// 添 加 字 节 数组 到 消息 
addByteArrayToMessage (message, nameSpace, elemName, bos.toByteArray (), 
false); 
} 


有 了 以 上 的 将 不 同 数据 类 型 加 入 到 消息 中 的 方法 ， 就 有 与 之 对 应 的 从 消息 中 取出 相应 
数据 类 型 的 方法 ， 这 些 方 法 的 具体 实现 如 下 : 
/机 
*# getStringFromMessage () 方 法 ， 从 JXTA 消息 里 取出 一 个 字符 串 (String) 数据 
eK 
public static String getstringFromMessage (Message message, String 
nameSpace, String elemName) { 

// 通 过 message 的 getMessageElement () 方 法 ， 得 到 一 个 MessageElement 对 象 
MessageElement me = message.getMessageElement (nameSpace, elemName); 
// 对 MessageElement 对 象 进 行 判 断 
if (null != me) { 

// 如 果 不 为 空 ， 则 直接 返回 MessageElement 对 象 tostring 方法 的 结果 
return me.tostring(); 

} else { 


// 否 则 返回 nul1 


return null; 


J 
* getLongFromMessage () 方 法 ， 从 JXTA 消息 里 取出 一 个 Long 型 数据 
*/ 
public static long getLongFromMessage (Message message, String nameSpace, 
String elemName) throws NumberFormatException { 
// 调 用 getStringFromMessage () 方 法 ， 取 得 一 个 用 字符 串 表 示 的 Long 型 数据 
String longStr = getstringFromMessage (message, nameSpace, elemName); 
// 判 断 字符 串 值 是 否 为 nul1 
if (null != longstr) { 
// 如 果 不 为 nu11， 直 接 将 字符 串 转换 成 long 型 数据 即 可 
return Long.parseLong (longstr); 
} else { 
// 和 否则 抛 出 异常 
throw new NumberFormatException ("没有 此 消息 元 素 ."); 


} 


/站 于 
*# getIntegerFromMessage() 方 法 ， 从 JXTA 消息 里 取出 一 个 Int 型 数据 
sf 
public static int getIintegerFromMessage (Message message, String nameSpace, 


Os 
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String elemName) throws NumberFormatException { 

// 调 用 getstringFromMessage() 方 法 ， 取 得 一 个 用 字符 串 表示 的 int 型 数据 
String intstr = getStringFromMessage (message, nameSpace, elemName); 
/ /判断 字符 串 值 是 否 为 nu11 
if (null != intstr) { 

// 如 果 不 为 nul11， 直 接 将 字符 串 转换 成 int 型 数据 即 可 

return Integer.parseInt (intstr); 
} else { 

// 否 则 抛 出 异常 
throw new NumberFormatException ("没有 此 消息 元 素 ."); 


} 
/*## 
* getInputStreamFromMessage () 方 法 ， 从 JXTR 消息 取出 字 节 数据 输入 流 对 象 
*/ 
public static InputStream getInputStreamFromMessage (Message message, 
String nameSpace, String elemName) throws IOException { 
// 定 义 一 个 字 节 输入 流 
Inputstream result = null; 
// 通 过 message 的 getMessageElement () 方 法 ， 得 到 一 个 MessageElement 对 象 
MessageElement element = message.getMessageElement (nameSpace, 
elemName); 
// 对 MessageElement 对 象 进行 判断 
if (null == element) { 
// 如 果 为 空 则 程序 直接 返回 


return null; 


} 
// 对 element 的 数据 类 型 进行 判断 ， 是 否 是 GZIP_MEDIA_TYPE 形式 的 压缩 类 型 
if (element .getMimeType() .equals (GZIP MEDIA TYPE)) { 
// 如 果 则 通过 GZIPInputsStream 对 象 读 取 数据 
result = new GZIPInputStream(element .getstream()); 
// 如 果 是 MimeMediaType .AOS 类 型 的 数据 
} else if (element.getMimeType () .equals (MimeMediaType.AOS)) { 
// 直 接 调用 getStream () 方 法 读 取 


result = element .getStream() 7 


} 
// 返 回 读 取 结 果 
return result; 
} 
/站 于 
*# getObjectFromMessage () 方 法 ， 从 JXTR 消息 里 读 取 一 个 单一 的 Java 对 象 
6 
public static Object getObjectFromMessage (Message message, String nameSpace, 
String elemName) throws IOException, ClassNotFoundException { 
// 通 过 getInputStreamEromMessage () 方 法 ， 取 得 一 个 字 节 输 入 流 对 象 
InputStream is = getInputStreamFromMessage (message, nameSpace, 
elemName) 7 
// 对 输入 流 对 象 进行 判断 ， 是 否 为 null 
if (null == is) { 
return null; 
} 
// 不 为 null 的 时 候 ， 将 InputStream 实例 作为 参数 ， 封 装 一 个 ObjectInputstream 
对 象 
ObjectInputStream ois = new ObjectInputStream(is) 7 
// 直 接 调用 objectInputStream 对 象 的 readobject () 方法 ， 读 取 数 据 并 返回 


return ois.readobject (); 
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以 上 的 方法 ， 既 完成 了 在 消息 中 添加 数据 ， 也 可 以 从 消息 中 读 取 数据 。 下 面 就 
方法 来 具体 地 验证 在 消息 中 添加 和 读 取 数 据 的 过 程 ， 具 体 实 现 如 下 : 
// 处 理 字符 串 类 型 数据 的 例子 


public static void stringExample() { 

// 初 始 化 Message 对 象 
Message message = new Message() 7 

// 调 用 addSstringToMessage () 方法， 在 消息 中 加 入 字符 串 类 型 的 数据 
addStringToMessage (message, "TutorialNameSpace", "String Test", "This 
Le a Test™)y 

// 调 用 printMessageStats () 方 法 ， 打 印 消息 
printMessageStats (message, true); 

// 打 印 输出 字符 串 值 
System.out.println("String 值 :" + getStringFromMessage (message, "Tutor- 
ialNameSpace", "String Test")); 


几 个 


} 

// 处 理 Long 类 型 数据 的 例子 

public static void longExample() { 
// 初 始 化 Message 对 象 
Message message = new Message(); 
// 调 用 addLongToMessage () 方法 ， 在 消息 中 加 入 Long 类 型 的 数据 
addLongToMessage (message, "TutorialNameSpace", "long test", Long. 
MAX_VALUE); 
// 调 用 printMessagestats() 方 法 ， 打 印 消息 
printMessageStats (message, true); 
// 打 印 输出 Long 型 数据 值 


System.out.println("long 值 :" + getLongFromMessage (message, "Tutor- 
ialNameSpace", "long test")); 


} 
// 处 理 int 类 型 的 数据 的 例子 
public static void intExample() { 
// 初 始 化 Message 对 象 
Message message = new Message(); 
// 调 用 addIntegerToMessage () 方法， 在 消息 中 加 入 int 类 型 的 数据 
addIntegerToMessage (message, "TutorialNameSpace", "int test", Integer. 
MAX VALUE); 


// 调 用 printMessageStats() 方 法 ， 打 印 消息 


printMessageStats (message, true); 
// 打 印 输出 int 型 数据 值 


System.out.println("int 值 :" + getIntegerFromMessage (message, "Tutori- 
alNameSpace", "int test")); 


} 
// 处 理 字 节 数组 类 型 数据 的 例子 
public static void byteArrayExample() { 
/ /初始化 Message 对 象 
Message message = new Message(); 
try { 
/ /初始 化 一 个 名 为 message .tst 的 文件 
File file = new File("message.tst"); 
// 调 用 File 对 象 的 createNewFile () 方法， 创建 此 文件 
file.createNewFile(); 
// 通 过 message .tst 文件 作为 参数 ， 封 装 一 个 RandomAccessFile 对 象 ， 此 文件 属性 可 
读 可 写 
RandomAccessFile raf = new RandomAccessFile (file, "rw"); 


// 设 置 文件 长 度 
raf.setLength(1024 * 4) 7 
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// 定 义 大 小 


int size = 4096; 

// 根 据 指定 大 小 初始 化 一 个 字 节 数组 
byte[] buf = new byte[size]7 
// 调 用 RandomAccessFile 的 read() 方 法 ， 读 取 文件 内 容 
raf.read (buf, 0, size); 

// 通 过 addByteArrayToMessage() 方 法 ， 传 入 buf 参数 ， 添 加 字 节 数组 数据 到 消息 
addByteArrayToMessage (message, "TutorialNameSpace", "byte test", 
buf, true); 

// 打 印 消息 状态 
printMessageStats (message, true); 

// 通 过 getInputStreamEromMessage () 方 法 ， 取 得 InputStream 字 节 输 

入 流 
InputStream is = getInputStreamFromMessage (message, "Tutorial- 
NameSpace", "byte test") 7 
int count = 0; 

// 读 取 此 数据 流 直接 结 
While (is.read() != -1) { 
Count++; 
} 
} catch (IOException io) { 
io.printstackTrace () 7 
} 
} 
/站 于 
* printMessageStats 用 来 打印 消息 的 状态 信息 
*/ 
public static void printMessageStats (Message msg, boolean verbose) { 
try { 
System.out .println("--——-—-—--—-—-—--— 消息 开始 ------------- i 

// 通 过 WireFormatMessageFactory 工厂 类 的 towire () 方 法 ， 写 入 消息 

WireFormatMessage serialed = WireFormatMessageFactory.toWire( 
msg, new MimeMediaType ("application/x-jxta— 
msg"), null); 
// 打 印 消息 大 小 
System.out.println("Message 大 小 为 :" + serialed.getByteLeng- 
th()); 
// 取 得 ElementIterator 实例 
ElementIterator it = msg.getMessageElements(); 
// 遍 历 ElementIterator 
while (it.hasNext()) { 
// 取 出 所 有 的 MessageElement 
MessageElement el = it.next(); 
// 将 得 到 的 结果 打印 输出 
System.out.println("Element : " + it.getNamespace() + " 
+ el.getElementName ()); 
// 根 据 verbose 参数 ， 是 否 打 印 MessageElement 
if (verbose) { 
System. out .println("[™ + el + "]")s 


} 
1 
System.out .println("------------ 消息 结束 --------------- Ea 
// 捕 获 并 处 理 异常 
} catch (Exception e) { 
e.printstackTrace(); 
} 
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以 上 的 方法 ,包含 了 JXTA 消息 中 各 种 数据 类 型 的 添加 与 读 取 ， 只 要 在 main0 方 法 中 
对 这 些 方法 进行 简单 地 调用 ， 就 可 以 查看 它们 的 执行 结果 了 。 

在 JXTA 中 ， 所 有 的 消息 基本 是 String、Long、Int、ByteArray、Object 等 几 种 类 型 组 
成 ， 有 了 以 上 的 对 这 几 种 数据 类 型 的 处 理 ， 就 可 以 在 JXTA 的 消息 中 添加 任意 消息 ， 也 可 
以 从 接收 到 的 JXTA 消息 中 ， 读 取 任 何 类 型 的 数据 。 

关于 JXTA 的 消息 就 讲 到 这 里 ， 读 者 在 学 习 此 知识 点 的 时 候 ， 要 结合 MessageTutorial 
类 的 源 代码 ， 理 解 各 种 类 型 的 数据 是 如 何 加 入 到 消息 中 的 ， 又 是 如 何 从 消息 中 读 取 的 ， 最 
好 能 根据 实例 实际 编写 代码 并 运行 观察 效果 ， 这 样 会 理解 的 更 深入 。 


14.6 本 章 小 结 


JXTA 作为 专门 针对 P2P 的 解决 方案 ， 它 寻求 通过 提供 一 套 所 有 P2P 应 用 程序 都 能 使 
用 的 标准 来 清除 P2P 技术 发 展 中 的 障碍 ， 从 而 形成 一 个 通用 的 满足 现代 需要 的 分 布 式 P2P 
计算 平台 。 

JXTA 作为 P2P 的 重要 解决 之 道 ， 要 学 习 P2P 技术 、 进 行 与 P2P 应 用 有 关 的 开发 ， 就 
有 必要 学 习 JXTA 的 相关 知识 。 本 章 从 最 基础 的 层面 讲解 了 JXTA 的 基本 术语 、 协 议 、 开 
发 方法 及 一 些 概念 性 的 知识 ， 这 些 知识 只 是 为 读者 提供 一 个 简单 的 认识 JXTA 的 视角 ， 无 
法 满足 深入 学 习 的 需要 。 和 希望 读者 能 在 理解 本 章 知 识 的 基础 上 ， 不 断 实践 、 寻 求 新 的 学 习 
素材 和 途径 ， 真 正 地 学 好 、 用 好 JXTA 技术 。 
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